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Dieses Buch ist all denen gewidmet,

die versucht haben, das von der
amertkanischen Regierung geschaffene System
der Masseniiberwachung aufzudecken,
insbesondere den mutigen Whistleblowern,

die dabei ihre Freibeit aufs Spiel gesetzt haben.



Hinweis

Bei einigen Dokumenten, die in diesem Buch veroffentlicht
werden, sind auf Veranlassung der National Security Agency
(NSA) zur Wahrung der nationalen Sicherheit der Vereinig-
ten Staaten von Amerika Passagen unkenntlich gemacht wor-
den.
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Vorwort zur Taschenbuchausgabe

Seit der Erstveroffentlichung dieses Buches im Mai 2014
tiberschlagen sich — gerade in Deutschland, aber auch
tiberall sonst auf der Welt — die Ereignisse infolge der Snow-
den-Enthiillungen. Dabei wird deutlich, wie grof§ die Sorge
um den Schutz der Privatsphire ist. Leider ist dies auch auf
das Umsichgreifen elektronischer Spionage seitens verschie-
dener Regierungen zurtickzufithren, unter anderem auch der
deutschen.

Im Herbst 2013 erschienen im Spiegel Spionageberichte,
die Deutschland unmittelbar betrafen. Der erste Artikel ent-
hilllte die Masseniiberwachung der gesamten deutschen Be-
volkerung durch die NSA, was milden Tadel seitens der Re-
gierung Merkel nach sich zog. Als jedoch weitere Spionage-
fille bekannt wurden — insbesondere als sich herausstellte,
dass nicht nur gewohnliche Biirger, sondern fithrende Politi-
ker, darunter Kanzlerin Merkel personlich, abgehort worden
waren —, reagierte die Bundesregierung ungehalten. Gemein-
sam mit Brasilien stellte sich Deutschland an die Spitze der
offentlichen Emporung tiber die Spionagetatigkeit der NSA.

Wihrend sich der Bundestag 2014 anschickte, die Uberwa-
chung der Deutschen durch die NSA zu untersuchen, kam
ein neuer Skandal ans Licht. Ein Agent des Bundesnachrich-
tendienstes (BND) wurde unter dem Vorwurf verhaftet, er
habe den parlamentarischen Untersuchungsausschuss im Auf-
trag der NSA bespitzelt. Dass die NSA zunichst ganz Deutsch-
land tGiberwacht hatte und anschlieflend einen Doppelagenten
einsetzte, um den entsprechenden Untersuchungsausschuss
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auszuspionieren, war im Grunde eine Demtutigung des poli-
tischen Berlin in einem nie gekannten Ausmaf.

Aber viele Deutsche duflerten den stets schwelenden,
heimlichen Verdacht, dass die »Empo6rung« Berlins weitge-
hend vorgetauscht war. Fast scheint es, als konne keine De-
mitigung oder Respektlosigkeit tief genug gehen, um die
eherne Unterwiirfigkeit der Bundesregierung gegeniiber den
Vereinigten Staaten zu erschittern. Zudem war dieser Ver-
dacht durch die Ansicht begriindet, dass der BND tber die
Bespitzelung nicht nur im Bilde gewesen war, sondern sich
aktiv daran beteiligt hatte.

Diese Ansicht hat sich in iiberwiltigender Weise bestatigt.
Im Jahr 2015 vom Spiegel vorgelegte Beweise demonstrieren,
dass die NSA, von ihrem Stiitzpunkt in Deutschland aus, of-
fenbar »tiber Jahre hinweg mit Wissen des Bundesnachrich-
tendienstes Ziele in Westeuropa und Deutschland ausge-
spaht« hat (Spiegel 23.04.2015). Andere Dokumente enthiill-
ten zuvor unbekannte Kooperationsabkommen zwischen
den beiden Diensten.

All diese Enthtllungen weckten naturgemafl grofle Sorge
um den Schutz der Privatsphire in Deutschland. Aber in
noch stirkerem Mafle warfen sie — wie der NSA-Skandal
selbst — grundsitzliche Fragen zur Demokratie auf. Wie kann
man von einem Land behaupten, es habe eine funktionieren-
de Demokratie, wenn die folgenreichsten Handlungen seiner
Regierung vor den Biirgern geheim gehalten werden oder,
schlimmer noch, filhrende Beamte und Politiker systema-
tisch und bewusst die Offentlichkeit dariiber tiuschen?

Seit ich das allererste Mal einen Blick in das Snowden-
Archiv warf, war es nicht die offenkundig hemmungslose In-
vasion der Privatsphire, die mir am meisten Sorge bereitete.
Es war die schonungslose Zersetzung der Demokratie, die
sich hier zeigte. Dass etwas von so gewaltigen Dimensionen —
die Umwandlung des Internets in ein Reich der Massentiber-
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wachung, die Schaffung des grofiten je dagewesenen Systems
der Uberwachung ohne Anfangsverdacht — vollkommen im
Dunkeln vollzogen werden konnte, lief} die Demokratie illu-
sorisch erscheinen. Dieselbe Reaktion stellte sich bei mir ein,
als ich beobachtete, wie in Deutschland die Wahrheit ans
Licht kam: Es schien klar, dass die Bundesregierung ihre Biir-
ger bewusst getduscht hatte, als sie ithnen die Tatsache ver-
schwieg, dass sie von dem System der Uberwachung, das sie
angeblich so emporend fand, Kenntnis gehabt und sich daran
beteiligt hatte.

Auflerhalb Deutschlands gewannen die Reaktionen auf die
Snowden-Enthtllungen noch zwei Jahre nach Publikma-
chung der ersten Dokumente an Intensitit. Und grofitenteils
wurden schwer zu tiberwindende Hindernisse fiir das ameri-
kanische Regime der Massentiberwachung errichtet.

Am 2. Juni 2015 — exakt zwei Jahre nach der Ankunft von
Laura Poitras und mir in Hongkong, wo wir Edward Snow-
den trafen — unterschrieb Prisident Obama den USA Free-
dom Act. Unter anderem bereitete das neue Gesetz dem
allerersten Uberwachungsprogramm ein Ende, iiber das ich
im Guardian berichtet hatte: der Sammlung und Speicherung
der Telefonverbindungsdaten aller Amerikaner.

Zweifellos aber leistet das Gesetz beklagenswert unzurei-
chende Dienste zum Schutz der Privatsphire. Erstens gilt es
nur fiir Amerikaner und ldsst damit 95 Prozent der Bewoh-
ner des Planeten, die nach amerikanischer Diktion als »Nicht-
amerikaner« bezeichnet werden, vollig ungeschiitzt. Und die
grofle Mehrheit der von der NSA durchgefiihrten Uberwa-
chungsprogramme, von denen Amerikaner betroffen sind,
blieb unangetastet. Dieses neue »Reform«-Gesetz gemafligt
zu nennen, oder auch nur »symbolisch, ist eine Untertrei-
bung.

Was allerdings nicht heifit, dass es vollig bedeutungslos
wire. So mangelhaft dieses Gesetz sein mag, es ist das erste

11



Mal seit den Anschligen vom 11. September — vor 14 Jah-
ren —, dass die Machtbefugnisse, die sich die US-Regierung
im Namen der Terrorismusbekimpfung aneignete, beschnit-
ten und nicht erweitert wurden. Hinsichtlich der Neuaus-
richtung des amerikanischen Wertesystems und seiner Ab-
wiagung zwischen Sicherheit und Freiheit ist dies eine wichti-
ge Kurskorrektur. Entscheidender ist allerdings, dass das
Gesetz mit breiter Unterstlitzung beider Parteien verabschie-
det wurde: Fithrende Mitglieder der Demokraten und der
Republikaner bekraftigten zum ersten Mal seit beinahe zwei
Jahrzehnten die Wichtigkeit der Freiheitsrechte und der Pri-
vatsphire.

Wie ich in diesem Buch jedoch dargestellt habe, kann die
US-Regierung sicher nicht selbst ithrer Macht ernstzuneh-
mende Grenzen setzen. Michtige Institutionen suchen nicht
nach Mitteln und Wegen, ihre eigene Macht zu beschneiden.
Gelegentlich sind sie gezwungen, den Anschein zu erwecken,
aber das Ergebnis ist in der Regel eher Schein als Sein und
mehr darauf zugeschnitten, die erziirnte Offentlichkeit zu
beschwichtigen, als tatsachlich Macht abzugeben.

Die wahren Fronten in diesen Schlachten verlaufen fern
von Washington. Und dort sind die Zeichen ermutigend.

Vor den Snowden-Enthiillungen arbeiteten die fiihrenden
Technologieunternehmen des Silicon Valley eifrig und enthu-
siastisch mit der NSA zusammen; sie reichten enorme Daten-
mengen ihrer Nutzer weiter, taten bei dieser Kollaboration
oft ihr Bestes und lieferten noch mehr, als das Gesetz es be-
fahl. Schlieflich waren damit keine Risiken verbunden (denn
es vollzog sich im Geheimen), wihrend andererseits reicher
Lohn winkte, und zwar in Form von Regierungsauftrigen und
generell engen Beziehungen zu Geheimdienstfunktioniren,
die jahrlich tiber zweistellige Milliardenbetrage verfiigen.

Seit wir Licht auf dieses Beziehungsgeflecht werfen konn-
ten, haben sich die Rahmenbedingungen drastisch geindert.
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Und zwar nicht etwa deshalb, weil sich diese Unternehmen
plotzlich um die Privatsphire ihrer Nutzer sorgen wiirden —
in den Jahren vor den Enthiillungen hatten sie klar bewiesen,
dass sie derlei Bedenken nicht kennen. Vielmehr hat sich die
Situation aus kommerziellem Eigeninteresse verandert: Fir-
men wie Facebook, Google, Yahoo und Microsoft waren wie
gelahmt vor Angst, die gegenwirtige und auch die nichste
Generation von Internetusern weltweit zu verlieren, wenn
sie als Kollaborateure der NSA wahrgenommen wiirden. Sie
waren beherrscht von der tiefen Sorge, dass in Lindern wie
Deutschland, Stidkorea und Brasilien die sozialen Medien
Teenager vor amerikanischen Internetanbietern warnen konn-
ten, weil sie ihre Daten an die NSA weitergeben wiirden. Wo-
moglich wiirden sie den jungen Leuten empfehlen, stattdes-
sen zu Online-Diensten zu greifen, die sich dem Schutz statt
der Zerstorung ihrer Privatsphire verschreiben. Studien zei-
gen weltweit eine massive Zunahme der Verschliisselungs-
praxis durch die Nutzer. Dies verdeutlicht, wie ernst die
Menschen heute den Schutz der Privatsphire nehmen und
dass sie bereit sind, entsprechende Maffnahmen zu ergreifen.

Aus der Angst heraus, das neu erwachte kritische Bewusst-
sein der Offentlichkeit konne ihre Geschiftsgrundlage be-
drohen, schickten sich die Chefs im Silicon Valley an, sich in
aller Offentlichkeit als Schiitzer der Privatsphire zu prisen-
tieren. Sie wussten, dass sie unter Beobachtung standen und
nicht mehr mit hohlen symbolischen Gesten davonkommen
wiirden, wie sie bei Politikern in Washington so beliebt sind.
Um ihre kiinftigen Geschiftsinteressen in der Post-Snow-
den-Ara zu wahren, mussten sie echte Schutzmafinahmen
entwickeln und umsetzen. Und genau das haben sie in den
letzten zwei Jahren getan.

Ende 2014 verkiindete der Chat-Dienst WhatsApp — der
inzwischen Facebook gehort und von Hunderten Millionen
Menschen weltweit genutzt wird —, er werde, wie Gizmodo
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kolportierte, »seinen 600 Millionen Usern die Ende-zu-
Ende-Verschliisselung bringen« und es sei die umfassendste
Anwendung dieser Verschlisselungsart, die es je gegeben
habe. Wie das Technikportal und Mediennetzwerk The Verge
erklirte, »bedeutet >Ende-zu-Endes, dass im Gegensatz zu
Nachrichten, die von Gmail oder Facebook Chat verschliis-
selt werden, WhatsApp nicht in der Lage ist, die Nachricht
selbst zu entschliisseln, selbst wenn das Unternechmen durch
Strafverfolgungsbehorden dazu gezwungen wiirde«.

Noch beeindruckender sind einige Neuerungen von Apple
im Bereich der Privatsphire. Das Magazin Wired schilderte
sie folgendermaflen:

Das neue Betriebssystem von Apple, iOS 8, enthiilt zwei Veréinderungen
bei der Verschliisselung von Daten auf dem Geriit, die die Sicherheit
dieser Daten enorm erhdhen. Erstens verschliisselt es im Gegensatz zu
friilheren Versionen von i0S jetzt praktisch alle Daten auf dem Geriit
und schiitzt sie mit einem Passwort - etwa Kurznachrichten, Fotos,
Kontakte und Notizen. Zweitens und am wichtigsten, schlieBt es fak-
tisch die Mdglichkeit aus, dass jemand ohne Passwort Zugang zu den
verschliisselten Daten bekommt. Friihere Betriebssysteme erlaubten
Apple, jedes Geriit mit einem Code zu entsperren, der nur dem Unter-
nehmen bekannt war. Bei iOS 8 hingegen hat Apple im Grunde den
Schliissel weggeworfen und deshalb keinen Zugang zu den Daten. Ha-
cker, Cyberkriminelle und Diebe ebenfalls nicht. Und auch nicht Regie-
rungen, ob ausléndische oder die eigene.

Im Juni 2014 kiindigte Google eine dhnliche Ende-zu-Ende-
Verschlisselungstechnik fiir seinen E-Mail-Service Gmail an.
Tim Cook, CEO von Apple und bekennender Schwuler, hat
eine Reihe eloquenter und ziemlich extremer Statements zum
Schutz der Privatsphire abgegeben und, motiviert durch ei-
gene Erfahrungen, versprochen, Apple werde standhaft die
Privatsphire vor staatlicher Uberwachung schiitzen.
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Eine Wunderwaffe ist, wie ich wiederholt geschrieben
habe, nichts von alledem: Die NSA wird alles daransetzen,
die neuen Verschlisselungstechniken auszuhebeln. Dartiber
hinaus sind die Internetunternehmen kaum vertrauenswiir-
dig, denn sie stehen bekanntermaflen der US-Regierung nahe
und haben sich oft genug angebiedert. Doch je mehr Men-
schen einen zuverldssigen Schutz ihrer Privatsphire fordern,
desto stirker der Anreiz fiir diese Unternehmen, ihre Nutzer
standhaft zu schiitzen und technologische Wille um deren
Kommunikation und Aktivititen im Internet zu errichten.

Unter mehreren wichtigen Aspekten verlduft hier die
Frontlinie im Kampf um die Privatsphire im digitalen Zeital-
ter. Die NSA und ihre britischen Kollegen von der GCHQ
fahren eine bemerkenswerte Attacke gegen ihre langjihrigen
Technik-Partner im Privatsektor, um sie zu bewegen, ihre
Verschliisselungsbemithungen wieder aufzugeben. Die Re-
gierungen beider Dienste sind dazu iibergegangen, diese Un-
ternehmen offentlich der Unterstiitzung von Terroristen und
anderen Gewaltverbrechern zu bezichtigen, weil sie deren
Kommunikation dem Zugriff der Strafverfolgung entziehen.
Im November 2014 machte das britische Parlament in einem
Bericht Facebook fiir das schreckliche Messerattentat auf ei-
nen britischen Soldaten im Jahr zuvor verantwortlich. Face-
book, so wurde behauptet, habe sich geweigert, die aufriihre-
rischen Internetbeitrige des Angreifers den Behorden zu
tibergeben.

Dies wirft ein Schlaglicht auf die eigentliche Schlacht, nim-
lich die zwischen Regierungen auf der einen und dem indivi-
duellen Recht auf Privatsphire auf der anderen Seite, wobei
die Internetunternehmen — iiber die wir miteinander kom-
munizieren — zwischen die Fronten geraten. Bislang ver-
pflichten sich die Unternehmen weiterhin, den Schutz der
Privatsphire zu verbessern, weil die Offentlichkeit es von
thnen verlangt. Doch um dafiir zu sorgen, dass es Regierun-
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gen nicht gelingt, diese Firmen zur Umkehr zu bewegen,
muss jeder Einzelne unmissverstindlich deutlich machen,
dass er keine Dienstleistungen von Unternehmen in An-
spruch nimmt, die seine Privatsphire unterminieren, statt sie
zu schiitzen, und dass der Panikmache, wie sie die US-Regie-
rung und ihre Verbiindeten seit 15 Jahren betreiben — indem
sie lauthals Terrorismus schreien, bis sich die Menschen un-
terwerfen —, kein Erfolg mehr beschieden ist.

Ein echter politischer Wandel findet nicht tiber Nacht statt;
fast immer vollzieht er sich in Schritten. Auflerdem ist er
ohne Bewusstseinsveranderung nicht denkbar. Das ist es vor
allem, was die Snowden-Enthiillungen bewirkt haben: eine
weltweite Debatte tiber ein breites Themenspektrum, die das
Denken der Menschen auf der ganzen Welt beeinflusst hat.
Und sie haben gezeigt, dass eine umwilzende Verinderung
nach solch einem Ereignis unumganglich ist. Die einzige Fra-
ge ist, wie lange es dauern und was genau dabei herauskom-
men wird.

Auch zwei Jahre nach dem ersten dazu erschienenen Be-
richt befinden wir uns noch in den Anfangsstadien eines
Wandels, der aus diesen Enthtillungen folgen wird. Dennoch
wird zunehmend klar, dass es echte Fortschritte und wirklich
positive Verinderungen fir all jene gibt, denen die Privat-
sphire heilig ist — die an die individuelle Autonomie glauben
und den Wert der Demokratie hochhalten.

Rio de Janeiro, 30. Juni 2015
Glenn Greenwald
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Einfiihrung

m Herbst 2005 beschloss ich, einen politischen Blog zu er-

offnen, allerdings ohne mir allzu viel davon zu verspre-
chen. Damals hatte ich nicht die geringste Ahnung, wie sehr
diese Entscheidung mein Leben verindern wiirde. Mein
Hauptmotiv fir den Blog war, dass mich das radikale und
extremistische Machtdenken der amerikanischen Regierung
nach dem 11. September zunehmend beunruhigte und ich
hoffte, mit dem Schreiben iiber diese Themen mehr erreichen
zu kdnnen als in meiner bisherigen Laufbahn als Verfassungs-
und Zivilrechtler.

Nur sieben Wochen nach dem Start meines Blogs lief} die
New York Times eine Bombe platzen: Die Bush-Regierung,
so berichtete die Zeitung, habe 2001 die National Security
Agency (NSA) insgeheim beauftragt, die elektronische Kom-
munikation von Amerikanern ohne die von den einschlagi-
gen Gesetzen verlangte richterliche Genehmigung zu tber-
wachen. Als dies bekannt wurde, war die unbefugte Ausspi-
hung bereits vier Jahre an der Tagesordnung, und etliche
tausend Amerikaner waren unmittelbar betroffen.

Das Thema fugte sich geradezu perfekt in meine Interes-
sens- und Spezialgebiete. Die Regierung rechtfertigte das ge-
heime NSA-Programm, indem sie genau jene extreme Hal-
tung zur Exekutivgewalt vertrat, die mich zum Schreiben
motiviert hatte: die Auffassung, die Bedrohung durch den
Terrorismus gebe dem Prisidenten praktisch unbegrenzte
Befugnisse, wenn es darum ging, die »nationale Sicherheit zu
wahren« — das Recht zum Gesetzesbruch eingeschlossen. In
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der Debatte dariiber wurden komplexe Fragen des Staats-
rechts und der Auslegung der Gesetze erortert, zu denen ich
aufgrund meines beruflichen Hintergrunds einen kompeten-
ten Beitrag liefern zu konnen hoffte.

Die folgenden zwei Jahre schrieb ich — in meinem Blog und
in einem 2006 veroffentlichten Buch, das ein Bestseller wur-
de — tiber simtliche Aspekte des NSA-Abhorskandals. Meine
Position war klar und eindeutig: Die Anordnung illegaler
Lauschangriffe durch den Prisidenten war ein Verbrechen,
fir das er zur Verantwortung gezogen werden sollte. Im zu-
nehmend chauvinistischen und repressiven Klima der Verei-
nigten Staaten erwies sich meine Position jedoch als hochst
kontrovers.

Vor diesem Hintergrund wihlte mich Edward Snowden ein
paar Jahre spater als die erste Kontaktperson aus, der er Verge-
hen der NSA in noch viel massiveren Dimensionen enthiillte.
Er glaubte, ich wiirde die Gefahren der Massentiberwachung
und der extremen staatlichen Geheimhaltung erkennen und
mich keinem Druck seitens der Regierung und ihrer zahlrei-
chen Verbtindeten in den Medien und anderswo beugen.

Das umfangreiche Archiv streng geheimer Dokumente,
das Snowden mir zukommen lief}, und die hochdramatische
Situation, in der er sich befand, haben weltweit ein beispiel-
loses Interesse an der Bedrohung durch elektronische Mas-
seniiberwachung und an der Bedeutung der Privatsphire im
digitalen Zeitalter ausgeldst. Dem liegen Probleme zugrunde,
die bereits seit Jahren weitgehend unbeachtet im Dunkeln
schwelen.

Sicherlich sind viele Aspekte der gegenwirtigen Kontro-
verse um die NSA ein Novum. Die Technik hat eine allumfas-
sende Bespitzelung ermdglicht, wie sie sich zuvor nur die
fantasievollsten Science-Fiction-Autoren ausmalen konnten.
Dariiber hinaus hat vor allem der amerikanische Sicherheits-
wahn nach dem 11. September eine Atmosphire geschaffen,
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die ganz besonders zu Machtmissbrauch verleitet. Snowdens
mutiger Tat und der Leichtigkeit, mit der sich digitale Infor-
mationen kopieren lassen, verdanken wir es, dass wir nun aus
erster Hand einen einzigartigen Einblick in die gegenwirtige
Funktionsweise des Uberwachungssystems haben.

Doch in vielerlei Hinsicht erinnern die Fragen, die durch
die NSA-Affire aufgeworfen werden, an Ereignisse der ver-
gangenen Jahrhunderte. Widerstand gegen staatliche Eingrif-
fe in die Privatsphire war einer der Hauptfaktoren fir die
Grundung der Vereinigten Staaten, denn die amerikanischen
Kolonisten wehrten sich gegen Gesetze, die britischen Beam-
ten willktirliche Hausdurchsuchungen ermoglichten. Es sei
zwar, meinten die Siedler, durchaus legitim, dass der Staat ge-
zielt Nachforschungen tiber bestimmte Personen anstelle,
wenn der Verdacht eines strafbewehrten Fehlverhaltens be-
stehe. Die generelle Ermichtigung dazu — also die gesamte
Bevolkerung unterschiedslos zu tiberwachen — sei hingegen
grundsitzlich rechtswidrig.

Mit dem vierten Verfassungszusatz wurde dieser Gedanke
im amerikanischen Recht verankert. Seine Formulierungen
sind klar, kurz und biindig: »Das Recht des Volkes auf Si-
cherheit der Person und der Wohnung, der Urkunden und
des Eigentums vor willkiirlicher Durchsuchung, Festnahme
und Beschlagnahme darf nicht verletzt werden, und Haussu-
chungs- und Haftbefehle diirfen nur bei Vorliegen eines eid-
lich oder eidesstattlich erhirteten Rechtsgrundes ausgestellt
werden und miissen die zu durchsuchende Ortlichkeit und
die in Gewahrsam zu nehmenden Personen oder Gegenstin-
de genau bezeichnen.« Die Absicht war vor allem, in den
USA das Recht der Regierung, ihre Biirger einer allgemeinen,
auf keinem spezifischen Verdacht beruhenden Uberwachung
zu unterwerfen, fiir immer abzuschaffen.

Der Streit um die Uberwachung konzentrierte sich im 18.
Jahrhundert hauptsichlich auf die Hausdurchsuchungen,
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doch mit dem technischen Fortschritt weitete sich die Uber-
wachung aus. Als Mitte des 19. Jahrhunderts der Ausbau des
Schienennetzes einen kostengtinstigen und schnellen Post-
transport moglich machte, 16ste die heimliche Offnung der
Sendungen durch die britische Regierung in Groflbritannien
einen groflen Skandal aus. In den ersten Jahrzehnten des 20.
Jahrhunderts nahm das Bureau of Investigation — der Vorlau-
fer des heutigen FBI — mit Hilfe von Abhorgeriten sowie
Postiiberwachung und Informanten diejenigen ins Visier, die
gegen die amerikanische Politik opponierten.

Unabhingig von der jeweils verwendeten Technik hat die
Massentiberwachung seit jeher bestimmte konstante Eigen-
schaften. Zunichst sind es immer die Regimekritiker und die
Randgruppen eines Landes, die vor allem tiberwacht werden,
weniger diejenigen, die die Regierung unterstiitzen oder ein-
fach so unpolitisch sind, dass sie irrtimlich annehmen, nie-
mand wirde sich fir sie interessieren. Die Geschichte zeigt,
dass allein schon die Existenz eines Apparats zur Masseniiber-
wachung, ganz unabhingig davon, wie er eingesetzt wird, aus-
reicht, um Andersdenkende zum Schweigen zu bringen.

Eine Untersuchung der inlindischen Ausspahaktivititen
des FBI durch das Church Committee Mitte der 1970er Jahre
ergab, dass der Geheimdienst eine halbe Million Amerikaner
als potenziell »subversiv« einschitzte und routinemifiig
Menschen allein auf der Grundlage ihrer politischen Uber-
zeugungen ausspionierte. (Die Liste der Uberwachungsziele
des FBI reichte von Martin Luther King bis John Lennon,
vom Women’s Liberation Movement bis zur antikommunis-
tischen John Birch Society.) Doch nicht nur die amerika-
nische Geschichte ist gezeichnet von der Pest des Uber-
wachungsmissbrauchs. Jede skrupellose Macht neigt zur
Massentiberwachung. Und dabei ist das Motiv stets dasselbe:
die Unterdriickung jeglicher abweichenden Meinung und die
Forderung von Wohlverhalten.
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Uberwachung ist etwas, das Regierungen ansonsten auffal-
lend unterschiedlicher politischer Ausrichtungen gemeinsam
ist. An der Wende zum 20. Jahrhundert schufen das britische
Empire und Frankreich eigens Uberwachungsministerien,
um der Bedrohung durch antikolonialistische Bewegungen
entgegenzuwirken. Nach dem Zweiten Weltkrieg war das
Ministerium fiir Staatssicherheit der DDR, allgemein als Stasi
bekannt, der Inbegriff fiir staatliches Eindringen in das per-
sonliche Leben. Und um ein Beispiel aus jingerer Zeit zu
nennen: Als die Volksaufstinde im arabischen Friihling die
Macht der Diktatoren bedrohten, spionierten die Regime in
Syrien, Agypten und Libyen die Kommunikation ihrer Geg-
ner im Internet aus.

Recherchen der Bloomberg News und des Wall Street Jour-
nal haben gezeigt, dass diese Diktaturen, als sie sich von den
Protesten uberwiltigt sahen, buchstiblich bei westlichen
Technologieunternehmen auf Shoppingtour gingen, um
Uberwachungsinstrumente zu erwerben. Das Assad-Regime
in Syrien lief} Angestellte der italienischen Firma Area SpA
einfliegen, weil die Regierung, wie ihnen mitgeteilt wurde,
»dringend Personen nachspiiren miisste«. Die Geheimpolizei
des agyptischen Prisidenten Mubarak kaufte Software, um
die Verschliisselung von Skype zu knacken und Telefonate
von Aktivisten abzuhoren. Und wie das Journal berichtete,
standen Journalisten und Rebellen, die 2011 ein Uberwa-
chungszentrum der Regierung betraten, vor »einer Wand
schwarzer Gerite von der Grofle eines Kithlschranks«. Sie
stammten von der franzdsischen Firma Amesys. Diese Appa-
rate »kontrollierten den Internet-Verkehr« des wichtigsten
Internet-Providers Libyens, »offneten E-Mails, hackten
Passworter, spionierten in Online-Chats und zeichneten Ver-
bindungen unter Verdachtigen auf«.

Die Kommunikation von Menschen verfolgen zu konnen
verschafft enorme Macht. Und wenn diese Macht nicht durch
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eine rigorose Beaufsichtigung und Rechenschaftspflicht un-
ter Kontrolle gehalten wird, wird sie mit allergrofiter Wahr-
scheinlichkeit missbraucht. Zu erwarten, dass die amerika-
nische Regierung unter vollstindiger Geheimhaltung eine
riesige Uberwachungsmaschine unterhilt, ohne ihren Verlo-
ckungen zu erliegen, widerspricht einfach den Erfahrungen
der Geschichte und der menschlichen Natur.

Schon vor Snowdens Enthiillungen war klar, dass es naiv
war zu glauben, in den Vereinigten Staaten gibe es keine
Uberwachung. Bei einer Anhorung im Kongress im Jahr 2006
unter dem Titel »Internet in China: Instrument der Freiheit
oder der Unterdriickung?« warf ein Redner nach dem ande-
ren amerikanischen Technologieunternehmen vor, sie wiir-
den dem chinesischen Staat helfen, abweichende Meinungen
im Internet zu unterdricken. Der republikanische Abgeord-
nete des Reprasentantenhauses Christopher Smith (New Jer-
sey), der das Hearing leitete, verglich Yahoos Zusammenar-
beit mit der chinesischen Geheimpolizei mit dem Verrat, der
Anne Frank der Gestapo auslieferte. Es war eine Moralpre-
digt, wie immer, wenn amerikanische Politiker iiber ein Re-
gime sprechen, das nicht auf der Linie der Vereinigten Staaten
1st.

Dabei hatte, wie selbst den Teilnehmern nicht entgangen
war, die New York Times erst zwei Monate zuvor uber das
umfassende illegale Abhorprogramm der Bush-Regierung im
Land berichtet. Im Licht dieser Enthiillungen klang die An-
prangerung der Uberwachungspraxis anderer Linder ziem-
lich hohl. Der demokratische Abgeordnete Brad Sherman
(Kalifornien), der im Anschluss an Smith sprach, meinte denn
auch, die Technologieunternehmen, die aufgefordert wiirden,
sich dem chinesischen Regime zu widersetzen, sollten auch
gegentiber der eigenen Regierung skeptisch sein. »Sonsts,
warnte er prophetisch, »konnte es sein, dass wir, wahrend in
China die Privatsphire aufs schindlichste verletzt wird, hier
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in den Vereinigten Staaten vielleicht eines Tages feststellen
missen, dass sich ein Prisident diese grof3ztigige Auslegung
der Verfassung zu eigen macht und unsere E-Mails liest. Und
ich mochte nicht, dass so etwas ohne richterlichen Beschluss
geschieht.«

In den vergangenen Jahrzehnten ist die Angst vor dem Ter-
rorismus — geschiirt durch stindige Ubertreibung der tat-
sichlichen Bedrohung — von der amerikanischen Fihrung
missbraucht worden, um ein breites Spektrum extremisti-
scher Mafinahmen zu rechtfertigen. Sie hat zu Angriffskrie-
gen gefiithrt, ein weltweit organisiertes Foltersystem entste-
hen lassen und ermoglicht, dass Auslinder wie amerikanische
Biirger ohne Gerichtsverhandlung festgenommen oder sogar
umgebracht werden. Aber das allgegenwirtige System der
Uberwachung ohne Verdachtsanlass, das sich unter Aus-
schluss der Offentlichkeit ausgebreitet hat, erweist sich am
Ende womoglich als dauerhaftes Erbe dieser Politik. Und
zwar deshalb, weil der derzeitige NSA-Uberwachungsskan-
dal trotz aller historischen Parallelfille eine wirklich neue Di-
mension hat — bedingt durch die Rolle des Internets im all-
taglichen Leben.

Insbesondere fiir die jiingere Generation ist das Internet
keine Domine, die nur fiir bestimmte Zwecke benutzt wird.
Es ist nicht nur unser Postamt und unser Telefon, sondern
das Epizentrum unserer Welt — der Ort, wo sich praktisch das
ganze Leben abspielt. Im Internet werden Freundschaften
geschlossen, Lektiire und Filme ausgewihlt, politische Aktio-
nen organisiert, die privatesten Daten erstellt und gespei-
chert. Dort entwickeln wir unsere Personlichkeit und unser
Selbstgeftihl und bringen es zum Ausdruck.

Aus diesem Netzwerk ein System zur Massentiberwa-
chung zu machen hat Folgen, die bislang mit den Uberwa-
chungsprogrammen keines Landes vergleichbar sind. Alle
vorherigen Ausspihsysteme waren zwangsliufig begrenzt,
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und man konnte sich thnen entziehen. Wenn wir zulassen,
dass die Uberwachung fest im Internet verankert wird, wer-
den mehr oder weniger alle Formen des menschlichen Aus-
tauschs, Planens und sogar Denkens einer umfassenden staat-
lichen Kontrolle unterworfen.

Als das Internet breite Nutzung zu finden begann, spra-
chen ihm viele ein grofles Potenzial zu: die Moglichkeit,
Hunderte Millionen Menschen durch die Demokratisierung
des politischen Diskurses zu befreien und die Machtlosen auf
Augenhdhe mit den Michtigen zu bringen. Die Freiheit des
Internets — die Moglichkeit, dieses Netzwerk ohne institutio-
nelle Einschrinkungen, soziale oder staatliche Kontrolle und
angstfrei zu nutzen —ist fiir die Erfillung dieses Versprechens
unabdingbar. Die Umwandlung des Internets in ein Uber-
wachungssystem raubt ithm genau dieses entscheidende Po-
tenzial — ja, es macht das Internet zu einem Instrument der
Unterdriickung und droht, die schrecklichste und repressivs-
te Waffe staatlicher Einmischung zu werden, die es in der Ge-
schichte der Menschheit je gegeben hat.

Genau deshalb sind Snowdens Enthiillungen so ungeheu-
erlich und enorm wichtig. Indem er gewagt hat, die atembe-
raubenden Uberwachungsméglichkeiten der NSA und deren
noch frappierendere Zielsetzungen ans Tageslicht zu bringen,
hat er deutlich gemacht, dass wir uns an einem historischen
Scheideweg befinden. Wird das digitale Zeitalter die Befrei-
ung des Individuums und die politischen Freiheiten bringen,
die das Internet in einzigartiger Weise realisieren kann? Oder
wird es ein System omniprisenter Uberwachung und Kon-
trolle etablieren, das sich nicht einmal die schlimmsten Ty-
rannen der Vergangenheit hitten traumen lassen? Im Augen-
blick stehen uns beide Wege offen. Unser Handeln wird dar-
iiber bestimmen, wo wir am Ende landen.
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1
Kontaktaufnahme

m 1. Dezember 2012 erhielt ich zum ersten Mal eine
Nachricht von Edward Snowden, obwohl ich damals
noch nicht wusste, dass sie von thm stammte.

Der Kontakt kam durch eine E-Mail zustande, die mir je-
mand mit dem Pseudonym Cincinnatus geschickt hatte — eine
Anspielung auf Lucius Quinctius Cincinnatus, einen romi-
schen Bauern, der im 5. Jahrhundert vor Christus zum Dik-
tator Roms ernannt wurde mit dem Auftrag, die Stadt gegen
die Angriffe von Nachbarvolkern zu verteidigen. In Erinne-
rung geblieben ist er der Nachwelt vor allem wegen dem, was
er nach seinem Sieg tiber die Feinde Roms tat: Er legte unver-
ziiglich und aus freien Stiicken sein Amt nieder und bestellte
wieder seine Felder. Gepriesen als »Vorbild biurgerlicher Tu-
gendhaftigkeit« wurde Cincinnatus zum Symbol fiir den
Einsatz politischer Macht im Sinne des Gemeinwohls, fir die
Beschrinkung oder sogar Aufgabe der Macht des Einzelnen
zugunsten der Allgemeinheit.

Die E-Mail begann mit den Worten: »Es liegt mir sehr am
Herzen, dass Menschen sicher miteinander kommunizieren
konnen«, und verfolgte den Zweck, mich zur Verwendung
der PGP-Verschliisselung zu bewegen; dann, so »Cincinna-
tus«, konne er mir Informationen zukommen lassen, die fiir
mich sicherlich von Interesse seien. PGP steht fiir pretty good
privacy, »ziemlich gute Privatsphire«. Das ausgekliigelte
Hilfsprogramm dient dazu, E-Mails und andere Formen der
Online-Kommunikation vor Ausspihung und Hackeran-
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griffen zu schiitzen. Durch das seit 1991 verfiigbare Pro-
gramm wird jede E-Mail praktisch mit einem Schutzschild
umgeben, der aus einem Code mit Hunderten oder sogar
Tausenden von zufilligen Zahlen und nach Grofi-/Klein-
schreibung unterschiedenen Buchstaben besteht.

Die modernsten Geheimdienste der Welt — zu denen die
NSA zweifellos gehort — verfiigen tiber Entschliisselungssoft-
ware, die eine Milliarde Codes pro Sekunde abfragen kann.
Aber selbst die ausgefeilteste Software benotigt mehrere Jah-
re, um so lange, zufillig generierte Passworter wie die der
PGP-Verschlisselung zu knacken. Personen, die sich vor ei-
ner Ausspihung ihrer Kommunikation besonders in Acht
nehmen miissen — etwa Geheimdienstmitarbeiter, Spione, mit
der nationalen Sicherheit befasste Journalisten, Menschen-
rechtsaktivisten und Hacker —, benutzen diese Form der Ver-
schlisselung zum Schutz ihrer Nachrichten. In seiner E-Mail
schrieb »Cincinnatus«, er habe tiberall nach meinem »o6ffent-
lichen Schliissel« von PGP gesucht — einer einzigartigen
Codeliste, die den Empfang verschlisselter E-Mails ermog-
licht —, ihn aber nicht finden kdnnen. Daraus folgerte er, dass
ich das Programm nicht benutzte, und meinte: »Damit setzen
Sie jeden, der mit Thnen kommuniziert, einem Risiko aus. Ich
behaupte nicht, dass jede Information, die man austauscht,
verschliisselt sein muss, aber Sie sollten Thren Kommunika-
tionspartnern zumindest diese Moglichkeit geben.«

»Cincinnatus« verwies dann auf den Skandal um General
David Petraeus, dessen auflereheliche Affire mit der Journa-
listin Paula Broadwell durch die tiber Google ausgetauschten
E-Mails aufgedeckt wurde und den General seine Karriere
kostete.

Hitte Petraeus seine E-Mails verschlisselt, bevor er sie per
Gmail verschickte oder in seinem Mailordner abspeicherte,
wiren sie fiir die Ermittler nicht zu lesen gewesen. »Ver-
schliisselung ist etwas Essenzielles, nicht nur fiir Spione und

26



Schiirzenjiger«, so »Cincinnatus«. Das Verschlisseln von
E-Mails sei »eine absolut unerlissliche Sicherheitsmafinahme
fir jeden, der sich mit Thnen in Verbindung setzen will«.

Damit ich seinen Rat beherzigte, fiigte er hinzu: »Da drau-
3en gibt es Leute, von denen Sie gern horen wiirden. Sie wer-
den aber niemals Kontakt zu Thnen aufnehmen koénnen, so-
lange nicht gewihrleistet ist, dass ithre Nachrichten bei der
Datentibertragung nicht gelesen werden.«

Dann bot er an, mir bei der Installation des Programms
behilflich zu sein. »Wenn Sie Hilfe brauchen, geben Sie mir
bitte Bescheid oder suchen Sie sich alternativ jemanden tiber
Twitter. Sie haben viele technisch versierte Follower, die Sie
dabei jederzeit gerne unterstiitzen.« Er unterschrieb mit:
»Danke, C.«

Eine Verschlusselungssoftware zu benutzen hatte ich mir
eigentlich schon lange vorgenommen. Ich schrieb seit Jahren
iiber WikiLeaks, Whistleblower, das Hacktivisten-Kollektiv
Anonymous und dhnliche Themen und kommunizierte gele-
gentlich auch mit Angehdrigen der nationalen Sicherheitsbe-
horden. Die meisten von ihnen sind sehr auf sicheren Infor-
mationsaustausch bedacht und wollen unerwiinschte Uber-
wachung vermeiden.

Die Nutzung von PGP ist jedoch ziemlich kompliziert, vor
allem fiir jemanden wie mich, der zu dem Zeitpunkt von Pro-
grammierung und Computern sehr wenig Ahnung hatte. So
blieb es eben bei dem Vorsatz.

C.s E-Mail brachte mich auch nicht dazu, endlich aktiv zu
werden. Da ich als investigativer Journalist bekannt bin, bie-
ten mir standig alle moglichen Leute eine »Riesenstory« an,
die sich normalerweise als heifle Luft entpuppt. Aulerdem
arbeite ich praktisch immer an mehr Storys, als ich bewilti-
gen kann. Ich brauche also schon etwas Konkretes, damit ich
das, was ich gerade tue, stehen und liegen lasse und mich auf
eine neue Fihrte begebe. Trotz der vagen Andeutung von
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»Leuten da drauflen«, von denen ich »gern horen wiirdex,
war nichts in C.s E-Mail, was mich wirklich locken konnte.
Ich las die Mail, antwortete aber nicht darauf.

Drei Tage spater horte ich wieder von C., als er mich bat,
den Empfang seiner ersten Nachricht zu bestitigen. Diesmal
antwortete ich schnell: »Ich habe sie erhalten und arbeite dar-
an. Ich habe noch keinen PGP-Schliissel und weif auch nicht,
wie das geht, aber ich werde versuchen, jemanden zu finden,
der mir helfen kann.«

Noch am selben Tag antwortete er mit einer einfachen
Schritt-fiir-Schritt-Anleitung fiir PGP — im Prinzip eine Ein-
fihrung in die Verschliisselung fiir Anfinger. Am Ende des
Textes, den ich ziemlich schwierig und verwirrend fand, was
grofltenteils meiner Unkenntnis geschuldet ist, schrieb C,,
das seien nur »die simpelsten Grundlagen. Wenn Sie nieman-
den finden, der Sie bei der Installation, Schlisselerzeugung
und Benutzung unterstitzt, lassen Sie es mich bitte wissen.
Ich kann fast tiberall auf der Welt Kontakt zu Leuten herstel-
len, die sich mit Kryptographie auskennen.«

Seine E-Mail endete diesmal etwas pointierter:

Mit kryptographischen GriiBen
Cincinnatus

Trotz meiner guten Vorsitze nahm ich mir nie die Zeit, mich
mit Verschliisselung zu beschiftigen. Sieben Wochen vergin-
gen, und mein Versiumnis bereitete mir ein wenig Kopfzer-
brechen. Was, wenn dieser Mensch wirklich eine wichtige
Story hatte, die mir nur deshalb durch die Lappen ging, weil
ich ein Computerprogramm nicht installiert hatte? Abgese-
hen davon: Selbst wenn Cincinnatus doch nichts Interessan-
tes fiir mich hatte, konnte mir ein Verschliisselungsprogramm
kiinftig durchaus von Nutzen sein.

Am 28. Januar 2013 mailte ich ihm, dass ich mir von jeman-
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dem mit der Verschliisselung helfen lassen wiirde und die Sa-
che hoffentlich in ein oder zwei Tagen erledigt sei.

Er antwortete mir am nichsten Tag: »Das ist sehr erfreu-
lich! Wenn Sie weitere Hilfe bendtigen oder spiter noch Fra-
gen haben, konnen Sie mich gerne kontaktieren. Meinen
herzlichsten Dank dafiir, dass Sie die Privatsphire in der
Kommunikation unterstiitzen! Cincinnatus.«

Aber wieder einmal tat ich nichts, denn ich hatte damals
mehr Storys auf dem Schreibtisch, als ich erledigen konnte,
und war noch immer nicht davon tiberzeugt, dass C. irgend-
etwas Lohnendes fiir mich hatte. Auf Geheifl einer mir unbe-
kannten Person ein Verschliisselungsprogramm zu installie-
ren erschien mir nie vordringlich genug, um deshalb alles
andere stehen und liegen zu lassen. So blieb es einfach einer
der vielen Punkte auf meiner stets viel zu langen To-do-Liste.

C. und ich steckten also in einer Zwickmiihle. Er war nicht
bereit, mir etwas liber seine Informationen zu verraten — ja
nicht einmal zu enthiillen, wer er war und wo er arbeitete —,
solange ich nicht die Verschlisselungssoftware installiert hat-
te. Aber ohne den Anreiz niherer Details sah ich keine Not-
wendigkeit, seiner Bitte nachzukommen und mir die Zeit fiir
die Installation des Programms zu nehmen.

Angesichts meiner Untitigkeit verstirkte C. seine Bemii-
hungen. Er erstellte ein zehnmintitiges Video mit dem Titel
»PGP fir Journalisten«. Mit Hilfe einer Software, die eine
Computerstimme erzeugt, wurde ich ganz einfach und
Schritt fir Schritt durch den Installationsprozess der Ver-
schlisselungssoftware gefihrt, samt Bildern und Anschau-
ungsmaterial.

Doch ich unternahm immer noch nichts. Zu diesem Zeit-
punkt machte sich bei C., wie er mir spater sagte, allmahlich
Enttauschung breit. Er dachte sich: »Da riskiere ich meine
Freiheit, vielleicht sogar mein Leben, um diesem Mann Tau-
sende streng vertraulicher Dokumente des verschwiegensten
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Geheimdienstes des Landes zu iibergeben — ein Leak, aus
dem sich Dutzende, wenn nicht gar Hunderte von sensatio-
nellen journalistischen Kntillern machen lassen —, und er rafft
sich nicht mal dazu auf, ein Verschlisselungsprogramm zu
installieren.«

So knapp war ich also davor, eine der grofiten und folgen-
reichsten Enthiillungen um die Nationale Sicherheit, die es in
der Geschichte der Vereinigten Staaten je gegeben hat, an mir
vorbeigehen zu lassen.

Bis ich in dieser Angelegenheit wieder etwas horte, vergingen
zehn Wochen. Am 18. April flog ich von Rio de Janeiro, wo
ich wohne, nach New York, um iiber die Gefahren staatlicher
Geheimhaltungspolitik und Verstofle gegen die Biirgerrechte
zu sprechen, die im Namen des Antiterrorkriegs begangen
wurden.

Nach der Landung auf dem John-F.-Kennedy-Flughafen
sah ich, dass ich eine E-Mail von der Dokumentarfilmerin
Laura Poitras erhalten hatte. Sie schrieb: »Bist du vielleicht
zufillig kommende Woche in den USA? Ich wiirde mich gern
mal wegen einer bestimmten Sache mit dir in Verbindung set-
zen, aber am liebsten personlich.«

Nachrichten, die ich von Laura Poitras bekomme, nehme
ich grundsitzlich sehr ernst. Sie ist einer der zielstrebigsten
und furchtlosesten Menschen, die ich kenne, und hat unter
den riskantesten Umstinden zahlreiche Filme gedreht, ohne
eine Filmcrew oder den Riickhalt einer Nachrichtenagentur,
nur mit einem bescheidenen Budget, einer Kamera und ihrer
Entschlossenheit. Als der Irakkrieg am heftigsten tobte, wag-
te sie sich ins sunnitische Dreieck, wo sie My Country, My
Country drehte — die unverbrimte Darstellung eines Alltags
unter amerikanischer Besatzung, die fiir einen Oscar in der
Sparte Dokumentarfilm nominiert wurde.

Ihr niachster Film, The Oath, fithrte Laura Poitras in den
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Jemen, wo sie iber Monate hinweg zwei jemenitische Man-
ner begleitete: Osama bin Ladens Leibwichter und seinen
Fahrer. Seitdem arbeitete Poitras an einer Dokumentation
tiber die Uberwachung durch die NSA. Diese drei Filme, an-
gelegt als Trilogie tiber das Verhalten der USA im Antiter-
rorkampf, machten sie zur stindigen Zielscheibe von Schi-
kanen seitens der US-Behorden, wann immer sie ein- oder
ausreiste.

Durch Laura lernte ich eine wichtige Lektion. Als wir uns
2010 erstmals begegneten, war sie bei der Einreise in die oder
der Ausreise aus den Vereinigten Staaten mehr als drei Dut-
zend mal von Beamten des Heimatschutzministeriums fest-
gehalten worden — man verhorte sie, drohte ihr, beschlag-
nahmte ihre Materialien einschliefllich Laptops, Notebooks
und Kameras. Dennoch entschied sie sich immer wieder da-
gegen, diese stindigen Belistigungen an die Offentlichkeit zu
bringen, aus Angst vor Konsequenzen, die ihre Arbeit un-
moglich machen wiirden. Das dnderte sich erst nach einem
besonders verletzenden Verhér am Flughafen Newark. Laura
hatte die Nase voll. »Es wird nur schlimmer, nicht besser,
wenn ich den Mund halte.« Nun war sie damit einverstanden,
dass ich dartiber schrieb.

In dem Artikel, veroffentlicht im Online-Magazin Salon,
schilderte ich ausfithrlich die permanenten Verhore, denen
sich Poitras ausgesetzt sah. Er sorgte fur betrachtliches Auf-
sehen; viele Leser bekundeten ihre Solidaritit und verurteil-
ten diese Schikanen. Als Poitras nach der Veroffentlichung
wieder aus den Vereinigten Staaten ausreiste, wurde sie nicht
vernommen — auch ihr Filmmaterial wurde nicht beschlag-
nahmt. In den nichsten Monaten gab es keinerlei Schikanen
mehr. Zum ersten Mal seit Jahren konnte sie wieder unbehel-
ligt reisen.

Wir waren uns einig, welche Lehre sich daraus ziehen lief3:
Die Beamten der Nationalen Sicherheit scheuen das Licht.
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Sie werden ausfallend und brutal, wenn sie sich unbeobachtet
glauben, im Dunkeln. Geheimhaltung, so stellten wir fest, ist
der Dreh- und Angelpunkt fiir Machtmissbrauch, er wird da-
durch erst ermoglicht. Das einzig wirksame Gegenmittel ist
Transparenz.

Als ich Lauras E-Mail am John-E.-Kennedy-Flughafen gele-
sen hatte, antwortete ich sofort: »Bin tatsichlich gerade heute
Morgen in den Staaten gelandet. Wo bist du?« Wir verabrede-
ten uns fiir den nichsten Tag in der Lobby meines Hotels in
Yonkers und setzten uns ins Restaurant. Auf Lauras Dringen
hin wechselten wir vor Beginn unseres Gespriachs zweimal
den Tisch, um sicherzugehen, dass uns niemand belauschte.
Laura kam gleich zur Sache. Sie habe eine »enorm wichtige
und heikle Angelegenheit« zu besprechen, sagte sie, und Si-
cherheitsmafinahmen seien unerlasslich.

Da ich mein Handy dabeihatte, bat Laura mich, entweder
den Akku herauszunehmen oder es in meinem Hotelzimmer
zu lassen. »Es hort sich paranoid an«, sagte sie, aber die Re-
gierungsbehorden hitten die Moglichkeit, Mobiltelefone und
Laptops ferngesteuert zu Abhorgeriten umzufunktionieren.
Das Ausschalten der Gerite gentige nicht, man misse den
Akku entfernen.

Davon hatten mir auch schon Transparenz-Aktivisten und
Hacker erzahlt, aber ich neigte dazu, es als ibertriebene Vor-
sichtsmafinahme abzutun. Diesmal nahm ich es jedoch ernst,
weil es von Laura kam. Nachdem ich festgestellt hatte, dass
sich der Akku meines Handys nicht herausnehmen liefi,
brachte ich es auf mein Zimmer und kehrte anschlieflend ins
Restaurant zurtick.

Jetzt begann Laura zu reden. Sie hatte mehrere anonyme
E-Mails von jemandem erhalten, der sowohl ehrlich als auch
glaubwiirdig zu sein schien. Er behauptete, Zugang zu Do-
kumenten der hochsten Geheimhaltungsstufe zu haben, aus
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denen hervorgehe, dass die amerikanische Regierung ihre ei-
genen Biirger und den Rest der Welt bespitzle. Er beabsichti-
ge, diese Dokumente zu enthiillen, und habe ausdriicklich
darum gebeten, dass sie, Laura, bei der Veroffentlichung und
bei der Berichterstattung dariiber mit mir zusammenarbeiten
sollte. In diesem Moment stellte ich noch keinen Zusammen-
hang zu den lingst vergessenen E-Mails her, die ich vor Mo-
naten von Cincinnatus bekommen hatte.

Dann zog Laura ein paar Blitter Papier aus ihrem Ruck-
sack, zwei Ausdrucke der E-Mails, die der anonyme Infor-
mant geschickt hatte. Ich las sie am Tisch durch, von Anfang
bis Ende — und war gefesselt.

Die zweite E-Mail, einige Wochen nach der ersten ver-
schickt, begann so: »Bin noch da.« Beziiglich der Frage, die
Laura am meisten interessierte — wann werden Sie in der Lage
sein, uns Dokumente zukommen zu lassen? — schrieb er: »Ich
kann nur sagen: bald.«

Nachdem der Informant Laura eingeschirft hatte, vor je-
dem Gesprich tiber sensible Themen immer den Akku aus
dem Handy zu nehmen - oder es zumindest in einen Kihl-
schrank zu legen, wo es nur noch begrenzt zum Abhoren
taugte —, teilte er ihr mit, dass sie bei diesen Dokumenten mit
mir zusammenarbeiten sollte. Dann kam er zum Kern des-
sen, was er als seine Mission betrachtete:

Der Schock dieser Anfangsphase [nach den ersten Enthiillungen] wird
fiir den notigen Riickhalt sorgen, um ein auf mehr Paritit basierendes
Internet aufzubauen, aber dieses wird keine Vorteile fiir den Durch-
schnittsmenschen bringen, sofern nicht die Wissenschaft schneller vor-
anschreitet als das Gesetz.

Wir kénnen gewinnen, wenn wir begreifen, durch welche Mechanismen
unsere Privatsphire verletzt wird. Mit Hilfe universeller Gesetze kon-
nen wir sicherstellen, dass alle Menschen den gleichen Schutz gegen
eine unzumutbare Uberwachung genieBen, jedoch nur, wenn die Tech-
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niker- und Entwickler-Community bereit ist, sich dieser Gefahr zu stel-
len, und sich verpflichtet, Overengineering-Losungen einzusetzen.
Letztlich miissen wir ein Prinzip durchsetzen, durch das die Michtigen
nur so viel Privatsphiire genieBen kdnnen, wie auch den gewdhnlichen
Menschen zugestanden wird: ein den Gesetzen der Natur, nicht der Po-
litik des Menschen unterworfenes Prinzip.

»Es ist echt«, sagte ich, nachdem ich das gelesen hatte. »Ich
kann nicht erkliren, warum, aber ich spiire einfach intuitiv,
dass es thm ernst ist und dass er wirklich derjenige ist, als der
er sich ausgibt.«

»Sehe ich auch so«, erwiderte Laura. »Ich habe kaum
Zweifel.«

Verniinftig und rational betrachtet, war Laura und mir
durchaus klar, dass unser Vertrauen in die Aufrichtigkeit des
Informanten moglicherweise fehl am Platz war. Wir hatten
keine Ahnung, wer ihr da geschrieben hatte. Es konnte jeder
x-Beliebige sein. Jemand, der sich das alles nur aus den Fin-
gern gesogen hatte. Denkbar war auch, dass uns eine Regie-
rungsbehorde damit eine Falle stellen und uns zur Zusam-
menarbeit mit einem kriminellen Informanten verleiten woll-
te. Vielleicht steckte auch jemand dahinter, der unsere
Glaubwirdigkeit erschiittern wollte, indem er uns gefilschte
Dokumente zur Veroffentlichung zuspielte.

Wir gingen all diese Moglichkeiten durch. Wie wir wuss-
ten, hatte die US Army im Jahr 2008 in einem geheimen Be-
richt WikiLeaks zum Staatsfeind erklirt und empfohlen, die
Enthiillungsplattform »zu schadigen, gegebenenfalls auch zu
vernichten«. Der Bericht (der ironischerweise an WikiLeaks
durchgesickert war) erwihnte auch die Weitergabe gefalsch-
ter Dokumente als eine Moglichkeit. Wenn WikiLeaks sie als
authentisch veroffentlichte, wiirde das die Glaubwiirdigkeit
der Organisation massiv beeintriachtigen.

Laura und ich waren uns all dieser Fallstricke bewusst,
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doch wir lieflen uns davon nicht beirren und vertrauten auf
unsere Intuition. Diese E-Mails strahlten etwas Nichtgreif-
bares, aber Energisches aus, was uns davon berzeugte, dass
ithr Urheber es ehrlich meinte. Er schrieb aus einer tief emp-
fundenen Haltung heraus, die seine Besorgnis gegentiber ge-
heimdienstlichem Treiben und zunehmender Uberwachung
erkennen lief}. Intuitiv spiirte ich, welche politische Leiden-
schaft in thm brannte; ich fiihlte mich ihm verwandt in seiner
Weltsicht und der Dringlichkeit seines Anliegens.

In den letzten sieben Jahren hatte mich die gleiche Uber-
zeugung angetrieben; beinahe tiglich hatte ich gegen die ge-
fahrlichen Entwicklungen in der Geheimhaltungspolitik der
USA angeschrieben, gegen radikale Rechtsauslegungen der
Exekutivgewalten, grundlose Festnahmen und Bespitzelun-
gen, Militarismus und Beschneidung biirgerlicher Rechte. Es
gibt einen bestimmten Ton, eine Denkweise, die Journalisten,
Aktivisten und meine Leser verbindet — Menschen, die tiber
diese Entwicklungen alle gleichermaflen besorgt sind. Fiir je-
manden, der diese Betroffenheit nicht wirklich spiiren und
nachvollziehen kann, so dachte ich mir, wire es schwierig, sie
so genau und authentisch nachzuahmen.

Gegen Ende seiner E-Mails an Laura schrieb der Verfasser,
dass er die letzten notwendigen Mafinahmen ergreifen werde,
um uns die Dokumente zukommen zu lassen. Er brauche
noch vier bis sechs Wochen. Wir sollten warten, bis wir
Nachricht von ihm bekimen; er wiirde sich melden, darauf
konnten wir uns verlassen.

Drei Tage spater trafen Laura und ich uns wieder, diesmal
in Manhattan und mit einer weiteren E-Mail des anonymen
Informanten. Darin teilte er uns mit, dass er bereit sei, seine
Freiheit aufs Spiel zu setzen und das Risiko einer hochst-
wahrscheinlich sehr langen Haftstrafe auf sich zu nehmen,
um diese Dokumente an die Offentlichkeit zu bringen. Jetzt
hatte ich keine Zweifel mehr: Unser Informant meinte es
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ernst. Aber auf dem Riickflug nach Brasilien sagte ich zu
meinem Lebensgefahrten David Miranda, ich wolle nicht all-
zu viele Gedanken daran verschwenden. »Vielleicht wird ja
gar nichts daraus. Er konnte ja seine Meinung dndern — oder
erwischt werden.« David ist ein Mensch mit einer ausgeprag-
ten Intuition, und er war seltsam zuversichtlich. »Er meint es
ernst. Daraus wird was«, erklirte er, »und es wird eine Rie-
sengeschichte.«

Nach der Riickkehr nach Rio herrschte drei Wochen lang
Funkstille. Ich verschwendete nicht allzu viele Gedanken an
unseren Informanten, weil ich ohnehin nur abwarten konnte.
Am 11. Mai bekam ich dann eine E-Mail von einem Technik-
experten, mit dem Laura und ich frither zusammengearbeitet
hatten. Seine Worte klangen kryptisch, aber die Bedeutung
war klar: »Hallo Glenn, ich wollte nachhaken wegen Ihres
Einstiegs in PGP. Haben Sie eine Adresse, an die ich Thnen
etwas schicken kann, damit Sie nichste Woche anfangen kon-
nen?«

Ich war mir sicher, dass die angekiindigte Lieferung das
enthielt, was ich brauchte, um mit der Arbeit an den Doku-
menten des Informanten beginnen zu konnen. Folglich
musste Laura inzwischen von unserem unbekannten E-Mail-
Schreiber gehort und das bekommen haben, worauf wir ge-
wartet hatten.

Der Techniker versandte daraufhin ein Pickchen per Fede-
ral Express, das ich binnen zwei Tagen erhalten sollte. Ich
wusste nicht, was mich erwarten wiirde: ein Programm oder
gleich die Dokumente? In den nichsten 48 Stunden konnte
ich mich auf nichts anderes mehr konzentrieren. Aber am an-
gekiindigten Liefertag wartete ich bis 17.30 Uhr, ohne dass
irgendetwas ankam. Ich rief bei FedEx an und erfuhr, das
Pickchen sei »aus unbekannten Griinden« vom Zoll zurtick-
gehalten worden.
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