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Einleitung

Belegt. Das Kartentelefon war immer noch belegt, dabei wollte
ich nur kurz zu Hause anrufen und Bescheid geben, dass ich
gut in der Schule angekommen war. Es war nicht irgendeine
Schule, sondern die des deutschen Bundesnachrichtendiens-
tes. Fir eine finfzehnkopfige Gruppe junger Menschen sollte
ein neuer Lebensabschnitt beginnen. Ich war einer von ihnen
und hatte offenbar als Letzter den Miinzfernsprecher entdeckt,
denn die Schlange war lang gewesen, bis ich an der Reihe
war.

Mobiltelefone gab es Anfang der Neunziger noch nicht. Zu-
mindest nicht solche, wie wir sie heute kennen. Damals hiefsen
sie Portys, waren in Kofferriumen von Nobelkarosserien in-
stalliert und konnten bei Bedarf herausgenommen werden, um
andere zu beeindrucken oder um tatsichlich ab und zu mit ih-
nen zu telefonieren.

Inzwischen sind wir weitgehend digitalisiert. Dennoch: In
den Dienstgebiuden der deutschen Nachrichtendienste hat
sich wenig verindert. Handys findet man dort noch immer
nicht, denn die Mitnahme privater Gerite ist aus guten Griin-
den verboten. Mit Hilfe der digitalen Wegbegleiter lief3en sich
ansonsten unbemerkt Fotos machen, Gespriche aufzeichnen
und in Windeseile iiber das Internet verschicken. Schlimmer
noch, sie konnten aus der Ferne zu Wanzen umfunktioniert
werden, ohne dass Benutzer etwas davon mitbekommen. Im-
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mer und iiberall vernetzt und online zu sein hat eben auch unter
Spionen seine Nachteile.

So weit die offizielle Variante. In Wirklichkeit wimmelt es in
den Gingen der Dienste nur von Privatgeriten, die sich unauf-
fallig unter die Menge der dienstlich bereitgestellten Mobiltele-
fone mischen. Das Problem ist, dass sich Regeln, die sich mit
reinen Verboten gegen neue Technologien richten, auf Dauer
nur mit Hilfe von unnachgiebigen Kontrollen durchsetzen las-
sen, letztlich aber immer unterlaufen werden.

Anstelle zukunftsfeindlicher Schwarz-Weifs-Diskussionen
uber die neuen Technologien brauchen wir zukunftsorientierte
Losungen. Facebook, Twitter und E-Mails zu verbieten ist eine
ebenso gute wie sinnvolle Empfehlung wie die, das Atmen ein-
zustellen, weil die Luft verschmutzt sein konnte.

Aber genau darin liegen Krux, Dilemma und eine der grofs-
ten Herausforderungen unserer Zeit. Die Welt der Computer
und des Internets hat sich in einem solch atemberaubenden
Tempo entwickelt, dass keine Zeit dafiir tibrig blieb, sich um Si-
cherheitsthemen zu kiimmern. Funktionalitit war stets obers-
tes Gebot. Im Bereich der Betriebssicherheit haben wir aus
explodierenden Dampfkesseln des vorletzten Jahrhunderts ge-
lernt und sie zum festen Bestandteil von Entwicklungen wer-
den lassen. Im Bereich der Computersicherheit flog der erste
Kessel mit der Aufschrift «digitale Privatsphire» im Sommer
2013 in die Luft. Im Herbst erfuhren wir, dass selbst das Handy
der Bundeskanzlerin betroffen war. Ausloser waren die Verof-
fentlichungen eines Mitarbeiters der amerikanischen Sicher-
heitsbehorde NSA, Edward Snowden.

In Anbetracht der digitalen Durchdringung unseres Alltags
und der stetig wachsenden Abhingigkeit von Computern

10 Einleitung



konnen wir uns weitere Betriebsunfille im Bereich der Energie-
versorgung oder der Finanzwelt nicht mehr leisten. Ein lang-
anhaltender Zusammenbruch oder Fehlfunktionen der Com-
putersysteme wiirden uns zuerst in ein Chaos und dann ins
Mittelalter zuriickbeférdern. Dummerweise versetzt das Feh-
len grundlegender Sicherheitselemente Nachrichtendienste,
Hacker, Ganoven und kriminelle Organisationen, politisch An-
dersdenkende oder Terroristen genau in diese Lage. Sie konnen
Computer anzapfen, uns bestehlen und bedrohen, wie es noch
nie der Fall war.

Diejenigen, die uns davor beschiitzen sollen, sind iiberfor-
dert, rennen den Ereignissen hinterher oder spihen selbst aus.
Die Medien sind voller Meldungen zu kleinen und gréfderen
Explosionen. Doch die in diesem Zusammenhang stehenden
Risiken werden nach wie vor unterschitzt und alle Warnungen
ignoriert. Zu nebulds, zu virtuell und zu wenig konkret sind die
Gefahren.

Dieses Buch ist weder wissenschaftlich noch technisch, noch
beteiligt es sich an der Diskussion, ob wir uns aktuell vielleicht
schon in einem Cyber-Krieg befinden. Es richtet sich nicht an
Experten, sondern an Interessierte und bietet einen Blick hinter
die Kulissen, einen Einblick in die Welt der Nachrichtendienste
sowie einen Uberblick dessen, was ich wihrend meiner Titig-
keit fiir die Spionageabwehr aufseiten der Betroffenen immer
wieder erlebt habe. Vielleicht bekommt der eine oder andere
Leser ein Gefiihl dafiir, wie dringend wir uns um die digitale
Sicherheit kiimmern miissen.

Die Werkzeuge, um die Pulverfisser zu entschirfen, stehen
uns bereits zur Verfiigung. Wir miissen nur den Mut besitzen,
Verantwortung fiir die Umsetzung an diejenigen zu bertra-
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gen, die noch gar nichtan der Reihe sind. Unseren Kindern, den
ersten Digital Natives. Auch das ist bahnbrechend und bisher
einmalig in der Geschichte.

Die Einblicke und Erfahrungen aus meiner Zeit bei den
Nachrichtendiensten, unzihlige Gespriche mit Experten so-
wie Reaktionen auf Vortrage und Artikel gaben mir die Vorlage
zu diesem Buch. Die Themen sind nicht streng hierarchisch ge-
gliedert, man kann die Kapitel auch einzeln lesen. Wer etwas
uberspringen mochte, kann das gefahrlos tun. Es spiter oder
gar nicht zu lesen geht ebenso, wire aber jammerschade.



Der mogliche Ausnahmezustand

Es war Abend geworden in der bayerischen Gemeinde Berchtes-
gaden, inmitten der ersten Alpenausliufer. Jetzt, Anfang Mirz
2011, waren die Felder und Wiesen immer noch schneebedeckt.
Lange wiirde sich die weifde Pracht nicht mehr halten kénnen,
zu warm und zu kriftig war die Sonne in diesen Tagen gewor-
den. Auf dem Parkplatz des Tagungshotels lagen zusammenge-
schobene Schneehaufen wie stumme Zeugen und glinzten im
Licht der Strafsenlaternen. Von hier aus konnte man die heller-
leuchteten Konferenzriume sehen, die sich im Erdgeschoss des
Hotels befanden. Hinter einer der Scheiben war eine Dame mit
einem Mikrophon in der Hand zu erkennen. Offenbar sprach sie
gerade zu den Gisten einer Tagung. Sie passte mit ihren kurzen
blonden Haaren und ihrem dunkelblauen Kostiim perfektin die
Szenerie des gediegenen Fiinf-Sterne-Hotels und zu den Gis-
ten, die zweifelsohne allesamt Geschiftsleute zu sein schienen.
Es war wohl Frau Talheim, die Moderatorin des Fithrungskraf-
teseminars, das in diesen Tagen im Hotel stattfand. Beim Niher-
kommen - ich war gerade eingetroffen und hatte eben erst ein-
gecheckt—horte ich durch ein offenes Fenster, wie sie dabei war,
den rund siebzig Teilnehmern fiir deren Aufmerksamkeit und
den Referenten des Tages fiir deren Vortrige zu danken:
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«Nachdem mich einige von Thnen vorhin schon gefragt
haben, noch kurz etwas Organisatorisches: Wir treffen uns in
einer knappen halben Stunde vor dem Hotel, also gegen 18.30
Uhr, und machen einen kleinen Spaziergang zu dem Lokal, in
dem wir dann gemeinsam zu Abend essen werden. Der Weg ist
nicht weiter beschwerlich und dauert kaum zwanzig Minuten.
Mochte jemand von Thnen lieber mit dem Auto fahren?»

Allgemeines Gemurmel, doch keiner der Anwesenden mel-
dete sich.

«Okay, dann wie gesagt um halb sieben vor dem Hotel. Ach,
und bitte, wir treffen uns in legerer Kleidung. Sie diirfen also Thre
Anziige und Krawatten ruhig im Schrank lassen, falls Sie das
mochten.» Einige Teilnehmer lachten, andere packten ihre Sa-
chen zusammen. Wenig spiter verliefen alle den Konferenzsaal.

Auf meinem Zimmer lockerte ich zunichst die Krawatte,
dann holte ich mein Telefon aus der Innentasche meines Ja-
cketts hervor. Ich war vom Veranstalter eingeladen worden, am
nichsten Tag tber die aktuelle Lage des Verfassungsschutzes
zur Spionageabwehr zu berichten, immerhin hatte die deutsche
Industrie seit einigen Jahren enorme EinbufSen durch Wirt-
schaftsspionage und Know-how-Diebstahl zu verzeichnen.
Die Angreifer bedienten sich dabei immer hiufiger der Me-
thode des elektronischen Datendiebstahls. Das war einfach.
Die Systeme waren nicht ausreichend gesichert, und Firmen-
mitarbeiter gingen im Allgemeinen viel zu sorglos mit der I T-
Sicherheit um, der Sicherheit ihrer Informationstechnik. Jeder
der Tagungsteilnehmer kannte gewiss das Problem, aber offi-
ziell war niemand betroffen. Das war gingige Praxis. Niemand
wollte 6ffentlich tiber Hackerangriffe auf das eigene Unterneh-
men berichten oder gestehen, dass irgendwie auf andere Weise
Daten verloren gingen. Dass viele Konzerne sehr wohl betroffen
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waren, wusste ich durch meine tigliche Arbeit. Seit Herbst 2008
war ich beim Bayerischen Landesamt fiir Verfassungsschutz fiir
den Bereich Wirtschaftsschutz innerhalb der Spionageabwehr
zustiandig. Damals wire ich nicht so weit gegangen, dem ameri-
kanischen Sicherheitsexperten Dmitri Alperovitch zuzustim-
men, als er die 2000 bedeutendsten Firmen in Deutschland in
nur zwei Kategorien einordnete: «Jene, die wissen, dass Hacker
in ihre Netze eingedrungen sind, und jene, die es noch nicht
wissen.»! Heute erwische ich mich 6fter dabei, wie ich ihm ins-
geheim recht gebe, denn in zu vielen Unternehmen brennt es
schlicht und ergreifend lichterloh.

Ich setzte mich auf das Hotelbett und begann die Nachrichten
der letzten Stunden zu lesen. Praktisch war das schon mit die-
sen Smartphones. SMS und Telefon war gestern. Jetzt gab es In-
ternet, E-Mail, Facebook, Twitter und Google-Alerts, womit
man sich stets auf dem Laufenden halten konnte. Seit einiger
Zeit trug ich das Internet gleichsam immer mit mir herum. Fur
mich war das die wahre technische Revolution der ersten zehn
Jahre nach der Jahrtausendwende. Ich musste nur darauf ach-
ten, nicht zum Informationsjunkie zu mutieren — diese Gefahr
bestand bei mir.

Ich deaktivierte den Lautlos-Modus und blickte auf das Dis-
play. Was ich sah, erschreckte mich. Schon seit dem Morgen
verfolgte ich die internationalen Schlagzeilen. Im Pazifik hatte
ein Erdbeben ungefihr 380 Kilometer nordéstlich von Tokio
einen Tsunami ausgelost, dessen zehn bis fiinfzehn Meter hohe
Wellen im Laufe des Tages die Ostkiiste Japans erreichen soll-
ten. Das Beben mit der Stirke 9,0 war das heftigste seit Beginn
der Aufzeichnung 1872. An der Pazifikkiiste gelegene Atom-
kraftwerke in den betroffenen Prifekturen Miyagi und Fuku-
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shima wiirden sich bei einem Erdbeben automatisch abschal-
ten, lief3en Agenturen verlauten. Und in einer Olraffinerie in der
Stadt Chiba, nérdlich von Tokio gelegen, sei ein grof3es Feuer
ausgebrochen. Atomkraftwerke an der Meereskiiste? Tsunami-
welle im Anrollen? Eine distere Vorahnung iiber das, was noch
kommen konnte, geisterte bereits den ganzen Tag durch mei-
nen Kopf. Als ich nun die neuesten Meldungen las, schien sich
die Situation dramatisch verschlimmert zu haben.

Wie sich herausstellte, waren die Kernkraftwerke zwar un-
mittelbar nach dem Beben tatsichlich abgeschaltet worden,
mussten aber selbstverstindlich weiter gekiithlt werden. Dafiir
wurde Strom bendtigt. Die normale Stromversorgung war aber
mit dem Beben aufgrund mehrerer Schiden an den Schaltzen-
tralen ausgefallen. Eine Notstromversorgung war sofort ange-
sprungen, und samtliche Reaktorblécke hatten problemlos auf
Notkiihlung geschaltet, doch eine Dreiviertelstunde spiter war
das Unfassbare geschehen: Eine monstrése, dreizehn Meter
hohe Welle erreichte das Kernkraftwerk von Fukushima und
uberflutete fiinf der zwo6lf Notstromaggregate sowie die Strom-
verteilerschrinke. Die tiberspiilten Aggregate versagten bereits
nach wenigen Minuten. Damit war die Kithlung der Reaktoren
nicht mehr méglich. Es war nur noch eine Frage der Zeit, bis die
Hitze zu Explosionen und zum Austritt von radioaktivem Ma-
terial fithren musste. Strom musste her — und zwar dringend.
Verzweifelt versuchten Rettungskrifte mit Autobatterien die
Zeit bis zum Eintreffen mobiler Generatoren zu tiberbriicken,
doch der verfiigbare Strom war wie der berithmte Tropfen auf
dem heif3en Stein. Die Helfer mit den ersehnten Generatoren
erreichten das Werksgelinde aufgrund der allgemeinen Kata-
strophenlage nur mit enormer Verzégerung oder gar nicht. Das
atomare Desaster bahnte sich seinen Weg.
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Die Ursache, die die Katastrophe in Japan eskalieren liefs, war
letztlich die fehlende Stromversorgung. Wire Strom vorhan-
den gewesen, hitte die Kithlung nicht ausgesetzt — und ein
GAU wire zu vermeiden gewesen. Strom ist — um ein Bild aus
der Biologie unseres Korpers zu nehmen - das Blut jeder mo-
dernen Gesellschaft. Er transportiert Leben in unseren pulsie-
renden Alltag. Ein Alltag, der wiederum ohne Computer kaum
mehr vorstellbar ist. Mit Computern und Sensoren werden tig-
lich Tonnen von Daten produziert. Wenn Strom der Blutkreis-
lauf moderner Gesellschaften ist, dann sind Daten das Nerven-
system. Was wiirde geschehen, wenn Strom fiir lingere Zeit
ausfiele? Was, wenn dann Computer unsere kritische Infra-
struktur nicht mehr steuern kénnen?

Ich zog eine Jacke iiber und fand mich am vereinbarten Treff-
punkt ein. Der Weg zu dem Restaurant war in Wirklichkeit
noch kiirzer, als von Frau Talheim angekiindigt, und so safden
wir schon nach wenigen Minuten in einem rustikalen Restau-
rant, das an eine gemiitliche Skihiitte erinnerte, und stellten
uns gegenseitig vor. Vier weitere Personen hatten sich um den
runden Tisch platziert, an dem ich mich niedergelassen hatte,
eine kannte ich bereits. Thomas Grundheim arbeitete bei einem
grofsen deutschen Energieversorger und war als I T-Sicherheits-
spezialist fiir die «Information Security» zustindig. Vielleicht
wusste er, was geschehen wiirde, wenn der Strom bei uns lin-
gere Zeit ausfiele. Ich fragte ihn direkt.

«Wahrscheinlich herrscht dann ein Ausnahmezustandy,
meinte Grundheim ganz unverbliimt und blickte dabei so be-
langlos in die Runde, als hitte er erwihnt, dass das Wetter am
nichsten Tag schlechter werden wiirde.

Wie bitte?, dachte ich. Wir steuern gerade aufgrund eines
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Stromausfalls auf die grofste atomare Katastrophe der Ge-
schichte zu, und der Herr Spezialist spricht von Ausnahmezu-
stand in Deutschland, als wenn es um die Bestellung einer
Weifsweinschorle geht?

Als er dann doch merkte, was er da gerade gesagt hatte, be-
eilte er sich, seine Aussage abzuschwichen: «Aber die Strom-
netze hierzulande sind sicher. Da miissen wir uns keine Sorgen
machen.» Grundheim spiirte, dass das Gesagte seine Wirkung
verfehlte und nach Norbert Bliim und dessen Versprechen zu
sicheren Renten auf dem Bonner Marktplatz klang. Aber er gab
sein Bemiihen, uns zu beruhigen, nicht auf.

«Im Innersten eines Kernkraftwerksy, fuhr er fort, «wird im
Verhiltnis noch immer sehr viel mit grofsen Hebeln geregelt,
mehr als mit kleinen Computern. Da gibt es noch viel Mechanik
und wenig Elektronik. Wir fiirchten eigentlich nicht so sehr
einen Angriff oder einen Ausfall eines grof3en Kraftwerks.»

«Was dann?», wollte ein Maschinenbauingenieur wissen,
der ebenfalls mit am Tisch safs.

«Was uns derzeit sehr beschiftigt, ist die Zukunft der Strom-
netze.»

«Die Zukunft?» Der Ingenieur war hartnickig. «Und hatten
Sie eben nicht gesagt, dass die Stromnetze bei uns sicher sind?»

«Ja, das stimmt schon ...» Grundheim zogerte, schien sich
nicht wirklich festlegen zu wollen. «Das Wichtigste am Strom-
netz ist, dass die Menge an Strom, die in das Netz eingespeist
wird, in etwa der Menge entspricht, die nachgefragt wird. Nur
durch kontinuierliche Einspeisung beziehungsweise Ent-
nahme von Strom kann die notwendige Frequenz von 50 Hertz
gehalten werden. Wird zu wenig Strom erzeugt oder zu viel
nachgefragt, und die Frequenz sinkt unter 47,5 Hertz, werden
die Kraftwerke automatisch abgeschaltet. Ein Blackout wire die
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Folge. Haben Sie sich schon einmal gefragt, was geschehen
wiirde, wenn der Strom fiir lingere Zeit ausfiele?»

Noch niemand am Tisch hatte sich mit dieser Frage bisher
wirklich auseinandergesetzt.

«Zugegebenermafsen ist die Wahrscheinlichkeit eines grof3-
flichigen und langandauernden Stromausfalls derzeit recht ge-
ringy, erklirte Grundheim weiter. «Aber nicht undenkbar. Die
Folgen wiren dramatisch.»

«Also dochn, konstatierte der Ingenieur, ein Mann von An-
fang finfzig, mit scharfgeschnittenen Gesichtsziigen und le-
bendigen Augen.

Grundheim lief3 sich nicht beirren, sondern setzte seine
Ausfithrungen fort: «Untersuchungen haben ergeben, dass wir
uns nach etwa achtundvierzig Stunden am Rande des Chaos
befinden, zu stark ist mittlerweile die Abhingigkeit von Elek-
trizitdt. Zuerst steigt die Belastung der Mobilfunknetze. Die
Menschen wollen wissen, was los ist, jedoch ohne Erfolg. Nach
circa zwei Stunden brechen die ersten Mobilfunkstationen un-
ter der Last und der mangelnden Notstromversorgung zusam-
men, nach etwa sechs Stunden das komplette Netz. Zwar funk-
tionieren die Leitstellen von Polizei, Feuerwehr und THW,
dem Technischen Hilfswerk, allerdings sind sie nicht mehr er-
reichbar. Das Rettungswesen ist deshalb stark eingeschrinkt.
UMTS -gestiitztes Internet fillt nach rund sechs Stunden kom-
plettaus. Haushalte kdnnen Kommunikationswege wie Handy,
E-Mail und Internet nicht mehr nutzen. Endgerite wie Router,
DSL-Modems oder ISDN-Anlagen funktionieren ohnehin seit
Beginn des Stromausfalls nicht mehr. Der Verkehr bricht zu-
sammen. Zlige, U- und S-Bahnen sowie StrafSenbahnen bleiben
stehen. Die Menschen darin und ebenso in Aufziigen werden
evakuiert. Die Wasserversorgung sowie Abwasserentsorgung
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konnen aufgrund der notstrombedingten geringeren Leistung
der Wasserwerke allein bis in den dritten Stock der Gebiude ge-
wihrleistet werden. Allerdings auch nur fiir zwolf Stunden.
Danach ist Schluss. Die Kraftstoffreserven der Wasserwerke
sind dann erschopft, und die Wasserversorgung ist nicht mehr
gewihrleistet. Ebenso die Abwasserentsorgung.»

Grundheim holte kurz Luft, bevor er mit seiner Darstellung
des moglichen Unmoglichen fortfuhr: «Bereits nach achtund-
vierzig Stunden entsteht Seuchengefahr. Die Zapfsiulen der
Tankstellen bleiben ohne Funktion, da die Pumpen zum Befor-
dern des Kraftstoffs keinen Strom haben. Die Lebensmittelver-
sorgung ist erheblich eingeschrinkt, da weder Logistik noch
Kassensysteme ordnungsgemifs ablaufen konnen. Bankauto-
maten sind aufSer Betrieb. Da wir nicht an Dunkelheit gew6hnt
sind, hiufen sich Unfille auf den Strafden. Krankenhiusern
fehlt spitestens nach achtundvierzig Stunden jeglicher Strom,
sie sind von Beginn an tberlastet und kénnen einzig Basis-
dienste leisten. Apotheken und Arztpraxen bleiben geschlos-
sen, ebenso Dialysezentren. Das Bankenwesen kommt zum
Erliegen, tiberhaupt versagt unser Finanzwesen.»?

Wir waren geplittet. Denn sosehr Grundheim abermals ver-
suchte, uns zu versichern, dass diese Szenarien eher unwahr-
scheinlich seien, so sehr hatte er es geschafft, uns vollig zu
uberfahren. Er war zwar Experte in seinem Fach, aber definitiv
kein talentierter Motivationstrainer.

«Ich muss gerade an meinen Grof3vater denkeny, sagte Ma-
rion Braun mit gedimpfter Stimme. Die briinette Mittvierzige-
rin war Personalchefin eines groflen Automobilzulieferers.
«Das Pflegeheim, in dem er liegt, ist sicher nicht notstromver-
sorgt, und mein Grof3vater wird laufend beatmet. Daran hatte
ich noch nie gedacht.» Betroffen sah sie zu Grundheim hintiber.
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