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BVerfGK Kammerentscheidungen des Bundesverfassungsgerichts
BVerwG Bundesverwaltungsgericht
bvitg Bundesverband Gesundheits-IT e.V.
BvR Aktenzeichen einer Verfassungsbeschwerde zum Bundesverfassungsgericht
bzw. beziehungsweise
C3 Compliant Community Cloud (Monographie der Bayerischen Innovations-

stiftung)
ca. circa
CaaS Communication as a Service
CCPE Concurrency and Computation: Practice and Experience (Zeitschrift)
CCS Conference on Computer and Communications Security
CCZ Corporate Compliance (Zeitschrift zur Haftungsvermeidung im Unterneh-

men)
CD Compact Disc
CD-ROM Compact Disc Read-Only Memory
CERT Computer Emergency Response Team
CLOUD 3rd International Conference on Cloud Computing
CompaaS Compute as a Service, Rechnen-als-Dienst
COMPSAC Computer Software and Applications Conference
CPU Central Processing Unit (Hauptprozessor eines Computers)
CR Computer und Recht (Zeitschrift)
CRM Customer Relationship Mangement
CSA Cloud Security Alliance
CSRD Computer Science Research + Development (Zeitschrift)
CSRF Cross-Site-Request-Forgery
CSUR ACM Computing Surveys (Zeitschrift)
d.h. das heißt
DaaS Desktop as a Service
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D-A-CH Deutschland-Österreich-Schweiz
DB Der Betrieb (Zeitschrift)
DBaaS Database as a Service
(D)DoS (Distributed) Denial of Service
ders. derselbe
DGRI Deutsche Gesellschaft für Recht und Informatik e.V.
DHCP Dynamic Host Configuration Protocol
dies. dieselbe(n)
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DKA Datenschutzkonferenz der unabhängigen Datenschutzbehörden des Bundes

und der Länder
DNS Domain Name System
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DSaaS Data Storage as a Service
DSAnpUG-EU Datenschutz-Anpassungs- und -Umsetzungsgesetz EU
DSB Datenschutz-Berater (Zeitschrift)
DSGVO Datenschutzgrundverordnung
DSN-W International Conference on Dependable Systems and Networks Workshops
DS-RL Datenschutzrichtlinie
DSRITB Tagungsband der Deutschen Stiftung für Recht und Informatik
DuD Datenschutz und Datensicherheit (Zeitschrift)
DVD Digital Versatile Disc
e.g. exempli gratia
e.V. eingetragener Verein
EC2 Amazon Elastic Compute Cloud
eco Verband der deutschen Internetwirtschaft e.V.
EDV Elektronische Datenverarbeitung
EG Europäische Gemeinschaften
EL Ergänzungslieferung
E-Mail electronic mail
ENISA European Network and Information Security Agency (Europäische Agentur

für Netz- und Informationssicherheit)
EP-VO E-Privacy-Verordnung
ERP Enterprise Ressource Planning
ERS-Verfahren Evidence Record Syntax-Verfahren
etc. et cetera (und so weiter)
ETS Europe Treaty Series (Sammlung der Europäischen Verträge)
EU Europäische Union
EuGH Europäischer Gerichtshof
EuR Europarecht (Zeitschrift)
EuZW Europäische Zeitschrift für Wirtschaftsrecht
EWR Europäischer Wirtschaftsraum
f. folgende
FAZ Frankfurter Allgemeine Zeitung
ff. fortfolgende
Fn. Fußnote
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FS Festschrift
FTEG Gesetz über Funkanlagen und Telekommunikationsendeinrichtungen
GA Goltdammer’s Archiv für Strafrecht (Zeitschrift)
GB Gigabyte
GCE Grid Computing Environments Workshop
GDD Gesellschaft für Datenschutz und Datensicherheit e.V.
gem. gemäß
GewO Gewerbeordnung
GG Grundgesetz
ggf. gegebenenfalls
GMail Google Mail
GmbH Gesellschaft mit beschränkter Haftung
GMX Global Message eXchange
GRCh Charta der Grundrechte der Europäischen Union (Grundrechte-Charta)
GRUR Gewerblicher Rechtsschutz und Urheberrecht (Zeitschrift)
GWR Gesellschafts- und Wirtschaftsrecht (Zeitschrift)
HaaS Hardware as a Service
HansOLG Hanseatisches Oberlandesgericht
HASE 2016 International Symposium on High Assurance Systems Engineering
HBVR Hardware Based Virtualization Rootkits
HD-Video High Definition-Video
HGB Handelsgesetzbuch
HICSS Hawaii International Conference on System Sciences
HiFi High Fidelity
HMD Handbuch der modernen Datenverarbeitung (Zeitschrift)
HPCaaS High Performance Computing as a Service
HRRS Online-Zeitschrift für Höchstrichterliche Rechtsprechung im Strafrecht
Hrsg. Herausgeber
Hs. Halbsatz
HTTP Hypertext Transfer Protocol
HTTPS Hyper Text Transport Protocol Secure
HuaaS Human as a Service
i.d.R. in der Regel
i.S.d. im Sinne der/des
i.S.v. im Sinne von
i.V.m. in Verbindung mit
IaaS Infrastructure as a Service
IBM International Business Machines Corporation
IC2E International Conference on Cloud Engineering
ICAC International Conference on Automation and Computing
ICACCI Conference on Advances in Computing, Communications and Informatics
ICCPCT International Conference on Circuit, Power and Computing Technologies
ICECS International Conference on Electronics and Communication Systems
ICSE International Conference on Software Engineering
ICWS International Conference on Web Services
IDS Intrusion Detection System(e)
IDW Institut für Wirtschaftsprüfer e.V.
IEC International Electrotechnical Commission
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IEEE Institute of Electrical and Electronics Engineers (Berufsverband von Inge-
nieuren hauptsächlich aus den Bereichen Elektrotechnik und Informations-
technik)

IFIP International Federation for Information Processing
iiWAS International Conference on Information Integration and Web-based Appli-

cations & Services
IJACSA International Journal of Advanced Computer Science and Applications

(Zeitschrift)
IJARCE International Journal of Advent Research in Computer and Electronics

(Zeitschrift)
IJARCST International Journal of Advanced Research in Computer Science & Tech-

nology (Zeitschrift)
IJCA International Journal of Computer Applications (Zeitschrift)
IJCSIT International Journal of Computer Science & Information Technology

(Zeitschrift)
IJDSN International Journal of Distributed Sensor Networks (Zeitschrift)
IJEIT International Journal of Engineering and Innovative Technology (Zeitschrift)
IJERGS International Journal of Engineering Research and General Science (Zeit-

schrift)
IJHPCA International Journal of High Performance Computing Applications (Zeit-

schrift)
IJIET International Journal of Information and Education Technology (Zeitschrift)
IJIS International Journal of Information Security (Zeitschrift)
IJSR International Journal of Science and Research (Zeitschrift)
IJSTR International Journal of Scientific & Technology Research (Zeitschrift)
IKT Informations- und Kommunikationstechnologien
IM+io Information Management und Consulting (Zeitschrift)
IMAP Internet Message Access Protocol
IP Internet Protocol
IPS Intrusion Prevention System(e)
ISO International Organization for Standardization
ISRN International Scholarly Research Notices
ISSE Information Security Solutions Europe 2015 Conference der EEMA (Euro-

pean Association for e-Identity and Security)
IT Pro IT Professional (Zeitschrift)
it Information Technology (Zeitschrift)
IT Informationstechnologie
ITRB Der IT-Rechtsberater (Zeitschrift)
ITU International Telecommunication Union
iur Informatik und Recht (Zeitschrift)
JA Juristische Arbeitsblätter (Zeitschrift)
jM Die Monatszeitschrift
JoCCASA Journal of Cloud Computing: Advances, Systems and Applications (Zeit-

schrift)
JoNaCA Journal of Network and Computer Applications (Zeitschrift)
JoWUA Journal ofWirelessMobileNetworks, UbiquitousComputing andDependable

Applications (Zeitschrift)
JR Juristische Rundschau (Zeitschrift)
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JSON JavaScript Object Notation
JURA Juristische Ausbildung (Zeitschrift)
jurisPR-Compl juris PraxisReport Compliance & Investigations (Zeitschrift)
jurisPR-ITR Juris PraxisReport IT-Recht (Zeitschrift)
JuS Juristische Schulung (Zeitschrift)
JZ Juristenzeitung
K&R Kommunikation und Recht (Zeitschrift)
Kap. Kapitel
KG Kammergericht
KMS Key Management Service (Dienst im Rahmen der Amazon Web Services zur

Verwaltung der Datenverschlüsselung)
KMU Kleine und mittlere (mittelständische) Unternehmen
KPMG Firmennetzwerk von Wirtschaftsprüfungs- und Beratungsunternehmen
KriPoZ Kriminalpolitische Zeitschrift
KWG Gesetz über das Kreditwesen
LaaS Landscape as a Service; Law as a Service
LAG Landesarbeitsgericht
LAN Local Area Network
LG Landgericht
lit. litera
LK Leipziger Kommentar
LUN Masking Logical Unit Number Masking
m.w.N. mit weiteren Nachweisen
MAC-Adresse Media-Access-Control-Adresse
MDR Monatsschrift für Deutsches Recht (Zeitschrift)
medstra Zeitschrift für Medizinstrafrecht
MK Münchener Kommentar
MMR MultiMedia und Recht (Zeitschrift)
n.F. neue Fassung
NaaS Network as a Service, Netzwerk-als-Dienst
NATO North Atlantic Treaty Organization
NGCERT Next Generation Certification
NIA DIN-Normausschuss Informationstechnik und Anwendungen
NIST National Institute of Standards and Technology
NJW Neue Juristische Wochenschrift (Zeitschrift)
NJW-RR NJW-Rechtsprechungs-Report (Zeitschrift)
NK Nomos Kommentar
Nr. Nummer(n)
NSA National Security Agency
NStZ Neue Zeitschrift für Strafrecht
NStZ-RR NStZ-Rechtsprechungs-Report (Zeitschrift)
NVwZ Neue Zeitschrift für Verwaltungsrecht
NVwZ-RR Neue Zeitschrift für Verwaltungsrecht Rechtsprechungs-Report
NZA Neue Zeitschrift für Arbeitsrecht
NZA-RR NZA-Rechtsprechungs-Report (Zeitschrift)
NZG Neue Zeitschrift für Gesellschaftsrecht
NZWiSt Neue Zeitschrift für Wirtschafts-, Steuer- und Unternehmensstrafrecht
OLG Oberlandesgericht
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OS Operating System
OWiG Gesetz über Ordnungswidrigkeiten (Ordnungswidrigkeitengesetz)
PaaS Platform as a Service
PAO Patentanwaltsordnung
PC Personal Computer
PDA Personal Digital Assistant
PDP-Verfahren Provable Data Possession-Verfahren
PIK Praxis der Informationsverarbeitung und Kommunikation (Zeitschrift)
PIN Persönliche Identifikationsnummer
PinG Privacy in Germany (Zeitschrift)
POP3 Post Office Protocol Version 3
PWC PricewaterhouseCoopers GmbH
RAM Random Access Memory (Arbeitsspeicher eines Rechners)
RDV Recht der Datenverarbeitung (Zeitschrift)
REST Representational State Transfer
RGSt Entscheidungen des Reichsgerichts in Strafsachen
RiStBV Richtlinien für das Strafverfahren und das Bußgeldverfahren
RL Richtlinie
Rn. Randnummer(n)
RStGB Reichsstrafgesetzbuch
RStV Staatsvertrag für Rundfunk und Telemedien (Rundfunkstaatsvertrag)
S&P Symposium on Security and Privacy
S. Satz; Seite(n)
S3 Amazon Simple Storage Service
SaaS Software as a Service
SAML Security Assertion Markup Language
SAN Storage Area Network
SCC-Jur Juristisches Begleitforschungsprojekt „Sicheres Cloud Computing“
Session-ID Session Identifier (Sitzungsnummer bzw. Sitzungskennung)
SFC Securing the Financial Cloud
SIGCOMM Special Interest Group on Data Communication
SigG Gesetz über Rahmenbedingungen für elektronische Signaturen (Signaturge-

setz)
SK Systematischer Kommentar
SMS Short Message Service (Kurznachrichtendienst)
SMTP Simple Mail Transfer Protocol
SOA Serviceorientierte Architekturen
SOAP Simple Object Access Protocol
SOCC Symposium on Cloud Computing
sog. so genannte(r/n/s)
SPOF Single Point of Failure
SQL Structured Query Language
SSL Secure Socket Layer
SSYM USENIX Security Symposium
StAG Staatsangehörigkeitsgesetz
StÄG Strafrechtsänderungsgesetz
StBerG Steuerberatungsgesetz
StGB Strafgesetzbuch
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StGB-E Entwurf zum Strafgesetzbuch
StIGH Ständiger Internationaler Gerichtshof
StPO Strafprozessordnung
StraFo Strafverteidiger Forum (Zeitschrift)
StRR StrafRechtsReport (Zeitschrift)
StV Strafverteidiger (Zeitschrift)
StVG Straßenverkehrsgesetz
SWD Staff Working Document (Dokument der Europäischen Kommission)
TKG Telekommunikationsgesetz
TMG Telemediengesetz
TOR The Onion Router
TrustCom Conference on Trust, Security and Privacy in Computing and Communica-

tions
u.a. unter anderem
U.S.C. United States Code
UrhG Gesetz über Urheberrecht und verwandte Schutzrechte (Urhebergesetz)
URL Uniform Resource Locator
US/U.S. United States
USA United States of America (Vereinigte Staaten von Amerika)
USB Universal Serial Bus
usw. und so weiter
UWG Gesetz gegen den unlauteren Wettbewerb
v. von; vom
VA Virtual Appliances
Var. Variante
VBlBW Verwaltungsblatt für Baden-Württemberg (Zeitschrift)
VersR Versicherungsrecht (Zeitschrift)
VG Verwaltungsgericht
VGH Verwaltungsgerichtshof
vgl. vergleiche
VLAN Virtual Local Area Network
VM Virtuelle Maschine(n)
VMBR Virtual-Machine Based Rootkit
VMM Virtual Machine Monitor, Hypervisor
VoIP Voice over Internet Protocol
Vorb. Vorbemerkungen
VPN Virtual Private Network
WI Wirtschaftsinformatik (Zeitschrift)
WiKG Gesetz zur Bekämpfung der Wirtschaftskriminalität
wistra Zeitschrift für Wirtschafts- und Steuerstrafrecht
WP Working Paper (Arbeitspapier der Artikel-29-Datenschutzgruppe)
WPHG Gesetz über den Wertpapierhandel (Wertpapierhandelsgesetz)
WPO Gesetz über eine Berufsordnung der Wirtschaftsprüfer (Wirtschaftsprüfer-

ordnung)
WRP Wettbewerb in Recht und Praxis (Zeitschrift)
XaaS Everything as a Service bzw. Anything as a Service
XML Extensible Markup Language
XSS Cross-Site-Scripting
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z.B. zum Beispiel
ZD Zeitschrift für Datenschutz
ZEuS Zeitschrift für Europarechtliche Studien
ZIP Zeitschrift für Wirtschaftsrecht
ZIS Zeitschrift für Internationale Strafrechtsdogmatik
ZÖR Zeitschrift für öffentliches Recht
ZPO Zivilprozessordnung
ZRP Zeitschrift für Rechtspolitik
ZStW Zeitschrift für die gesamte Strafrechtswissenschaft
ZUM Zeitschrift für Urheber und Medienrecht
zust. zustimmend(er)
ZWH Zeitschrift für Wirtschaftsstrafrecht und Haftung im Unternehmen
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Einleitung

Die Informationstechnologie erfährt einen immer rascheren Wandel und beein-
flusst inzwischen alle Lebensbereiche.Was noch vor Jahren eine Zukunftsvisionwar,
gehört bereits heute zum Alltag einer digital vernetzten Welt. Jeder kann an nahezu
jedem Ort mithilfe eines internetfähigen Geräts mit anderen Personen elektronisch
kommunizieren, auf seine Daten, Bilder und Arbeitspapiere zugreifen, diese mit
Freunden oder Arbeitskollegen teilen oder gemeinsam bearbeiten sowie Anwen-
dungen jeglicher Art aus dem Internet beziehen. Diese globale Vernetzung und
Kommunikation bei einer gleichzeitigen Erwartung an einer hohen Flexibilität,
Kollaboration und Mobilität erfordern aber die Erreichbarkeit von hochverfügbaren
IT-Dienstleistungen. Grundlage hierfür bildet das innovative Geschäftsmodell des
Cloud Computing. Dessen Einsatzbereich ist dabei äußerst vielfältig und entwickelt
sich von Speicherdiensten, Kommunikations- und Officeanwendungen hin zu neuen
Geschäftsmodellen wie Big Data, Internet der Dinge, Industrie 4.0 oder dem auto-
nomen Fahren, permanent weiter.1

Inzwischen sind diese nahezu grenzenlos erscheinenden IT-Dienstleistungen aus
der „Wolke des Internets“ aus dem Alltag von Privatpersonen und Unternehmen
nicht mehr wegzudenken. So nutzten allein schon 2014 drei Viertel der Privatnutzer
die Cloud vorwiegend als Speicherplatz, um persönliche Daten zu archivieren und
mit Dritten zu teilen.2 Auch im geschäftlichen Bereich wächst die Cloud-Nutzung
stetig weiter. So haben bereits im Jahr 2016 mehr als die Hälfte der Unternehmen in
Deutschland Geschäftsanwendungen aus der Cloud in Anspruch genommen.3 Nach
einer Prognose des Verbands der deutschen Internetwirtschaft e.V. (eco) werden
noch vor dem Jahr 2020 über 80 Prozent desweltweiten Datenverkehrs aus der Cloud
kommen.4 Auf die Bedeutung des Cloud Computing als Wirtschaftsmotor in
Deutschland verweist auch die Studie „Cloud Vendor Benchmark 2016“ der Ex-
perton Group, wonach 2015 der Gesamtumsatz des Cloud-Marktes 9,2 Milliarden
Euro betrug und bis zum Jahr 2018 mit einer prognostizierten Wachstumsrate von

1 Johanning/Mildner, Car IT, S. 19 f.; Harter, ERP Management (1) 2016, 57 (57);
Langmann/Stiller, HMD (52) 2015, 647 (647 f.); Eckert, IM+io (29) 2014, 40 (42 ff.). Zu
weiteren Einsatzbereichen siehe BITKOM, Geschäftsmodelle, S. 12 ff.

2 BITKOM, Pressemeldung vom 28.08.2014 „Cloud-Speicher verdrängen die Festplatte“;
abrufbar unter https://www.bitkom.org/Presse/Presseinformation/Cloud-Speicher-verdraengen-
die-Festplatte.html (zuletzt aufgerufen am 01.02.2018).

3 KPMG AG/Bitkom Research GmbH, Cloud Monitor 2016, S. 7, 15.
4 Eco, Pressemeldung vom 24.05.2016 „Cloud wächst und wächst und wächst und

wächst“; abrufbar unter http://euromarcom.de/2016/05/cloud-waechst-und-waechst-und-wae
chst-und-waechst/ (zuletzt aufgerufen am 01.02.2018).
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durchschnittlich 35% auf rund 19,8 Milliarden Euro ansteigen soll.5 Um die Ein-
satzpotentiale weiter zu fördern, hat die Europäische Kommission die Strategie
„Freisetzung des Cloud-Computing-Potentials in Europa“ beschlossen.6 Diese sieht
Maßnahmenvor, die bis 2020 eine jährliche Steigerung des Bruttoinlandprodukts der
Europäischen Union in Höhe von 160 Milliarden Euro bewirken sollen. Damit das
Wachstum des Cloud Computing auch für die digitale Wirtschaft in Deutschland
lanciert wird, steht es zudem im Zentrum der Digitalpolitik der Bundesregierung7

und im Fokus der „Digitalen Strategie 2025“ des Bundesministeriums fürWirtschaft
und Energie (BMWi).8

Das ungebrochene Marktwachstum des Cloud Computing liegt vor allem an
seinen vielfältigen wirtschaftlichen Vorteilen und Innovationspotentialen.9 Im Ge-
gensatz zu klassischen Bezugsmodellen fallen für die Nutzung von IT-Ressourcen
und Applikationen aus der Cloud keine Investitions- und Betriebskosten (Wartungs-,
Energie-, Personalkosten, Lizenzgebühren etc.) an.10 Abgerechnet wird zudem nach
dem tatsächlichen Verbrauch, was einen kosteneffizienten Einsatz der finanziellen
Ressourcen ermöglicht.11 Die Leistungen aus der Cloud sind außerdem in jede
Richtung skalierbar, so dass auf schwankende Anforderungen dynamisch und fle-
xibel reagiert werden kann.12 Die sofortige Anpassung benötigter Ressourcen führt
zu einer optimalen Auslastung des eigenen IT-Systems und macht eine langfristige
Beschaffungsplanung überflüssig, da in Nebenzeiten nicht genauso viele Kapazi-

5 Der Cloud Vendor Benchmark ist abrufbar unter http://www.experton-group.de/research/
studien/cloud-vendor-benchmark-2016/overview.html (zuletzt aufgerufen am 01.02.2018).

6 European Cloud Strategy 2012; abrufbar unter https://ec.europa.eu/digital-single-market/
en/european-cloud-computing-strategy (zuletzt aufgerufen am 01.02.2018).

7 Siehe hierzu die Grundsätze der Digitalpolitik der Bundesregierung, abrufbar unter
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grunds
aetze-digitalpolitik_node.html (zuletzt aufgerufen am 01.02.2018); siehe auch Bundesregie-
rung, Digitale Agenda 2014–2017, S. 5 ff.

8 BMWi, Digitale Strategie 2015, S. 47.
9 Ausführlich zu den Vorteilen Innovationsstiftung Bayerische Kommune, C3, S. 24; Vos-

sen/Haselmann/Hoeren, Cloud Computing, S. 23 ff.;Meir-Huber, Cloud Computing, S. 64 ff.;
Metzger/Reitz/Villar, Cloud Computing, S. 27 ff.; Tetzner, Sicherheitsanforderungen, S. 18 ff.;
Giebichenstein, BB 2011, 2218 (2219 f.); speziell zu den Vorteilen für kleine und mittlere
Unternehmen (KMU) auch Wicker, Cloud Computing, S. 49 ff.

10 BITKOM, Entscheider, S. 13, 21 f.; Arbeitskreise Technik und Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Länder sowie der Arbeitsgruppe Internationaler
Datenverkehr des Düsseldorfer Kreises, Orientierungshilfe, S. 4; Heckmann, in: juris-Praxis-
Kommentar, Kap. 9, Rn. 580, 605; Barnitzke, Rechtliche Rahmenbedingungen, S. 56 f.;
Kühling/Biendl, CR 2014, 150 (150); Pohle/Ammann, CR 2009, 273 (274); ausführlich Höll-
warth, Cloud Migration, S. 51 f.

11 Barnitzke, Rechtliche Rahmenbedingungen, S. 57; Brennscheidt, Cloud Computing,
S. 22; Niemann/Paul, K&R 2009, 444 (444); ausführlich zu den Abrechnungsmodellen Meir-
Huber, Cloud Computing, S. 61 ff.; Vossen/Haselmann/Hoeren, Cloud Computing, S. 36 ff.

12 BSI, Sicherheitsempfehlungen, S. 19; Baun/Kunze/Nimis/Tai, Cloud Computing, S. 2;
Kühling/Biendl, CR 2014, 150 (150); Sujecki, K&R 2012, 312 (312);Heidrich/Wegener, MMR
2010, 803 (803); Pohle/Ammann, CR 2009, 273 (273 f.).

Einleitung24

http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2016/overview.html
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
https://www.digitale-agenda.de/Webs/DA/DE/Grundsaetze/Grundsaetze_Digitalpolitik/grundsaetze-digitalpolitik_node.html
http://www.duncker-humblot.de


täten bereitgehalten werden müssen wie in Spitzenzeiten notwendig ist.13 Besonders
kleinen und mittelständischen Unternehmen bietet das Cloud Computing die
Chance, neue, ressourcenintensive und ubiquitäre Anwendungen verwenden zu
können, die sie aufgrund der erforderlichen hohen Investitionen in die eigenen IT-
Systeme oder fehlenden Know-hows sonst nicht in der Lage wären selbst zu be-
treiben.14 Dadurch bietet sich ihnen die Möglichkeit, neue Geschäftsfelder zu er-
schließen oder bestehende Prozesse und Arbeitsabläufe zu optimieren.15 Für Pri-
vatanwender liegen dagegen die Vorteile der Cloud-Dienste besonders in ihrer fle-
xiblen und ortsungebundenen Erreichbarkeit.16 Zudem können sie auf dem eigenen
Endgerät Rechenleistung und Speicherplatz einsparen, so dass sie selbst mit leis-
tungsschwachen IT-Systemen rechenintensive Verarbeitungsprogramme nutzen
können.17 Schließlich brauchen sie sich auch nicht um die Sicherheit der genutzten
Software zu sorgen, da das Einspielen von Updates und Patches allein den Cloud-
Anbietern obliegt.18

Diesen Vorteilen stehen aber auch zahlreiche neuartige Risiken gegenüber.19

Herausforderungen stellen sich bei der „Datenverarbeitung in derWolke“20 vor allem
im Hinblick auf die Gewährleistung der klassischen Schutzziele der Daten- und
Informationssicherheit,21 namentlich die Integrität (Schutz vor Datenmanipulationen
und Informationsveränderungen),22Verfügbarkeit (Gewährleistung der permanenten

13 Vossen/Haselmann/Hoeren, Cloud Computing, S. 33 f.; Böhm/Leimeister/Riedl/Krcmar,
IM+io (24) 2009, 6 (6);Nägele/Jacobs, ZUM 2010, 281 (282);Niemann/Paul, K&R 2009, 444
(444); Schulz/Rosenkranz, ITRB 2009, 232 (233).

14 Artikel-29-Datenschutzgruppe, Stellungnahme 05/2012, S. 5; Hennrich, Cloud Com-
puting, S. 40; Barnitzke, Rechtliche Rahmenbedingungen, S. 57.

15 BITKOM, Geschäftsmodelle, S. 9 ff.; Vossen/Haselmann/Hoeren, Cloud Computing,
S. 34; Hennrich, Cloud Computing, S. 40; Barnitzke, Rechtliche Rahmenbedingungen, S. 57;
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