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Einleitung

,»lch mache mir wirklich grof3e Sorgen, weil alles in die Datenwolke geht.
Ich denke, es wird schrecklich. Wir werden innerhalb der nidchsten fiinf Jahre
eine ganze Menge Probleme haben.*“! Diese Worte stammen von Steve Woz-
niak, dem Mitbegriinder von Apple, am Rande einer Theatervorstellung in
der US-amerikanischen Hauptstadt Washington im Jahre 2012.

Der erste Teil von Wozniaks Warnung hat sich bereits bestdtigt: Immer
mehr Nutzer speichern ihre Daten in der Cloud. Allein Apple hat die Zahl
seiner iCloud-Nutzer 2016 auf 782 Millionen ausgebaut.2 Das 2008 gegriin-
dete Unternechmen Dropbox zéhlte im Juli 2016 500 Millionen Nutzer welt-
weit.3 30 Millionen Nutzer alleine in Deutschland, Osterreich und der
Schweiz.4 Bis 2017 sollen 73% aller Daten ,,in der Wolke* sein.> Diese
Zahlen belegen eindriicklich, dass Cloud-Dienste immer beliebter werden.
Bei den Nutzern handelt es sich dabei nicht nur um Unternehmen, die den
Vorteil nutzen, keine eigenen Ressourcen vorhalten zu miissen, sondern vor
allem auch um Private, die mit dem angemieteten Cloud-Speicher die heimi-
sche Festplatte ersetzen oder ihre Endgerdte synchronisieren.

Diese Weiterentwicklung fithrt dazu, dass Ermittlungsbehdrden bei ihrer
Arbeit zwangsldufig zunehmend mit Cloud-Losungen in Berithrung kommen.
Waren beweiserhebliche Gegenstinde bei einer Durchsuchung zunichst noch
in korperlicher Form in den Rdumen des Verdichtigen zu finden, werden die
Informationen lidngst digital gespeichert. Nutzt der Verdichtige einen Cloud-
Dienst und speichert so seine Daten iiber ein externes Datennetz, werden die
zustandigen Behdrden beim Verdédchtigen nur ein Endgerét vorfinden, auf
dem moglicherweise nichts gespeichert ist, iiber welches sie aber auf eine
Cloud zugreifen konnen.

1 Zitiert nach Fuest, Die Welt vom 11.08.2012, https://www.welt.de/finanzen/
article108575608/ Wie-die-Datenwolke-zum-Albtraum-der-Nutzer-wird.html  (zuletzt
besucht am 20.03.2018).

2 Beiersmann ZDNet, 15.02.2016.

3 Quelle Dropbox: https://de.statista.com/statistik/daten/studie/326447 /umfrage/
anzahl-der-weltweiten-dropbox-nutzer/ (zuletzt besucht am 20.03.2018).

4 Heise Online: https://www.heise.de/newsticker/meldung/Dropbox-eroeffnet-
erste-deutsche-Niederlassung-in-Hamburg-3213322.html (zuletzt besucht am 20.03.
2018).

5 Kroker, Wirtschaftswoche vom 12.08.2015.



16 Einleitung

Die vorliegende Arbeit widmet sich der Untersuchung, ob auch die Straf-
verfolgungsbehdrden bei Ermittlungen ,,in der Cloud™ — um es mit Wozniaks
Worten zu sagen — ,.eine ganze Menge Probleme haben* und wie diese zu
16sen sind.

I. Heranfiihrung an den Untersuchungsgegenstand

Hinter dem Konzept des Cloud Computing verbirgt sich zwar keine neue
Technik, jedoch eine neue Geschiftsidee, IT-Ressourcen nicht mehr zu besit-
zen, sondern sie bei Bedarf zuzuschalten, sie als Dienstleistung zu beziehen.6
Die hinter dem Cloud Computing stehende Virtualisierungstechnik abstra-
hiert logische Systeme von der physischen Implementierung. Datenspeiche-
rungen oder Programmabldufe werden daher nicht mehr einem klar zu loka-
lisierenden Server, sondern schlicht der ,,Cloud” zugeordnet.” Auch wenn
alle Vorginge in der Cloud letztendlich auf eine physische Hardware zuriick-
gefithrt werden konnen, {iber die ein territorialer Bezug hergestellt werden
kann, bereitet die Festlegung eines territorialen Ankniipfungspunktes grof3e
Probleme. Die Daten eines Nutzers werden meist nicht en bloc, sondern als
Datenversatzstiicke gespeichert. Um bei Stérungen Dienstunterbrechungen
zu vermeiden, legt der Cloud-Anbieter meist noch Sicherungskopien der ge-
speicherten Daten an, welche wiederum bruchstiickhaft gespeichert werden.
Auf welche Daten dann im Falle eines Abrufs tatsdchlich zugegriffen wird,
entscheidet die Virtualisierungstechnik nach Kapazitiatsgesichtspunkten.

Fir die Wahl der strafprozessualen Erméchtigungsgrundlage ist der tat-
sdchliche Speicherort der Daten jedoch zundchst zweitrangig. Weder die
Vorschriften zur Durchsuchung (§§ 102ff. StPO) und Beschlagnahme
(§§ 94 {f. StPO) noch die auf die Herausgabe von Daten gerichteten Normen
(§ 95 StPO beziechungsweise §§ 161 Abs. 1, 163 Abs. 1 StPO) oder die Vor-
schriften zu den heimlichen ErmittlungsmaBnahmen (§ 100a und § 100b
StPO) setzen einen bestimmten Speicherort der in Rede stehenden Daten
voraus. Dennoch sind die MaBnahmen der Strafverfolgungsbehdrden grund-
sdtzlich auf das eigene Hoheitsgebiet beschriankt. Dies ergibt sich aus volker-
rechtlichen Grundsétzen, namentlich dem Territorialprinzip, an welches die
Ermittlungsbehdrden gebunden sind. Findet ein Eingriff in fremde Souveré-
nitdtsrechte statt, bedarf dieser einer volkerrechtlichen Rechtfertigung. Ein
Eingriff in fremde Hoheitsrechte setzt dabei keinesfalls voraus, dass der
Hoheitsakt auf fremdem Staatsgebiet vorgenommen wird, die Behorden sich
also physisch auf fremdes Staatsgebiet begeben. Ein Eingriff in fremde Ho-
heitsrechte liegt moglicherweise bereits dann vor, wenn eine Handlung aus

6 Vgl. Schorer, in: Hilber, Teil 1 C, Rn. 7.
7 So: Giedke, Cloud Computing, S. 48; Lehmann/Giedke, CR 2013, 608 (611).
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dem Inland in fremdes Hoheitsgebiet hineinwirkt. Dies wire vielleicht auch
schon dann der Fall, wenn deutsche Strafverfolgungsbehorden von einem
Rechner im Inland auf im Ausland gespeicherte Daten zugreifen. Eine Verlet-
zung fremder Hoheitsrechte liegt ebenfalls vor, wenn die Ermittlungsbehor-
den eine Person — egal wo sich diese aufhdlt — zur Herausgabe von im Aus-
land gespeicherten Daten auffordern, denn in beiden Fillen werden Daten-
verarbeitungsprozesse im Ausland in Gang gesetzt, die — zumindest mittel-
bar — auf das Verhalten der Ermittlungsbehdrden zuriickzufiihren sind.

II. Darstellung

Um sdmtliche Ermittlungsmdoglichkeiten der Strafverfolgungsbehdrden im
Zusammenhang mit dem Cloud Computing einer rechtlichen Beurteilung
zufithren zu konnen, muss zundchst einmal festgestellt werden, in welchen
Situationen die Behorden mit Cloud-basierten Diensten in Beriihrung kom-
men konnen. Im ersten Teil der Arbeit sollen daher zunidchst die fiir die
rechtliche Beurteilung der strafprozessualen Ermittlungsmdglichkeiten not-
wendigen Grundlagen des Cloud Computings erarbeitet werden. Nach einem
kurzen Uberblick iiber die historische Entwicklung, der Technologie und der
Begriffsbestimmung findet eine Darstellung der technischen Grundlagen
statt. Neben den einzelnen Servicemodellen und den verschiedenen Erschei-
nungsformen werden insbesondere die Virtualisierungstechnik und die damit
verbundenen Schwierigkeiten der Lokalisierbarkeit der in der Cloud gespei-
cherten Daten eingehend beleuchtet. AnschlieBend werden die beim Cloud
Computing anfallenden Daten medienrechtlich kategorisiert. Nach dieser
Darstellung wird deutlich, wann die Behorden mit der Cloud des Verdachti-
gen in Berithrung und welche tatsidchlichen Zugriffsmdglichkeiten als ermitt-
lungstechnische Ansatzpunkte in Betracht kommen. Zum Ende des ersten
Kapitels werden daher denkbare Fallkonstellationen aufgeworfen, die im
Fortgang der Arbeit unter allen Aspekten beleuchtet werden. Dabei wird stets
davon ausgegangen, dass es sich bei dem Nutzer des Cloud-Dienstes um den
Verdachtigen handelt, gegen den das Ermittlungsverfahren eingeleitet bezie-
hungsweise die spatere Hauptverhandlung gefiihrt werden soll. Die Untersu-
chung beschrénkt sich dabei auf die Ermittlungen gegen Nutzer von Storage
as a Service (StaaS)- bezichungsweise Infrastructure as a Service (IaaS)-
Angeboten. Die denkbaren Fallkonstellationen werden einer Grobgliederung
unterworfen, die fiir die weitere Struktur der Arbeit prigend ist. Ankniip-
fungspunkt ist der Zugriff am Ort des verddchtigen Cloud-Nutzers selbst
iiber den unverdichtigen Cloud-Anbieter und in der Phase der Ubertragung
der Daten in und aus der Cloud.



