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Vorwort

Die vorliegende Arbeit widmet sich einem bisher von der deutschen rechtswissen-
schaftlichen Literatur nahezu giinzlich iibersehenen Thema — der Uberwachung
lokaler Funknetzwerke. Zum einen ergriindet sie, auf einer informationstechnologi-
schen Ebene, das Potential eines solchen Ansatzes, auch moderne, digitale Kommu-
nikationsformen ,,an der Leitung® zu iiberwachen. Sie tritt damit einer verbreiteten
Ansicht entgegen, dass der sog. ,,Staatstrojaner* das allein selig machende Mittel
moderner Telekommunikationsiiberwachung sei, was auch von Relevanz fiir die Be-
urteilung der VerhéltnismiBigkeit von Quellen-Telekommunikationsiiberwachung
und Online-Durchsuchung ist. Die Arbeit wihlt dabei einen etwas anderen Ansatz
als die meisten juristischen Werke. Auf einer Untersuchung aufbauend, die vorab
beschriebene Uberwachungsmethoden auch unter Realbedingungen untersucht und
testet, versucht sie das Problem der schlechten Quellenlage in diesem Bereich zu
beheben und die tatsdchlich in der Praxis auftretenden Konstellationen und Schwie-
rigkeiten zu erfassen, um sie derart fiir eine rechtliche Bewertung zugénglich zu
machen. Zum anderen untersucht sie in einem zweiten Schritt auf einer rechtlichen
Ebene, wie sich die eruierten verschiedenen (Teil-)MaBnahmen mit der geltenden
Strafprozessordnung in Einklang bringen lassen. Das ist auch deshalb erforderlich,
weil spitestens seit 2012 bekannt ist, dass sich u.a die Strafverfolgungsbehdrden
der, von ihnen als ,,WLAN-Catching* bezeichneten, Methode, zumindest seit 2007
bereits bedienen. Umso erstaunlicher ist es, dass ein solches Vorgehen bisher kaum
in der rechtswissenschaftlichen Literatur diskutiert worden ist, zumal es mit nicht
unerheblichen Grundrechtseingriffen fiir die Betroffenen einhergeht.

Dabei zeigt sich, wie wenig sich derzeit traditionelle juristische Konzeptionen mit
modernen technologischen Entwicklungen in Einklang bringen lassen. An diesem
Befund @ndern auch die mit dem Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens neu eingefiigten Ermichtigungsgrundlagen in
den §§ 100a1S. 2, 3 StPO und § 100b I StPO nichts. Es zeigt sich aber auch in aller
Deutlichkeit, wie kompliziert die Rechtslage fiir die Strafverfolgungsbehorden
(geworden) ist, wenn sie von modernen technologischen Moglichkeiten Gebrauch
machen wollen.

Ganz herzlich danken mochte ich meinem Doktorvater Prof. Dr. Wolfgang Wohlers.
Seine Anregungen und sein Feedback waren sehr wertvoll und haben auch der
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Konzeption der Arbeit sehr gut getan. Besonderer Dank gilt auch der Tatsache,
dass sie immer duferst schnell und zuverldssig kamen, und das trotz des steigenden
Umfangs und des nicht immer leicht verdaulichen, technischen Inhalts, was alles
andere als selbstversténdlich ist. Ich fiihlte mich auflerordentlich gut aufgehoben.
Ebenso herzlich mochte ich meinem Zweitkorrektor, Prof. Dr. Frank Meyer, danken,
der auch in Tempo und Zuverldssigkeit meinem Doktorvater in Nichts nachstand.

Ein besonderer Dank gebiihrt auch Prof. Dr. Dr. h.c. mult. Bruno S. Frey und Prof.
Dr. Dr. h.c. Margit Osterloh, die durch die Vielzahl anregender Diskussionen und
auch durch ihre auferordentliche Gastfreundschaft zum Gelingen des Projektes bei-
getragen haben. Prof. Dr. Alois Stutzer und Dr. Renate Thiele mochte ich in diesem
Zusammenhang gleichermaflen dankend erwihnen. Danken mochte ich ebenfalls
der Friedrich-Naumann-Stiftung fiir die Freiheit fiir das Promotionsstipendium
und die mannigfachen Impulse, die ich erhalten habe, sowie Prof. Dr. Dr. h.c. mult.
Ulrich Sieber und Prof. Dr. Jiirgen Taeger, die mir einen Forschungsaufenthalt am
Max-Planck-Institut fiir auslandisches und internationales Strafrecht in Freiburg
ermoglichten.

Ein ganz besonderer Dank gebiihrt Annika Bernnat, auf deren Riickhalt und
mannigfaltige Unterstiitzung ich angewiesen war und bin, sowie Tatiana R. Lich-
tenfeld, die ebenfalls dafiir gesorgt hat, dass die Rahmenbedingungen stimmen.
Dieser Riickhalt ermdglichte es mir iiberhaupt, mich so intensiv auf dieses Projekt
zu konzentrieren. Lilli Karlotta Bernnat hingegen zeichnet sich fiir den letzten
Motivationsschub verantwortlich. Jorg Lichtenfeld danke ich fiir die Ubernahme
der Biirde des Korrekturlesens (fiir den unvermeidbaren Rest an Rechtschreibfeh-
lern ist ausschlielich der Verfasser verantwortlich). Ihnen allen sei dieses Buch
gewidmet.

Diese Arbeit ist im Friihjahrssemester 2018 von der Rechtswissenschaftlichen
Fakultét der Universitit Ziirich als Dissertation angenommen worden. Sie wurde
im Januar 2018 fertig gestellt und beriicksichtigt im Wesentlichen die bis zum
Dezember 2017 erschienene, relevante Literatur und Rechtssprechung.

Ziirich, im Januar 2018 Christian R. Ulbrich
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Erster Teil

Einleitung und Grundlagen

A. Einleitung

I. Einfiihrung

Die moderne westliche Industriegesellschaft befindet sich schon seit geraumer
Zeit im Wandel von einer ,,print-based industrial society* zu einer ,,internet-
based information society“.! In jiingerer Zeit aber ist eine starke Zunahme
der Geschwindigkeit der Verdnderungen zu verzeichnen, Informationen und
Wissen spielen eine immer zentralere Rolle. Dabei hat sich auch die Art und
Weise, an Information und Wissen zu gelangen, in den letzten ca. 15 Jahren
grundlegend gedndert. Die Etablierung neuer Technologien erhdhte die Quantitét
und Qualitéat des Austausches und der Kommunikation enorm. Im Bereich der
Kommunikationstechnologien ist eine Verschiebung von analoger zu Datenpaket-
basierter Ubertragung zu beobachten. Mit der immer weiteren Verbreitung des
Internet-Netzwerks, seiner Durchdringung des Alltags und der dadurch nahezu
allgegenwirtigen Zugriffsmoglichkeit geht auch die immer stirkere Nutzung
digitaler Datenverbindungen als Mittel zur Individualkommunikation einher. E-
Mail, Messenger, Voice over IP und Social Networks sind heute, verstirkt auch
durch die Verbreitung von Smartphones und den Aufbau schneller Mobilfunknetze,
als Kommunikationsmittel in einem Male alltiglich geworden, wie dies vor
einigen Jahren noch undenkbar war. Auch der nichste Trend, die Steuerung des
Internet-Netzwerks liber Sprache, zeichnet sich bereits deutlich ab.?

Eine der zentralen Aufgaben des Staates stellt die Gewidhrleistung der 6ffentlichen
Sicherheit und Ordnung dar. Zur Wahrnehmung dieser Aufgabe wird er unter
anderem strafverfolgend und gefahrenabwehrend tétig. Dazu muss und darf er
unter bestimmten Voraussetzungen auch Kommunikationsinhalte {iberwachen.
Der beschriebene technologische und auch gesellschaftliche Wandel hat nun

U Susskind, Tomorrow’s Lawyers, S. 160.
2 Dazu niher z.B. http://www.spiegel.de/netzwelt/gadgets/sprachsteuerung-im-alltag-
ohne-geht-es-nicht-mehr-kolumne-a-1187056.html (Stand: Dezember 2017).
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freilich Folgen fiir die Wahrnehmung dieser Aufgaben. Folgen, die sich teilweise,
insbesondere aus Sicht der Strafverfolgungsbehorden, als Probleme darstellen.

Erstens und am offensichtlichsten lisst sich die Uberwachung Datenpaket-basierter
digitaler Kommunikationstechnologie nicht mehr mit traditionellen Methoden
bewerkstelligen. Es miissen grundsitzlich andere Technologien zum Einsatz
kommen.

Zweitens sind die Einwirkungsmoglichkeiten des Nutzers moderner Kommuni-
kationsmittel ungleich hoher als im Bereich der klassischen Technologien. Das
fiihrt unter anderem zum verstédrkten Einsatz von Kryptographie. Es existieren
bereits zahlreiche Programme und Standards, die Kommunikationsinhalte in den
verschiedensten Bereichen verschliisselt auf die Reise schicken. Die Program-
me werden immer ausgefeilter und benutzerfreundlicher, verbreiten sich daher
auch bei einfachen Anwendern zunehmend oder finden Eingang in hiufig ge-
nutzte Anwendungen. Aus Perspektive der Strafverfolgung verstirken sich mit
dieser Entwicklung die Probleme. UberwachungsmaBnahmen verindern sich nicht
nur, sondern werden auch schwieriger und vielschichtiger; die Eingriffe in die
Grundrechte intensivieren sich potentiell. Durch die zusétzliche Komponente
der Verschliisselung gewinnt die Materie in technischer Hinsicht wesentlich an
Komplexitit.

Drittens erschwert die Zunahme an Komplexitit die rechtliche Bewertung des
Sachverhaltes und damit bereits die Einschitzung, ob eine spezifische Maflnahme
iberhaupt zulissig ist. Es tritt ein Konflikt zwischen althergebrachten juristischen
Problemldsungsansitzen und den aktuellen Gegebenheiten der fortschreitenden
technologischen Entwicklungen offen zu Tage. Wihrend insbesondere der Ge-
setzgeber weiterhin auf langsame (Gesetzgebungs-)Verfahren und traditionelle
dogmatische Ansitze vertraut, verdndern die privat-wirtschaftlich angetriebenen
technologischen Neuerungen das reale Verhalten der Biirger wesentlich schneller.
Die immer stirkere Divergenz, konkret im strafverfolgenden Bereich, von ,,alten*
Eingriffsbefugnissen und tatsdchlichen Gegebenheiten erschwert zum einen das
Vorgehen der Strafverfolgungsbehdrden zusitzlich und birgt zum anderen fiir den
Biirger die Gefahr der (unregulierten und auch unbemerkten)® Verkiirzung des
grundrechtlichen Schutzes. Eigentlich diirfte es nicht nur primér, wie im gegen-
wirtigen Diskurs, darum gehen, ob die ,,alten‘ Vorschriften mit den modernen
Gegebenheiten in Einklang gebracht werden konnen, sondern es miisste nach
grundsitzlich neuen dogmatischen Ansitzen gesucht werden.

Viertens liegt eine weitere Besonderheit in der Infrastruktur und Funktionswei-
se des Internet-Netzwerks. Die Benutzung impliziert quasi zwangsweise die
Uberschreitung nationalstaatlicher Grenzen. Insbesondere da die Treiber der
Entwicklung und damit auch meistgenutzten Internetdienstleistungsanbieter aus

3 Dazu sogleich néher in Abschnitt 1. auf der nichsten Seite.
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dem anglo-amerikanischen Raum stammen, nehmen die Kommunikationsinhal-
te oft den Weg iiber IT-Infrastruktur, die sich auBerhalb des Staatsgebietes der
Bundesrepublik befindet. Das gilt natiirlich auch bei Kommunikationsvorgéngen
zwischen zwei Parteien, die sich beide in Deutschland aufhalten. Angesichts
der Schwierigkeit bei der Strafverfolgung grenziiberschreitender Sachverhalte
und der Zusammenarbeit von Behorden verschiedener Nationalstaaten besteht
ein inhédrentes Interesse der (inlindischen) Strafverfolgungsbehorden, etwaige
MaBnahmen ohne Auslandsbezug gestalten zu konnen.

All diese Folgen der technologischen Entwicklung haben dazu gefiihrt, dass
sich auf dem Gebiet der Telekommunikationsiiberwachung von Seiten des Ge-
setzgebers iiber die strafverfolgende Praxis bis hin zur Rechtswissenschaft und
auch in groflen Teilen der Medien eine Art Konsens herausgebildet hat. Danach
scheint der einzige technisch mogliche und praktisch handhabbare Ansatz fiir
eine unter bestimmten Voraussetzungen legitime Uberwachung moderner Kom-
munikationsmittel darin zu bestehen, Schadprogramme (sog. Staatstrojaner) auf
den jeweiligen IT-Endgeriten des Betroffenen zu installieren und dariiber die
UberwachungsmaBnahme durchzufiihren. Darin liegt insbesondere fiir (fliichtige)
Telekommunikationsdaten ein fundamentaler Paradigmenwechsel zu der bisher
iblichen Art der Telekommunikationsiiberwachung, die ausschlielich auf den
Datentransfer beschrinkt war. Diesen Konsens stellt die vorliegende Arbeit aus-
driicklich in Frage. Schlie3t man sich den hier getroffenen Schlussfolgerungen an,
diirfte das insbesondere auch grundsitzliche Auswirkungen auf die Feststellung
der VerhiltnismiBigkeit von Grundrechtseingriffen ganz allgemein im Bereich der
Online-Durchsuchung/Quellen-Telekommunikationsiiberwachung haben.

II. Theorie und Realitiit der Uberwachung
moderner Kommunikationsformen

1. Der ,,Staatstrojaner*

Im Jahr 2011 wurde der breiten Offentlichkeit bekannt, dass staatliche Behdrden
mit Schadprogrammen (i.e. mit trojanischen Pferden) informationstechnische
Systeme von Verdichtigen infiltrieren, um diese zu iiberwachen.# Den entdeckten
»Staatstrojaner* hatte das Landeskriminalamt Bayern 2009 auf dem Rechner eines
Mitarbeiters einer Psychopharmaka-vertreibenden Firma installiert. Er wurde
des ,,banden -und gewerbsmifBigen Handels und Ausfuhr von Betdubungsmitteln*
verdichtigt.> Dieser konkrete Staatstrojaner schnitt nicht nur Gespriche mit, die
tiber VoIP-Software wie Skype gefiihrt wurden, und iiberwachte das gesamte
Surfverhalten, indem er bei Nutzung des Browsers Firefox alle 30 Sekunden ein

4 https://www.ccc.de/de/updates/2011/staatstrojaner (Stand: Dezember 2017).
5 http://www.spiegel.de/netzwelt/netzpolitik/ueberwachungssoftware-der-staatstrojan
er-kommt-aus-bayern-a-790960.html (Stand: Dezember 2017).



