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recht

Offene Handelsgesellschaft

Online-Kommentar

Oberlandesgericht

Ordnungswidrigkeitengesetz

Peer-to-Peer

Personal Computer

Publications de la Court permanente de Justice internationale
Professional Golfers Association

Praxishandbuch

Polizeiliche Kriminalstatistik

Pilot License Extension

Player versus Environment

Player versus Player

Reichsgericht

Entscheidungen des Reichsgerichts in Strafsachen, Amtliche Samm-
lung

Entscheidungen des Reichsgerichts in Zivilsachen, Amtliche Samm-
lung

Randnummer

Role-Playing

Satz, Seite

Schonke/Schroder

Schengener Durchfiihrungsiibereinkommen

Gesetz zur Anderung der Vorschriften iiber die Straftaten gegen die
sexuelle Selbstbestimmung und zur Anderung anderer Vorschriften

Systematischer Kommentar

Second Life

sogenannt

Sport und Recht
Satzger/Schluckebier/ Widmaier
Strafrechtsdnderungsgesetz
Strafgesetzbuch

Stindiger Internationaler Gerichtshof
Strafprozessordnung

Gesetz zur Reform des Strafrechts



StV
SWR
TDDSG
TDG
™G
ToS
ToU
u.a.
UrhG
Urt.
USB
usw.
V.

Var.
VG
vgl.
Vol.
Vorbem.
vs.
wistra
WoW
XP
z.B.
ZIS
ZRP
ZStW
ZUM
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Strafverteidiger (Zeitschrift)

Siidwestrundfunk

Teledienstedatenschutzgesetz

Teledienstegesetz

Telemediengesetz

Terms of Service

Terms of Use

und andere, unter anderem
Urheberrechtsgesetz

Urteil

Universal Serial Bus

und so weiter

von, vom

Variante

Verwaltungsgericht

vergleiche

Volume

Vorbermerkung

versus

Zeitschrift fiir Wirtschafts- und Steuerstrafrecht
World of Warcraft

experience Points

zum Beispiel

Zeitschrift fiir Internationale Strafrechtsdogmatik
Zeitschrift fiir Rechtspolitik

Zeitschrift fiir die gesamte Strafrechtswissenschaft
Zeitschrift fiir Urheber- und Medienrecht






A. Einleitung

Die Kriminalitdt im Internet riickt in der 6ffentlichen Wahrnehmung immer
stirker in den Fokus. Hackerangriffe auf die IT-Netzwerke groer Unternehmen
oder staatlicher Stellen sind keine Randerscheinungen mehr. Im privaten Bereich
wird im grofen Stil das sog. Phishing betrieben, wobei etwa die Nutzer von
Online-Banking-Angeboten dazu veranlasst werden sollen, den Tétern ihre Zu-
gangsdaten preiszugeben. Mittels gefilschter Emails oder Webseiten, die den
Originalen zum Verwechseln dhneln, gelangen Kriminelle an die sensiblen Infor-
mationen. Die Bedrohungslage wurde mittlerweile erkannt: Das Bundesminis-
terium des Innern legte im November 2016 eine grof3 angelegte ,,Cyber-Sicher-
heitsstrategie’ vor, das Bundesamt fiir Sicherheit in der Informationstechnik
versucht mit viel Aufwand eine Sensibilisierung der Biirger fiir die Gefahren des
Internets zu erreichen und die Bundeskanzlerin Angela Merkel fordert zur Ab-
wehr von Cyberangriffen eine enge Zusammenarbeit von Industrie und staat-
lichen Stellen.? Auch die Strafrechtswissenschaft beschiftigt sich seit vielen Jah-
ren mit der Thematik. Eine kaum noch zu iiberblickende Anzahl an Aufsitzen,
Lehrbiichern und Monographien sind im Bereich des Computer-, Internet- oder
Medienstrafrechts erschienen.” Kaum Beachtung gefunden hat — zumindest in
der deutschen Strafrechtswissenschaft — bisher aber ein Bereich, der dogmatisch
besonders interessante Fragen aufwirft: die (spielerischen) virtuellen Welten. Der
Begriff der virtuellen Welten, der im ersten Teil dieser Arbeit genauer vorgestellt
werden soll, meint dabei nicht — wie teilweise angenommen — den gesamten Be-
reich des Internets. Vielmehr sind davon nur solche graphisch dargestellten per-
sistenten Umgebungen erfasst, in denen sich die Nutzer mittels von ihnen ge-
steuerter Figuren bewegen und mit anderen Nutzern in Kontakt treten konnen.
Haufig sind diese Welten als Rollenspiele ausgestaltet, in denen die Nutzer mit-

! http://www.bmi.bund.de/DE/Themen/Sicherheit/IT-Cybersicherheit/ Cybersicher
heitsstrategie/cybersicherheitsstrategie_node.html (zuletzt abgerufen am 6. April 2017).

2 http://www.zeit.de/news/2016-11/29/elektro-cyber-sicherheit-merkel-fuer-zusam
menarbeit-mit-industrie-29205604 (zuletzt abgerufen am 6. April 2017).

3 Vgl. z.B. Ceffinato, NZWiSt 2016, 464; Eisele, Computer- und Medienstrafrecht
(2013); Fafbender, Angriffe auf Datenangebote im Internet (2003); Gercke, ZUM 2016,
825; ders., ZUM 2015, 772; Gercke/Brunst, PHB Internetstrafrecht (2009); Hilgendorf/
Valerius, Computer- und Internetstrafrecht, 2. Aufl. (2012); Koch, GA 2002, 703; Koch-
heim, Cybercrime und Strafrecht in der Informations- und Kommunikationstechnik
(2015); Kudlich, StV 2012, 560; Marberth-Kubicki, Computer- und Internetstrafrecht
(2010); Mitsch, Medienstrafrecht (2012); Sieber, NJW 1999, 2065; Wengenroth, Zur
Strafbarkeit virtueller Sit-Ins (2014).
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tels Avataren Aufgaben bewiltigen und Kdmpfe bestehen miissen. Die bekann-
teste dieser Welten ist World of Warcraft. Innerhalb dieser Welt ist es moglich,
virtuelle Gegenstinde zu erspielen und zu handeln. Wer viele hundert Stunden
Spielzeit in die Welt investiert, kann seltene und innerhalb der Welt besonders
begehrte virtuelle Objekte erlangen. Diese Objekte konnen einen messbaren
Marktwert erlangen. Sie sind auf eBay handelbar und in Einzelfillen mehrere
hundert Euro wert. Dies wirft die Frage auf, was gilt, wenn innerhalb der Welt
ein Nutzer durch Tduschung in den ,,Besitz* eines derartigen Gegenstands ge-
langt. Begeht er einen Betrug i.S.d. § 263 StGB?*

Ziel dieser Arbeit ist es, bestimmte Verhaltensweisen innerhalb virtueller Wel-
ten auf ihre strafrechtliche Relevanz hin zu iiberpriifen. Im Fokus stehen dabei
ganz klassische Straftatbestinde, insbesondere aus dem Bereich der Vermogens-
kriminalitdt. Nicht beriicksichtigt werden die sog. Computerdelikte, die stets eine
Verinderung, Zerstérung oder Unterdriickung von Daten voraussetzen.” Unter-
sucht werden nur solche Delikte, die mittels gewdhnlicher Spielmechanik inner-
halb der virtuellen Welt begehbar sind. Diese werfen m. E. besonders interessante
Fragen auf, weil sie dazu zwingen, die besondere (spielerische) Umgebung in der
strafrechtlichen Bewertung zu beriicksichtigen. Die Frage nach deren Auswirkun-
gen auf die Strafbarkeit der Nutzer virtueller Welten durchzieht diese Untersu-
chung und tritt an zahlreichen Stellen zutage. Es ist die ungewdhnliche Situation
einer Kollision von Spiel und Strafrecht — zwei sich auf den ersten Blick voll-
kommen fremden Materien — die fiir mich den Reiz an der Untersuchung mog-
licherweise strafbarer Handlungen innerhalb virtueller Welten ausmacht.

4 Nicht verschwiegen werden soll an dieser Stelle, dass die Hochzeit der hier im Fo-
kus stehenden virtuellen Welten schon einige Jahre zuriickliegt. Mitte der 2000er-Jahre
erlebten das Fantasy-Rollenspiel World of Warcraft und die virtuelle Form einer moder-
nen westlichen Gesellschaft — Second Life — einen wahren Ansturm. Die Euphorie, die
zu dieser Zeit in Bezug auf virtuelle Welten herrschte, ist heute jedoch merklich abge-
kiihlt. Immer weniger Menschen loggen sich in Second Life ein und auch World of War-
craft (WoW) hatte in der Vergangenheit héhere Abonnenten-Zahlen vorzuweisen. Den-
noch — und das ist fiir ein ,,Computerspiel“ von grofer Seltenheit — wird WoW auch
heute, mehr als 12 Jahre nach dessen Verdffentlichung, noch von Millionen von Spie-
lern weltweit genutzt. Betreiber Blizzard Entertainment erhilt die virtuelle Welt mit
groBBem Aufwand ,,am Leben“ und verdffentlicht in loser zeitlicher Folge Ergdnzungs-
pakete zur Urversion. Die strafrechtlichen Probleme, die im Zusammenhang mit dieser
Welt auftreten, sind also keinesfalls iiberholt. Zudem erscheinen nach wie vor neue vir-
tuelle Welten, wie etwa das 2011 verdffentlichte Star Wars: The Old Republic. In den
kommenden Jahren soll das ,,Mammutwerk Star Citizen des bekannten Spieleentwick-
lers Chris Roberts erscheinen. Das durch Crowdfunding finanzierte Projekt gilt als
néchste grofle virtuelle Welt und sorgt bereits jetzt fiir Schlagzeilen (vgl. Hackenbroch,
in: DER SPIEGEL, Nr. 2 2017, S. 106). Die sich fiir die spezielle Umgebung virtueller
Welten stellenden strafrechtlichen Fragen werden also auch in Zukunft von einiger Re-
levanz sein.

5 Vgl. hierzu die Dissertation von Hinderberger, Der Entzug virtueller Gegenstinde
(2014).
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Im ersten Teil wird der Untersuchungsgegenstand niher beleuchtet. Erst wenn
der Begriff der virtuellen Welten klar eingegrenzt wurde, lassen sich die in die-
sen stattfindenden Handlungen einer strafrechtlichen Untersuchung unterziehen.
Zudem werden die diese Untersuchung bestimmenden Beispiele virtueller Welten
(World of Warcraft und Second Life) ausfiihrlich vorgestellt. Diese beiden virtuel-
len Welten eignen sich fiir eine exemplarische Betrachtung, da sie die jeweils
erfolgreichsten und am weitesten verbreiteten Vertreter ihres Genres sind.® Im
zweiten Teil wird der Begriff der ,,virtuellen Kriminalitit™ eingefiihrt und anhand
von Beispielen erldutert. Der dritte Teil widmet sich den Fragen, ob das Recht
generell Anwendung innerhalb virtueller Welten finden kann und wann das deut-
sche Strafrecht einschligig ist. Im vierten — und umfangreichsten — Teil werden
einzelne Straftatbestinde anhand von Beispielen auf ihre Einschldgigkeit in vir-
tuellen Welten untersucht.” Bereits hier werden die Besonderheiten virtueller
Welten, die sich aus der Freiwilligkeit der Teilnahme und der Abgrenzbarkeit ge-
geniiber der dufleren Umwelt ergeben, beriicksichtigt. Im fiinften — und letzten —
Teil der Arbeit wird der Frage nachgegangen, ob virtuelle Welten in der Hinsicht
mit dem Sport vergleichbar sind, dass ihren Nutzern eine vergleichbare Privi-
legierung zugutekommen sollte, wie den Sportlern, die im Rahmen der gewdhn-
lichen Sportausiibung Korperverletzungen verursachen. Moéchte man dies beja-
hen, miissten die eine Privilegierung im Sport bedingenden Aspekte sich so auch
in virtuellen Welten wiederfinden lassen. Diese These zu verifizieren, ist Ziel
und Schluss der Untersuchung gleichermalfen.

¢ Im November 2016 gab es weltweit ca. 48 Millionen angemeldete Nutzer bei Sec-
ond Life von denen zwischen 30.000 und 60.000 gleichzeitig in das System eingeloggt
sind (www.gridsurvey.com, zuletzt abgerufen am 6. April 2017). World of Warcrafi hatte
Ende 2015 ca. 5,5 Millionen zahlende Abonnenten. Die Zahl diirfte mittlerweile auf-
grund eines 2016 erschienenen Add-Ons wieder hoher liegen, genaue Zahlen hat Bliz-
zard aber nicht verdffentlicht (Linken, ,,WoW: Legion — Zahl der Abonnenten so hoch
wie seit Jahren nicht mehr, abrufbar unter: http://www.gamestar.de/spiele/world-of-
warcraft-legion/news/wow_legion,52691,3302169.html, zuletzt abgerufen am 6. April
2017).

7 Diese Arbeit hat nicht den Anspruch, jeden in virtuellen Welten méglicherweise
erfiillbaren Tatbestand des StGB herauszuarbeiten und darzustellen. Vielmehr sollen
einzelne Tatbestinde herausgegriffen und detailliert auf ihre Einschligigkeit untersucht
werden.



