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Vorwort

Das Gelingen der digitalen Transformation ist fiir die meisten Unternehmen zum
Uberlebensfaktor geworden. Die hohe Nachfrage nach diesem Buch sowie der ra-
sante Wandel lieBen rasch eine zweite Auflage notwendig werden. ,Software eats
the world“, Uber ist ein Sinnbild dafiir: Das Unternehmen hat die Taxibranche welt-
weit Uberrollt, ohne ein einziges Taxi zu besitzen und ohne einen einzigen Taxi-
fahrer angestellt zu haben. Mit einer App und einer digitalen Plattform — beide
haben sich exponentiell verbreitet — hat es Uber in kiirzester Zeit geschafft, die
50-Milliarden-Dollar-Bewertung im Jahr 2015 zu iiberschreiten. Nicht einmal Face-
book gelang das in so kurzer Zeit. Die ,Ubernisierung® der Wirtschaft setzt sich in
allen Branchen Stiick fir Stiick durch: Handel, Telekommunikation, Logistik, Rei-
sen, Automobilindustrie, Banken, Versicherungen, Maschinenbau. Einige Bran-
chen werden langsamer von der Digitalisierung betroffen sein, andere schneller.
Im Handel hat Amazon eine marktdominante Stellung und erzielt bereits die Halfte
aller Online-Umsétze der USA und Deutschland. Es stellt sich die Frage, wie man
sich gegen die Plattformgiganten aufstellen soll.

Allen Branchen gemeinsam ist: Die Geschwindigkeit der Transformation ist deut-
lich hoher, als die meisten Industrieexperten geschitzt haben. Dabei ist aber nicht
immer Klar, welche Digitalisierungstechnologie sich durchsetzen wird. Die Heraus-
forderung ist nur in wenigen Fallen die Technologie, zum Beispiel IoT, Blockchain,
3-D-Druck. Weit wichtiger ist das richtige Geschaftsmodell dahinter. Der klassische
Wettbewerb zwischen Produkten oder Unternehmen wird zunehmend ersetzt
durch einen Wettbewerb zwischen Geschéftsmodellen.

Dank der Digitalisierung wissen die Unternehmen heute, wie ihre Produkte beim
Kunden real-time im Einsatz funktionieren und benutzt werden. Dies ermoglicht
eine Revolution beim Lernen vom Kunden in der Interaktion mit dem Kunden, was
wiederum die Produktzyklen beschleunigt und den Wettbewerb schneller und har-
ter macht. Einige B2B-Unternehmen werden so ndher an den Endkunden gelangen
und miissen in B2C umdenken. Der Wandel durch die Digitalisierung erfasst die
Branchen in unterschiedlicher Geschwindigkeit, aber keine Industrie wird aus-
gelassen. Das Fiihren der digitalen Transformation darf nicht allein den IT-Verant-
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wortlichen tiberlassen werden. Es ist eine Aufgabe, die das ganze Unternehmen
fordert und in den meisten Fallen komplett transformiert. Empirische Studien zei-
gen, dass die Unternehmen erfolgreicher sind, welche mit der digitalen Transfor-
mation entlang der Customer Journey, nahe beim Kunden, begonnen haben anstatt
mit der Fertigungsautomatisierung und Logistik. Am meisten wird die Kunden-
schnittstelle revolutioniert, der Kunde wird noch wichtiger und anspruchsvoller.

Zahlreiche Fragen beschiftigen die Entscheider in Unternehmen: Wie konnen digi-
tale Geschiftsmodelle erfolgreich und nachhaltig entwickelt werden? Wie lassen
sich datenbasierte Ecosystems aufbauen? Welche Potenziale bieten Methoden der
AT (Artificial Intelligence)? Welche Plattformen lassen sich fiir Digitalisierungs-
strategien sinnvoll nutzen? Welche Moglichkeiten eroffnen sich durch intelligente,
vernetzte Produkte und IoT? Was bringt Industrie 4.0 fiir produzierende Unterneh-
men? Wie wird bei der Einfiihrung vorgegangen? Wie lassen sich Daten im Unter-
nehmen zur Wertschopfung nutzen? Wie werden Big Data zu wertvollen Smart
Data? Welche Fahigkeiten bendtigt es im Bereich Analytics, um die Potenziale der
Daten fiir das eigene Unternehmen zu nutzen? Wohin geht die Reise im 3-D-Druck?
Welche Geschaftsmodelle funktionieren dort? Wie lassen sich digitale Dienstleis-
tungen an den Endkunden bringen, vor allem wenn man noch ein B2B-Unterneh-
men ist? Wie werden Forschung und Entwicklung im digitalen Zeitalter aussehen?
Welche rechtlichen Grenzen gibt es im Umgang mit Daten zu beachten? Was sind
die Erfolgsfaktoren bei der Fiihrung von Digitalisierungsprojekten? Letztlich muss
sich jede Geschéftsleitung fragen: Wie muss unser Unternehmen aufgestellt sein,
um die digitale Transformation zu meistern?

Fir diese Fragen gibt es keine Standardrezepte, jedoch ldsst sich von bewahrten
Mustern und erfolgreichen Beispielen lernen. Fiihrende Autoren aus Wissenschaft
und Unternehmenspraxis zeigen Wege auf, wie die digitale Transformation aktiv
gestaltet, gewinnbringend genutzt und konkret umgesetzt werden kann.

Die zweite tiberarbeitete und erweiterte Auflage hat aktuelle Trends erfasst, alle
Kapitel aktualisiert und iiberarbeitet sowie einige Akzente wie Ecosystems und Al
gesetzt sowie neue Fallstudien ergdnzt. Das Buch ist in zwei Teile gegliedert: einen
konzeptionell-strategischen Teil mit Beitrdgen zur digitalen Transformation in ver-
schiedenen Bereichen und Industrien sowie einen Fallstudienteil mit Beitrdgen
zur praktischen Umsetzung in einem konkreten Fall in einem Unternehmen.

Teil 1 umfasst folgende Themen:

1. Software erobert die Welt

2. Das Geschéftsmodell: Gral der Digitalisierung
3. Digitale Servicesysteme

4. Management von Al-Initiativen in Unternehmen
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5. Industrie 4.0: Wege fiir produzierende Unternehmen

6. Digitalisierung in der Logistik: Auf dem Weg zu Logistik 4.0
7. 20 Linsen auf digitale Geschaftsmodelle

8. Digitale Plattformen als Geschaftsmodell

9. 3-D-Druck: Neue Geschéftsmodelle mit additiver Fertigung
10. Kunden transformieren die Versicherungsmarkte

11. Bereit fiir den digitalen Endkunden? Ein Fahigkeitsmodell
12. DLT/Blockchain-basierte Geschaftsmodelle

13. Die digital-frugale Innovation

14. Crowd Science: Forschung im digitalen Zeitalter

15. 55+ Muster erfolgreicher Geschaftsmodelle

In Teil 2 des Buches werden folgende Fallstudien behandelt:
16. Bosch-Flottenmanagement: Das IoT fordert die Organisation
17. Helvetia: Neue Customer Journey im Ecosystem ,HOME*
18. Rocket Internet: Erfolgreiches Skalieren

19. Cambridge Analytica: Aufstieg, Fall und Konsequenzen

20. BASF: Digitale Geschaftsmodelle in der Landwirtschaft

21. My Zurich: Daten und Know-how nutzen

22. Ziihlke: Digitalisierungsprojekte erfolgreich machen

23. Swisscom Enterprise: Agiles Business Development

24. Illwerke: E-Mobilitatsgeschaftsmodelle umsetzen

25. Let’s Encrypt: Cybersecurity disruptieren

Die Beitrige verzichten auf ein UbermaB wissenschaftlicher Referenzen, um pra-
xisnah und lesbar zu bleiben. Konkrete Handlungsanweisungen mit Fallbeispie-
len, Checklisten und Tipps, Darstellung der Erfolgsfaktoren, aber auch Hinweise
auf mogliche Hiirden und Fallstricke erleichtern den Transfer in die unternehmeri-
sche Praxis.

Mit dem Buch adressieren wir alle Fiihrungskrafte, vom Geschaftsfiihrer und Un-
ternehmensleiter bis zur Fihrungskraft in Marketing, IT, F&E, Produktmanage-
ment, Logistik, Projektmanagement und Unternehmensentwicklung. Das Buch soll
anregen, hinterfragen, Tipps und Checklisten geben sowie erfolgreiche Beispiele
fiir die Umsetzung der digitalen Transformation liefern. Wir danken den Autoren,
die ihre wertvolle Zeit investiert haben, um ihre groBe Erfahrung in Forschung und
vor allem Praxis zu teilen. Besonderer Dank gebiihrt Florian Huber und Marco

Vil
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Feick fiir ihren groBen Einsatz bei der professionellen redaktionellen Bearbeitung
der zweiten, komplett tiberarbeiteten Auflage sowie Lisa Hoffmann-Bauml vom Han-
ser Verlag fiir die gewohnt gute Zusammenarbeit. Allen Lesern wiinschen wir viel
Erfolg bei der Umsetzung der digitalen Transformation im eigenen Unternehmen.

St. Gallen/Schlieren, Dezember 2018 Oliver Gassmann
Philipp Sutter
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Software
erobert die Welt

Oliver Gassmann, Philipp Sutter
B 1.1 Die Ubernisierung der Wirtschaft

Software ist tiberall. Die Digitalisierung durchdringt unseren Alltag und die Wirt-
schaft. Wo Software heute noch nicht ist, gibt es ein Potenzial fiir morgen. Die Digita-
lisierung durchdringt eine Industrie nach der anderen. Digitalisierte Industrien ha-
ben héiufig neue Wettbewerber, neue Wettbewerbsregeln, veranderte Margen,
umverteilte Wertschopfung. ,Software erobert die Welt“, wie das Wall Street Journal
vor drei Jahren passend schrieb. Die reale, physische Welt wird dabei immer starker
in der virtuellen Datenwelt gespiegelt, um neue Wertschopfung fiir die Kunden oder
das eigene Unternehmen zu realisieren. Der Thinktank W. I R. E. bringt es auf den
Punkt: Es geht um Vermessen, Verkniipfen und Vorhersagen. Hierzu werden inzwi-
schen drei bis vier Zettabyte Daten pro Jahr generiert; das neu geschaffene Daten-
volumen wéchst im néchsten Jahrzehnt jahrlich um 40 Prozent. 90 Prozent der heute
weltweit vorhandenen Daten wurden erst in den letzten zwei Jahren generiert.

Die digitale Welt erfasst:
= was wir denken - 2,9 Millionen E-Mails pro Sekunde und 660000 neue Face-
book-Eintrage pro Minute,

= was wir fithlen - 35000 individuelle Likes auf Facebook sowie unzdhlige Emoti-
cons pro Minute,

® wo wir sind - GPS in Mobiltelefonen zeigen Bewegungsablaufe, 2100 Check-ins
pro Minute alleine auf Foursquare,

® was wir einkaufen - Héandler, PayPal und Kreditkartenhersteller speichern die
Transaktionen, alleine bei Apple werden 47 000 Apps pro Minute heruntergeladen,

® was wir sehen - pro Minute werden 48 Stunden neue Videos auf YouTube ge-
laden, 7000 Bilder auf Flickr und Instagram,

= was wir suchen - allein Google erhalt pro Minute zwei Millionen Suchanfragen,

= wie unsere Wertschopfung erfolgt - tiber das Internet der Dinge (IoT) werden bis
2020 tiber 50 Milliarden Dinge - Produkte, Maschinen, Prozesse - verbunden sein.
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Die Daten sind jedoch in hohem MaBe unstrukturiert. Nur 15 Prozent weisen eine
hohere Struktur auf, zum Beispiel in Form von Tabellen. Die meisten Datenséatze
diirfen aus rechtlichen Griinden nicht miteinander verbunden werden. Intelligenz
bei der Datenauswertung ist heute bereits im Alltag integriert. Big Data wird im-
mer starker durch Smart Data ersetzt: Es geht darum, Daten mit Relevanz fiir Kun-
denwert oder Wirtschaftlichkeit zu erfassen und zu analysieren.

Starke Treiber der Digitalisierung von Branchen sind IT-basierte Unternehmen.
Google hat heute eine Banklizenz, ist mit Nest im intelligenten Gebdude aktiv und
betreibt selbstfahrende Fahrzeuge. WhatsApp, gegriindet 2009, betreibt heute {iber
zehn Milliarden mehr Messages als das gesamte SMS-Text-Message-System welt-
weit. Uber revolutioniert die Taxibranche und -logistik; das Unternehmen ist be-
reits fiinf Jahre nach der Griindung iiber 50 Milliarden US-Dollar wert. Das Smart-
phone ermoglicht neue Geschaftsmodelle. Laut Boston Consulting Group (2015)
investierte die Mobilfunkindustrie zwischen 2009 und 2013 iiber 1,8 Billionen US-
Dollar in neue Infrastruktur, viel davon auch in Entwicklungslandern. Wahrend
China, Korea und Japan die mobilen 5G-Mobilfunknetze rasch einfiihren wollen,
scheint Europa am Mobile World Congress 2016 in Barcelona hinterherzuhinken.
Dabei ist es die groBe Chance fiir alle Telekommunikationsanbieter, starker als
bisher an der Internetwertschopfung zu partizipieren. Korea Telecom steht beim
Rennen um die Mobilfunktechnik der fiinften Generation ganz vorne; bereits heute
liegt die Geschwindigkeit bei 1000 Mbit/s — doppelt so hoch wie bei den europai-
schen Wettbewerbern. Fiir 2018 strebt Korea Telecom sogar 20000 Mbit/s an.
Gleichzeitig sinken die Kosten gerade in Entwicklungslandern und treiben damit
neue Innovation voran: Das indische Micromax-Handy wird heute fiir weniger als
40 US-Dollar angeboten und revolutioniert Kommunikation und Online-Services in
weniger entwickelten Regionen. Mobile Banking wurde in Entwicklungslandern
vorangebracht, da dort die IT-Infrastruktur fehlte. Alibaba expandiert nun syste-
matisch in den europaischen Markt, wobei seine Bezahldienste wie ,Smile to Pay*
mit Gesichtserkennung in Restaurants (China 2018) aus Datenschutzgriinden
(noch?) nicht in Europa zulassig sind.

Internet Communities beginnen immer starker zu werden: 2017 hatte Facebook
2,1 Milliarden User, Twitter - urspriinglich nur fiir Journalisten gedacht - 328 Mil-
lionen, YouTube iiber 1,9 Milliarden, Instagram 800 Millionen, und selbst die pro-
fessionelle Plattform LinkedIn hatte 500 Millionen User. Das Wachstum der digita-
len Plattformen scheint bisher keine Grenzen zu haben. Nun kommt erganzend die
Vernetzung der realen Welt hinzu. Durch das Internet der Dinge (IoT) werden bis
2020 tiber 50 Milliarden vernetzte physische Dinge erwartet. Bislang sind keine
Grenzen fiir die weitere Entwicklung in Sicht.

Die Schnittstellen zum Kunden sind sophistizierter und direkter geworden, das
Management der Kundenbeziehungen erhilt neue Dimensionen. Die Wertschop-
fungsketten werden zunehmend real-time vernetzt iiber mehrere Stufen. Die Pro-
dukte selbst beginnen intelligenter, vernetzter zu werden.
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Die digitale Transformation beschleunigt den ohnehin schon starken Wandel in
der Unternehmenswelt: Rund ein Drittel der Forbes-500-Unternehmen existieren
schon zehn Jahre spéter nicht mehr. Von den 1000 groBten Unternehmen aus 1962
gibt es heute nur noch 16 Prozent. Diese Entwicklung der Konzentration und Kon-
solidierung wird sich im Rahmen der nachsten Digitalisierungswelle, nach der
Taxirevolution auch ,Ubernisierung“ der Volkswirtschaft genannt, noch verstar-
ken. Gleichzeitig entstehen unzahlige Start-ups mit Potenzial fiir rasches Wachs-
tum. Rein digitale Firmen wie Google ermuntern ihre Mitarbeiter zu unternehme-
rischen Initiativen und belohnen auch fehlgeschlagene Ideen.

B 1.2 Kundenerlebnis im Zentrum

Von zentraler Bedeutung bei allen Digitalisierungsprojekten ist der Kunde. User
Experience wird zum schlagenden Wettbewerbsfaktor. Google schlug das domi-
nante Yahoo als Suchalgorithmus, weil die Seite klarer und der Cursor bereits an
der richtigen Stelle platziert war. Der amerikanische Finanzdienstleister Fidelity
Investments baute eine eigene Forschungsabteilung in Boston auf, die sich vor al-
lem mit Nutzerverhalten am Bildschirm beschaftigt. Der Grund ist einfach: Mehr
Nutzerfreundlichkeit fiir die Analysten am Bildschirm generiert direkten Umsatz.
Mit sophistizierten Experimenten und Eye Tracking werden Benutzer, unterteilt
nach soziodemografischen Merkmalen, analysiert. Das Bildschirmdesign wird da-
rauf angepasst. Diese Prinzipien der visuellen nutzenzentrierten Gestaltung las-
sen sich auf diverse Mensch-Maschine-Schnittstellen tibertragen, so auch auf Erd-
bewegungsmaschinen von Liebherr oder Panels von Bystronic.

Nutzenzentriertes Design, das der Kern des Design-Thinking-Ansatzes ist, gewinnt
damit bei der digitalen Transformation enorm an Wert. Der Endnutzer muss bei
allen Aufgaben, Zielen und Eigenschaften ins Zentrum des Entwicklungsprozesses
gestellt werden. Dabei geht der Ansatz weit iiber die reine Oberflachenkosmetik
hinaus: Er umfasst die Art, wie das Unternehmen intern und extern mit seinen
Kunden und Partnern zusammenarbeitet. Nutzerzentrierte Digitalisierungspro-
jekte adressieren dabei haufig komplexe Probleme beim Produkt oder im Wert-
schopfungsprozess, bei dem der Hauptfokus und Aufschlagpunkt der Nutzer ist.

Sofern es noch eine Zukunft der klassischen Einkaufszentren gibt, werden auch
neue Technologien eingreifen: Beim Flanieren ist es bereits heute schon moglich,
dass innerhalb von Millisekunden durch 3-D-Kameras das Gesicht erfasst wird
und damit Geschlecht (99,8 Prozent Wahrscheinlichkeit) und Alter (standardisierte
Abweichung von 2,85 Jahren) identifiziert werden. Detailliert werden auch Kopf-
bewegungen analysiert. Das System - Kamera, Computer - weifl mittels Machine
Learning, ob der Kunde eine Information gesehen hat. Das Schaufenster erkennt
damit selbstandig, ob es beachtet worden ist.
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Kleine Vorteile in der Convenience bei der Nutzung des Produkts schlagen oft be-
stehende Wettbewerbsprodukte aus dem Markt. Daher ist es gefahrlich, wenn die
digitale Transformation nur aus der IT-Abteilung kommt. Oft geraten dabei die
Endkunden - sie sind letztlich die Ursache fiir die Wertgenerierung durch Digitali-
sierung - aus dem Fokus.

B 1.3 Fertigung revolutioniert mit Industrie 4.0

In B2B-Industrien wird im deutschsprachigen Raum unter ,Industrie 4.0, im an-
gelsachsischen bekannt unter ,Industrial IoT“, die nachste industrielle Revolution
durch die Digitalisierung eingeleitet. Die Informatisierung von Fertigungstechnik
und Logistik iiber Maschine-zu-Maschine-Kommunikation weist enorme Poten-
ziale fiir die Steigerung der Produktivitit auf. Cyber-physische Systeme sorgen fiir
eine Automatisierung der Produktion und ihrer unterstiitzenden Prozesse auf ei-
ner vollig neuen Ebene. Die Basis sind Sensorik, Dateniibertragung und Analyse
mit selbstregelnden Wertschopfungsprozessen.

In den 90er-Jahren wurde bei vielen Unternehmen vor allem der Backoffice-Bereich
digitalisiert. Heute steht vor allem die Unterstiitzung der Servicetechniker vor Ort
mit Field Wiki im Zentrum. Aber die Digitalisierung geht deutlich weiter: Schindler
fliihrt mehr als 30000 Feldtechniker iiber ein voll integriertes Datenmanagement,
das von der Entwicklung bis zum Verkauf alle Prozessschritte integriert. Das geht
so weit, dass auch die Kunden vollstdndig iiber die Wartungsprozesse ihrer eigenen
Anlagen informiert sind. Fiir diese voll integrierten IT-Prozesse, welche die globale
Effizienz massiv erhoht haben, wurde Schindler vom MIT in Boston mit einem
Award ausgezeichnet. Dabei durchlief Schindler die typischen Phasen:

1. IT-Rationalisierung: Systeme werden sicherer, zuverldssiger und kosteneffizienter.

2. Operational Excellence: Die Geschifte werden optimiert, vereinfacht und global
standardisiert.

3. Leading-Edge Digital Business: Uberlegene Kundenerfahrungen durch neue
Produkte und Dienstleistungen, aber auch durch neue Geschaftsmodelle.

Firmen wie Siemens, Trumpf, Bosch und Biihler ermoglichen bereits heute ihren
Kunden eine Remote-Diagnostik und darauf aufbauend Fernwartung, Remote-Pa-
rametrisierung und -Systemoptimierung sowie aufbauende Service-Dienstleistun-
gen. Dank Digitalisierung wissen heute die Unternehmen, wie ihre Produkte beim
Kunden real-time im Einsatz funktionieren und genutzt werden. Einige B2B-Unter-
nehmen werden somit ndher an den Endkunden gelangen.
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B 1.4 Moores Gesetz als Treiber
der Digitalisierung

Logische Grundlage der derzeitigen Digitalisierungswelle ist immer noch Moore’s
Law. Betrachtet man die Entwicklung der letzten 50 Jahre, muss man konstatieren:
Die Prognose von Intel-Griinder Gordon Moore, die er am 19. April 1965 einer
Fachzeitschrift abgegeben hat, gilt auch heute noch. Die Leistungsfahigkeit der
Computer verdoppelte sich alle rund 18 Monate. Die urspriingliche Prognose war
ein Jahr, spater wurde diese korrigiert. Das als Moore’s Law bekannt gewordene
»Gesetz“ hat eine normative Funktion: Die ganze Halbleiterindustrie investiert
enorm viel in Forschung und Entwicklung, um diese Prognose zu erfiillen. Seit
2003 findet eine leichte Abflachung des Verlaufs statt. Der Fortschritt ist beacht-
lich: Wiirde man den Mikroprozessor eines Smartphones mit der Technologie der
70er-Jahre herstellen, ware er zwolf Quadratmeter groB. Wie IBM aufzeigt, waren
neue Materialien in den letzten beiden Dekaden die Haupttreiber fiir die Miniatu-
risierung. Als wichtige Konsequenz wird die Rechenleistung immer giinstiger: Der
Preis fiir einen Transistor fiel von zehn US-Dollar im Jahr 1955 auf 0,000.000.001
US-Dollar im Jahr 2014 (IEEE 2014). Damit ist es erst heute moglich, alle Dinge
und Prozesse zu enorm niedrigen Kosten zu computerisieren. Dafiir verschwimmt
die Grenze zwischen der physischen Welt und der Welt der Bits und Bytes immer
starker. Das ,Internet der Dinge“ (IoT) ist eine logische Konsequenz. Heute werden
iiber zwei Exabyte (= 2000000000 000000000 Byte) Daten pro Tag generiert — so
viel wie die letzten 2000 Jahre zusammen.

Ein zentraler Treiber fiir die neuen Geschaftsmodelle: Die Kosten fiir die Digitali-
sierung sind dramatisch gesunken und werden weiter sinken. Als Folge sinken
Transaktionskosten, damit werden unternehmensiibergreifende Prozesse attrakti-
ver, und Maschinen ersetzen Menschen.

B 1.5 Angriff auf traditionelle
Geschaftsmodelle

Die Digitalisierung ist nicht nur positiv, wie bei jeder Erneuerungswelle ist der
Anteil der kreativen Zerstorung hoch. Die Folgen einer solchen Industrieumwal-
zung sind zundchst neue Technologien, die sich verbreiten. Ab einer gewissen
Durchdringung der Industrie kommt es zu Abwehrkdmpfen der Verlierer der
neuen Technologie. So bedroht die Digitalisierung meist die Geschaftsmodelle der
etablierten Unternehmen, wie das Beispiel der Musikindustrie zeigt:
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Durch das Streamen werden Musikstiicke entwertet; 1000 Vinyl-Singles aus dem
Jahr 1988 haben gleich viele Einnahmen generiert wie 13 Millionen Streams im
Jahr 2012. Was ist ein einzelnes Musikstiick noch wert? Und dienen Musikver-
kaufe letztlich nur noch dazu, Liveauftritte zu promoten? Derzeit ist eine dramati-
sche Wertverschiebung in der Musikindustrie im Gang: von den Musikern iiber die
Labels zu den Intermedidren (siehe Tabelle 1.1). Nur wenige Musikerinnen und
Musiker wie Adele schaffen es, die dominanten Vertriebswege zu boykottieren und
wieder einen starkeren Wertbeitrag fiir sich zu sichern. Die meisten Musiker wer-
den tiberrollt von den neuen digitalen Geschéftsmodellen, dhnlich wie die Journa-
listen, denen ein dhnliches Schicksal droht. Die Geschwindigkeit der Transforma-
tion ist hoch, und der Wertverfall fiir die bestehenden Akteure zulasten der neuen
digitalen Plattformanbieter ist dramatisch.

Tabelle 1.1 Wertverfall flr die bestehenden Akteure am Beispiel Musik, es profitieren die
Intermedidre (W. /. R. E. 2015)

Format Preis [in USD] Einnahmen Label Einnahmen Musiker
[pro Stiick, in USD] [pro Stiick, in USD]

Selbst gebrannte CD 9,99

CD im Einzelhandel 9,99 1 1
Download Album 9,99 5,35 0,94

(via iTunes)

Download MP3 0,99 0 0,74

(via iTunes)

Song anhoren fix 0,009.1 0,002.2
(via Rhapsody)

Song anhoéren fix 0,004 0,000.75
(via Last.fm)

Song anhéren fix 0,001.6 0,000.29
(via Spotify)

Jedes erfolgreiche Geschaftsmodell kreiert wieder Potenziale fiir ein Gegenmodell:
Der Markt fiir mobile Werbung wird fiir 2016 auf 100 Milliarden US-Dollar welt-
weit geschatzt. Inzwischen gibt es aber Unternehmen wie die israelische Shine, die
einen Algorithmus erfunden haben, der in den Datenzentren der Telekomfirmen
laufen soll und diesen erlaubt, die Werbung auf den Smartphones der Kunden fast
vollstandig herauszufiltern. Das Geschift mit Werbeblockern wachst: Laut Page-
Fair (2015) nutzen derzeit bereits 200 Millionen Kunden Werbeblocker, die Zahlen
sind stark wachsend, es ist ein groBes Geschaft. Laut dem CEO von Shine macht
der Werbeanteil je nach Land und Anwendung zwischen fiinf und 50 Prozent des
mobilen Datenvolumens aus.
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B 1.6 Neue digitale Geschaftsmodelle
entstehen

Digitale Geschaftsmodelle attackieren die traditionell produkt- und technologieori-
entierten Unternehmen. Uber revolutioniert ohne Taxis und Taxifahrer die Taxi-
branche, Skype ohne eigene Netzwerkinfrastruktur die Telekommunikationsindus-
trie. Von Alibaba bis Zalando kann man die digitalen Gewinner analysieren: Selten
neue Technologien, meist unterscheidet das Geschaftsmodell die Gewinner von den
Verlierern. In der digitalen Welt werden zahlreiche Geschaftsmodelle effektiv und
effizienter als in der analogen Welt genutzt. So lassen sich zweiseitige Méarkte fast
perfekt auf digitalen Plattformen realisieren. Dabei ist es egal, ob es sich um den
Verkauf von Produkten und Dienstleistungen, um die Vermittlung von Kompeten-
zen oder um den Abgleich von Stromnutzung und Stromverbrauch im privaten Um-
feld dreht. Fast jedes Geschift lasst sich zu mehr Transparenz, geringeren Trans-
aktionskosten und damit mehr Wettbewerb transformieren. Die Verlierer dieses
Trends sind die friitheren Profiteure von ,Heimatschutz“, von Quasi-Monopolisten
wie Energiekonzernen bis hin zu lokalen Akteuren wie Nachbarschaftsladen.

Betroffen ist auch die Kreativindustrie, die sich bislang nicht den globalen Effi-
zienzbestrebungen stellen musste. Aber iiber Crowdsourcing-Plattformen wie
99designs.com werden Werbeagenturen angegriffen, iiber Innocentive die tech-
nischen Dienstleister und iiber Amazon Mechanical Turk sogar die Niedriglohn-
dienstleister. Outsourcing von einfacher Arbeit, zum Beispiel an Callcenter, hat
bereits die letzten 15 Jahre enorm zugenommen. Nun folgt auch die Kreativindus-
trie. Der Effekt ist {iberall gleich: Die Welt wird flach, der indische Kollege aus
Bangalore und der chinesische Freelancer aus Schanghai werden zu direkten Kon-
kurrenten. Damit hat die Globalisierung eine nachste Ebene erreicht: Nach der
Globalisierung der physischen Produktwelt erfolgt nun auch die Globalisierung
der Dienstleistungsindustrie.

Cyberattacken als neue Bedrohung

Digitalisierte Unternehmen haben jedoch nicht nur Chancen, sondern auch zahl-
reiche neue Risiken. So sind in jiingerer Zeit haufiger Cyberattacken aufgetreten,
das Schadenspotenzial steigert sich. Durch einen solchen Angriff auf Sony im Jahr
2014 wurden sensitive Daten auf das Netz freigegeben. Personliche Daten von
Sony-Mitarbeitern und ihren Familien, E-Mails zwischen Mitarbeitern, Manage-
mentgehalter und Kopien von noch nicht freigegebenen Filmen von Sony Pictures
Entertainment waren verfiigbar. 15 Millionen US-Dollar wurden fiir Schadens-
ersatzklagen zuriickgestellt, Co-CEO Amy Pascal trat zuriick. Hinter der Attacke
wird Nordkorea als Auftraggeber vermutet, es entstand eine internationale Krise
mit politischen Folgen.
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Im Rahmen des Stuxnet wurde eine iranische Nuklearanlage zerstort; USB-Sticks
mit Malware wurden breit verteilt auf dem Betriebsgeldnde. Es war nur eine Frage
der Zeit, bis ein Mitarbeiter einen solchen USB-Stick findet, diesen in ein Gerit ste-
cken und damit die Malware aktivieren wiirde. In Genf gab es 2013 einen Abhor-
skandal wahrend einer UNO-Verhandlung. Auch hier wurde {iber einen USB-Stick
Malware heruntergeladen, mit der Telefone iiber IP abgehort werden konnten.

Das aktive Management von Zugriffsrechten fiir Daten gewinnt an Bedeutung. Ille-
gale Datenverkdufe an Banken zur Steuerhinterziehung sind nur die medienwirk-
same Spitze des Eisberges. Die meisten Schaden in Unternehmen werden nicht
bemerkt, da Daten in groBen Mengen illegal zu Wettbewerbern diffundieren. Die
Funktion des Information Security Officer wird daher nicht nur fiir GroBkonzerne,
sondern auch flir mittelstdndische Unternehmen mit hoher Wissensintensitét
hoch relevant. Die Aufgabe von solchen Datensicherheitsverantwortlichen ist die
Entwicklung einer sicheren Datenumgebung, die den zunehmend offenen Ge-
schaftsprozessen gerecht wird, aber gleichzeitig nach auBen sicher ist. Typische
Probleme in Unternehmen sind das Management von Zutrittsrechten, Netz-
schwachstellen, physische Schwachstellen im Zugang zu IT-Centern und vor allem
Schwachstellen in der User Awareness. Es wird immer iiblicher, neben internen
Audits Organisationen wie den Chaos Computer Club mit gezielten Hackerangrif-
fen zu beauftragen, um die Schwachstellen eines Unternehmens aufzudecken.

Israelische Firmen, welche heute fiihrend in Cybersecurity sind, arbeiten haufig
mit sogenannten Purple Teams: Das rote Team hat die Aufgabe, ein System zu at-
tackieren, das blaue Team, es zu verteidigen. Diese agile Arbeitsweise stammt aus
dem israelischen Armeeprogramm 8200 und wurde fiir zahlreiche Start-ups in
Cybersecurity libertragen.

Je hoher der Grad der Digitalisierung von Fertigung und Logistik, auch tiber Unter-
nehmensgrenzen hinweg, und je vernetzter und offener die Wertschopfungskette,
umso anfalliger ist diese fiir externe Attacken. Dabei gibt es mehrere Felder: 1. Da-
tenverlust, zum Beispiel durch Malware, 2. Datendiebstahl, zum Beispiel Kunden-
daten von Banken oder Prozessdaten einer Maschine, 3. Fehlverhalten von vernetz-
ten Anlagen oder Produkten, 4. Remote-Steuerung von Anlagen oder Produkten.
Stellt man sich beim autonomen Fahren einen Hacker mit verbrecherischen Ab-
sichten vor, wird schnell Kklar, dass der Schaden unermesslich hoch werden kann.
Diese Risiken sind in ihren unterschiedlichen Dimensionen zu erfassen und zu be-
werten. Die Risikomatrix von Ereigniswahrscheinlichkeit und -ausmaB, ergianzt mit
einem qualitativen Risikodialog, wird hier unerldsslich. Das Thema Sicherheit ge-
winnt bei der Digitalisierungsdebatte stark an Bedeutung.
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B 1.7 Segen und Fluch der Regulierung

Der Umfang der Daten wachst immens. Allein im Audi A8 wurden im Jahr 2014
iiber 2000 Datenpunkte abgenommen. Doch was wird damit gemacht? Und noch
wichtiger: Wem gehoren die Daten? Dem Versicherungsunternehmen, das eine
Pramienreduktion bei vorsichtiger Fahrweise anbietet? Dem Automobilhersteller
Audi? Oder gar den Automobilzulieferern, die iiber die verschiedenen Marken hin-
weg eine auf ihr Subsystem konzentrierte Queranalyse durchfiihren konnten?
Oder dem Endkunden, dem Autofahrer? Welche Daten sind in welcher Form ver-
wendbar? Hier sind noch zahlreiche Themen offen.

Uber wird in einigen Landern verboten, teils aus arbeitsrechtlichen Griinden, teils
wegen der Versicherungen, teils als Antwort auf den gewerkschaftlichen Druck
der Taxifahrer. Die Frage ist, wie lange sich Fortschritt aufhalten ldsst und wo re-
guliert werden muss. In den Lindern, in denen Uber erlaubt ist, setzt sich das Un-
ternehmen mit enormer Geschwindigkeit durch - ein untriigliches Zeichen fiir
Mehrwert bei diesem zweiseitigen Markt. Der nachste Konflikt beim Fahren ist
schon vorprogrammiert, wenn autonome Fahrzeuge zugelassen werden. Die
Technologie ist auch hier weitgehend vorhanden. In Stanford beschiftigt man sich
derzeit mit ethischen Fragen rund um autonomes Fahren: Auch wenn die absolute
Zahl der Unfélle und Verkehrstoten mit hoher Wahrscheinlichkeit stark sinken
wird, wird es ungeklarte Einzelfdlle geben, und diese werden die offentliche Dis-
kussion bestimmen. Fahrt das Fahrzeug nach einer uniibersichtlichen Kurve eher
in eine Gruppe Rollstuhlfahrer oder in Mutter und Kind, wenn sich der Unfall nicht
vermeiden 1dsst? Solche Entscheidungen lassen sich schwierig programmieren.
Menschliches Versagen wird akzeptiert, aber die Anforderungen an computeri-
sierte Entscheidungen sind hoher.

Machine Learning wird auch immer starker eingesetzt, um Preise dynamisch fest-
zulegen, zum Beispiel bei Airlines oder Auktionen. Dies fiihrt jedoch dazu, dass
sich Algorithmen abstimmen. Die Universitit Haifa untersucht derzeitig im Center
for Cyber Law, ob hier ein VerstoB gegen das Kartellrecht vorliegt. Selbstabstim-
mende Algorithmen in der Preisbildung konnen die gleichen Effekte haben wie per-
sonliche Preisabsprachen. Auch hier ist die Technologie weiter als die Regulierung.

Die Regulierung wird friiher oder spéter auch die Kreativindustrie betreffen. Heute
wird in ganz Europa tiber Minimallohnforderungen diskutiert. Wie wird es in Zu-
kunft sein, wenn iiber die Virtualisierung der Arbeit der indische Callcenter-Mit-
arbeiter aus Bangalore zum direkten Kollegen und Wettbewerber des Mitarbeiters
in Ziirich wird? Wie effektiv sind heutige Gesetze zur Verhinderung von Lohn-
dumping, wenn tiber Internetplattformen wie Amazon Mechanical Turk oder Click-
worker.com heute schon viel Arbeit von den entwickelten Landern in Niedriglohn-
lander verlagert wird? Wie geht man in Europa mit dem Trend zum Freelancer in
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der digitalen Welt um, bei dem die Mitarbeiter immer starker ausgelagert werden,
zum Beispiel via Crowdsourcing, fiir Webdesign oder Programmierung? Gerade in
der digitalen Wertschopfung wird immer stiarker virtuell gearbeitet. Wie konnen
Urheberrechte und geistiges Eigentum in der neuen offenen Welt von YouTube und
Sharing-Plattformen effektiv geschiitzt werden?

Zahlreiche Fragen sind hier noch offen, eines steht fest: Die Regulierung hinkt der
technologischen Entwicklung hinterher. Es ist noch nicht abzusehen, wo es mehr
und wo es weniger Regulierungen geben wird. Sicher ist nur, dass sich der Druck
verstarken wird: mehr Regulationsforderungen von Gewerkschaften und etablier-
ten Unternehmen, Deregulationsforderungen von den neuen Wettbewerbern.

B 1.8 Der Mensch als Informations-
verarbeitungsengpass

Der Umfang der verfiigharen Informationen ist exponentiell am Wachsen. Doch
was tun wir mit den gigantischen Informationsmengen? Wir lernen noch auf die
gleiche Art und Weise, wie unsere Generation vor uns gelernt hat. Unser mensch-
liches Hirn ist nicht wirklich in der Lage, sich eine exponentielle Entwicklung
vorzustellen. Dies hat bereits die Geschichte gezeigt: Die Verdoppelung eines Reis-
korns auf jedem weiteren Feld eines Schachbretts, also 264, hat dazu gefiihrt, dass
der Erfinder des Schachspiels mehr Reiskorner versprochen bekam, als das ge-
samte Konigreich hatte. Moores Gesetz lasst sich zwar anwenden, Prognosen zur
Technologieentwicklung konnen erstellt werden. Aber die exponentielle Entwick-
lung der Computerisierung von Wirtschaft und Gesellschaft 1asst sich vom Men-
schen kaum begreifen. Das Hirn ist darauf nicht vorbereitet. Unser Geist und un-
sere Psyche haben sich in der kurzen Zeitspanne der digitalen Revolution nicht
wirklich verandert.

Auch die meisten Organisationen sind noch klassisch hierarchisch strukturiert,
die Prozesse ahneln immer noch dem Zeitalter der industriellen Arbeitsteilung.
Henry Ford und seine Organisationsprinzipien sind jedoch tiberholt in der neuen
Welt. Die Fiihrung der digitalen Transformation in den Unternehmen muss verbes-
sert werden. Gelingt dies, konnen die Starken und Werte der alten Welt in die digi-
tale transformiert werden. Scheitert die digitale Transformation im Unternehmen,
gehen immer groBere Wertschopfungsanteile an die neuen, digitalen Wettbewer-
ber oder an die neu digitalisierten Unternehmen verloren. Auch hier gilt Darwins
Theorie: Die Unternehmen werden iiberleben, die sich am schnellsten und besten
an die neuen Umgebungen anpassen. Die Digitalisierung ist nicht eine Frage des
,0b“, sondern nur des ,wo“, ,wie“ und , mit wem®.
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(MAS MTEC) an der ETH Ziirich begann er 2008 seine Tatigkeit als Berater fiir In-
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Dr. Daniel Moser
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nagement und der Innovation von Plattformen sowie deren Geschéftsmodelle und
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Dr. Matthias Nachtmann

hat einen Abschluss in Agrarwissenschaften und einen Doktortitel in Wirtschafts-
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der Judge Business School der Cambridge University. Seine Forschung beschaftigt
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rial Boards der Communications of the AIS (CAIS), Associate Editor der Interna-
tional sowie European Conference on Information Systems (ICIS und ECIS) sowie
Reviewer fiir renommierte Journale, beispielsweise ISR, JMIS, EJIS, JIT, BISE.
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studierte Maschinenbau an der Technischen Universitit Miinchen mit Fokus auf
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schung zwischen Innovation, Strategie und Entrepreneurship. Zusatzlich fordert
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Griinder und Hauptgesellschafter des Software- und Beratungsunternehmens GPS
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Professur an der NDU hilt er einen Lehrauftrag fiir Technologiemanagement an
der Universitdt St. Gallen und lehrt als Referent an deren Executive School (ES-
HSG). AuBerdem ist er Lektor im Continuing Education Center der TU Wien. Ak-
tuell ist er einer der Initiatoren der Plattforminitiative GRANTIRO (www.grantiro.
de), wo Wirtschaft neu gedacht wird. Vor seinem Wechsel an die NDU leitete er
das Kompetenzzentrum fiir Open Innovation am Institut fiir Technologiemanage-
ment (ITEM-HSG) am Lehrstuhl fiir Innovationsmanagement (Prof. Dr. Gassmann)
an der Universitdt St. Gallen.
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chen ,Smart Home“ und ,Connected Mobility“ entwickelt und Geschaftsmodelle
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Dr. Stephan Winterhalter
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fasste er zum Thema Low-Cost-Innovationen und Geschaftsmodelle in Emerging
Markets und untersuchte dabei, wie westliche Firmen neue Absatzmairkte in
Schwellenldndern erschlieBen konnen. Neben diesem Hauptforschungsschwer-
punkt beschaftigte er sich unter anderem mit der Frage wie sich neue Techno-
logien und Trends (zum Beispiel 3-D Printing, die Sharing Economy oder Industrie
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terin eines IT-Dienstleisters im offentlichen Sektor beschaftigte sie sich mit der
Entwicklung von IT-Services im Bereich Workplace Management und unterstiitzte
die Einfiihrung eines IT-Service-Management-Tools. Als wissenschaftliche Mit-
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