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Einleitung

„Die durch dieses Gesetz angeordnete Datenerhebung hat Beunruhigung […] aus-
gelöst […]. Die Möglichkeiten der modernen Datenverarbeitung sind weithin nur 
noch für Fachleute durchschaubar und können beim Staatsbürger die Furcht vor 
einer unkontrollierbaren Persönlichkeitserfassung […] auslösen […]. Da […] nur 
eine lückenhafte verfassungsgerichtliche Rechtsprechung bestand, nötigen die zahl-
reichen Verfassungsbeschwerden […] das Bundesverfassungsgericht, die verfas-
sungsrechtlichen Grundlagen des Datenschutzes umfassender zu prüfen.“1

Mit dieser – hier bewusst etwas zuspitzend gekürzten – Einführung berei-
tete das Bundesverfassungsgericht den Leser 1983 auf das vor, was ihn er-
wartete. Es folgte eines der wichtigsten Urteile in der Geschichte des Ge-
richts, mit dem es nicht nur das Volkszählungsgesetz 1983 für teilweise ver-
fassungswidrig erklärte, sondern  – gleichsam auf dem Weg dahin  – dem 
Datenschutz Verfassungsrang zubilligte und sich für eine Konzeption infor-
mationeller Selbstbestimmung entschied. Mehr als drei Jahrzehnte später hat 
sich manches geändert, anderes nicht. 

Die Einstellungen zur Datenverarbeitung sind heute nicht mehr so sehr 
von Furcht geprägt. Datenverarbeitung ist heute nicht mehr etwas, das stets 
von außen auf den Bürger „hereinbricht“. Jeder kann selbst Datenverarbei-
tungsprozesse in die Wege leiten, von seinem Büro aus, von der privaten 
Wohnung, mit dem Smartphone von unterwegs. So kann sich jedermann die 
Möglichkeiten, die die Datenverarbeitung bietet, zunutze machen. Durch ihre 
Omnipräsenz ist sie nichts „Fremdes“ und „Bedrohliches“ mehr, sondern 
Teil des Alltags. Das hat, je nach Betrachtungsweise, zu einem sachlicheren 
und rationaleren Blick auf die Datenverarbeitung beziehungsweise zu einer 
Resignation und Abstumpfung bezüglich ihrer Gefahren geführt. Symptoma-
tisch war die Volkszählung 2011, die anstatt zu einer einer kollektiven Beun-
ruhigung zu führen, wie sie das Bundesverfassungsgericht 1983 wahrnahm, 
trotz einiger kritischer Stimmen ganz überwiegend gleichgültig hingenom-
men wurde. Symptomatisch ist aber auch die Tatsache, dass in großem Um-
fang persönliche Daten einer (theoretischen) Weltöffentlichkeit öffentlich 
zugänglich gemacht werden, ohne dass der Einzelne danach noch die fakti-
sche Kontrolle darüber hat.

Zugleich sind die Daten und die Algorithmen, mit deren Hilfe sie verarbei-
tet werden, weiterhin in der Hand Dritter, nun insbesondere großer Privatun-

1  BVerfGE 65, 1 (3 f.).
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ternehmen. Die Menge der vorhandenen Daten und die Möglichkeiten ihrer 
Verwendung haben sich erheblich weiterentwickelt. Dass diese Möglichkei-
ten nur für Fachleute durchschaubar sind, gilt heute weiterhin und erst recht. 
Die in der Volkszählung 1983 abgefragten Daten gaben der „Furcht vor einer 
unkontrollierbaren Persönlichkeitserfassung“ sicher noch keine Grundlage. 
Heute sind, wenn auch an ganz verschiedenen Stellen, so viele Daten über 
eine Person vorhanden, dass ihre Zusammenführung in der damaligen Termi-
nologie wahrscheinlich eine „Persönlichkeitserfassung“ darstellen würde. 
Auf den Punkt gebracht bedeutet das: Während die Persönlichkeitserfassung 
zumindest näher gerückt ist, ist die Furcht davor zurückgegangen. Diese 
ambivalente Entwicklung gibt Anlass, grundlegende Fragen nach dem Sinn 
und damit nach der Reichweite des Datenschutzes unter veränderten Rah-
menbedingungen noch einmal zu stellen.

I. Eingrenzung des Untersuchungsgegenstandes

1. Tatsächliche Grundlagen und Ansatzpunkte

Ursache und zugleich Folge dieser Entwicklungen ist die immer weiter zu-
nehmende Nutzung des Internet. Schon seit geraumer Zeit sind viele Angebote 
im Internet nicht mehr nur darauf ausgerichtet, dem Nutzer Inhalte zu präsen-
tieren. Social Media bzw. soziale Medien basieren darauf, dass Nutzer selbst 
aktiv werden, indem sie erstens Inhalte erstellen und teilen und sich zweitens 
vernetzen und miteinander kommunizieren und austauschen.2 Der Nutzer ist 
„Prosument“, Produzent und Konsument zugleich. So kann er etwa Texte, Bil-
der, Audiodateien oder Videos der Öffentlichkeit präsentieren. Manche Nutzer 
gestalten Blogs, Podcasts, Youtube-Kanäle etc. zu bestimmten Themen mit 
dem Ziel, auch ihnen persönlich nicht bekannte, aber am jeweiligen Thema 
interessierte Personen damit zu erreichen. Aus Datenschutzsicht sind jedoch 
solche Nutzungsformen interessanter, bei denen ein großes Maß an persönli-
chen Daten entsteht. Das trifft insbesondere auf soziale Netzwerke zu. Diese 
werden als internetbasierte Dienste definiert, die Individuen erlauben, in ei-
nem beschränkten System ein öffentliches oder teilöffentliches Profil zu er-
stellen, eine Liste andere Nutzer zu artikulieren, mit denen sie eine Verbin-
dung haben, und die Liste ihrer Verbindungen und der Verbindungen anderer 
Nutzer im System anzuschauen und durchzugehen.3 

Soziale Netzwerke dienen damit primär der Kommunikation und Vernet-
zung mit anderen Nutzern, wobei in der Regel das Teilen von Inhalten, ins-

2  Schmidt, S. 10 f.
3  boyd/Ellison, Journal of Computer-Mediated Communication 13 (2007), article 
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besondere von Fotos, ebenfalls eine mehr oder weniger zentrale Rolle spielt. 
Das mit großem Abstand wichtigste soziale Netzwerk in Deutschland ist 
Facebook, das ehemals wichtige Konkurrenten wie MySpace und StudiVZ 
praktisch vollständig verdrängt hat. Facebook soll daher als Beispiel dienen, 
wenn es darum geht, die zu entwickelnden Grundsätze auf konkrete Fälle 
anzuwenden. Daneben ist das Netzwerk Twitter im Zusammenhang dieser 
Arbeit ein besonders geeignetes Beispiel, da es nach seiner Struktur klar auf 
öffentliche Kommunikation ausgerichtet ist. Eine zunehmende Bedeutung4 
haben daneben Fotocommunities wie Instagram, Flickr oder Snapchat, bei 
denen sich Nutzer vernetzen und Bilder teilen können. Daher wird auch auf 
die rechtlichen Besonderheiten der Veröffentlichung von Bildern eingegan-
gen werden. Eine weitere Untergruppe der sozialen Netzwerkplattformen 
sind Seiten wie Xing und LinkedIn, die der beruflichen Selbstdarstellung und 
Vernetzung dienen. 

Ziel der Arbeit ist die Entwicklung allgemeiner Grundsätze und nicht die 
Bewertung bestimmter Datenverarbeitungen auf bestimmten Netzwerkplatt-
formen. Die Beispiele dienen daher primär dazu, die Grundsätze zu illustrie-
ren und nachvollziehbar zu machen. Die Grundsätze finden auch auf alle 
anderen Plattformen Anwendung, bei denen persönliche Daten durch Nutzer 
öffentlich gemacht werden. Auf Bewertungsplattformen, die der Bewertung 
natürlicher Personen (wenn auch zumeist in ihrer beruflichen Tätigkeit) die-
nen, wie Jameda oder MeinProf.de, werden etwa ebenfalls persönliche Daten 
Dritter veröffentlicht. Eine öffentliche Selbstdarstellung findet zum Beispiel 
auch auf Dating-Plattformen oder in Gastfreundschaftsnetzwerken wie 
Couchsurfing statt. Ob diese unter die Definition eines sozialen Netzwerks 
fallen, hängt von der Gestaltung der Plattform ab. Für die Zwecke dieser 
Arbeit ist das jedoch irrelevant, sofern dort persönliche Informationen öffent-
lich geteilt werden.

Eine Besonderheit der öffentlichen Kommunikation in sozialen Netzwer-
ken im Vergleich zu anderen Datenverarbeitungsprozessen ist die Vielzahl 
der Beteiligten. Bei allen zuvor genannten sozialen Medien handelt es sich 
um Plattformen, bei denen ein (regelmäßig kommerzieller) Anbieter die Inf-
rastruktur für die Selbstdarstellung, Fremddarstellung und Interaktion der 
Nutzer zur Verfügung stellt. Private Homepages, die eine Privatperson zum 
Zwecke ihrer persönlichen Selbstdarstellung völlig frei gestaltet und 
verwaltet,5 spielen heute praktisch keine Rolle mehr. Insofern entsteht ein 
erstes zu begutachtendes Rechtsverhältnis zwischen dem veröffentlichenden 

4  2015 nutzten laut ARD-/ZDF-Onlinestudie noch 9 % der Internetnutzer mindes-
tens einmal pro Woche Fotocommunities, 2016 waren es schon 12 %, siehe Koch/
Frees, Media Perspektiven 2016, 418 (428).

5  Hierzu noch Misoch, Identitäten im Internet.


