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Meinem Vater





Vorwort

Mit der Verabschiedung der europäischen Datenschutzgrundverordnung (DS-
GVO) hat das Datenschutzrecht jüngst eine öffentlichkeitswirksame Neuerung er-
fahren, während sich auch die tatsächlichen Voraussetzungen, unter denen der Da-
tenschutz Relevanz gewinnt, laufend verändern.

Unter diesen Vorzeichen widmet sich die vorliegende Arbeit einer der klas-
sischen Fragestellungen des Datenschutzrechts  – der Abwägung zwischen den 
Rechten und Interessen der an der Datenverarbeitung beteiligten Akteure – im Zu-
sammenspiel mit dem Phänomen sozialer Online-Netzwerke. Deren gesellschaft-
liche, technologische und wirtschaftliche Implikationen rücken einerseits Fragen 
nach dem Schutz personenbezogener Daten im Verhältnis zu anderen Rechten und 
Interessen in den Mittelpunkt und beeinflussen andererseits selbst den Ausgleich 
dieser Rechtspositionen ganz maßgeblich.

Die vorliegende Arbeit wurde im Dezember 2016 fertiggestellt und im Som-
mersemester 2017 von der juristischen Fakultät der Universität Passau als Disser-
tation angenommen. Gesetzgebung, Literatur und Rechtsprechung sind im We-
sentlichen auf dem Stand Dezember 2016. Verweise auf das erst nach Abgabe der 
Arbeit verabschiedete DSAnpUG-EU wurden nachträglich eingefügt. Lediglich 
vereinzelt konnten außerdem Rechtsprechung und Literatur bis August 2017 be-
rücksichtigt werden. 

Meinem Doktorvater Prof. Dr. Dirk Heckmann, der die Anregung zu diesem 
Projekt gab, danke ich sehr herzlich für die stets hervorragende Betreuung und für 
die Aufnahme meiner Arbeit in diese Schriftenreihe. Dank gebührt auch Prof. Dr. 
Kai von Lewinski für die zügige Erstellung des Zweitgutachtens.

Großzügige finanzielle und umfangreiche ideelle Förderung erhielt mein Pro-
jekt zudem durch die Deutsche Forschungsgemeinschaft im Rahmen des an der 
Universität Passau beheimateten Graduiertenkollegs Privatheit. Die dadurch erst 
ermöglichte interdisziplinäre Zusammenarbeit im Kolleg und die Teilnahme an 
vielfältigen Kolloquien, Seminaren und Konferenzen waren fachlich wie auch per-
sönlich eine großartige Bereicherung.

Nicht zuletzt danke ich Familie, Freunden und Kollegen, die meinen Weg be-
gleiten und mir immer mit Rat, Tat und Unterstützung zur Seite stehen.

Langenpreising, im August 2017 Eva Beyvers
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A. Problemaufriss und Ausgangsfragen

Datenschutz ist eines der großen gesellschaftlichen und politischen Themen des 
21. Jahrhunderts. Kaum ein Gegenstand wird gegenwärtig derart breit und kon-
trovers diskutiert1 – äußerst passend ist daher Bruce Schneiers Vergleich des Da-
tenschutzes mit der in den vorangegangenen Jahrzehnten ähnlich lebhaft geführ-
ten Umweltschutzdebatte: „Data is the pollution problem of the information age, 
and protecting privacy is the environmental challenge.“2 Betroffen ist die Gesell-
schaft als Ganzes, aber auch jedes einzelne Individuum, unlösbar scheinen die 
aufgeworfenen Probleme zu sein, unvereinbar die gegensätzlichen Positionen. Be-
sonders eindrucksvoll zeigten sich in der jüngeren Vergangenheit die wachsende 
Kluft zwischen Recht und Technik und die kontroversen Positionen verschiede-
ner Interessenträger im Zusammenhang mit der Erscheinungsform sozialer Netz-
werke, wo fortschrittliche Datenverarbeitungstechnologien auf einen veralteten 
Rechtsrahmen trafen und private Kommunikationsinteressen auf kommerzielle 
Absichten prallten.

Während das Bundesverfassungsgericht von einem der Menschenwürde nahe-
stehenden „Recht auf ‚informationelle Selbstbestimmung‘“3 spricht und der euro-
päische Gerichtshof die Bedeutung der Grundrechte auf die Achtung des Privat-
lebens und den Schutz personenbezogener Daten betont4, verlangt die Wirtschaft 
nach umfangreichem Handlungsspielraum, um Datenverarbeitungen monetär aus-

 1 Es wäre allerdings verfehlt, den Datenschutzdiskurs als bloße Modeerscheinung zu be-
greifen. Zwar ist das Schlüsselelement der ‚Daten‘ in diesem Zusammenhang erst mit der 
durch technologische Entwicklungen ermöglichten automatisierten Verarbeitung selbiger in 
den Mittelpunkt der Diskussion gerückt. Ein ausgedehnter Diskurs über die Grundfragen der 
Gestaltung, Abgrenzung und Beschreibung der Privatsphäre von Individuen sowie eine ganze 
Reihe damit zusammenhängender Theorien (vgl. etwa: die Dreiteilung des Privatheitsbegriffs 
bei Rössler, Der Wert des Privaten, S. 144–304, die Annahme einer Begriffsdichotomie zwi-
schen Privatheit und Öffentlichkeit bei Bobbio, Democracy and Dictatorship, S. 1–21, oder die 
Theorie der Kontextualität von Privatheit bei Nissenbaum, Privacy in Context), welche auch 
jeder Auseinandersetzung mit der Preisgabe und Verwendung von oder dem Zugriff auf per-
sönliche Daten zugrunde liegen müssen, reicht in der Geschichte jedoch weit zurück – vgl. 
dazu etwa Beyvers/Helm/Hennig/Kreknin/Keckeis/Püschel, in: Beyvers/Helm/Hennig et al.  
(Hrsg.), Räume und Kulturen des Privaten, S. 1 (1).
 2 Schneier, Data and Goliath, S. 238.
 3 BVerfG, Urt. v. 15.12.1983 – 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 
1 BvR 440/83, 1 BvR 484/83, BVerfGE, 65, 1 (43).
 4 Vgl. nur die Verfahren EuGH, Urt. v. 14.05.2014 – C-131/12; EuGH, Urt. v. 08.04.2014 – 
C-293/12, C-594/12; EuGH, Urt. v. 06.10.2015 – C-362/14, in denen sich das Gericht jeweils 
umfangreich schützend vor die betroffenen Grundrechte gestellt hat.
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zuschlachten5. Die Technologie setzt indessen unumstößliche Fakten: Datenverar-
beitungen sind in großem Umfang zu geringen Kosten, in fast beliebiger Komple-
xität und zu beliebigen Zwecken möglich.6 Aus einer Anwendung von Lawrence 
Lessigs Annahme „Code is Law“7 auf den Datenschutz ließe sich daher folgern, 
dass diese fast unbegrenzten Möglichkeiten der datenverarbeitenden Technologien 
im Stande sind, jeglichen tatsächlichen und rechtlichen Rahmen aufzulösen. Dem-
gegenüber fordern zahlreiche Interessengemeinschaften sowie Vertreter aus Ge-
sellschaft und Politik eine schärfere Regulierung von Datenverarbeitungen, insbe-
sondere der Privatwirtschaft.8 Die Thematisierung von Datenschutzkonflikten im 
gesellschaftspolitischen Diskurs hat schließlich dazu geführt, dass in der Bevöl-
kerung ein Bewusstsein für Datenschutzproblematiken entstanden ist, so dass so-
gar bisweilen Konsumentscheidungen unter Berücksichtigung von Datenschutz-
aspekten getroffen werden.9 

In scheinbarem Gegensatz dazu steht die noch immer anhaltende weite Ver-
breitung der Nutzung sozialer Medien. Trotz ihres zweifelhaften Rufes im Hin-
blick auf den Datenschutz10 haben sie eine wichtige Position im Privat-, Sozial- 
und Berufsleben ihrer stets wachsenden Nutzerschaft inne. Sie sind gleichermaßen 
Kommunikationsmittel unter Freunden, Quelle für Informationen aller Art, Me-
dium des lockeren Kontakts mit Bekannten sowie Plattform für Selbstdarstellung 
im privaten wie beruflichen Umfeld. Dieser Kontrast zwischen dem vorhandenen 

 5 Vgl. beispielhaft die Forderungen des BITKOM, Stellungnahme zum Vorschlag der EU-
Kommission für eine EU-Datenschutz-Grundverordnung vom 25.01.2012, S.  2: „Erforder-
liche Datenverarbeitung im wirtschaftlichen Umfeld“ müsse „unkompliziert – d. h. auf der 
Basis von Interessenabwägung (auch zugunsten von Dritten) – möglich sein“. Anforderungen 
an die Einwilligung dürften nicht „zu formalistisch“ geraten, eine Einwilligung müsse über-
dies „mit Blick auf zukünftige Produkte“ auch implizit erteilbar sein. Gefordert wird außer-
dem ein Konzernprivileg sowie die ausdrückliche Gestattung der Profilbildung.
 6 Die flexible, effiziente und zugleich kostengünstige Verfügbarkeit von Rechenleistung 
und Anwendungen ist insbesondere den Fortschritten beim Cloud Computing – dazu näher 
unter D. II. 2. a) cc) – sowie der stetigen Optimierung der verwendeten Algorithmen zu verdan-
ken.
 7 Lessig, Code, S. 5, mit Rückverweis auf Reidenberg, TLR 1998, 553; Mitchell, City of 
Bits, S. 111 („code is the law“); Wagner, SCLR 2005, 457 (457) („software code as compli-
mentary to law“).
 8 Vgl. z. B. die Forderungen der Bürger- und Menschenrechtsorganisation EDRi, Position 
on the Regulation on the protection of individuals with regard to the processing of personal 
data and on the free movement of such data (General Data Protection Regulation).
 9 Für ganze 69 Prozent der Befragten einer Studie der Tomorrow Focus Media gelten die  
Privatsphäreeinstellungen eines sozialen Netzwerkanbieters als Auswahlkriterium:  Tomorrow 
Focus Media, Social Trends Studie, S. 15.
 10 Wiederholt war den Anbietern sozialer Medien Nachlässigkeit und sogar Ignoranz im 
Umgang mit Datenschutzvorschriften unterstellt worden, vgl. etwa Roosendaal, in: Came-
nisch/Crispo/Fischer-Hübner et al. (Hrsg.), Privacy and Identity Management for Life, S. 274 
(279–281). Jüngst drängte sich das ‚Negativ-Image‘ durch die Beteiligung mehrerer großer 
Anbieter (u. a. Google, Facebook und YouTube)  als „Provider“ des Spionage Programms 
‚PRISM‘ erneut in das Bewusstsein der Öffentlichkeit: Unbekannter Autor, NSA  slides explain 
the PRISM data-collection program, Artikel v. 06.06.2013, The Washington Post  [Online].
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Problembewusstsein und einer zumindest in der Theorie kritischen Haltung auf 
der einen Seite, jedoch scheinbar unreflektierter faktischer Nutzung der vorhan-
denen Technologie unter Inkaufnahme sämtlicher Risiken auf der anderen Seite, 
ist dabei nicht nur typisch für die Nutzung sozialer Medien, sondern kennzeichnet 
generell das Verhältnis großer Teile der Bevölkerung zu unterschiedlichsten da-
tenverarbeitungsintensiven Technologien und Anwendungen.11

Der europäische Gesetzgeber reagierte auf die veränderten Anforderungen im 
Datenschutz und dessen gesteigerte Bedeutung mit Reformbestrebungen. Aus jah-
relangem Ringen12 um die Ausgestaltung eines europäischen Rechtsrahmens für 
den Datenschutz ging schließlich ein Regelungswerk hervor, das neben altbekann-
ten Prinzipien (etwa Rechtmäßigkeit, Transparenz oder Zweckbindung) auch neue 
Denkansätze (beispielsweise ein sogenanntes Recht auf Vergessenwerden, risi-
kobasierte Ansätze sowie die Herstellung von diensteübergreifender Datenporta-
bilität) etabliert. Die ‚Verordnung zum Schutz natürlicher Personen bei der Verar-
beitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung 
der Richtlinie 95/46/EG‘ ist jedoch mehr als nur ein simpler Kompromiss; ihre Be-
stimmungen wurden über Jahre hinweg vielfach überarbeitet, kontrovers disku-
tiert, in Frage gestellt, revidiert und novelliert13 und dabei durch eine der größten 
Lobbyismus-Kampagnen der europäischen Geschichte14 von politischen und wirt-
schaftlichen Interessenträgern maßgeblich beeinflusst.

Das über allen Detailkonflikten stehende Anliegen des europäischen Gesetzge-
bers bleibt es dennoch, mit der Datenschutz-Grundverordnung (DS-GVO) einen 
zeitgemäßen und zukunftsfähigen Rechtsrahmen für den Datenschutz zu imple-
mentieren, der im Stande sein soll, die unterschiedlichen Interessenlagen über die 
von den technologischen Gegebenheiten geschaffenen Fakten hinweg im Sinne 
des europäischen Grundrechtskatalogs und der Ziele der Union auszugleichen (vgl. 
Erwgr. 1–7 DS-GVO). Das Prinzip des Interessenausgleichs zieht sich dabei wie 
ein roter Faden durch das gesamte Regelwerk: Sämtliche Regelungen der Verord-
nung – von dem einleitenden Bekenntnis zum Ziel des Interessenausgleichs („Das 
Recht auf Schutz der personenbezogenen Daten ist kein uneingeschränktes Recht; 
es muss im Hinblick auf seine gesellschaftliche Funktion gesehen und unter Wah-

 11 Sog. ‚Privacy Paradox‘, dazu näher unter D. II. 2. d).
 12 Der Berichterstatter des europäischen Parlaments, Albrecht, CRi 2016, 33 (33), spricht 
von „long and dogged negotiations“. Von der Einbringung des Kommissionsentwurfs der DS-
GVO am 25.01.2012 bis zur Bekanntmachung der endgültigen Fassung am 04.05.2016 vergin-
gen mehr als vier Jahre.
 13 Eine Übersicht über den Verfahrensgang und sämtliche zugehörigen Arbeitsdokumente 
finden sich bei EUR-Lex, Webseite ‚Procedure 2012/0011/COD‘.
 14 Dazu: McNamee, Vote on Data Protection and Passenger Name Record Package, Presse-
meldung v. 13.04.2016; Albrecht, CRi 2016, 33 (34) („unprecedented extent of the influence of 
interest groups“); Roßnagel, in: Roßnagel (Hrsg.), DS-GVO, § 1 Einleitung: Das neue Daten-
schutzrecht, Rdnr. 15. Einen Überblick über die verschiedenen Positionen, einflussnehmende 
Organisationen und diverse Dokumente bezüglich der europäischen Datenschutzreform wer-
den bereitgestellt durch: LobbyPlag, Webseite ‚Homepage‘.




