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A. Einleitung und Problemstellung

I. Problemstellung

Das Recht am Gewerbebetrieb steht im Verdacht, einen gesetzlich nicht 
allgemein vorgesehenen Haftungstatbestand für fahrlässig verursachte reine 
Vermögensschäden zu bilden. Um dem entgegenzutreten, wird in der Recht-
sprechung auf zwei eingrenzende Korrektive zurückgegriffen: Erstens hat der 
Eingriff des Schädigers betriebsbezogen bzw. unmittelbar zu sein; zweitens 
wird eine umfassenden Güter- und Interessenabwägung im Einzelfall vorge-
nommen.

Schon in begrifflichen Konflikt zu dem Erfordernis des unmittelbaren Ein-
griffs steht die ebenfalls von der Rechtsprechung herausgearbeitete Figur der 
Verkehrspflichten. Mit ihnen sollen im Rahmen des § 823 I BGB, insbeson-
dere bei Fahrlässigkeitsdelikten, mittelbare Verursachungsbeiträge einer Per-
son einem Schaden zugerechnet werden. Daher stellt sich die Frage, ob 
schon rein formal ein unmittelbarer Eingriff in den Gewerbebetrieb mittelbar 
und fahrlässig durch Verkehrspflichtverletzung begangen werden kann und in 
welchem materiellen Verhältnis die Interessenabwägung bei der Prüfung ei-
nes Eingriffs in das Recht am Gewerbebetrieb zu der Bestimmung von Inhalt 
und Umfang der Verkehrspflichten im Einzelfall steht.

II. Beispiele und aktuelle Erscheinungsformen

Relevant wird das Verhältnis zwischen dem Recht am Gewerbebetrieb und 
der Haftung wegen eines Verkehrspflichtverstoßes vor allem dann, wenn 
konstruktiv Fälle mittelbarer Täterschaft1 vorliegen und eine etwaige Haf-
tung der „Vordermänner“ beziehungsweise „Werkzeuge“ im Raum steht: Ih-
nen kann in entsprechenden Fallgestaltungen nur der Vorwurf gemacht wer-
den, dass sie sich im Vorfeld der eigentlichen Schädigung fahrlässig und 
verkehrspflichtwidrig zum „Werkzeug“ des Hintermanns haben machen las-
sen und dadurch von diesem zu einem unmittelbar betriebsbezogenen Ein-
griff in das Recht am Gewerbebetrieb benutzt werden konnten. Ihre mögliche 

1 Zur mittelbaren Täterschaft im Zivilrecht Eberl-Borges, in: Staudinger, § 830 
BGB, Rdnr. 46; Spindler,	in:	Bamberger/Roth, § 830 BGB, Rdnr. 10.
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Verantwortlichkeit für die Verletzungshandlung kann daher nur auf einem 
vorwerfbaren mittelbaren Tun oder Unterlassen beruhen.

Typisch hierfür ist zum einen die Verbreitung von geschäftsschädigenden 
Äußerungen oder Boykott- oder Streikaufrufen in Presse, Rundfunk, Fernse-
hen oder in Internetmeinungsforen, für die die administrativ Verantwortlichen 
wegen einer möglichen Verletzung ihrer Aufsichts- und Organisationspflich-
ten2 haftbar gemacht werden sollen3. 

Zum anderen kann es durch den Missbrauch von Informationstechnologie 
(IT) zu mittelbaren Eingriffen in den geschützten Bereich von Unternehmen 
kommen. Ein bekannt gewordener Fall ist das Einschleusen virenverseuch-
ter4 USB-Sticks. Hierbei wurden diese von den vorsätzlich handelnden Schä-
digern scheinbar „zufällig“ auf Firmenparkplätzen verloren, um sodann von 
arglosen Mitarbeitern an firmeneigene Computer angeschlossen zu werden 
und dort Schäden, z. B. durch das Ausspähen von Daten, anzurichten5.

Häufiger noch wird ganz ohne Kenntnis der Betroffenen zur Schädigung 
anderer Internetnutzer missbräuchlich auf Rechner und Netzwerke zugegrif-
fen. Der Urheber eines virtuellen Angriffes verschleiert seine Identität, indem 
er heimlich diese fremden Computersysteme vorschaltet6. Gehackte E-Mail-
Accounts werden so etwa für den Versand von Spam-E-Mails genutzt7. Ein 
besonders anschauliches Beispiel für unbemerkten Zugriff auf fremde Sys-

2 Zu Organisationspflichten als Verkehrspflichten siehe beispielsweise Kleindiek: 
Deliktshaftung und juristische Person, S. 284 ff.; Larenz/Canaris: Schuldrecht	 II/2,	
§ 76 III 3 a, S. 408; § 76 III 5 c, S. 420; Schiemann, in: Erman, § 823 BGB, Rdnr. 83 f.; 
Spindler: Unternehmensorganisationspflichten, S. 760 m. w. N.; Wagner, in: Münch-
Komm-BGB, § 823 BGB, Rdnr. 76 ff.

3 Vgl. BGHZ 24, 200, 210 ff.; BGH NJW 1963, 484, 485; OLG Hamburg, MMR 
2006, 744, 745; OLG Stuttgart NJW-RR 2014, 680, 681, 683.

4 Zur Definition von Viren als nichtselbstständige Schadprogramme sowie weiterer 
Schadprogramme vgl. Spindler: Verantwortlichkeiten, Rdnr. 58 ff.; Werner: Verkehrs-
pflichten privater IT-Nutzer, S. 59 ff.

5 Vgl. heise.de, USB-Spionageköder:	Niederländische	Firma	beißt	nicht	an,	http://
www.heise.de/newsticker/meldung/USB-Spionagekoeder-Niederlaendische-Firma-
beisst-nicht-an-1641190.html, zuletzt geprüft am 20.03.2017. Zu einer ähnlichen 
Konstellation schon LG Köln NJW 1999, 3206. Dazu Libertus, MMR 2005, 507 
(509). Auch der berühmte Computervirus Stuxnet soll sich so anfänglich verbreitet 
haben, vgl. Martin-Jung, Stuxnet legt Irans Rechner lahm, Süddeutsche Zeitung 
27.	 September	 2010,	 abrufbar	 unter	 http://www.sueddeutsche.de/digital/virenattacke- 
stuxnet-legt-irans-rechner-lahm-1.1004774; zuletzt geprüft am 20.03.2017; dazu auch 
unten H.II.1.c).

6 Roos/Schumacher, MMR 2014, 377 (378).
7 Vgl. die Pressemittelung des BSI v. 7.4.2014, Neuer Fall von großflächigem 

Identitätsdiebstahl:	 BSI	 informiert	 Betroffene,	 abrufbar	 unter:	 https://www.bsi.bund.
de/DE/Presse/Pressemitteilungen/Presse2014/Neuer_Fall_von_Identitaetsdiebstahl_07 
042014.html, zuletzt geprüft am 20.03.2017. Dazu Hoeren, NJW 2004, 3513 (3513 f.); 
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teme sind auch die sogenannten „Bot-Netze“8, deren Bezeichnung sich von 
dem englischen Wort „robot“ ableitet9. Dabei handelt es sich um ein Netz-
werk aus einer großen Anzahl von Computern oder anderen internetfähigen 
Geräten10 – beispielhaft dafür ist der internetfähige Kühlschrank geworden, 
der Spam-E-Mails versendet11 –, die über die Welt verstreut sind und unter 
der Kontrolle des Angreifers stehen, indem sie von diesem über eine lau-
fende Internetverbindung ferngesteuert werden können12. Voraussetzung da-
für ist, dass zuvor unter Ausnutzung einer Sicherheitslücke eine entspre-
chende Schadsoftware möglichst unbemerkt installiert worden ist13.

Diese Form von Angriffen wird insbesondere für DDoS-(„Distributed-De-
nial-of-Service-“)Attacken benutzt14. Dabei handelt es sich um Überlastungs-
angriffe, bei denen zeitgleich eine sehr große Anzahl von Anfragen an einen 
Zielrechner übermittelt und dieser dadurch überlastet wird15. Das hat zur 
Folge, dass die von dem betroffenen Rechner angebotenen Services nicht 
mehr oder nur mit erheblicher Verzögerung abrufbar sind und die reguläre 
Kommunikation für einen gewissen Zeitraum nicht mehr möglich ist16. Da-
durch kann es zu Produktionsausfällen IT-gesteuerter Industrieanlagen17 und 
Geschäftsausfällen auf e-commerce-Plattformen kommen18. Solche Attacken 

Roos/Schumacher, MMR 2014, 377 (378). Zu Spam-E-Mails als Eingriff in das Recht 
am Gewerbebetrieb siehe unten F.II.3.a).

8 Spindler: Verantwortlichkeiten, Rdnr. 81.
9 Vgl. Werner: Verkehrspflichten privater IT-Nutzer, S. 70; für das deutsche „Ro-

boter“ auch Spindler: Verantwortlichkeiten, Rdnr. 81.
10 Roos/Schumacher, MMR 2014, 377 (378).  
11 Vgl. golem.de, Botnetz infiziert Kühlschrank, http://www.golem.de/news/thing-

bot-botnetz-infiziert-kuehlschrank-1401-103978.html, zuletzt geprüft am 20.03.2017; 
heise.de, Internet	 of	 Things:	 Mein	 Kühlschrank	 als	 Spammer	 http://www.heise.de/
newsticker/meldung/Internet-of-Things-Mein-Kuehlschrank-als-Spammer-2088336.
html, zuletzt geprüft am 20.03.2017.

12 Vgl. Spindler: Verantwortlichkeiten, Rdnr. 81; Werner: Verkehrspflichten priva-
ter IT-Nutzer, S. 70.

13 Roos/Schumacher, MMR 2014, 377 (378); Spindler: Verantwortlichkeiten, 
Rdnr. 81; Werner: Verkehrspflichten privater IT-Nutzer, S. 70.

14 Roos/Schumacher, MMR 2014, 377 (378); Spindler: Verantwortlichkeiten, 
Rdnr. 87. Zu DDoS-Attacken vgl. OLG Hamburg MMR 2006, 744, 745; AG Geln-
hausen CR 2006, 208.

15 Roos/Schumacher, MMR 2014, 377 (378); Spindler: Verantwortlichkeiten, 
Rdnr. 87; Werner: Verkehrspflichten privater IT-Nutzer, S. 71.

16 Bär, MMR 2011, 625 (625 f.); Gerke, MMR 2006, 552 (552); Möhlen, MMR 
2013, 221 (223); Werner: Verkehrspflichten privater IT-Nutzer, S. 116; Wieck-Noodt, 
in: MünchKomm-StGB, § 303b StGB, Rdnr. 12.

17 Vgl. Spindler: Verantwortlichkeiten, Rdnr. 1, 113.
18 Roos/Schumacher, MMR 2014, 377 (378); Werner: Verkehrspflichten privater 

IT-Nutzer, S. 72, 116.
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haben folglich ein großes wirtschaftliches Schadenspotential19 und fordern 
Sicherheitsmaßnahmen heraus20, die mit hohen Vorhaltekosten21 verbunden 
sind. 

Die Durchsetzbarkeit von Schadensersatzansprüchen gegen die originären 
Angreifer ist jedoch kaum möglich, da diese durch das vorgeschaltete Botnetz 
nahezu nicht mehr identifizierbar sind und die Angriffe zudem häufig aus dem 
Ausland vorgenommen werden22. Es liegt daher nahe, Ansprüche gegen den-
jenigen zu richten, dessen Systeme unbemerkt infiziert worden sind und darü-
ber am Angriff – wenn auch unwissentlich – mitgewirkt hat23. Der Vorwurf an 
den einzelnen Internetnutzer kann dabei jedoch nur im Unterlassen von 
Schutzmaßnahmen gegen diesen Missbrauch durch Dritte gesehen werden24. 
Unterstellt man, dass derartige Angriffe Eingriffe in das Recht am Gewerbe-
betrieb darstellen25, käme damit bei Vorliegen einer entsprechenden Verkehrs-
pflicht eine Haftung einzelner Internetnutzer in Betracht26; ebenso gegebenen-
falls eine persönliche Haftung der Mitglieder der Geschäftsleitung gegenüber 
dem Unternehmen unter dem Gesichtspunkt der IT-Compliance27. 

Ein weiterer Aspekt der Haftung wegen mittelbaren und fahrlässigen Ein-
griffs in das Recht am Gewerbebetrieb ist schließlich die deliktische Produ-
zentenhaftung gem. § 823 I BGB, die ebenfalls auf dem Konzept der Ver-
kehrspflichtverletzung beruht28: Denkbar ist hier eine Haftung nach § 823 I 

19 Spindler: Verantwortlichkeiten, Rdnr. 89.
20 Dazu Spindler: Verantwortlichkeiten, Rdnr. 382.
21 Zu Vorhaltekosten als Schaden: BGH NJW 1966, 589, 589 f.; BGH NJW 1976, 

286, 286 f.
22 Schuster, DuD 2006, 424 (424); Werner: Verkehrspflichten privater IT-Nutzer, 

S. 17. Vgl. auch Spindler: Verantwortlichkeiten, Rdnr. 276.
23 Werner: Verkehrspflichten privater IT-Nutzer, S. 17. Bislang sind jedoch keine 

Fälle einer Inanspruchnahme bekannt, so auch Libertus, MMR 2005, 507 (508); 
Spindler: Verantwortlichkeiten, Rdnr. 330; Werner: Verkehrspflichten privater IT-
Nutzer, S. 103; zumal auch hier die Rechtsdurchsetzung schwierig ist, vgl. Spindler: 
Verantwortlichkeiten, Rdnr. 327; Spindler, MMR 2008, 7 (11). Vgl. aber die Forde-
rung des IT-Verbands“ Forums InformatikerInnen für Frieden und gesellschaftliche 
Verantwortung“ nach einer Haftung für fahrlässig implementierte Systeme und nicht 
beseitigte Sicherheitslücken, heise.de, Experten: IT-Sicherheitsgesetz „nicht verfas-
sungsgemäß“,	 http://www.heise.de/security/meldung/Experten-IT-Sicherheitsgesetz-
nicht-verfassungsgemaess-2548808.html, zuletzt geprüft am 20.03.2017.

24 Mantz, K&R 2007, 566 (567); Spindler: Verantwortlichkeiten, Rdnr. 280; 
Spindler, CR 2016, 297 (310); Werner: Verkehrspflichten privater IT-Nutzer, S. 127.

25 Siehe dazu unten F.II.3.
26 Koch, CR 2009, 485 (486); Spindler: Verantwortlichkeiten, Rdnr. 280; Spindler, 

CR 2016, 297 (310 f.); Werner: Verkehrspflichten privater IT-Nutzer, S. 127.
27 Koch, CR 2009, 485 (486).
28 Vgl. Förster,	in:	Bamberger/Roth, § 823 BGB, Rdnr. 663 m. w. N.


