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1. Kapitel

Einfiihrung

§ 1 Problemstellung

Der Einsatz von mobilen IT-Gerdten, wie Smartphones, Laptops, Note-
books, Netbooks oder Tablet-PCs, ist im Privat- und Arbeitsleben kaum
mehr wegzudenken. Wéhrend frither eine klare Trennung zwischen privaten
und dienstlichen Kommunikationsgerdten vorherrschte, verwischen sich
diese Grenzen heute zunehmend. Immer mehr Arbeitnehmer mdochten auf
die Nutzung ihrer privaten Mobilgerdte am Arbeitsplatz nicht mehr verzich-
ten, sondern private Kommunikation und dienstliche Aufgaben von einem
einzigen Gerit aus erledigen.! Umfragen des BITKOM-Verbandes 2012
ergaben sogar, dass bereits 71% aller Berufstitigen in Deutschland ihre
privat angeschafften Mobilgerite tatsdchlich auch fiir ihre tdgliche Arbeit
nutzen.?

Die Griinde fiir den Einsatz privater Endgeréite im Betrieb sind vielféaltig.
Feste Beschaffungszyklen und laufende Leasingvertrage bewirken, dass die
unternehmenseigenen Endgerdte im Gegensatz zu den privaten technisch
und auch optisch teilweise nicht mehr auf dem neusten Stand der Technik
sind.3 ,Wer ein modernes Smartphone besitzt, will im Beruf regelmifBig
kein &lteres, unter Umstidnden gebrauchtes Gerit benutzen miissen”.# Auch
die Bedienungsfreundlichkeit sowie die Vertrautheit mit dem eigenen Gerét
sprechen aus Arbeitnehmersicht fiir den Einsatz privater Hardware genauso
wie die damit einhergehende Flexibilitdit. Zu dem hieraus resultierenden
Wunsch der Arbeitnehmer, private Endgerdte zu nutzen, korrespondiert die
Erwartung der Arbeitgeber, durch deren Einsatz die Mitarbeiterzufriedenheit
und damit die Produktivitit zu erhdhen sowie die eigenen Investitions- bzw.

L Gépfert/ Wilke, NZA 2012, 765.

2 http://www.bitkom.org/de/markt_statistik/64054 75801.aspx [zuletzt abgeru-
fen am 17.02.2014].

3 Tiedemann, ArbRB 2013, 152 (153).

4 Gopfert! Wilke, NZA 2012, 765; in diesem Sinne auch der plakative Titel ,,Zu
Hause Ferrari, im Biiro Pferdekutsche® http://www.spiegel.de/karriere/berufsleben/

privatrechner-am-arbeitsplatz-zu-hause-ferrari-im-buero-pferdekutsche-a-813651.
html [zuletzt abgerufen am 01.09.2015].



20 1. Kap., § 1: Problemstellung

Anschaffungskosten bei der IT- und Telekommunikationsinfrastruktur zu
senken.5 Diskutiert und zusammengefasst wird dieser aus den USA stam-
mende Trend des Einsatzes privater Kommunikationsgerdte im Betrieb unter
dem Schlagwort ,,Bring Your Own Device®, kurz ,,BYOD".

Der Einsatz und die Konzeptionierung von BYOD beschworen jedoch
neben den sich hieraus ergebenden Vorteilen auch eine Vielzahl von recht-
lichen und tatsdchlichen Konflikten herauf, die bislang kaum analysiert
worden sind. Mangels spezifischer gesetzlicher BYOD-Regelungen obliegt
es allein den Arbeitsvertragsparteien, den rechtlichen und tatséchlichen Rah-
men des Einsatzes zu gestalten, der mit einer Fiille von Regelungsnotwen-
digkeiten und noch weitestgehend ungeklarten Detailfragen zu unterschied-
lichsten Rechtsgebieten einhergeht. Im Fokus stehen vor allem arbeitsrecht-
liche Aspekte, wie Kosten-, Haftungs-, Wartungs- und Reparaturfragen,
arbeitszeitrechtliche Regelungen, Umfang und Einschrinkung von Nut-
zungsrechten des Arbeitnehmers und nicht zuletzt die Mitbestimmungsrech-
te des Betriebsrats. Auch telekommunikations- und datenschutzrechtliche
Aspekte miissen bei der BYOD-Konzeptionierung beachtet werden. Auf den
mobilen Endgerdten konnen sich neben Mitarbeiterdaten auch solche der
Kunden und des Unternehmens selbst befinden, also sowohl personen- und
telekommunikationsbezogene Informationen als auch Geschiftsgeheimnis-
se.® Die IT-Infrastruktur muss deshalb so ausgestaltet werden, dass sie den
Bestimmungen des TKG und des BDSG geniigt und die Sicherheit und
Integritdt der Unternehmens-IT und des sensiblen Datenbestands gewahr-
leistet.” Nicht zu verkennen sind schlielich die lizenz- und urheberrecht-
lichen sowie straf- und steuerrechtlichen Bestimmungen, die ebenfalls einen
nicht unerheblichen Einfluss auf die jeweilige unternehmensspezifische
BYOD-Konzeptionierung und die konkrete inhaltliche Ausgestaltung der
BYOD-Nutzungsvereinbarung ausiiben.

Ziel der vorliegenden Arbeit ist es, im Interesse der Rechtsklarheit und
Rechtssicherheit darzustellen, welche konkreten rechtlichen Anforderungen
die BYOD-Konzeptionierung und deren Ausgestaltung im Wege einer
BYOD-Nutzungsvereinbarung notwendig zu erfiillen hat, um einen rechts-
wirksamen Einsatz der Privatgerite im Unternehmen zu gewihrleisten.
Hierbei soll insbesondere auch der Frage nachgegangen werden, welche
gestalterischen Moglichkeiten flir ein derartiges Regelungswerk bestehen
und welchen Grenzen und Beschriankungen dieses dabei vor allem aufgrund
des AGB-Rechts unterliegt. Die Darstellung der jeweils zu berticksichtigen-
den Regelungsaspekte orientiert sich nach einer einleitenden Einfiihrung zu

5 Tiedemann, ArbRB 2013, 152 (153); Zoll/Kielkowski, BB 2012, 2625.
6 Franck, RDV 2013, 185.
T Gopfert! Wilke, NZA 2012, 765.
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den Grundlagen von BYOD und der Klidrung der praxisrelevanten Frage,
welche Rechtsgrundlage fiir die rechtliche Implementierung einer BYOD-
Nutzungsvereinbarung heranzuziehen ist, vornehmlich an den unterschiedli-
chen, von BYOD betroffenen Rechtsbereichen. Sie beginnt mit den spezi-
fisch arbeitsrechtlichen Fallstricken der BY OD-Konzeptionierung, geht iiber
zu den telekommunikations- und datenschutzrechtlichen Problemkreisen
und schlieBt mit den lizenz-, straf- und steuerrechtlichen Fragestellungen ab.
Hingewiesen sei jedoch bereits an dieser Stelle, dass obwohl die zu beriick-
sichtigenden Regelungsaspekte vielfach einem spezifischen Rechtsgebiet
zugeordnet werden kdnnen, sie dennoch héufig in Wechselwirkung zueinan-
der stehen, eng miteinander verzahnt und deshalb stets ganzheitlich betrach-
tet werden miissen. Ausfithrungen zu den wichtigsten Thesen und eine Zu-
sammenfassung der gefundenen Ergebnisse sowie eine Muster-BYOD-Nut-
zungsvereinbarung bilden den Abschluss dieser Arbeit.

§ 2 BYOD - Grundlagen
A. Charakterisierung und Ausprigungen von BYOD
1. Begriffsbestimmung

Sinngemélf lasst sich ,,Bring Your Own Device* mit ,,Bring dein eigenes
Gerdt mit (und nutze es fiir die Arbeit)” ins Deutsche iibersetzen.8 Im Mit-
telpunkt steht das Phdnomen, dass Arbeitnehmer ihre eigenen, privat ange-
schafften mobilen IT-Gerdte fiir die von ihnen zu erbringende Arbeitsleis-
tung einsetzen. Der Begriff ,,Device ist dabei sehr weit zu verstehen. Ge-
meint sind nicht nur die eigenen Smartphones, Handys, Laptops und Tablet-
PCs — also das jeweilige mobile Endgerdt und damit die Hardware als
solche —, sondern auch die auf diesen Geridten installierte Software®, wie
beispielsweise ,,Apps“10, Datenbanken, Services, Internet-Plattformen und
sonstige Applikationen.

Uber den Umfang und die Art des Einsatzes eines privaten Endgeriits sagt
BYOD als solches nichts aus. Dieser kann mit oder auch ohne Wissen des
Arbeitgebers erfolgen, detailliert geregelt oder unkontrolliert sein, vom
schlichten gelegentlichen dienstlichen Telefonat bis hin zu einem vollstdn-

8 Ahnlich auch Kremer/Sander, ITRB 2012, 275 (276): ,Bring dein Eigentum
mit (und nutze es fiir die Arbeit)®.

9 Tiedemann, AtbRB 2013, 152 (155 Fn. 2).

10 Im Zusammenhang mit Smartphones und Tablet-PCs werden Softwareprogram-
me als ,,Apps“ bezeichnet. Der Begriff ,,App* stammt aus dem Englischen und
leitet sich von ,,Application® ab, was so viel wie ,,Anwendung® bedeutet.
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