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Vorwort

Die Verdnderungen im sicherheitspolitischen Denken und die rasante techni-
sche Entwicklung moderner Uberwachungsmethoden haben in den vergangenen
Jahren die Zunahme immer neuer Uberwachungsszenarien fiir den 6ffentlichen
Raum begiinstigt. Zwei mogliche Instrumente der Videoiiberwachung zur Risiko-
vorsorge — Body-Cam und Dashcam — werden im Rahmen dieser Dissertation
auf der Basis des geltenden Verfassungs- und Datenschutzrechts bewertet. Beide
stellen Mittel der mobilen Videoiiberwachung dar und sollen in prekédren Aus-
nahmesituationen den jeweiligen Verwendern — Staat oder Privaten — als tech-
nisches Hilfsmittel dienen. Die Body-Cam soll zur Eigensicherung der Polizei-
beamten beitragen, indem sie priventiv Ubergriffe verhindert oder im Falle eines
trotzdem erfolgten Ubergriffs Beweismaterial zur Verfiigung stellt. Die Dashcam
dagegen versucht, die Beweisschwierigkeiten im Zusammenhang mit Straflen-
verkehrsunfillen zu reduzieren. Beide Uberwachungsinstrumente bewegen sich
damit in einem steten Spannungsfeld von berechtigter Risikovorsorge einerseits
und grundrechtlichen Freiheiten der Betroffenen andererseits.

Die Arbeit versucht, das dargestellte Dilemma zu einem addquaten Ausgleich
der betroffenen Rechtspositionen auf Grundlage des Verfassungs- und Daten-
schutzrechts zu fithren, indem sie Grundlagenarbeit und konkrete Handlungs-
empfehlungen bzw. Regelungskonzepte verbindet. Dabei kommt der Schnitt-
stelle von Recht und Technik zentrale Bedeutung zur Losung der Dilemmata zu.
Die Untersuchung erschopft sich indes nicht in einer isolierten Betrachtung der
beiden Uberwachungsinstrumente, sondern stellt sich dariiber hinaus auch der
generellen Frage ,Wie viel Uberwachung vertrigt eine Gesellschaft?* und in-
tegriert die untersuchten Instrumente damit in einen groferen, iibergeordneten
Kontext.

Die vorliegende Arbeit wurde im Mirz 2016 fertiggestellt und von der Juris-
tischen Fakultédt der Universitidt Passau im September 2016 als Dissertation an-
genommen. Neuere Rechtsprechung und Literatur wurden im Wesentlichen bis
August bzw. September 2016 beriicksichtigt.

Mein besonderer Dank gilt meinem Doktorvater Herrn Professor Dr. Dirk
Heckmann fiir seine wertvollen Anregungen und Ratschldge sowie die stete Un-
terstiitzung und Forderung, die ich durch ihn erfahren habe. Die Zeit an seinem
Lehrstuhl als studentische Hilfskraft, wissenschaftlicher Mitarbeiter und Dokto-
rand wird mir immer in bester Erinnerung bleiben.

Herrn Professor Dr. Meinhard Schroder danke ich fiir die ztigige Erstellung des
Zweitgutachtens.
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Meinen wissenschaftlichen Wegbegleitern vom Lehrstuhl fiir Offentliches
Recht, Sicherheitsrecht und Internetrecht von Herrn Professor Dr. Dirk Heckmann
sowie meinen Freunden und Studienkollegen gebiihrt ebenso Dank.

Zuletzt und gleichzeitig allen voran danke ich von Herzen meinen Eltern und
Geschwistern fiir ihre uneingeschriankte Unterstiitzung und Motivation bei der
Verwirklichung meiner Ziele. Vor allem ohne den stindigen Zuspruch meines Bru-
ders Fabian Starnecker hiitte ich diese Arbeit nicht so ziigig abschlieSen konnen.

Laufen, Oktober 2016 Tobias Starnecker
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1. Kapitel

Videoiiberwachung iiberall(?)

Videotiberwachung an 6ffentlichen Plidtzen, in Einkaufshdusern, in Banken und
an Tankstellen oder auch an der Tiirklingelanlage des eigenen Wohnhauses gehort
mittlerweile zum allgegenwirtigen Bild in Deutschland. Auch in Bussen, Straflen-
bahnen, Ziigen und Bahnhdfen ist man vielfach permanenter Videoiiberwachung
ausgesetzt. Dariiber hinaus liberwachen Arbeitgeber — oftmals illegal — ihre Ar-
beitnehmer. Neben diesen, meist festinstallierten Videoiiberwachungsanlagen,
existiert eine Vielzahl mobiler Mittel zur Videoiiberwachung: Digitalkameras,
Smartphones und sog. GoPros, die auf diversen Vorrichtungen, wie Ski- oder
Fahrradhelmen, montiert werden konnen, stellen nur einige Beispiele dar. Mit den
Bestrebungen zur Entwicklung des autonomen Fahrens wird auch der Straflen-
verkehr zunehmend zum ,,Drehort” diverser mobiler Kameras. Selbst der Luft-
raum wird mittels privater wie staatlicher Drohnen als weiteres Tétigkeitsfeld der
Videoiiberwachung erschlossen.

Schitzungen zufolge werden rund 400.000 bis 3.000.000 Kameras durch pri-
vate Stellen in Deutschland zur Videoiiberwachung eingesetzt.! Staatliche Stellen
kommen zwar nicht auf eine solch grof3e Anzahl von Kameras, stellen aber gleich-
wohl einen betrichtlichen Anteil der Videoiiberwachung im 6ffentlichen Raum
dar. So waren beispielsweise allein in Bayern seitens der staatlichen Stellen im
Jahr 2013 17.000 Kameras zur Videotiberwachung im Einsatz.? Aus diesem Grund
machen die Ausfithrungen zur Videoiiberwachung stets einen festen Bestandteil
der Titigkeitsberichte der Landesdatenschutzbeauftragten aus.> Der bayerische
Beauftragte fiir den Datenschutz, Dr. Thomas Petri, nennt die Videoiiberwachung
offentlicher Stellen in Bayern gar einen Schwerpunkt seiner Priiftitigkeit.* Nicht
vollig fernliegend ist daher die Annahme, Videotiberwachung sei iiberall.

Das weite Titigkeitsfeld der Videoiiberwachung resultiert aus der schier unbe-
grenzten Anzahl an Zielen, zu deren Erreichung sie beitragen soll. Der Staat will
mit der offenen polizeilichen Videoiiberwachung an Kriminalitdtsbrennpunkten in

! Vgl. Stolle, Situative Kriminalprévention, S. 163.

2 Vgl. Symanski, Stiddeutsche Zeitung-Beitrag v. 27.02.2013, Spihangriff mit 17.000 Ka-
meras, http://www.sueddeutsche.de/bayern/videoueberwachung-in-bayern-spaeh-angriff-mit-
kameras-1.1610655, abgerufen am 02.03.2016.

3 Vgl. statt vieler: Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg, 31. Titig-
keitsbericht, S. 150 ff.; Landesbeauftragter fiir den Datenschutz Rheinland-Pfalz, 24. Tétigkeits-
bericht, S. 911f.; 103 ff.

* Landesbeauftragter fiir den Datenschutz Bayern, 26. Titigkeitsbericht, S. 31.
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erster Linie die Begehung von Straftaten verhindern und in zweiter Linie die Auf-
kldrung derer erleichtern.> Auch zur Lenkung von Polizeieinsitzen bei Veranstal-
tungen oder Versammlungen setzt der Staat auf den Einsatz der Videotechnik. Ge-
nauso kann die staatliche Videotiberwachung zur Sicherung staatlicher Gebédude
eingesetzt werden. Die Beweggriinde staatlicher Videoiiberwachung sind damit
meist priventiver oder repressiver Natur.®

Im privaten Bereich stellt sich durch die verschiedenen bestehenden Interessen
das Spektrum der verfolgten Ziele nochmals breiter dar. Auch hier spielen pri-
ventive und repressive Ziele, etwa bei der Uberwachung von Einkaufsmeilen oder
offentlichen Verkehrsmitteln, eine grofle Rolle. Jedoch wird gerade von Privaten
Videoiiberwachung nicht nur fiir ernste Ziele, sondern vielfach auch zum bloflen
Vergniigen verwendet. Die Vielzahl privater Videos auf Youtube zeigt, dass das
Filmen alltiglicher oder kurioser Szenen mittlerweile Eingang in die Mitte der
Gesellschaft gefunden hat. Als Beispiel seien hier die Videos privater Sportbeti-
tigungen genannt. So ist es keine Seltenheit mehr, Ski- und Snowboardfahrer ge-
nauso wie Radsportler mit auf den Helmen montierten GoPros anzutreffen.

Das aufgezeigte Spektrum der mittels Videotiberwachung verfolgbaren Ziele
verdeutlicht, dass Videoiiberwachung in nahezu allen Lebensbereichen und -lagen
Anwendung finden kann. Die rasante Entwicklung der Videotiberwachungstechnik
unterstiitzt das Wachstum der staatlichen wie privaten Uberwachungsszenarien.
Aktueller Trend der Videoiiberwachung ist der Einsatz mobiler Videoiiberwa-
chungsgerite zur Risikovorsorge im weiteren Sinne. Mit zwei Erscheinungsfor-
men der Videoiiberwachung zur Risikovorsorge, der staatlichen Body-Cam und
der privaten Dashcam, beschiftigt sich diese Arbeit.

Auf staatlicher Seite setzt die Landespolizei seit 2013 in Hessen, seit 2015 in
Hamburg und Rheinland-Pfalz und seit 2016 im Saarland und Bremen auf den
Einsatz sogenannter Body-Cams, kleiner, auf der Schulter der Polizeibeamtin-
nen/-beamten’ befestigter Kameras, um damit die Eigensicherung der Polizei-
beamten zu erhohen. Auch in anderen Bundeslindern wird die Einfithrung von
Body-Cams iiberpriift, geplant oder zumindest diskutiert.® Bundesweit blieb diese
Entwicklung ebenso nicht unbemerkt, weshalb die Innenministerkonferenz auf
ihrer 202. Sitzung im Juni 2015 den AK II (Innere Sicherheit) damit beauftragte,
die aus den Pilotprojekten resultierenden Erfahrungen zusammenzutragen, zu
analysieren und die Innenministerkonferenz dariiber zu unterrichten.” Der Vorsit-
zende der Innenministerkonferenz forderte im Januar 2016 gar eine bundesweite

5 Vgl. die Gesetzesbegriindung zu Art. 32 Abs. 2 PAG: LT Bayern Drs. 14/6505, S. 3f.

¢ Ausfiihrlich zu den Rechtsgrundlagen staatlicher Videoiiberwachung und den damit ver-
folgten Zielen, siehe 2. Kapitel I'V.

7 Zur Vereinfachung ist im Folgenden stets von ,,Polizeibeamten” die Rede.

8 Zu den Body-Cam-Projekten in Deutschland und im Ausland, siehe 3. Kapitel III.

% Vgl. Stindige Konferenz der Innenminister und -senatoren der Linder, Sammlung der
zur Veroffentlichung freigegebenen Beschliisse der 202. Sitzung, S. 32.
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Ausstattung der Polizeibeamten mit Body-Cams, um einer angepassten Sicher-
heitslage addquat Rechnung zu tragen.!

Im privaten Sektor lésst sich ebenso ein Anstieg der Verwendung von Video-
aufzeichnungsgeriten zur Risikovorsorge verzeichnen. Neuester Trend sind soge-
nannte Dashcams. Diese kleinen Kameras werden im eigenen Pkw montiert, um
damit den vorausfahrenden und gegebenenfalls den zuriickliegenden Stralenver-
kehr aufzuzeichnen." Bekannt wurden Dashcams als sog. ,,Russenkamera®, da
im Internet vermehrt Videos aus dem russischen Straf3enverkehr mit teils kurio-
sen Inhalten kursierten.!” Nicht nur Autofahrer versprechen sich Vorteile von der
Dashcam-Nutzung. Auch der Gesamtverband der Deutschen Versicherer (GDV)
befiirwortet in einer Pressemitteilung Anfang 2016 den Einsatz der Dashcams im
StraBenverkehr.”® Der 54. Deutsche Verkehrsgerichtstag in Goslar beschiftigte
sich sogar in einem eigenen Arbeitskreis mit dem Phdnomen Dashcam und den
sich stellenden rechtlichen Fragen."* Die Empfehlungen des Arbeitskreises weisen
auf die unklare Rechtslage hin und fordern insofern eine gesetzliche Regulierung
der Dashcam-Nutzung auf Basis europiischen Datenschutzrechts.'

Beide Formen der Videotiberwachung wollen Risiken des tdglichen Lebens
oder Berufsalltags reduzieren. Die Body-Cam soll dazu beitragen, dass Polizei-
beamte seltener Opfer von Ubergriffen im Dienst werden; die Dashcam soll das
Beweisrisiko bei Verkehrsunfillen verringern. Damit kann die Body-Cam als Mit-
tel der Risikovorsorge im weiteren Sinne hin zu einer Abwehr von Gefahren fiir
Polizeibeamte verstanden werden und die Dashcam als Risikovorsorge im engeren
Sinne, indem das Risiko von Beweisschwierigkeiten durch ihren Einsatz reduziert
werden soll.

Es liegt auf der Hand, dass sowohl Body-Cams als auch Dashcams verfassungs-
wie datenschutzrechtlichen Vorgaben unterliegen und das Recht vielfach vor neue
Herausforderungen stellen.

Bevor vertieft auf die beiden Untersuchungsobjekte, Body-Cam und Dashcam,
eingegangen werden kann, miissen im 2. Kapitel allgemeine Grundlagen zur Vi-
deoiiberwachung geklidrt werden. Neben einer Begriffserlduterung werden gesell-

10'Vgl. Sawall, golem-Beitrag v. 15.01.2016, Innenministerkonferenz will Body-Cams fiir
alle Polizisten, http://www.golem.de/news/videoueberwachung-innenministerkonferenz-will-
body-cams-fuer-alle-polizisten-1601-118567.html, abgerufen am 02.03.2016.

' Vgl. Starnecker, AnwZert-ITR 15/2014 Anm. 3.

12 Vgl. Krdmer, SVR 2016, 23.

13 Vgl. GDV, Versicherer befiirworten neue Regeln fiir den Einsatz von Dashcams, http:/www.
gdv.de/2016/01/versicherer-befuerworten-neue-regeln-fuer-den-einsatz-von-dashcams/, abge-
rufen am 02.03.2016.

14 Vgl. Deutscher Verkehrsgerichtstag, 54. VGT — Programm, http:/www.deutscher-ver
kehrsgerichtstag.de/images/pdf/54VGTProgramm.pdf, abgerufen am 02.03.2016.

15 Deutscher Verkehrsgerichtstag, 54. VGT — Empfehlungen, http:/www.deutscher-verkehrs
gerichtstag.de/images/empfehlungen_pdf/empfehlungen_54_vgt.pdf, abgerufen am 02.03.2016.
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