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Vorwort

Dieses Buch ist sowohl zur gezielten Vorbereitung auf die Priifung zur ISO/IEC 27001 Foun-
dation-Personenzertifizierung als auch als Nachschlagewerk fiir die Inhalte dieses Stan-
dards konzipiert, der 2015 als DIN ISO/IEC 27001:2015 erschien und die deutsche Version
der englischsprachigen ISO/IEC 27001:2013 aus dem Jahr 2013 darstellt. Die DIN ISO/IEC
27001:2015 ist komplett als Faksimile in Anhang B dieses Buches enthalten.

Die ersten Kapitel fithren Sie kompakt in die spannende, aber auch komplexe Welt der
Informationssicherheit, Managementsysteme und Standards ein, die u.a. durch das IT-
Sicherheitsgesetz kontinuierlich an Bedeutung gewinnt. Nach einem Uberblick iiber die
Reihe der ISO/IEC 27000-Standards und die Grundlagen von Informationssicherheitsma-
nagementsystemen finden Sie in den Kapiteln 4 und 5 alle Mindestanforderungen und
MaRnahmen aus ISO/IEC 27001. Sie werden in grau hinterlegten Boxen wortlich wieder-
gegeben und zusatzlich erldutert.

Die Schwerpunkte der Erklarungen orientieren sich dabei an den Inhalten der Priifung
zum Foundation Certificate in ISMS according to ISO/IEC 27001 nach dem Lehrgangskon-
zept der TUV Siid Akademie. Dieses Buch ist aber natiirlich auch fiir die Vorbereitung auf
die Foundation-Priifung aus einem der anderen Qualifizierungsprogramme zum Informa-
tionssicherheitsmanagement nach ISO/IEC 27001 verwendbar.

In diesem Buch finden Sie insgesamt 80 Beispiel-Priifungsfragen. Ihr Format und Schwie-
rigkeitsgrad entspricht wiederum dem der ISO/IEC 27001 Foundation-Priifung der TUV
Siid Akademie. Die Hélfte der Fragen finden Sie {iber die Kapitel 2-7 verteilt jeweils am
Ende, wo auch die wichtigsten Inhalte nochmals kompakt zusammengefasst werden. Sie
konnen sich damit schon beim ersten Durchlesen darauf vorbereiten, wie Priifungsfragen
zu den Inhalten typischerweise aussehen. Im Anhang finden Sie dann nochmals 40 Fragen
am Stiick. Dies entspricht genau dem Umfang der ,richtigen“ Priifung. Dadurch konnen
Sie ein Gespiir fiir die 60 Minuten Priifungszeit entwickeln.

Noch ein abschliefender Hinweis zum fliissigen Lesen: Verweise auf Kapitel beziehen sich
ohne weitere Angabe immer auf dieses Buch. Verweise auf Abschnitte beziehen sich immer
auf den entsprechenden Standard.

Wir wiinschen Thnen viel Erfolg bei der Priifung und bei der praktischen Anwendung des
Gelernten!

Miinchen, im Februar 2017 Die Autoren



EinfUhrung und
Basiswissen

In immer mehr Umfeldern gewinnt das Thema Informationssicherheit an Bedeutung, was
nicht zuletzt mit einem steigenden 6ffentlichen Bewusstsein fiir Sicherheit und Schutz von
Daten und Informationen zusammenhingt. Auch die mediale Aufmerksamkeit ist einem
Unternehmen sicher, wenn sich beispielsweise herausstellt, dass es nachldssig mit seinen
Kundendaten umgeht, oder wenn sicherheitsrelevante Vorfille zu Ausféllen mit grolRer ge-
schiftlicher Auswirkung fithren.

Der Gesetzgeber hat mit dem IT-Sicherheitsgesetz [Bun15] und entsprechenden Verord-
nungen kritische Infrastrukturen definiert, fiir diese hohere gesetzliche Anforderungen im
Hinblick auf die IT-Sicherheit erlassen und verpflichtet die Betreiber, angemessene orga-
nisatorische und technische Vorkehrungen fiir die IT-Sicherheit zu treffen und dabei den
Stand der Technik einzuhalten.

Wenn sich eine Organisation heute vornimmt, einen strukturierten Ansatz zum wirksamen
Management der Informationssicherheit einzufiihren, kommt sie an der Standard-Reihe
ISO/IEC 27000 praktisch nicht vorbei. Bei ISO/IEC 27000 handelt es sich um eine Reihe von
Dokumenten, in denen verschiedene Aspekte des Informationssicherheitsmanagements
betrachtet werden. Dass es sich um von der ISO (International Organization for Standardi-
zation) standardisierte Dokumente handelt, erhoht dabei die Verbreitung, Bedeutung und
Akzeptanz dieser Dokumente ganz maligeblich. Das zentrale und wichtigste Dokument
der Reihe ist dabei ISO/IEC 27001.

B 1.1 Worum geht es in ISO/IEC 270017

Die Standardfamilie ISO/IEC 27000 befasst sich hauptsédchlich mit drei Dingen:

1. Begriffe: Es werden die wichtigsten Fachbegriffe aus der Welt der Informationssicher-
heit definiert.

2. Grundlegendes Managementsystem: Es wird beschrieben, was eine Organisation tun
und sicherstellen muss, um die eigenen Aktivitdten und MaBnahmen im Bereich Infor-
mationssicherheit wirksam steuern zu kénnen.

3. MaBlnahmen: Es werden 114 Maflnahmen beschrieben, die eine Organisation grund-
sdtzlich umzusetzen hat, um ein hohes Mal§ an Informationssicherheit gewahrleisten
zu konnen.



2 1 Einflhrung und Basiswissen

Dieses Buch bietet einen Uberblick iiber alle drei Aspekte. Wihrend die beiden letzteren
in spéteren Kapiteln behandelt werden, beschiftigt sich dieses Kapitel zunédchst mit dem
ersten Aspekt, der Begriffsbildung.

B 1.2 Begriffsbildung

Die Standardfamilie ISO/IEC 27000 dient also unter anderem dazu, die Verwendung von
Fachbegriffen zu vereinheitlichen. Nur so kann erreicht werden, dass diejenigen, die sich
mit Informationssicherheitsmanagement beschiftigen, nicht aneinander vorbeireden, ob-
wohl sie eigentlich inhaltlich dasselbe meinen.

Im Folgenden werden die wichtigsten Begriffe und Grundlagen rund um das Thema Infor-
mationssicherheit vorgestellt, die zum Verstdndnis der ISO/IEC 27000 Standards erforder-
lich sind.

1.2.1 Informationen

In unserer zunehmend vernetzten Welt sind Informationen Werte, die von entscheiden-
der Wichtigkeit fiir den Geschéftsbetrieb einer Organisation sind. Durch den héheren Ver-
netzungsgrad sind diese Informationen einer stark zunehmenden Zahl von Bedrohungen
ausgesetzt (vgl. auch [OEC15]). Informationssysteme, Netze und Organisationen sind ge-
fahrdet durch Cyber-Angriffe (bdsartiger Code, Denial-of-Service-Angriffe, Schadsoftware,
Hacking, Spam etc.), Sabotage, Spionage und Vandalismus, aber auch Elementarschiden
durch Wasser, Feuer sowie Katastrophen und andere Gefahren. Gesetzliche Regelungen
(wie z.B. das IT-Sicherheitsgesetz oder Datenschutzgesetze) fordern Schutzmafnahmen
fiir sensible Informationen.

Der Begriff ,Informationen“ wird hierbei sehr weit gefasst. Sie konnen in Form verschie-
dener Medien vorliegen: geschrieben, gedruckt, elektronisch, als Film etc., und auf unter-
schiedlichen Wegen tibermittelt werden, z. B. per Post, per Funk, elektronisch usw. Unab-
héngig vom Medium und dem Ubertragungsmittel ist die Aufgabe der Informationssicher-
heit, diese Informationen angemessen vor der zunehmenden Zahl von Bedrohungen zu
schiitzen. Nur so konnen die Risiken minimiert, der Geschéftsbetrieb gesichert und die
Wettbewerbsfdhigkeit, Rentabilitdt sowie die Chancen einer Organisation maximiert wer-
den.

1.2.2 Informationssicherheit

Der Begriff Informationssicherheit wird in den Standards der Reihe ISO/IEC 27000 — und
damit auch im Hauptdokument ISO/IEC 27001 - iiber die drei Aspekte Vertraulichkeit,
Integritdt und Verfligbarkeit von Informationen definiert. Diese drei Aspekte konnen als
die priméren Schutzziele angesehen werden, deren Aufrechterhaltung in Kombination die
Informationssicherheit ausmacht. Weitere Aspekte und damit Schutzziele wie Authentizi-
tat, Zurechenbarkeit, Nichtabstreitbarkeit und Verlésslichkeit konnen ebenfalls betrachtet
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werden (vgl. Anhang A). Die Schutzziele werden nachfolgend im Einzelnen vorgestellt und
genauer erldutert.

1.2.3 Sicherheitsanforderungen und Schutzziele

Die Gefdhrdung wichtiger Informationen ldsst sich alleine mit Beispielen natiirlich nur
ungenau und unvollstindig fassen. In der ISO/IEC 27000 und im Security-Engineering
werden deshalb abstrakte Schutzziele bzw. Sicherheitsanforderungen fiir Informations-
werte (zum Begriff der , (Informations-)Werte“ vgl. Kapitel 3.1.1) definiert. Die zentralen
Schutzziele sind Vertraulichkeit, Integritdt und Verfiigbarkeit (engl. Confidentiality, In-
tegrity and Availability, als Eselsbriicke gerne mit ,CIA“ abgekiirzt) von Informationen.
Andere wiinschenswerte Eigenschaften, deren Aufrechterhaltung nach ISO/IEC 27000
ebenfalls Gegenstand der Informationssicherheit sein konnen, sind Authentizitét, Zure-
chenbarkeit, Nichtabstreitbarkeit und Verldsslichkeit (engl. Authenticity, Accountability,
Non-repudiation and Reliability). Diese Schutzziele, auf denen der Informationssicher-
heitsbegriff der Standardfamilie ISO/IEC 27000 basiert, werden im Folgenden erldutert.
Zur Beschreibung von Sicherheitsmechanismen, der Verletzung von Schutzzielen oder
aber von Angriffen werden im Security-Engineering oft fiktive Personen verwendet. Diese
Personen haben definierte Rollen und Namen. Die ,Guten“ heifen immer Alice und Bob
und versuchen in der Regel, miteinander zu kommunizieren. Der ,Bose” (engl. malicious)
heil$t Mallet; er versucht, Alice, Bob oder deren Interaktionen oder Kommunikation anzu-
greifen, abzuhoren oder zu stéren. Im Folgenden werden Alice, Bob und Mallet in diesem
Sinn verwendet, um die Verletzung von Schutzzielen zu verdeutlichen.

1.2.3.1 Vertraulichkeit (Confidentiality)

Alice Bob

Illo %'il °_> @

Mallet
Abbildung 1.1 Verletzung der Vertraulichkeit durch Abhéren

Die Vertraulichkeit bezeichnet die Eigenschaft, dass eine Information fiir unautorisierte
Personen, Entitdten oder Prozessen nicht zugédnglich ist und von diesen auch nicht offen-
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gelegt werden kann. Die Vertraulichkeit ist beispielsweise verletzt, wenn ein Angreifer eine
Kommunikation abhéren kann (vgl. Abbildung 1.1).

1.2.3.2 Integritat (Integrity)

Alice

Bob

Mallet | "7

Abbildung 1.2 Verletzung der Integritat

Mit Integritdt wird eine Eigenschaft bezeichnet, die Werte im Hinblick auf ihre Richtig-
keit und Vollstédndigkeit schiitzt. Eine Integrititspriifung einer digitalen Information oder
Nachricht erkennt jede Verdnderung an der Nachricht. Hierunter fallen alle denkbaren
Manipulationen wie das Einfiigen oder Loschen von Zeichen, das Wiedereinspielen einer
Nachricht, das Umordnen von Daten oder Nachrichten sowie Duplikate.

Abbildung 1.2 stellt einen Angriff auf die Integritdt der Kommunikation zwischen Alice und
Bob dar. Mallet verdndert die Nachricht, die Alice an Bob schickt.

1.2.3.3 Verfiigbarkeit (Availability)

Die Verfligbarkeit bezeichnet die Eigenschaft einer Information oder eines Wertes, fiir
einen berechtigten Nutzer verfiigbar und nutzbar zu sein, sobald der Nutzer dies verlangt.
Die Verfiigbarkeit wird z. B. durch Elementarschéden oder Katastrophen bedroht. Die pro-
minentesten Angriffe auf die Verfiigbarkeit von Diensten oder Ressourcen sind Denial of
Service (DoS) oder Distributed Denial of Service (DDoS) Angriffe.

1.2.3.4 Authentizitat (Authenticity) und Authentisierung (Authentication)

Der Vorgang der zweifelsfreien Ermittlung und Priifung einer Entitit bzw. einer geforderten
Charakteristik einer Entitdt wird als Authentisierung bezeichnet. Dementsprechend be-
zeichnet Authentizitdt die Eigenschaft einer Entitédt, das zu sein, was sie vorgibt zu sein.
In der Benutzerverwaltung wird tiber verschiedenste Mechanismen ein Nutzer zweifelsfrei
mit einer digitalen ID (z.B. einer eindeutigen Benutzerkennung) verbunden. Bei der Au-
thentisierung wird diese Verbindung zwischen digitaler ID und Nutzer gepriift (z. B. durch
Eingabe eines Passwortes, das nur der Nutzer kennt). Nach dieser Priifung kann man davon
ausgehen, dass die digitale ID authentisch ist.

In Abbildung 1.3 wird ein Man-in-the-Middle-Angriff dargestellt. Mallet unterbricht die
Kommunikationsbeziehung zwischen Alice und Bob und gibt sich gegeniiber Bob als Alice
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Abbildung 1.3 Verletzung der Authentizitat durch einen Man-in-the-Middle-Angriff

und gegeniiber Alice als Bob aus. Er filscht gewissermaRen seine Identitdt. Damit ist die
Authentizitdt nicht mehr gewéhrleistet. Steht Alice und Bob nur der verwendete Kommu-
nikationskanal zur Verfiigung, so ist dieser Angriff nur sehr schwer zu erkennen.

1.2.3.5 Nichtabstreitbarkeit/Verbindlichkeit (Non-repudiation)

Mit Verbindlichkeit bezeichnet man den Vorgang, mit dem der Eintritt eines Ereignisses
oder einer Aktion sowie die verursachende Entitét zweifelsfrei belegt werden kénnen. Da-
mit konnen Kontroversen gekldrt werden iiber das Eintreten oder Nichteintreten eines
Events oder einer Aktion und die Beteiligung von Entitidten daran. Beispielsweise kann ein
Nutzer die Auslésung einer Aktion spater nicht leugnen.

1.2.3.6 Verlasslichkeit (Reliability)

Die Eigenschaft, ein konsistentes und bestimmungsgeméafes Verhalten zu zeigen und kon-
sistente Ergebnisse zu liefern, wird als Verldsslichkeit bezeichnet. Beispielsweise wiirde ei-
ne Verschliisselungssoftware fiir E-Mails, die jede dritte Nachricht unverschliisselt {iber-
tragt, die Sicherheitsanforderung nach Verlésslichkeit nicht erfiillen.

1.2.3.7 Zugriffssteuerung (Access Control)

Nach ISO/IEC 27001 stellt die Zugriffssteuerung sicher, dass der Zugang zu Werten (Assets)
nur autorisiert erfolgen kann und Einschrdankungen auf Basis von Geschifts- oder Sicher-
heitsanforderungen moglich sind. Die Zugriffssteuerung setzt ein Berechtigungskonzept
technisch um; nur Berechtigte diirfen auf IT-Systeme und Informationen zugreifen.

1.2.3.8 Zurechenbarkeit (Accountability)

Die Zurechenbarkeit realisiert die Verantwortlichkeit einer Entitdt fiir ihre Aktionen und
Entscheidungen. So miissen z. B. sicherheitsrelevante Aktionen demjenigen, der die ent-
sprechende Aktion ausgefiihrt hat, zurechenbar sein. Die Zuweisung von Verantwortlich-
keiten und die Ubernahme von Verantwortung fiir Assets sind Grundsitze des Standards
(vgl. Kapitel 3.1.4), die sich aber nur umsetzen lassen, wenn es Mechanismen gibt, um eine
Zurechenbarkeit technisch umzusetzen.
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B 1.3 IT-Sicherheitsgesetz & Co.

Am 12. Juni 2015 wurde durch den Deutschen Bundestag das IT-Sicherheitsgesetz (IT-
SiG) [Bun15] beschlossen, das in erster Linie Anderungen an bestehenden Gesetzen, dar-
unter das BSI-Gesetz (BSIG), umfasst. Im Kern bedeuten diese Anderungen die Abkehr
vom Prinzip der Freiwilligkeit fiir den Bereich sogenannter kritischer Infrastrukturen. De-
ren Betreiber werden nach dem Gesetz verpflichtet, angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integritét,
Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen. Den Nachweis dariiber haben die Betreiber durch Sicherheits-
audits, Priifungen und/oder Zertifizierungen zu erbringen, indem sie dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) eine Aufstellung der durchgefiihrten Audits
oder Zertifizierungen {ibermitteln.

Dariiber hinaus miissen Betreiber kritischer Infrastrukturen aus den Bereichen Energie, In-
formationstechnik, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz-
und Versicherungswesen erhebliche IT-Sicherheitsvorfélle melden. Das BSI wird zur Zen-
tralstelle fiir IT-Sicherheit und wertet Meldungen der Betreiber kritischer Infrastrukturen
aus.

B 1.4 Uberblick liber die folgenden Kapitel

In Kapitel 2 wird ein grundlegender Uberblick iiber die Standardfamilie ISO/IEC 27000
und ihre Struktur gegeben, bevor im darauffolgenden Kapitel die Grundlagen eines Infor-
mationssicherheitsmanagementsystems dargestellt werden. Der Standard ISO/IEC 27001
wird in den Kapiteln 4 und 5 ausfiihrlich erldutert und kommentiert. Die Mindestanforde-
rungen, d. h. die Abschnitte 1 bis 10 des Standards, finden sich in den Kapiteln 4.1 bis 4.10.
Die Anhangteile A.5 bis A.18 von ISO/IEC 27001, die MaBnahmen und Manahmenzie-
le enthalten, werden in Kapitel 5 ausfiihrlich erklart. Die folgenden Kapitel erldutern ver-
wandte Standards und Rahmenwerke sowie die verschiedenen Zertifizierungsmoglichkei-
ten nach ISO/IEC 27000. Im Anhang des Buches finden Sie 40 Priifungsfragen mit entspre-
chenden Musterlosungen, die vom Schwierigkeitsgrad her der ISO/IEC 27001 Foundation-
Priifung entsprechen.

B 1.5 Beispiele fir Prafungsfragen
zu diesem Kapitel
Nachfolgend finden Sie Beispiele fiir Priifungsfragen, die sich thematisch mit den in die-

sem Kapitel erlernten Inhalten auseinandersetzen. Die richtigen Antworten inklusive Er-
lauterungen und Verweisen befinden sich in Anhang C.1 ab Seite 210.



1.5 Beispiele fur Prufungsfragen zu diesem Kapitel

Prifungsfrage 1.1:
Was versteht ISO/IEC 27000 unter dem Begriff Vertraulichkeit (engl.

Confidentiality)?

A) Den Abschluss einer Vertraulichkeitsvereinbarung (Non-disclosure agreement).

B) Die Geheimhaltungsverpflichtung aller Mitarbeiter, die Zugriff auf das ISMS
haben.

C) Die Vertraulichkeit schiitzt die Werte im Hinblick auf ihre Richtigkeit und
Vollstandigkeit.

D) Eine Information ist fiir unautorisierte Personen, Entitaten oder Prozesse nicht

zuganglich.

Priifungsfrage 1.2:
Was versteht ISO/IEC 27000 unter dem Begriff Verfligbarkeit (engl. Availability)?

A)

Die Eigenschaft einer Information oder eines Wertes, fir eine berechtigte Person

oder Entitéat zugreifbar und nutzbar zu sein.

Die Eigenschaft einer informationsverarbeitenden Einrichtung, geniigend
Ressourcen fir eine Aufgabe zur Verfugung zu haben.

Die Eigenschaft einer Information oder eines Wertes, vor Manipulation geschitzt
zu sein.

Die Eigenschaft einer Information oder eines Wertes, vor Offenlegung geschutzt
zu sein.

Prifungsfrage 1.3:
Was versteht ISO/IEC 27000 unter dem Begriff Nichtabstreitbarkeit (engl.
Non-repudiation)?

A)
B)

Die verbindliche Regelung interner Sicherheitsaudits.

Nichtabstreitbarkeit bezeichnet die Eigenschaft eines Wertes, fir einen
berechtigten Nutzer verfigbar und nutzbar zu sein.

Als Nichtabstreitbarkeit bezeichnet man den Vorgang, mit dem der Eintritt eines
geforderten Ereignisses oder einer Aktion zweifelsfrei einem Verursacher
zugerechnet werden kann. Dieser kann den Vorgang nicht leugnen.

Die Eigenschaft, ein konsistentes und bestimmungsgeméaBes Verhalten zu zeigen
und konsistente Ergebnisse zu liefern.
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