
Internetrecht und Digitale Gesellschaft

Band 5

Die Nutzung von
Cloud-Diensten durch kleine und 

mittelständische Unternehmen

Eine datenschutzrechtliche Betrachtung
der Auslagerung von Kunden-, Personal-

und Mandantendaten

Von

Daniel Schmid

Duncker & Humblot  ·  Berlin



DANIEL SCHMID

Die Nutzung von Cloud-Diensten durch
kleine und mittelständische Unternehmen



Internetrecht und Digitale Gesellschaft

Herausgegeben von

Dirk Heckmann

Band 5



Duncker & Humblot  ·  Berlin

Die Nutzung von
Cloud-Diensten durch kleine und 

mittelständische Unternehmen

Eine datenschutzrechtliche Betrachtung

der Auslagerung von Kunden-, Personal-

und Mandantendaten

Von

Daniel Schmid



Die Juristische Fakultät der Universität Augsburg
hat diese Arbeit im Sommersemester 2016

als Dissertation angenommen.

Alle Rechte vorbehalten

© 2017 Duncker & Humblot GmbH, Berlin
Satz: L101 Mediengestaltung, Fürstenwalde

Druck: buchbücher.de GmbH, Birkach
Printed in Germany

ISSN 2363-5479
ISBN 978-3-428-15092-2 (Print)

ISBN 978-3-428-55092-0 (E-Book)
ISBN 978-3-428-85092-1 (Print & E-Book)

Gedruckt auf alterungsbeständigem (säurefreiem) Papier
entsprechend ISO 9706 

Internet: http://www.duncker-humblot.de

Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in

der Deutschen Nationalbibliografie; detaillierte bibliografische Daten

sind im Internet über http://dnb.d-nb.de abrufbar.



Meiner Familie





Vorwort

Cloud Computing, also die flexible und bedarfsabhängige Bereitstellung 
bzw. Nutzung von IT-Ressourcen, nimmt in Unternehmen eine immer grö-
ßere Rolle ein. Die Nutzung von Cloud-Diensten stellt gerade kleine und 
mittelständische Unternehmen vor datenschutzrechtliche Herausforderungen. 
Die Rechtslage ist nicht leicht zu überblicken. Das gilt besonders derzeit, 
da es zu einigen weitreichenden Änderungen im europäischen Datenschutz-
recht gekommen ist bzw. kommen wird. Im Oktober 2015 wurde beispiels-
weise das Safe Harbor-Abkommen, das jahrelang zur Rechtfertigung von 
Datentransfers an US-amerikanische Unternehmen diente, vom Europäischen 
Gerichtshof für ungültig erklärt. Im Juli 2016 verabschiedete die EU-Kom-
mission das EU-US Privacy Shield, das die Nachfolge des Safe Harbor-
Abkommens antritt. Im Mai 2016 ist außerdem die Europäische Daten-
schutzgrundverordnung in Kraft getreten, die ab 25. Mai 2018 in allen 
Mitgliedstaaten der EU gelten wird. Diese Untersuchung geht der Frage 
nach, ob kleine und mittelständische Unternehmen bzw. Rechtsanwaltskanz-
leien mit Sitz in Deutschland ihre Kunden-, Personal- bzw. Mandantendaten 
an einen deutschen, europäischen oder US-amerikanischen Cloud-Anbieter 
datenschutzkonform auslagern können und geht dabei auch auf die aktuellen 
Entwicklungen im europäischen Datenschutzrecht ein.

Die vorliegende Arbeit wurde von der Juristischen Fakultät der Univer-
sität Augsburg im Sommersemester 2016 als Dissertation angenommen. 
Rechtsprechung und Literatur wurden bis einschließlich Juli 2016 berück-
sichtigt.

Mein ganz besonderer Dank gilt meinem Doktorvater Herrn Professor Dr. 
Michael Kort für die Betreuung des Promotionsverfahrens und für die Er-
fahrungen, die ich als langjähriger Mitarbeiter an seinem Lehrstuhl für 
Bürgerliches Recht, Wirtschaftsrecht, Gewerblichen Rechtsschutz und Ar-
beitsrecht sammeln durfte. Außerdem danke ich Herrn Professor Dr. Ulrich 
Gassner für die rasche Erstellung des Zweitgutachtens und Herrn Prof. Dr. 
Dirk Heckmann für die Aufnahme in seine Schriftenreihe „Internetrecht und 
Digitale Gesellschaft“. Meiner Schwester Stefanie Schmid gilt mein Dank 
für das Korrekturlesen.
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Gewidmet ist diese Arbeit meiner Frau Nadine Schmid und meinem Sohn 
Felix Schmid, die mein Leben außerordentlich bereichern, und meinen El-
tern Waltraud und Georg Schmid, die mich auf meinem bisherigen Lebens-
weg in jeder Situation unterstützt haben.

Augsburg, im August 2016 Daniel Schmid
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