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Einleitung

§ 1 Gegenstand der Untersuchung

Zwischen der Europäischen Union und den Vereinigten Staaten von Amerika 
besteht eine Vielzahl an Konflikten, die mit dem Datenschutz im Zusammenhang 
stehen. Diese Datenschutzkonflikte sind bspw. im Zusammenhang mit sozialen 
Netzwerken, beim Abschluss von Verträgen mit Vertragspartnern in den USA 
oder der Übermittlung von Passagierdaten in die USA zu Sicherheitszwecken 
auszumachen. Ein Grund für derartige Datenschutzkonflikte  – nicht nur zwi-
schen der EU und den USA – ist stets das Bedürfnis bzw. Erfordernis, Daten von 
einer Rechtsordnung in eine andere Rechtsordnung zu transferieren. Datenfluss 
über bestehende Landesgrenzen hinaus, zwischen Privaten und staatlichen Stellen 
oder zwischen verschiedenen nationalen, supranationalen und internationalen Be-
hörden ist heutzutage an der Tagesordnung. Datenfluss ist in seiner Ausprägung 
sehr vielschichtig und für den Einzelnen in seiner Dimension nicht mehr erfass-
bar. Beispielhaft genannt seien der Abschluss eines Kaufvertrages über das Inter-
net mit einem Händler in einem anderen Land, die Übermittlung von Daten über 
Verstöße im Straßenverkehr zwischen zwei Ländern, Terroristenlisten im Rahmen 
einer Resolution der Vereinten Nationen oder der Informationsaustausch im Um-
weltbereich. Eine Aufzählung kann jedoch nur in dem Bewusstsein erfolgen, dass 
diese stets defizitär ist und bleiben wird, da stetig neue Beispiele für den Daten-
fluss im internationalen Kontext gefunden werden können. Als Grundlage setzt 
sich die vorliegende Arbeit zunächst mit dieser Dimension des Datenflusses im in-
ternationalen Kontext auseinander, damit einhergehenden rechtlichen Herausfor-
derungen sowie mit der Frage, wie und warum Datenfluss im internationalen Kon-
text in verschiedenen Rechtsordnungen durch (rechtliche) Regelungen umgesetzt 
wird. Regelungen zum Datenfluss im internationalen Kontext stellen die Voraus-
setzungen auf, die erfüllt werden müssen, um Daten rechtskonform in eine andere 
Rechtsordnung zu übermitteln. Referenzgebiete sind im Rahmen dieser Arbeit 
vor allem die Europäische Union und die Vereinigten Staaten von Amerika, zwei 
Rechtsordnungen, die diesbezüglich unterschiedliche Ansätze verfolgen. Die EU 
verfügt über eine Vielzahl der vorgenannten Regelungen, in den USA finden sich 
hingegen kaum Regelungen zum grenzüberschreitenden Datenfluss.

Problematisch ist aus Sicht der EU der Datenfluss in Rechtsordnungen, die – wie  
die USA – kein im Vergleich zu EU-Datenschutzregelungen „angemessenes Daten
schutzniveau“ gewährleisten können. Für einen rechtmäßigen Datentransfer von 
der EU in ein Drittland muss – wie bspw. Art. 25 DSRL bestimmt – ein solches 
„angemessenes Datenschutzniveau“ im Drittland vorliegen. Regelungen zum Da-
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tenfluss im internationalen Kontext führen oftmals dazu, dass eine Rechtsordnung 
einen Anspruch darauf erhebt, ihren bestehenden Datenschutzregelungen auch  
beim Export von Daten weiterhin Geltung zu verschaffen. Dies mündet vor al-
lem bei unterschiedlichen Datenschutzvorstellungen zwangsläufig in die genann-
ten Konflikte, bei denen eine Vielzahl an Interessen datenschutzrechtlicher, wirt-
schaftlicher oder sicherheitspolitischer Art eine Rolle spielt. Die EU und die USA  
haben unterschiedliche Vorstellungen in Bezug auf den Datenschutz. Die verschie-
denen Herangehensweisen an das Thema Datenschutz werden aufgezeigt und da-
mit einhergehende Datenschutzkonflikte zwischen der EU und den USA erläutert. 
Bedeutend ist die Frage nach Lösungen für diese Konflikte. Die vorliegende Ar-
beit spricht sich für bereichsspezifische, auf den jeweiligen Datenschutzkonflikt 
abgestimmte, Lösungen aus.

Einer der bereits genannten Datenschutzkonflikte ist die Übermittlung von Pas-
sagierdaten (PNR-Daten, auch Passagiernamensregister und Fluggastdatensätze ge-
nannt) von der EU in die USA. Dieser Datenschutzkonflikt soll im Rahmen dieser 
Arbeit genau erläutert und ein Lösungsvorschlag zu einer Konfliktlösung unterbrei-
tet werden. Anhand dieses Beispiels soll ebenfalls die Bedeutung des Kriteriums 
der Angemessenheit für das EU-Datenschutzrecht aufgezeigt werden. PNR-Daten 
werden vor allem von Fluggesellschaften bei der Buchung eines Fluges von jedem 
Passagier erhoben. Durch die Erhebung von bis zu 35 verschiedenen Datenelemen-
ten wie bspw. Name, Kreditkartennummer, spezielle Essenswünsche, Reiseroute 
oder Mobilitätshilfen können die Fluggesellschaften die vorgenommenen Buchun-
gen besser und effizienter bearbeiten und somit auf die Wünsche der Passagiere 
eingehen, aber auch den Flugablauf planen. Durch PNR-Daten wird die Fluglinie 
bspw. darüber informiert, wie viele vegetarische, koschere oder Halal Essen auf 
einem Flug benötigt werden, welchen Passagieren zum Einstieg ins Flugzeug eine 
Mobilitätshilfe wie bspw. ein Rollstuhl zur Verfügung gestellt werden muss oder 
welche Gepäckstücke das Flugzeug am schnellsten verlassen sollten, weil sie auf 
einen in Kürze abfliegenden Anschlussflug verladen werden müssen. Nach den 
Terroranschlägen des 11. September 2001 in den USA begannen vor allem die  
Sicherheitsbehörden in den USA, diese Daten elektronisch auszuwerten. Durch die 
Auswertung der von den Fluggesellschaften über ihre Passagiere erhobenen Da-
ten erhoffen sich die Sicherheitsbehörden, potentielle Gefahren für die nationale  
Sicherheit aufzudecken, die von manchen, mit dem Flugzeug in die USA einrei-
senden Passagieren ausgehen könnten. Auffällige Passagiere könnten dann genauer 
überprüft werden. Zudem sollen die aus den Daten gewonnenen Rückschlüsse bei 
der Aufdeckung bereits begangener Straftaten helfen. Die USA fordern diese Da-
ten auch von Passagieren aus der EU, wodurch der bereits genannte Datenschutz-
konflikt entstand, der den Hauptteil dieser Arbeit darstellt.
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§ 2 Gang der Darstellung

Die vorliegende Arbeit besteht aus drei Teilen. Der erste Teil behandelt den Da-
tenfluss im internationalen Kontext und seine rechtlichen Voraussetzungen ins-
besondere in der EU und den USA. Der zweite Teil hat den rechtlichen Umgang 
mit Daten und Datenschutz in der EU und den USA sowie damit einhergehende 
Konflikte und mögliche Lösungen für diese Konflikte zum Gegenstand. Der dritte 
Teil beschäftigt sich ausführlich mit einem dieser Konflikte, der Übermittlung von 
PNR-Daten von Passagieren aus der EU durch Fluggesellschaften an die Sicher-
heitsbehörden der USA.

Im ersten Teil der Arbeit wird nach einer kurzen Einführung in das Thema, in 
der u. a. eine Bestimmung der für diese Arbeit relevanten Begriffe erfolgt (§ 3), 
eine Realbereichsanalyse vorgenommen, die auf die tatsächlichen Vorkommnisse 
des Datenflusses mit ihrer Vielschichtigkeit und ihren Akteuren eingeht (§ 4). Der 
folgende Teil behandelt Gründe für Regelungen des Datenflusses im internationa-
len Kontext, damit einhergehende Risiken und Herausforderungen sowie die ver-
schiedenen Arten von Regelungen (§ 5). Die daraus geschlossenen Erkenntnisse 
sind essentiell für die folgenden Darstellungen von ausgewählten Regelungen des 
Datenflusses im internationalen Kontext, wobei der Schwerpunkt auf den umfas-
senden Regelungen der EU und den kaum vorhandenen Regelungen der USA liegt 
(§ 6). Der erste Teil schließt mit einem Ausblick auf Herausforderungen des Daten-
flusses im internationalen Kontext (§ 7).

Der zweite Teil der Arbeit hat zunächst das „Right to Privacy“ und den Umgang 
mit Daten und Datenschutz in den USA zum Gegenstand (§ 8). Dabei werden be-
stehende Regelungen und ihre Ursprünge dargestellt. Daraufhin wird die Frage 
behandelt, warum in der EU und den USA unterschiedliche Regelungen und eine 
unterschiedliche Regelungsdichte in Bezug auf den Datenschutz bestehen (§ 9). 
Des Weiteren werden sich aus den verschiedenen Ansätzen der beiden Rechtsord-
nungen zum Thema Datenschutz ergebende Datenschutzkonflikte erläutert sowie 
vorhandene Lösungsmöglichkeiten aufgezeigt (§ 10).

Im dritten Teil der Arbeit wird einer der bestehenden Datenschutzkonflikte – die 
Übermittlung von PNR-Daten von Fluggesellschaften an die Sicherheitsbehörden 
der USA – genau erläutert und es werden Lösungsmöglichkeiten aufgezeigt. Dabei 
wird nach einer Erörterung der Grundlagen (§ 11), die ursprüngliche Nutzung von 
PNR-Daten zu kommerziellen Zwecken behandelt (§ 12). Daraufhin wird auf die 
Nutzung von PNR-Daten und weiteren Datenarten zu Sicherheitszwecken einge-
gangen (§ 13). Im Folgenden werden die Grundlagen der Datenauswertung und der 
einzelnen Auswertungssysteme aufgezeigt (§ 14). Des Weiteren sind die verschie-
denen, bisher abgeschlossenen PNR-Abkommen zwischen der EU und den USA, 
die Datenfluss legitimieren sollen, Gegenstand der Analyse (§ 15). Anschließend 
erfolgt eine rechtliche Würdigung der PNR-Regelungen (§ 16). Schließlich wird 
vor einer abschließenden Schlussbetrachtung eine Diskussion von Optimierungs-


