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RP Rheinland-Pfalz
Rs. Rechtssache
RStGB Reichsstrafgesetzbuch
S. Seite
SächsDSG Sächsisches Datenschutzgesetz
SächsGVBl. Sächsisches Gesetz- und Verordnungsblatt
Schl.-H. Schleswig-Holstein
SDDSG Suchdienstedatenschutzgesetz
SDSG Saarländisches Gesetz zum Schutz personenbezogener Daten
SGB I Erstes Buch des Sozialgesetzbuches
SGB X Zehntes Buch des Sozialgesetzbuches
SK Systematischer Kommentar zum Strafgesetzbuch
Slg. Sammlung der Rechtsprechung des Gerichtshofes und des Gerichts Erster Instanz
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SSW Satzger/Schluckebier/Widmaier
StGB Strafgesetzbuch
StGB-E 1962 Entwurf eines Strafgesetzbuches vom 4. Oktober 1962
StPO Strafprozessordnung
StVG Straßenverkehrsgesetz
TDDSG Teledienstedatenschutzgesetz
ThürDSG Thüringer Datenschutzgesetz
TierSchG Tierschutzgesetz
TKG Telekommunikationsgesetz
TMG Telemediengesetz
TOP Tagesordnungspunkt
UDS Unabhängiges Datenschutzzentrum Saarland
UKlaG Gesetz über Unterlassungsklagen bei Verbraucherrechts- und anderen Verstößen
ULD Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein
UmwG Umwandlungsgesetz
unb. unbekannt
v. vom/von
v. Chr. vor Christus
Var. Variante
VE 1909 Vorentwurf zu einem deutschen Strafgesetzbuch von 1909
VG Verwaltungsgericht
vgl. vergleiche
VerhRT Verhandlungen des Deutschen Reichstags
wistra Zeitschrift für Wirtschafts- und Steuerstrafrecht, zit. nach Jahrgang
WiStrG Wirtschaftsstrafgesetz
WpHG Wertpapierhandelsgesetz
z. B. zum Beispiel
ZD Zeitschrift für Datenschutz, zit. nach Jahrgang
ZEVIS Zentrales Verkehrs-Informationssystem
ZfaS BBB Zeitschrift für amtliche Statistik Berlin Brandenburg, zit. nach Jahrgang, abrufbar

unter www.statistik-berlin-brandenburg.de/produkte/produkte-zeitschrift.asp
ZIS Zeitschrift für Internationale Strafrechtsdogmatik, zit. nach Jahrgang, abrufbar un-

ter www.zis-online.com
zit. zitiert
ZRP Zeitschrift für Rechtspolitik, zit. nach Jahrgang
ZStW Zeitschrift für die gesamte Strafrechtswissenschaft, zit. nach Band und Jahrgang
ZugabeVO Zugabeverordnung
ZUM Zeitschrift für Urheber- und Medienrecht, zit. nach Jahrgang
ZuVOWiG Verordnung über Zuständigkeiten im Ordnungswidrigkeitenrecht

www.statistik-berlin-brandenburg.de/produkte/produkte-zeitschrift.asp
www.zis-online.com




§ 1 Einleitung

I. Ausgangslage und Problemstellung

Die Informationstechnologie hat sich in den letzten Jahrzehnten rasant weiterentwickelt
und durchdringt heute fast alle Lebensbereiche. Diese Entwicklung hat in beruflichen und
privaten Bereichen vielfältige Annehmlichkeiten mit sich gebracht. Moderne technische
Möglichkeiten wie die Kommunikation via E-Mail, das Online-Shopping und Online-
Banking sowie Recherchen mit Internet-Suchmaschinen sind aus dem Alltag kaum noch
wegzudenken. Die neuen Technologien bergen allerdings auch Risiken – unter anderem
durch den Missbrauch personenbezogener Daten. In diesem Zusammenhang ist ein Delin-
quenzbereich entstanden, der zahlreiche Phänomene von der illegalen Verschaffung per-
sonenbezogener Daten, etwa durch „Phishing“, über den Handel mit ihnen, jüngst als „Da-
tenhehlerei“ diskutiert, bis hin zu ihrer finalen Nutzung, etwa als „Identitätsmissbrauch“,
umfasst. Tendenziell steigen die Risiken durch den Missbrauch personenbezogener Daten
mit dem technischen Fortschritt. Denn je mehr Informationen bei der Nutzung moder-
ner Informationstechnologien anfallen, desto vielfältigere und komplexere Möglichkeiten
ergeben sich auch für ihre nicht-zweckgemäße Verwendung.

Um diesen neuen Risiken durch das Strafrecht beizukommen, werden in Forschung
und Praxis hauptsächlich Straftatbestände des StGB untersucht und angewendet. Straf-
vorschriften, die den Missbrauch personenbezogener Daten erfassen, sind jedoch auch
außerhalb des StGB zu finden: in den Straftatbeständen der Datenschutzgesetze des Bun-
des und der Länder. Das Datenschutzrecht soll dazu dienen, „den Einzelnen davor zu
schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Per-
sönlichkeitsrecht beeinträchtigt wird.“1 Ihm liegt das verfassungsrechtlich gewährleistete
Recht auf informationelle Selbstbestimmung als „Befugnis des Einzelnen, grundsätzlich
selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen“2

zugrunde. Dementsprechend ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten gesetzlich grundsätzlich untersagt.3 Im Anwendungsbereich des BDSG ist
unter anderem die unbefugte Erhebung und Verarbeitung personenbezogener Daten mit
Strafe bedroht, wenn sie gegen Entgelt oder in der Absicht, sich oder einen anderen zu
bereichern oder einen anderen zu schädigen geschieht.4

Die Straftatbestände des BDSG, der Landesdatenschutzgesetze und bereichsspezifi-
scher Regelungen sehen einen breit angelegten Schutz vor dem Missbrauch personenbe-
zogener Daten vor, der im Kernstrafrecht in dieser Form nicht existiert. Die vorliegende
Arbeit untersucht anhand dieser Regelungen, inwieweit ein strafrechtlicher Schutz der

1 § 1 Abs. 1 BDSG.
2 BVerfGE 65, S. 1
3 Vgl. § 4 Abs. 1 BDSG.
4 §§ 44 Abs. 1 i. V. m. 43 Abs. 2 Nr. 1 BDSG.
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informationellen Selbstbestimmung möglich und sinnvoll ist. Die Untersuchung geht da-
bei vom Datenschutzrecht aus und setzt dieses in Beziehung zum kernstrafrechtlichen
Schutz der Privat- und Geheimsphäre. Da der Schutz der informationellen Selbstbestim-
mung eine Aufgabe der gesamten Rechtsordnung ist, bezieht die Untersuchung sekundär
auch nicht-strafrechtliche Sanktionsmöglichkeiten des Datenschutzrechts mit ein, um die
Rahmenbedingungen für den Einsatz des Strafrechts zu klären.

All dies geschieht vor dem Hintergrund der Annahme, dass die gesetzliche Regelung
nur eine von mehreren Optionen ist, um das Recht auf informationelle Selbstbestim-
mung zu schützen. Auch technische, organisatorische und personelle Maßnahmen können
den Missbrauch personenbezogener Daten in vielen Fällen verhindern oder zumindest er-
schweren. Den Gesetzgeber trifft eine verfassungsrechtliche Pflicht zum Schutz des Rech-
tes auf informationelle Selbstbestimmung.5 Wo aber die genauen Grenzen der rechtlichen
Regelung liegen, um das Recht auf informationelle Selbstbestimmung zu schützen, kann
mit juristischem Handwerkszeug sowie im Rahmen dieser Arbeit nicht abschließend ge-
klärt werden. Hierfür bedürfte es einer umfassenden eigenständigen und disziplinübergrei-
fenden Untersuchung.

II. Gang der Untersuchung

In ihrem ersten Teil widmet sich die Untersuchung der Geschichte und Entwicklung
des strafrechtlichen Schutzes der informationellen Selbstbestimmung. Die Wurzeln des
Datenschutzrechts im Schutz der Privat- und Geheimsphäre werden offen gelegt. Einen
Schwerpunkt der Untersuchung bildet hierbei der strafrechtliche Schutz der Geheim- und
Privatsphäre, der heute in den §§ 201 ff. StGB geregelt ist. Die Entwicklung und der
heutige Bestand dieser Strafnormen werden beleuchtet, um sie in Beziehung zu den Straf-
tatbeständen der Datenschutzgesetze setzen zu können. Ein besonderes Augenmerk liegt
auf § 203 Abs. 2 S. 2 StGB. Diese Vorschrift ist von ihrem Schutzgut her eng mit den Straf-
tatbeständen der Datenschutzgesetze verwandt und auch in ihrer Entstehungsgeschichte
mit diesen verknüpft. Ein kurzer Blick erfolgt in diesem Kontext auch auf das Strafrecht
der damaligen DDR, die im Jahre 1989 einen umfassenden Datenschutzstraftatbestand in
ihr StGB aufgenommen hat.

Neben den geltenden Straftatbeständen des StGB sind für die Untersuchung auch zwei
Straftatbestände beachtenswert, die (bislang) nicht geltendes Recht geworden, aber Ge-
genstand der rechtspolitischen Diskussion sind: Zum einen das allgemeine Indiskretions-
delikt und zum anderen die so genannte Datenhehlerei. Das allgemeine Indiskretionsdelikt
ist für die Untersuchung deshalb von besonderem Interesse, weil es auf einen weitreichen-
den strafrechtlichen Persönlichkeitsschutz zielt, der vergleichbare Probleme wie der straf-
rechtliche Schutz der informationellen Selbstbestimmung aufwerfen könnte. Die aktuelle
Diskussion um die Strafbarkeit der Datenhehlerei berührt den strafrechtlichen Schutz der
informationellen Selbstbestimmung dagegen unmittelbar.

Im Anschluss an den kernstrafrechtlichen Geheim- und Privatsphärenschutz widmet
sich die Untersuchung der Geschichte und Entwicklung des Datenschutzrechts im engeren
Sinne. Dabei wird zunächst geklärt, wie das rechtliche Gerüst des modernen Datenschut-
zes in den 1960er- und 70er-Jahren angesichts neuer technischer Entwicklungen entstand.

5 Dazu näher unten Zweiter Teil § 5 II. 3.
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Die Untersuchung skizziert die Genese der ersten Datenschutzgesetze unter besonderer
Berücksichtigung ihrer Strafvorschriften. Eine Betrachtung der Grundzüge der Gesamt-
struktur des BDSG ist aufgrund der engen Verknüpfung seiner Strafvorschrift mit den
übrigen Vorschriften des Gesetzes unerlässlich.

Ein Schwerpunkt liegt dabei auf der Entstehung des ersten BDSG von 1977, dessen
Regelungssystem bis heute das Fundament des Datenschutzrechts bildet. In der Folge
werden die weiteren Entwicklungen und Novellen des Gesetzes mit Fokus auf seine Straf-
tatbestände bis zu seiner heutigen Fassung dargestellt. Ein kurzer Blick erfolgt ferner auf
die Perspektive des Datenschutzrechts in einer zunehmend harmonisierten europäischen
Regelung, die derzeit Gestalt annimmt. Nach der ausführlichen Untersuchung der Ent-
wicklung des BDSG folgt ein Überblick über die bereichsspezifischen Datenschutzgeset-
ze und die Landesdatenschutzgesetze. Im Rahmen des bereichsspezifischen Datenschut-
zes werden exemplarisch die Regelungen des Telemediengesetzes (TMG), des Telekom-
munikationsgesetzes (TKG) sowie des Zehnten Buches des Sozialgesetzbuchs (SGB X)
vorgestellt, auf die im Laufe der Untersuchung der Sanktionsvorschriften erneut eingegan-
gen wird.

Der zweite Teil der Untersuchung befasst sich mit dem Recht auf informationelle Selbst-
bestimmung und den Grenzen seines strafrechtlichen Schutzes. Als Bestandteil des all-
gemeinen Persönlichkeitsrechts ist das Recht auf informationelle Selbstbestimmung die
verfassungsrechtliche Grundlage des Datenschutzrechts. Die Untersuchung setzt sich mit
seinem Schutzumfang und seinem Verhältnis zu anderen Komponenten des allgemeinen
Persönlichkeitsrechts auseinander, um Erkenntnisse für die Möglichkeiten seines straf-
rechtlichen Schutzes zu gewinnen. Dabei wird näher erörtert, vor welchen spezifischen
Gefahren das Recht auf informationelle Selbstbestimmung schützen soll. Es stellt sich da-
bei die Frage, ob und inwieweit das informationelle Selbstbestimmungsrecht auch kom-
merzielle Interessen schützt. Dies könnte für die Ausgestaltung seines strafrechtlichen
Schutzes von Belang sein.

Auf der Grundlage der vor dem verfassungsrechtlichen Hintergrund gewonnenen Er-
kenntnisse setzt sich die Untersuchung dann auch mit der Frage auseinander, ob das
Recht auf informationelle Selbstbestimmung bestimmt genug ist, um als strafrechtliches
Schutzgut herangezogen zu werden. Schließlich wird beleuchtet, wo die verfassungsrecht-
lichen Ober- und Untergrenzen des Schutzes der informationellen Selbstbestimmungs-
rechts durch das Strafrecht liegen. So könnte es nach verfassungsrechtlichen Grundsätzen
sowie völker- und europarechtlichen Vorgaben geboten sein, bestimmte Verstöße gegen
das Datenschutzrecht unter Strafe zu stellen. Vor allem aber fragt sich, ob und inwiefern
ein Schutz der informationellen Selbstbestimmung durch das Strafrecht vor dem Hinter-
grund der „ultima ratio“-Funktion des Strafrechts erforderlich ist.

Der dritte Teil geht im Einzelnen auf die bestehenden Sanktionsnormen des BDSG ein.
Im Mittelpunkt der Betrachtung stehen hierbei §§ 44 Abs. 1 i. V. m. 43 Abs. 2 BDSG als
zentrale Strafvorschriften des Datenschutzrechts. §§ 44 Abs. 1 i. V. m. 43 Abs. 2 BDSG
werden jedoch nicht isoliert, sondern im Gesamtgefüge der Sanktionsnormen des BDSG
untersucht – neben den Straftatbeständen sieht das BDSG auch Ordnungswidrigkeiten,
aufsichtsbehördliche Maßnahmen und Schadensersatzansprüche als Sanktionen vor. Die
Untersuchung im Gesamtgefüge der Sanktionen soll zum einen dazu dienen, konkretere
Antworten auf die zuvor abstrakt erörterte Frage zu finden, inwiefern das Strafrecht neben




