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Vorwort

Das vorliegende Werk trigt den zunidchst moglicherweise irritierenden Titel
,Grundrechtlicher Schutz informationstechnischer Systeme*. Der grundrechtliche
Schutz kommt jedoch keinen Objekten zugute, sondern allein den grundrechtlich
Berechtigten. Die Arbeit mochte demzufolge einen Beitrag zur Diskussion um die
grundrechtliche Schutzbediirftigkeit der im Kontext der Nutzung informations-
technischer Systeme betroffenen Grundrechtstréiger leisten.

Mittels zugriffsbezogener Analyse werden die zahlreichen tatsdchlichen wie
rechtlichen Gefdhrdungslagen bei der Verwendung informationstechnischer Syste-
me aufgezeigt und die damit einhergehenden grundrechtlichen Problemstellungen
konkretisiert. Besondere Beachtung erfihrt hierbei das vom B VerfG am 27. Februar
2008 entwickelte Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme. Auch rund sieben Jahre nach dieser Entscheidung
des BVerfG zum sog. ,,JT-Grundrecht* hat diese Thematik nicht an Aktualitdt ein-
gebiift.

Die vorliegende Arbeit wurde im Herbst 2013 als Dissertation an der Juristischen
Fakultit der Universitit Passau eingereicht. Die Disputation fand am 5. August 2014
statt.

Mein herzlicher Dank gilt Herrn Prof. Dr. Urs Kramer fiir die menschlich wie
fachlich vorbildliche Betreuung wihrend des gesamten Promotionsverfahrens. Herrn
Prof. Dr. Gerrit Hornung, LL.M. (Edinburgh), danke ich sehr fiir die zeitnahe Er-
stellung des Zweitgutachtens. Ausdriicklich bedanke ich mich auch bei meinen
Eltern fiir ihre umfangreiche Forderung. Schlieflich danke ich insbesondere Frau
Ivonne Bauer, Frau Dipl.-Kffr. Aleksandra Gaus und Herrn Arian Nazari-Khan-
achayi, LL.M. Eur, fiir ihre fortwidhrende ermutigende Unterstiitzung.

Hamburg, im Friihjahr 2015 Marcus Heinemann
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EUV
EuZW
f. / ff.
FAZ
Fn.

FS

FTP
GA

GG
GPS
GRR
GSM
GVBI.
HdbGR
HdbStR
HFR
HRRS
Hrsg.
HSOG
HTML
HTTP
IEC
IFG
IMAP
IMEI
IMSI
Interpol
1P

Abkiirzungsverzeichnis

Computer und Recht

Deutsches Institut fiir Normung

Domain Name System

Die Offentliche Verwaltung

Deutsche Richterzeitung

Drucksache

Deutsches Steuerrecht

Datenschutz und Datensicherheit

Deutsches Verwaltungsblatt

Digital Video Disc

Electronic / Entwurf

Europdische Gemeinschaft

Europdischer Gerichtshof fiir Menschenrechte

Charta der Grundrechte der Europédischen Union
Konvention zum Schutz der Menschenrechte und Grundfreiheiten
Européische Union

Gerichtshof der Europidischen Union

Europiische Grundrechte-Zeitschrift

Europarecht

Europiisches Polizeiamt

Vertrag iiber die Européische Union

Europiische Zeitschrift fiir Wirtschaftsrecht

folgend/e

Frankfurter Allgemeine Zeitung

Fufinote/n

Festschrift

File Transfer Protocol

Goltdammer’s Archiv fiir Strafrecht

Grundgesetz fiir die Bundesrepublik Deutschland
Global Positioning System

Grundrechte-Report

Global System for Mobile Communications

Gesetz- und Verordnungsblatt

Handbuch der Grundrechte in Deutschland und Europa
Handbuch des Staatsrechts der Bundesrepublik Deutschland
Humboldt Forum Recht

Hochstrichterliche Rechtsprechung im Strafrecht
Herausgeber

Hessisches Gesetz liber die offentliche Sicherheit und Ordnung
Hypertext Markup Language

Hypertext Transfer Protocol

International Elektrotechnical Commission

Gesetz zur Regelung des Zugangs zu Informationen des Bundes
Internet Message Access Protocol

International Mobile Equipment Identity

International Mobile Subscriber Identity

Internationale kriminalpolizeiliche Organisation
Internet Protocol
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IRC
ISO
IT-Grundrecht

IT-Sicherheit
JA

JR

Jura
jurisPR-ITR
JuS

JZ

K&R
KritV
LAN

LG

lit.

LKRZ
LKV

LT

m. w. N.
MAC

MB

MMR
NdsSOG
NdsVBI.
NJOZ
NIW
NNTP

Nr.

NSA
NStz
NVwZ
NVwZ-RR
NWYVBI.
NZS

OSI

OovVG
OWiG
P&P
PAuswG
PIN

POG RLP
POP
Quellen-TKU
RDP
RDV
RFID

Rn.

Abkiirzungsverzeichnis

Internet Relay Chat

International Organization for Standardization

Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme

Sicherheit in der Informationstechnik

Juristische Arbeitsblitter

Juristische Rundschau

Juristische Ausbildung

juris PraxisReport IT-Recht

Juristische Schulung

Juristenzeitung

Kommunikation & Recht

Kritische Vierteljahresschrift fiir Gesetzgebung und Rechtswissenschaft
Local Area Network

Landgericht

Buchstabe

Zeitschrift fiir Landes- und Kommunalrecht Hessen, Rheinlad-Pfalz, Saarland
Landes- und Kommunalverwaltung

Landtag

mit weitere/m/n Nachweis/en

Media Access Control

Megabyte

Multimedia und Recht

Niedersidchsisches Gesetzt tiber die 6ffentliche Sicherheit und Ordnung
Niedersédchsische Verwaltungsblitter

Neue Juristische Online-Zeitschrift

Neue Juristische Wochenschrift

Network News Transfer Protocol

Nummer/n

National Security Agency

Neue Zeitschrift fiir Strafrecht

Neue Verwaltungszeitschrift

NVwZ-Rechtsprechungs-Report Verwaltungsrecht
Nordrhein-Westfilische Verwaltungsblitter

Neue Zeitschrift fiir Sozialrecht

Open Systems Interconnection

Oberverwaltungsgericht

Gesetz iiber Ordnungswidrigkeiten

Poiesis & Praxis

Gesetz iiber Personalausweise und den elektronischen Identitdtsnachweis
Personal Identity Number

Polizei- und Ordnungsbehordengesetz Rheinland-Pfalz

Post Office Protocol

Quellen-Telekommunikationsiiberwachung

Remote Desktop Protocol

Recht der Datenverarbeitung

Radio Frequency Identification

Randnummer/n
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RTCP
RTSP
RTTP
RuP

RW

S.
SdchsDSG

SGB V
SigG
SIM

SIP

Slg.

SMS
SMTP
sog.

StGB
StPO
StraFo
StV

TCP
Telnet
ThiirPAG
ThiirVBL.
TKG
™G
UDP
UIG
UMTS
UrhG
URL
USB
Usenet
Var.
VBIBW
VDI
VerwArch
VG

VGH

vgl. / Vgl
VIG

VO

VoIP
Vorb.
VSG NRW
VVHSOG

WAN

Abkiirzungsverzeichnis 19

Real-Time Control Protocol

Real-Time Streaming Protocol

Real-Time Transport Protocol

Recht und Politik

Rechtswissenschaft

Seite/n

Gesetz zum Schutz der informationellen Selbstbestimmung im Freistaat
Sachsen

Sozialgesetzbuch Fiinftes Buch — Gesetzliche Krankenversicherung
Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen
Subscriber Identity Module

Session Initiation Protocol

Sammlung

Short Message Service

Simple Mail Transfer Protocol

sogenannte/n/r

Strafgesetzbuch

Strafprozessordnung

Strafverteidiger-Forum

Strafverteidiger

Transmission Control Protocol

Telecommunication Network

Thiiringer Gesetz iiber die Aufgaben und Befugnisse der Polizei
Thiiringer Verwaltungsblitter

Telekommunikationsgesetz

Telemediengesetz

User Datagram Protocol

Umweltinformationsgesetz

Universal Mobile Telecommunications System

Gesetz tiber Urheberrecht und verwandte Schutzrechte

Uniform Resource Locator

Universal Serial Bus

User Network

Variante

Verwaltungsblitter fiir Baden-Wiirttemberg

Verein Deutscher Ingenieure

Verwaltungsarchiv

Verwaltungsgericht

Verwaltungsgerichtshof

vergleiche / Vergleiche

Gesetz zur Verbesserung der gesundheitsbezogenen Verbraucherinformation
Verordnung

Voice over Internet Protocol

Vorbemerkung/en

Gesetz iiber den Verfassungsschutz in Nordrhein-Westfalen
Verwaltungsvorschrift zur Ausfithrung des Hessischen Gesetzes iiber die 6f-
fentliche Sicherheit und Ordnung

Wide Area Network
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WLAN
WM
WWW
z. B.
ZRP
ZStW
ZUM

Abkiirzungsverzeichnis

Wireless Local Area Network

Zeitschrift fiir Wirtschafts- und Bankrecht

World Wide Web

zum Beispiel

Zeitschrift fiir Rechtspolitik

Zeitschrift fiir die gesamte Strafrechtswissenschaft
Zeitschrift fiir Urheber- und Medienrecht
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A. Problemaufriss:
Informationstechnische Gefihrdungslagen

I. Informationstechnischer Fortschritt

Der informationstechnische Fortschritt mit seinen vielfaltigen Informations- und
Kommunikationsmoglichkeiten ist unaufhaltsam. MaB3gebliche Bedeutung kommt
hierbei dem Internet zu, dessen Urspriinge bis in das Jahr 1969 zuriickreichen.
Damals wurde mit dem Advanced Research Projects Agency Network (ARPANET)
ein telefonleitungsgebundenes dezentrales Netzwerk fiir alle fiir das amerikanische
Verteidigungsministerium forschenden Universititen verwirklicht. Der Internet-
dienst World Wide Web (WWW) wurde erstmals im Jahr 1989 als Projekt der
schweizerischen Organisation Européenne pour la Recherche Nucléaire (CERN) in
Genf prisentiert und im Jahr 1991 weltweit zur allgemeinen Nutzung freigegeben.'

Im Jahr 2008 benutzten in der Bundesrepublik Deutschland bereits knapp zwei
Drittel der Bevolkerung das Internet.” Infrastrukturelles Ziel der Bundesregierung bis
zum Jahr 2014 war der Anschluss von drei Vierteln der Bevolkerung an schnelle
Netze mit Dateniibertragungsraten von iiber 50 Megabit pro Sekunde.’ Flichende-
ckend soll dieses Ziel bis zum Jahr 2018 erreicht werden.*

Informationstechnik durchdringt derweil alle Lebensbereiche. Informations-
technische Systeme sind allgegenwirtig, und ihre Nutzung fiir die Lebensfiihrung
vieler Biirger ist von zentraler Bedeutung.” Neben im Internet verdffentlichten
multimedialen Kommunikationsinhalten werden in zahlreichen Lebenslagen autarke
wie vernetzte informationstechnische Systeme verwendet, vom multifunktionalen
Smartphone bis zu Radio Frequency Identification (RFID)-Funketiketten auf der
Milchtiite.® Wesentliche Charakteristika informationstechnischer Systeme sind ihr

' Zur geschichtlichen Entwicklung des Internets siehe etwa Weichert, DuD 2009, 7; Bo-
ckenforde, Die Ermittlung im Netz, S. 40.

2 Vgl. Worms, RuP 2009, 138; Finsterbusch, FAZ vom 23.08.2008, S. 14.

3 Vgl. Leutheusser-Schnarrenberger, K&R 2010, Nr. 1, Editorial; die Datenmenge von 50
Megabit entspricht umgerechnet 6,25 Megabyte (MB).

* Vgl. Bundesministerium fiir Wirtschaft und Energie, Digitale Agenda 2014-2017, S. 9.
3 Vgl. BVerfGE 120, 274, 303.
6 Vgl. Bittner, FAZ vom 04.03.2008, S. 13.
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zunehmender Miniaturisierungs- und Vernetzungsgrad sowie die Allgegenwirtigkeit
ihrer Dienste.”

II. Gefihrdungslagen

Die mit dem informationstechnischen Fortschritt wachsende Abhéngigkeit von
der alltdglichen Verfiigbarkeit informationstechnischer Systeme birgt zugleich neue
Gefihrdungslagen.

So fiihrt die zunehmende informationstechnische Vernetzung zur enormen Er-
weiterung kritischer Infrastrukturen. Zu diesen kritischen Infrastrukturen zéhlen alle
fiir das staatliche Gemeinwesen wichtigen Organisationen und Einrichtungen (z. B.
die Telekommunikation, das Transportwesen und die Stromversorgung), deren
Ausfall oder Beeintriachtigung zu nachhaltigen Versorgungsengpissen, erheblichen
Storungen der offentlichen Sicherheit oder anderen dramatischen Folgen fiihren
konnen.® Tatsichlich hat sich dieses Gefihrdungspotenzial in den letzten Jahren
bereits mehrfach gezeigt. Zu nennen sind etwa der Angriff auf das Flugkontroll-
system des Flughafens Worcester in Amerika im Mérz 1997, die Einspeisung des
Schadprogramms ,,Sasser” in das Internet ab dem Jahr 2004 oder groBflichige
,,Denial—of—Service—Angriffe“g auf staatliche wie private vernetzte informations-
technische Systeme in Estland im Friihjahr 2007 und in Georgien im Herbst 2008."
Solche informationstechnischen Manipulationen bewirken schnell wirtschaftliche
Storungsschédden in Millionenhohe.

Im privaten Bereich sieht sich der Einzelne ebenso weitreichenden Gefihr-
dungslagen ausgesetzt. So kann die bestimmungsgemifle Funktionsfahigkeit ein-
gesetzter informationstechnischer Systeme durch unbemerkt oder leichtfertig mittels
elektronischer Kommunikation eingeschleuste Trojaner bedroht werden. Diese als
niitzliche Dienste getarnten Schadprogramme konnen im Hintergrund und ohne
Wissen des Nutzers andere Funktionen erfiillen, die bis zur heimlichen Steue-
rungsiibernahme des informationstechnischen Systems samt der angeschlossenen
Peripheriegerite reichen konnen.''

7 Zum informationstechnischen Fortschritt auch Schaar, in: Vieweg/Gerhduser (Hrsg.),
Digitale Daten in Gerdten und Systemen, S. 61, 63.

8 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2009, S. 39 und 77; zum Begriff , Kritische Infrastrukturen® ausfiihrlich auch
Mollers/Pflug, in: Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen, S. 47, 49 ff.

° Bei ,.Denial-of-Service-Angriffen* werden einzelne vernetzte informationstechnische
Systeme derart mit externen Anfragen ,,bombardiert”, dass es zur Storung der Verfiigbarkeit der
Angriffsobjekte kommt; vgl. Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage
der IT-Sicherheit in Deutschland 2009, S. 76.

10 7u diesen Beispielen nur Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 3,
m. w. N.

' Hierzu exemplarisch Hermonies, RuP 2011, 193 f.; Eder, Vorginge 1/2009, 114, 117.
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Ferner kommt es zu vielschichtigen neuartigen Bedrohungen fiir den Einzelnen
durch die mit dem (freiwilligen) ,,Datenexhibitionismus‘ einhergehenden Nutzun-
gen sozialer Netzwerke (z. B. Facebook), deren Anwendungsrisiken fiir den Nutzer
schon jetzt kaum iiberschaubar und regulierbar sind.'? In der Presse finden sich eine
Vielzahl weiterer kritischer Beispiele im Kontext der Nutzung sozialer Netzwerke,
von zahlreichen online angekiindigten Partyveranstaltungen, bei denen spiter eine
uniiberschaubare Anzahl von Partygésten erschien, iiber den ,,geposteten* Aufruf zur
Lynchjustiz gegen einen zunéchst strafrechtlich Verdidchtigen im April 2012 in der
Stadt Emden bis hin zu einem Fall der auerordentlichen Kiindigung einer Arbeit-
nehmerin, nachdem sich diese iiber ihren Zugang bei Facebook abtriglich iiber einen
Kunden des Arbeitgebers gedufert hatte."

Aber auch der Bereich des Einzelnen, der bewusst nicht nach auflen getragen wird,
sieht sich neuen Gefdhrdungen ausgesetzt, denn nicht jedes Datum soll fiir die
Allgemeinheit zugédnglich sein. Gemeint sind vor allem solche Daten, die der Nutzer
allein seinem informationstechnischen System anvertraut.'"* Gefihrdungspotenzial
entsteht zudem durch die nicht bewusst angelegten, sondern systemtitig aufgrund
automatischer Datenverarbeitungsprozesse generierten Datenspuren, die der Ein-
zelne bei der Nutzung informationstechnischer Systeme unvermeidbar hinterlédsst
und die dem Staat wie Dritten gleichermaflen Auskunft iiber dessen Nutzungsver-
halten geben kénnen."” Schon die unbefugte Kenntnis weniger Daten kann dabei
Einblicke in wesentliche Teile der Lebensgestaltung einer Person zulassen oder gar
ein aussagekriftiges Bild der Personlichkeit abgeben.'® So lisst sich etwa mit der
punktuellen Auswertung automatisch generierter Standortdaten mobiler informa-
tionstechnischer Systeme ein detailliertes Bewegungsprofil erstellen. In den falschen
Hinden kann dies zu weitreichenden personlichen Konsequenzen fiir den Betrof-
fenen fiihren."”

Selbst der aufgeklirte Biirger hat aber gerade von automatisierten informations-
technischen Systemvorgingen kaum Kenntnis.'"® Vielmehr vertraut er allgemein
darauf, dass das verwendete informationstechnische System sicher ist und nur solche
Daten verarbeitet sowie nur solche Funktionen ausfiihrt, die erwiinscht und benotigt

12 Vgl. Peifer, JZ 2013, 853, 855; Volkmann, FAZ vom 26.02.2009, S. 7; Kutscha, LKV
2008, 481.

13 Zu einzelnen Beispielen Kutscha, in: Kutscha/Thomé, Grundrechtsschutz im Internet?,
S. 13 f.; VGH Miinchen, MMR 2012, 422 ff.; zu weiteren Beispielen siehe auch Peifer, JZ
2013, 853, 856.

" Vel. BVerfGE 120, 274, 312 f.; Hoffimann-Riem, JZ 2008, 1009, 1012, bezeichnet in-
formationstechnische Systeme insoweit als ,,ausgelagertes Gehirn bzw. ,,ausgelagerte Psyche*
des Nutzers.

5 Vgl. BVerfGE 120, 274, 305; Hoffmann-Riem, JZ 2008, 1009, 1016 f.
' Vgl. BVerfGE 120, 274, 314.

17 Siehe schon Sieber, NTW 1989, 2569, 2570 f., zum Gefahrenpotenzial von Informa-
tionen.

'® Vgl. Kutscha, LKV 2008, 481.
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