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Vorwort

„The age of privacy is over.“ Dieser Satz wird dem Facebook-Gründer Mark 
Zuckerberg zugeschrieben. Ob das Zeitalter der informationellen Selbstbestim-
mung tatsächlich zu Ende ist, wird in dieser Arbeit am Beispiel von Cloud Com-
puting und Sozialen Netzwerken untersucht. Es werden die Herausforderungen 
analysiert, vor denen der Schutz der informationellen Selbstbestimmung der Nut-
zer in diesen Netzwerken steht. Zu den Zielen dieser Arbeit gehört es auch, recht-
liche und technische Lösungswege für eine datenschutzkonforme Nutzung von 
Cloud Computing und Sozialen Netzwerken aufzuzeigen.
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Mein Dank gilt meinem Doktorvater, Herrn Prof. Dr. Dirk Heckmann, der 
mich als Doktorand und wissenschaftlicher Mitarbeiter an seinem Lehrstuhl für 
Öffentliches Recht, Sicherheitsrecht und Internetrecht an der Universität Passau 
aufgenommen hat. Die Zeit an seinem Lehrstuhl wird mir immer in bester Er-
innerung bleiben. Ich danke ihm als meinem langjährigen akademischen Lehrer 
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die schnelle Erstellung des Erstgutachtens und die Aufnahme dieser Dissertation 
in seine Schriftenreihe „Internetrecht und Digitale Gesellschaft“ bei dem Verlag 
Duncker & Humblot GmbH.

Auch Herrn Prof. Dr. Gerrit Hornung möchte ich besonders danken. Nicht ein-
mal ein Rennradunfall, bei dem er sich den rechten Arm gebrochen hatte, hielt 
ihn von der raschen und sehr sorgfältigen Erstellung des Zweitgutachtens ab. 
Für seine wertvollen Anregungen und seine konstruktive Kritik bin ich ihm sehr  
dankbar.

Ohne Frau Katharina Kuhls wäre es mir nicht gelungen, das Manuskript einzu-
reichen. Für ihre sehr sorgfältige und hervorragende redaktionelle Durchsicht bin 
ich ihr zu großem Dank verpflichtet.

Danken will ich auch meinen wissenschaftlichen Wegbegleitern, die mich 
mit Anregungen, Gesprächen und gemeinsamen Veröffentlichungen inspiriert 
und motiviert haben. Auch stellvertretend für viele weitere seien hier Herr 
Prof. Dr. Jan Dirk Roggenkamp, Herr Alexander Seidl, Herr Florian Albrecht, 
Herr Dr. Bastian Braun, Frau Dr. Beatrice Lederer und Herr Thorsten Hennrich  
genannt. 
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Zuletzt und gleichzeitig allen voran danke ich ganz besonders meinen Eltern, 
meinem Bruder und meiner Freundin, für das stete Vertrauen, die fortwährende 
Unterstützung und die andauernde Ermutigung, die sie mir bei diesem Vorhaben 
entgegen gebracht haben. In diesem Rahmen kann ich ihnen kaum ausreichend 
danken. Ihnen ist diese Arbeit gewidmet.

München, im Januar 2015� Michael Marc Maisch
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A. Gang der Untersuchung

I. Einleitung

Es gibt nur wenige Schauplätze, die für einen internationalen Spionage-Thril-
ler besser geeignet wären als die Straßen von Kowloon, nördlich des Hongkong 
Victoria Harbour. Guy Hamilton, der Regisseur des Kinofilms „Der Mann mit 
dem goldenen Colt“, setzte hier in den dunklen Gassen der Halbinsel bereits 1973 
Roger Moore als James Bond in Szene.1 Vierzig Jahre später, am 9.  Juni 2013, 
diente das Zimmer 492 des Hotels „The Mira“ eben dort als Kulisse für die größte 
Enthüllung über US-Geheimdienste in der Geschichte der USA. 

„Ich will nicht in einer Welt leben, in der alles, was ich sage, alles, was ich ma-
che, der Name jedes Gesprächspartners, jeder Ausdruck von Kreativität, Liebe 
oder Freundschaft aufgezeichnet wird. Ich bin mit dem Gedanken aufgewach-
sen, dass jeder das Recht hat, nicht aufgrund seiner Spuren im Netz beurteilt 
oder analysiert zu werden. Solche Bedingungen bin ich weder bereit zu unterstüt-
zen, noch will ich unter solchen leben.“2 Mit diesen Sätzen wurde Edward Joseph 
Snowden, ein ehemaliger Systemadministrator der Firma „Booz Allen Hamilton“, 
über Nacht weltberühmt. In einem Videointerview, das in seinem Hotelzimmer in 
Hongkong aufgezeichnet wurde, gab er weitreichende Einblicke in die strategische 
Fernmeldeaufklärung der National Security Agency (NSA), die er bei seiner be-
ruflichen Tätigkeit gewonnen hatte. 

Er erläuterte wie und in welchem Ausmaß US-amerikanische Nachrichten-
dienste weltweit die Telekommunikation und das Internet überwachen.3 Auf diese 
Weise wurde u. a. bekannt, dass US-Geheimdienste mit den Überwachungspro-
grammen „PRISM“ und „Boundless Informant“ in der Lage sind, auf gespei-
cherte Daten bei Microsoft, Google, Yahoo!, Facebook, PalTalk, YouTube, Skype, 
AOL und Apple in Echtzeit zuzugreifen und die gesammelten Datenmengen, „Big 
Data“, zielgerichtet zu filtern.4 Daneben gibt es Erkenntnisse zu „Botnetzen“ und 

	 1	Philips, The Telegraph, Beitrag v. 10.06.2013, http://www.telegraph.co.uk/news/world-
news/asia/hongkong/10110927/Edward-Snowden-Hong-Kong-hotel-hideaway-of-the-NSA- 
whistleblower.html.
	 2	Zeit.de, Beitrag v. 08.07.2013, http://www.zeit.de/politik/ausland/2013–07/snowden-mo-
tivation-interview-guardian.
	 3	Poitras, YouTube, Beitrag v. 09.06.2013, http://www.youtube.com/watch?v=5yB3n9fu-rM.
	 4	„Any analyst at any time can target anyone, any selector, anywhere. Where those com-
munications will be picked up depends on the range of the sensor networks and the authori-
ties that analyst is empowered with. Not all analysts have the ability to target everything. But 
I sitting at my desk certainly had the authorities to wiretap anyone from you or your account
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„Clouds“, bspw. „XKeyScore“, die von den Sicherheitsbehörden betrieben und zur 
„Live-Überwachung“ des Internets genutzt werden sollen.5 Jenseits der NSA-Spio-
nage im Internet sorgten v. a. die Enthüllungen zur Überwachung deutscher Regie-
rungsmitglieder, wie der Abhörskandal um das Mobiltelefon der Bundeskanzlerin 
Dr. Angela Merkel, für Schlagzeilen, diplomatische Verwerfungen und Vertrau-
ensverluste.6

Die Enthüllungen von Edward Snowden sind nicht nur für den politischen und 
gesellschaftlichen Diskurs über staatliche Überwachung und ihre Grenzen ein 
Glücksfall.7 Die Erkenntnisse zu PRISM, mit dem US-Behörden jährlich tau-
sende Anfragen an US-Provider wie bspw. Microsoft und Facebook richten8, bele-
gen den unermesslichen Wert von personenbezogenen Daten aus vernetzten Sys-
temen. „Daten im einundzwanzigsten Jahrhundert sind Erzählungen über unsere 
Zukunft, die wir nicht kennen. Nicht die Daten in unserem Pass sind, wie sich mitt-
lerweile herumgesprochen haben dürfte, die Hintertreppe in unsere Seele, sondern 
deren Kombination zu neuen Lebensnarrativen über unseren digitalen Doppelgän-
ger.“9 Daten aus Netzwerken bilden nicht nur einen Erkenntnispool für strategische 
Aufklärungen und Ermittlungen. Auch der Wirtschaft dienen diese Informationen 
dazu, Risiken, Interessenlagen und Trends frühzeitig zu erkennen, um Produkte so 
einzelfallbezogen und individuell zu bewerben, wie möglich.

Der Schutz der informationellen Selbstbestimmung bewegt sich im 21. Jahrhun-
dert in einem Dilemma. Einerseits gilt es, dem Verlangen der datenverarbeitenden 
Stellen nach immer detaillierteren personenbezogenen Daten Grenzen zu setzen. 
Dem steht eine Trendkultur der digitalen Persönlichkeitsentfaltung gegenüber, in 
der die Nutzer ihre Daten weitgehend bedenkenlos in weltweit vernetzten Syste-
men speichern und unter intransparenten Bedingungen verarbeiten lassen. Inter-
netnutzer im 21.  Jahrhundert sind nicht mehr bloß Konsumenten von Informa-
tionen, sondern tragen selbst dazu bei, dass Daten über die eigene Person oder über 
andere entstehen und in vernetzten Systemen weiterverarbeitet werden. 

ant to a Federal judge to even the President if I had a personal e-mail.“ Edward Snowden, in: 
Poitras, YouTube, Beitrag v. 09.06.2013, http://www.youtube.com/watch?v=5yB3n9fu-rM.
	 5	Lischka/Stöcker, Spiegel Online, Beitrag v. 31.07.2013, http://www.spiegel.de/netzwelt/
netzpolitik/xkeyscore-wie-die-nsa-ueberwachung-funktioniert-a-914187.html.
	 6	Bundesregierung, Pressemitteilung Nr. 348/2013 v. 23.10.2013, http://www.bundeskanz 
lerin.de/Content/DE/Pressemitteilungen/BPA/2013/10/2013-10-23-merkel-handyueberwachung.
html. 
	 7	Hipp, Spiegel Online, Beitrag v. 12.07.2013, http://www.spiegel.de/netzwelt/netzpolitik/
fachmann-fuer-internetrecht-schlaegt-klagen-gegen-prism-vor-a-910619.html.
	 8	Demnach seien bspw. bei Facebook im zweiten Halbjahr 2012 9.000 bis 10.000 Anfragen 
der US-Behörden eingegangen, Spiegel Online, Beitrag v. 15.06.2013, http://www.spiegel.de/
netzwelt/netzpolitik/prism-facebook-und-microsoft-nennen-umfang-der-datenuebermittlung- 
a-905877.html.
	 9	Schirrmacher, FAZ, Beitrag v. 17.06.2013, http://www.faz.net/aktuell/feuilleton/nsa-
skandal-der-verwettete-mensch-12223220.html.
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Diese Arbeit geht den Fragen nach, wie der Schutz der informationellen 
Selbstbestimmung de lege lata ausgestaltet ist, vor welchen Herausforderungen 
der moderne, effektive Datenschutz in Netzwerken gestellt wird und wie sich 
ein angemessenes Datenschutzniveau durch legislative Vorstöße und technische 
Schutzmaßnahmen verbessern lässt. 

Netzwerke werden einmal aus technischer Sicht am Beispiel von Cloud Compu
ting und aus funktionaler bzw. durch natürliche Personen und daher „sozialver-
netzter“ Sicht am Beispiel von Sozialen Netzwerken betrachtet. Das als Cloud 
Computing bezeichnete Geschäftsmodell, bei dem Daten nicht mehr (nur) lokal 
in einem Rechnergehäuse, sondern in weltweit verteilten Rechnernetzwerken ver-
arbeitet werden, zählt zu den tragenden Säulen der vom modernen Menschen er-
strebten, ubiquitären Datenverarbeitung. Cloud Computing ist der Schlüssel, der 
die schnelle Verarbeitung großer Datenmengen, z. B. für Datensynchronisation, 
Navigationsdienste, Sprach- und Musikerkennung, Bildbearbeitung, z. T. auch 
Computerspiele oder andere Anwendungen ermöglicht. Viele Formen der funktio-
nalen Vernetzung in Sozialen Netzwerken wären daher ohne die technische Ver-
netzung i. S. v. Cloud Computing nicht oder zumindest nicht ohne Performance-
Einbußen denkbar. 

Soll ein Programm, eine sog. App, z. B. dabei helfen, den Musiktitel zu einer 
Melodie zu finden, Sprachbefehle auszuführen oder bei der Datenbrille Google 
Glass das Gesichtsportrait des Gegenübers einem bestimmten Profil in einem So-
zialen Netzwerk zuzuordnen, dann fallen gewaltige Datenmengen und Prozesse 
an, die nicht (mehr) auf dem Endgerät, sondern in Serveranlagen des jeweiligen 
Diensteanbieters verarbeitet werden können. Dazu werden die personenbezoge-
nen und sachbezogenen Daten online an die verantwortliche Stelle übermittelt, 
verarbeitet und das Ergebnis an den Nutzer ausgegeben. Bei der Verarbeitung per-
sonenbezogener Daten in der Cloud bleibt dem Nutzer als Betroffenen ein Blick 
hinter die Kulissen verwehrt. Wer verarbeitet welche Daten an welchem Standort? 
Welche Daten werden an Unterauftragnehmer weitergegeben? Können ausländi-
sche Sicherheitsbehörden Zugriff nehmen? Welchen Risiken sind personenbezo-
gene Daten in der Cloud ausgesetzt? Welche technischen und organisatorischen 
Schutzmaßnahmen werden ergriffen? Wie werden Datenspuren beseitigt? Wer ist 
verantwortlich? 

Diese Fragen stellen sich auch bei Sozialen Netzwerken. Es handelt sich dabei 
um Webanwendungen, die registrierten Nutzern eine virtuelle Bühne zur Selbst-
darstellung (bzw. -inszenierung) und zur Aufnahme und Pflege von digitalen so-
zialen Kontakten zur Verfügung stellen. Anhand von Sozialen Netzwerken werden 
die funktionalen Effekte der Vernetzung, bspw. die Verknüpfung von Nutzerpro-
filen, die Preisgabe von personenbezogenen Daten und die Verantwortlichkeit der 
Stelle und der Nutzer, untersucht. Auch hier wird der Frage nachgegangen, ob der 
Schutz der informationellen Selbstbestimmung in Sozialen Netzwerken in hinrei-
chender Weise gewährleistet ist.


