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Vorwort

Unbemannte bewaffnete Luftsysteme — wie zum Beispiel die amerikanischen
Predator MQ-1 oder die Reaper MQ-9 — gehdren nunmehr zum festen Bestand-
teil des Arsenals einer Vielzahl technologisch fithrender Nationen. Allen bisher
in den Dienst gestellten Systemen ist gemein, dass sie ferngelenkt werden. Die
Entscheidung iiber den Einsatz todlicher Gewalt trifft mithin derzeit allein der
Mensch. Allerdings wird der Mensch zunehmend als potentielle Fehlerquelle,
unnotiger Kostenfaktor und Performance-Killer begriffen. Denn anders als com-
putergestiitzte Systeme kann der Mensch emotionsbedingte Fehlentscheidungen
treffen. Dartiber hinaus leiden ferngelenkte Systeme unter den technischen Gren-
zen satellitengestiitzter Signaliibertragung. Daher setzt sich in Militdrkreisen zu-
nehmend die Uberzeugung durch, dass das volle Potential unbemannter bewaff-
neter Luftsysteme nur dann vollstindig ausgeschopft werden kann, wenn der
Mensch so weit wie mdglich aus dem Prozess der Zielauswahl und Angriffsent-
scheidung herausgenommen wird. Entsprechend priifen derzeit einige Staaten die
Entwicklung autonomer unbemannter bewaffneter Luftsysteme. Die geplante zu-
nehmende Herausnahme des Menschen aus dem Prozess der Zielauswahl und
Angriffsentscheidung wirft die Fragen auf, ob derartige Systeme in rechtméfiger
Art und Weise in internationalen bewaffneten Konflikten eingesetzt werden diir-
fen und welche Anforderungen sich aus dem in diesem Kontext anwendbaren
Volkerrecht fiir das Konstruktionsdesign derartiger Systeme ergeben.

Die vorliegende Arbeit wurde im Wintersemester 2013 von der Juristischen
Fakultit der Europa-Universitit Viadrina in Frankfurt (Oder) als Dissertation an-
genommen.

Mein Dank gilt all denen, welche die Entstehung dieses Buches begleitet ha-
ben. Besonders danken mdchte ich meinem Doktorvater Herrn Prof. Dr. Wolff
Heintschel von Heinegg fiir sein grofes Interesse an dem Thema, seine wertvol-
len Anregungen und die sehr rasche Erstellung des Erstgutachtens. Bereits als
Student und insbesondere wihrend meiner Lehrstuhltitigkeit hat er mich fiir das
Volkerrecht im Allgemeinen und fiir das Recht des bewaffneten Konflikts im Be-
sonderen begeistert und damit den Grundstein fiir die vorliegende Arbeit gelegt.

Frau Prof. Dr. Carmen Thiele danke ich fiir die sehr ziigige Erstellung des
Zweitgutachtens.

Bedanken mochte ich mich iiberdies bei dem Auswértigen Amt fiir die Ge-
wahrung eines grofziigigen Druckkostenzuschusses, ohne den die Veroffent-
lichung dieser Arbeit in der vorliegenden Form nicht moglich gewesen wére.
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Bei meiner Familie m6chte ich mich dafiir bedanken, dass sie mich in meinem
Promotionsvorhaben in jeder erdenklichen Art und Weise unterstiitzt haben.

Grofler Dank gebiihrt schlieSlich meiner Lebensgeféhrtin Canan Demirci, die
mich stets vorbehaltslos und geduldig unterstiitzt und an der Arbeit gro3en Anteil
genommen hat. Ohne ihren Riickhalt wire mir die Erstellung dieser Arbeit par-
allel zu meinen promotionsbegleitenden Nebentitigkeiten und dem Referendariat
nicht mdglich gewesen.

Die vorliegende Arbeit widme ich meinem GrofBvater Prof. Dr. Rolf Borrmann
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Européische Menschenrechtskonvention
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Genfer Abkommen vom 12. August 1949 zur Verbesserung des Lo-
ses der Verwundeten und Kranken der Streitkrifte im Felde

Genfer Abkommen vom 12. August 1949 zur Verbesserung des Lo-
ses der Verwundeten, Kranken und Schiftbriichigen der Streitkrifte
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Genfer Abkommen vom 12. August 1949 iiber die Behandlung von
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Genfer Abkommen vom 12. August 1949 zum Schutz von Zivilper-
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Ordnung der Gesetze und Gebriuche des Landkriegs vom 18. Okto-

ber 1907, Anlage zum IV. Haager Abkommen vom 18. Oktober
1907 betreffend die Gesetze und Gebrauche des Landkriegs

herrschende Meinung
Program on Humanitarian Policy and Conflict Research

Program on Humanitarian Policy and Conflict Research Manual on
International Law Applicable to Air and Missile Warfare

International Committee of the Red Cross

Internationales Straftribunal flir das ehemalige Jugoslawien vom
25. Mai 1993, verabschiedet durch Resolution 827 des Sicherheits-
rates der Vereinten Nationen

Statut des Internationalen Straftribunals fiir das ehemalige Jugosla-
wien
Internationaler Gerichtshof

Statut des Internationalen Gerichtshofs vom 26. Juni 1945, Anlage
zur Charter der Vereinten Nationen
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Vertrag zwischen den Vereinigten Staaten von Amerika und der
Union der Sozialistischen Sowjetrepubliken iiber die Beseitigung
ihrer Flugkdrper mittlerer und kiirzerer Reichweite vom 08. Dezem-
ber 1987

Internationaler Pakt {iber biirgerliche und politische Rechte vom
19. Dezember 1966

im Sinne der/des

General Orders No. 100 by President Lincoln, Instructions for the
Government of Armies of the United States in the Field, Prepared
by Francis Lieber vom 24. April 1863

North Atlantic Treaty Organization

Paragraph

Erklarung betreffend Nichtanwendung der Sprenggeschosse im

Krieg mit einem Gewicht von unter 400 Gramm vom 29. Novem-
ber/11. Dezember 1868

unter anderem

Unmanned Aerial Combat Vehicle(s)

Unmanned Aerial Vehicle(s)

Charter der Vereinten Nationen vom 26. Juni 1945

United States of America

vergleiche

Wiener Ubereinkommen iiber das Recht der Vertrige vom 23. Mai
1969

Zusatzprotokoll vom 08. Juni 1977 zu den Genfer Abkommen vom
12. August 1949 iiber den Schutz der Opfer internationaler bewaft-
neter Konflikte

Zusatzprotokoll vom 08. Juni 1977 zu den Genfer Abkommen vom
12. August 1949 tiber den Schutz der Opfer nicht internationaler be-
waftneter Konflikte






Kapitel 1
Einleitung

Der Einsatz unbemannter Flugsysteme — Unmanned Aerial Vehicle (UAV) — in
militdrischen Operationen lésst sich bis auf das Jahr 1973 zuriickverfolgen. Zu
dieser Zeit setzte Israel im Bekaa Valley im Libanon erstmals unbemannte fern-
gelenkte Flugsysteme ein.' Die Anzahl der Einsitze hat im Zuge der rapide fort-
schreitenden technologischen Entwicklung in den letzten Jahren signifikant zuge-
nommen. Zundchst nur zu Aufklarungszwecken eingesetzt werden ferngelenkte
Drohnen spitestens seit dem Afghanistankonflikt zunehmend bewaffnet und ver-
stirkt im Rahmen militirischer Prézisionsschlige verwendet. Bewaffnete fern-
gelenkte Drohnen — Unmanned Aerial Combat Vehicle (UACV) — wie etwa die
amerikanischen Predator MQ-1 oder Reaper MQ-9 gehdren nunmehr zum festen
Bestandteil des Arsenals einer Vielzahl technologisch fiihrender Nationen.” In
den USA fiihrte der verstirkte Einsatz dieser Systeme geradezu zu einem Para-
digmenwechsel. Dies verdeutlicht der Umstand, dass die Streitkrifte der USA
derzeit mehr Operationspersonal fiir ferngelenkte Drohnen als Kampfpiloten fiir
konventionelle Kampfjets ausbildet.®> Im Jahr 2010 waren bereits 36 Prozent des
Bestandes militdrisch genutzter Luftfahrzeuge des US-Militdrs unbemannt.*
Uberdies iibertreffen aktuell die Einsitze unbemannter Systeme die Anzahl be-
mannter Bombenangriffe um ein Vielfaches.” Die US-Streitkrifte allein sind mit
ferngelenkten Drohnen seit 2002 insgesamt 7.000 Einsitze geflogen.® Derzeit be-
laufen sich die Flugstunden unbemannter Systeme auf jahrlich ca. 295.000.”

Der Einsatz unbemannter Systeme bietet aus militirischer Sicht eine Vielzahl
von Vorteilen. Insbesondere sind Sie in Herstellung und Betrieb weitaus kosten-
giinstiger als bemannte Systeme.® Zudem nimmt die Ausbildung des Operations-
personals weit weniger Zeit in Anspruch als das langjdhrige Training von Piloten
fiir traditionelle Kampfjets, so dass sich die Zeitspanne zwischen Produktions-

Sanders, S.115.
Gillespie/West, S. 2.
Kerr/Szilagyi, S. 4.
Gillespie/West, S.12.
Singer, S.71.

Wagner (2012), S. 7.
Wagner (2011), S. 158.
Guetelein, S. 2.
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ende und Einsatz im Vergleich wesentlich verkiirzt.” Auch kénnen sie in gefihr-
lichen Einsdtzen verwendet werden, ohne dass das Leben des Piloten gefihrdet
wird. Dies fiihrt dazu, dass sie effektiver im Rahmen robuster Aufkldarungsmis-
sionen oder zur Unterstiitzung von Bodentruppen eingesetzt werden konnen als
bemannte Systeme. Insgesamt kann durch den Einsatz unbemannter Systeme ein
verbesserter Schutz der eigenen und verbiindeten Streitkrifte gewihrleistet wer-
den. Unbemannte Systeme tragen zudem erheblich zu der Umsetzung der Vision
eines ,, Zero-Casualty-Warfare“ bei.'® Die vorgenannten Vorteile wirken sich
auch positiv auf die sogenannte Heimatfront aus. Die aus dem Einsatz unbe-
mannter Systeme resultierende Minimierung eigener menschlicher Verluste redu-
ziert zugleich das Risiko einer 6ffentlichen Debatte in der eigenen Bevolkerung'!
und mithin der Rechtfertigungsbediirftigkeit des Kriegsgeschehens. Der Trend zu
einem verstarkten Riickgriff auf unbemannte Flugsysteme manifestiert sich auch
in der Investitionsbereitschaft der Staaten. Die USA allein investieren in den
néchsten 25 Jahren trotz der aktuell vorherrschenden generellen Kiirzung des Mi-
litirbudgets 200 Billionen US-Dollar in unbemannte militdrisch nutzbare Flug-
sys‘reme.'2

Im Lichte der vorgenannten Umsténde konstatieren Sauer und Schoérning zu-
treffend: ,, Unmanned aerial vehicles (UAVs), commonly known as drones, (...)
represent perhaps the most important development in conventional military ar-
maments. '

A. Trend zur Einfithrung von Autonomie in unbemannte
bewaffnete Luftsysteme

Die derzeit eingesetzten unbemannten Flugsysteme sind ferngelenkt. Das be-
deutet, dass nach wie vor allein der Mensch tiber die Zielauswahl und den An-
griff entscheidet. Es handelt sich mithin um so genannte ,, man-in-the-loop “-Sys-

14
teme.

Der Einsatz ferngelenkter Drohnen bringt jedoch in der Praxis einige Probleme
mit sich, die aus der stindigen Riickkopplung an das menschliche Bedienper-
sonal resultieren.

Eines dieser Probleme ist das sogenannte two-to-five-second-time-delay'®.
Durch diesen Begriff wird der Umstand beschrieben, dass die Reaktionsge-

° Sauer/Schérning, S. 363.

10 Guetelein, S.15.

1 Singer; S.78; McDaniel, S. 4.
12 Guetelein, S. 5.

13 Sauer/Schorning, S. 363.

14 Sharkey (2011), S. 1.

15 4bé, S. 1.
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schwindigkeit auf Ereignisse im Kampfgebiet auf bis zu fiinf Sekunden verzogert
wird. Dies ist dem Umstand geschuldet, dass die Ubertragung der Life-Feed-Vi-
deosignale der Drohne via Satellit an das Bedienungspersonal {ibertragen werden
miissen und deren Steuerungssignale wiederum zuriick an die Drohne iibermittelt
werden miissen. Dadurch verringert sich nicht nur die Geschwindigkeit der Vor-
nahme der Kampfhandlungen. Vielmehr kann die Verzdégerung im Einzelfall
dazu fiihren, dass eine Verdnderung der Zieleigenschaften nicht schnell genug
erkannt wird beziehungsweise darauf nicht schnell genug reagiert werden kann.
Ein weiteres Problem stellt die unzureichende Satellitenkapazitit dar. Die be-
schriebene dauerhafte Signaliibertragung — insbesondere des Live-Video-Feeds —
erfordert eine sehr hohe Bandbreite und mithin erhebliche Satellitenkapazitéten.
Nach Schitzungen fithrender Militdranalysten wird der Bedarf an Satellitenkom-
munikation die bestehenden Kapazititen in naher Zukunft bei weitem iiberschrei-
ten.'® Fernerhin birgt die stindige Riickkopplung des Systems an einen mensch-
lichen Operateur das Risiko feindlicher Storversuche in sich. So gelang es im
Jahre 2009 paramilitdrischen Milizen sich mithilfe einer auf dem freien Markt
erhiltlichen und nur 26 US-Dollar teuren Software in das Videosignal einer ame-
rikanischen Drohne im Irak einzuklinken.'” Zudem warnte im Jahre 2012 ein
amerikanischer Luft- und Raumfahrt Ingenieur das US Homeland Security Com-
mittee vor der Storanfilligkeit ferngelenkter Systeme. Er berichtete, dass es ithm
durch den Einsatz relativ einfacher Ausriistung mdglich sei, sich in das Steue-
rungssystem einer Drohne einzuhacken und die Kontrolle zu iibernehmen.'®

Zudem gerdt das Problem der Reiziiberflutung immer mehr in dem Fokus der
Diskussion um den Einsatz ferngelenkter Systeme. Die Vielzahl an Informatio-
nen, welche die ferngelenkten Drohnen in hoher Geschwindigkeit iibermitteln,
birgt die Gefahr einer Uberforderung des Bedienungspersonals in sich, die zu
Fehlentscheidungen, jedenfalls aber zu einer Verzdgerung der Operationsge-
schwindigkeit fiihren kann.'” Laut Guetelein konnte die zunehmende Informa-
tionsflut dazu fithren, dass der ,, man-in-the-loop will be the weakest part of the

weapon system “.°

Die vorgenannten Probleme ferngelenkter Systeme sowie das Bestreben nach
einer weiteren Kostenreduktion und die fortschreitende technologische Entwick-
lung flihrten dazu, dass derzeit {iber 40 Staaten intensiv die Entwicklung auto-
nomer unbemannter Systeme priifen.”' Laut dem US-Verteidigungsministerium

16 Erwin, S. 1; Sparrow, in: Wolfendale/Tripodi, S. 124.
17 Foust, S. 1.

18 Foust, S. 1.

19 McDaniel, S. 64.
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