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A. Einfithrung

Das Internet hat sich zu dem zentralen Medium unserer Kommunikation und
Organisation entwickelt. Immer mehr Informationen werden miteinander verkniipft
und der Zugang zu ihnen steht uns zu jeder Zeit und an fast jedem Ort der Welt zur
Verfiigung. In beinahe simtlichen Lebensbereichen nutzen wir heute die weltweite
Vernetzung. Diese Moglichkeit hat das menschliche Zusammenleben in den letzten
Jahren wesentlich verdndert. Wir verstidndigen uns via E-Mail, Chat und Internet-
telefonie, kommunizieren in sozialen Netzwerken und titigen unsere Einkédufe oder
Bankgeschiifte online. Uber die interpersonale Kommunikation hinaus hat auch die
offentliche MeinungsiduBerung durch das Internet eine neue Dimension erreicht. In
Rezensionen werden Produkte, Orte oder Dienstleistungen bewertet. Zeitungsartikel
oder Nachrichtenbeitrige werden kommentiert und in Foren Ideen und Weltan-
schauungen offentlich diskutiert. Bloggen und Twittern erffnet selbst in totalitdren
Systemen eine Moglichkeit zur politischen Meinungsduflerung.

Die Moglichkeiten der digitalen Vernetzung haben sich in den letzten Jahren
vermehrt auch politische Bewegungen und Aktivisten zunutze gemacht. Mithilfe des
Internets informieren sie iiber ihre Anliegen und tauschen sich mit anderen Akti-
visten aus. Uber die reine MeinungsiuBerung hinaus wird das Web von ihnen
tiberdies dazu genutzt, um Protestaktionen und Demonstrationen zu koordinieren.
Jiingstes Beispiel hierfiir ist die Occupy-Wallstreet-Bewegung, die durch Aufrufe in
sozialen Netzwerken weltweit zu Demonstrationen und Besetzungen von Borsen und
Banken fiihrte, um gegen soziale Ungleichheit zu protestieren.' Auch im Zuge des
Arabischen Friihlings wurden die Proteste und Revolutionen vielfach tiber soziale
Netzwerke organisiert.”

Von unter Zuhilfenahme des Internets koordinierten, jedoch schlussendlich real
verlaufenden Protestaktionen unterscheiden sich reine Onlineproteste. Bei ihnen
erfolgt nicht nur die Organisation unter Einsatz des Internets, vielmehr findet die
Aktion vollstindig im virtuellen Raum statt. Beispiele hierfiir sind sogenannte
Massenmails®, virtuelle Unterschriftenlisten, Webseiten Defacement* und URL

! Die Zeit vom 11.11.2011, abrufbar unter: http://www.zeit.de/digital/internet/2011—11/oc
cupy-handzeichen-kommunikation, zuletzt besucht am 17.09.2012.

2 FAZ vom 19.02.2011, abrufbar unter: http://www.faz.net/aktuell/politik/arabische-welt/
staaten-im-umbruch-die-kinder-der-facebook-revolution-1592378.html, zuletzt besucht am
17.09.2012.

* Bei dieser Art des Protestes werden E-Mail Postfiicher iiberflutet, damit dem Berechtigten
der Zugang erschwert oder unmoglich gemacht wird, u. U. kann es auch zum Absturz des Mail-
Servers kommen.
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14 A. Einfiihrung

Redirection’. Als Uberbegriff fiir diese neuartigen virtuellen Protestformen hat sich
aus den Wortern Hacken und Aktivismus der Begriff Hacktivismus herausgebildet.®
Eine in jiingerer Zeit vermehrt auftretende Form des Onlineprotestes ist das Blo-
ckieren von offentlich zugiinglichen Webseiten durch Uberlastung des dahinter
stehenden Serversystems. Diese Art des Hacktivismus wird aufgrund ihrer Nihe zu
Sitzblockaden, die das Ziel haben den Zugang zu einem physischen Ort zu blo-
ckieren, vielfach als Online-Sitzblockade oder virtueller Sit-In bezeichnet. Bei
virtuellen Sit-Ins von Hacktivismus zu sprechen ist allerdings insoweit unprizise, als
es sich bei dieser Art von digitalem Protest nicht um Hacken im klassischen Sinne
handelt. Beim ,,Hacken* dringt ein Hacker in ein Computersystem ein und erlangt
dabei die teilweise oder vollstindige Verfiigungsgewalt iiber das System. Dies ist
jedoch bei einer Online-Sitzblockade nicht der Fall. Hierbei werden lediglich derart
viele (sinnlose) Anfragen an einen Server geschickt, dass dieser unter der Datenlast
entweder vollstindig zusammenbricht oder in seiner Funktion zumindest erheblich
beeintrichtigt wird. In das System dringen die Protestbeteiligten jedoch nicht ein. In
der Regel wird zudem weder die Hardware des betroffenen Servers beschidigt noch
gehen auf ihm gespeicherte Daten verlustig bzw. werden verindert.” Als Ergebnis
eines erfolgreichen virtuellen Sit-Ins ist jedoch die auf dem Server gehostete
Webseite fiir interessierte User nicht oder nur noch eingeschrinkt zu erreichen. Dies
stellt in Anbetracht der heutigen Bedeutung des Internets nicht nur einen Image-
verlust fiir die auf der Webseite prisentierte Person bzw. Einrichtung dar, sondern
kann dariiber hinaus auch zu finanziellen Schiden fiihren. Insbesondere wenn die
betroffene Webseite zur Abwicklung von Geschiften genutzt wird, wie etwa beim
Onlineshopping, kann bereits ein kurzzeitiger Ausfall zu immensen finanziellen
EinbuBlen fiihren.

Zur Uberlastung eines Webservers bedarf es aufgrund der heutigen Rechenleis-
tung und Netzwerk-Bandbreite solcher Systeme eines erheblichen Datenaufkom-
mens. Charakteristisch fiir einen virtuellen Sit-In ist daher eine groe Anzahl an
Protestteilnehmern. In der Regel sind bei einer erfolgreichen Serverblockade meh-
rere Tausend Personen beteiligt. Um moglichst viele virtuelle Demonstranten zu
mobilisieren, wird im Vorfeld der Aktion iiblicherweise auf eigens dafiir einge-
richteten Webseiten, auf YouTube oder via Twitter zu einem koordinierten ,,Angriff*
auf eine Seite aufgerufen und zugleich eine frei zugéngliche Software zum Down-
load angeboten, mit der sich die Intensitit des Datenversands erhohen lasst.t

4 Beim Defacen von Webseiten wird die (Start)Seite eines Webaulftritts erheblich verindert.

> Hierbei wird die Webseitenweiterleitung veriandert, sodass beim Aufruf einer Adresse
nicht die gewiinschte Webseite aufgerufen wird, sondern eine andere Seite.

S Hacktivismus, S. 3f.

7 Fafibender, S. 49.

8 Vgl. AG Frankfurt a. M., NStZ 2006, 399 ff. = MMR 2005, 863 ff. = K&R 2995, 472 ff. =
CR 2005, 897 ff.; OLG Frankfurt a.M. StV 2007, 244 ff. = MMR 2006, 547 {ff. = ZUM 2006,
749 ff.
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Erste Online-Sitzblockaden soll es bereits in den 90er Jahren gegeben haben.’ In
Deutschland fand die erste belegte Aktion dieser Art am 29. Juni 2000 gegen die
Webseite des Bundesjustizministeriums statt. Eine Gruppe von Netz-Aktivisten aus
der Stuttgarter Merz Akademie wandte sich damit im Rahmen des Projekts Acti-
veLink gegen die damalige Gesetzgebung und Haftungsregelung in Bezug auf Hy-
perlinks.10 Aufsehen erregte zudem ein Jahr spiter die Aktion ,Lufthansa goes
offline — Online-Demonstration gegen Deportation Business® gegen die Webseite der
Lufthansa AG." Um gegen die Beteiligung der Lufthansa bei Abschiebungen aus
Deutschland auf dem Luftweg zu protestieren, wurde von Aktivisten der Initiative
Libertad! und Kein Mensch ist illegal wihrend der Eroffnungsrede des Vorstands-
vorsitzenden bei der Hauptversammlung der Lufthansa AG in Koln am 20. 06. 2000
neben einer realen Demonstration vor Ort auch die Webseite der Fluglinie fiir ca.
zwei Stunden durch eine Online-Sitzblockade blockiert. An der Blockade beteiligten
sich iiber 10.000 Personen. Obwohl die Lufthansa zuvor noch ihre Serverkapazititen
fiir knapp 50.000 EUR aufgestockt hatte, kam es zu Beginn der Attacke kurzzeitig
zum Totalausfall der Lufthansa-Webseite. AnschlieBend war der Seitenautbau je-
denfalls erheblich verzogert."

In jiingerer Zeit haben vermehrt virtuelle Sit-Ins der Internetbewegung Anony-
mous fiir Aufsehen gesorgt. Insbesondere die sogenannte ,,Operation Payback* im
Zusammenhang mit der Wikileaks-Affire wurde weltweit wahrgenommen. Die
»Operation Payback® richtete sich vornehmlich gegen die Webseiten der Finanz-
dienstleister VISA und MasterCard, welche auf Dringen der US-Regierung nach der
Veroffentlichung von geheimem US-Depeschen auf der Whistleblower-Plattform die
Spenden-Konten des Portals ,,eingefroren® hatten. Thre Webauftritte wurden dar-
aufhin unter ,,Beschuss“ genommen und waren mehrere Stunden nicht erreichbar.'
In Deutschland sorgte dariiber hinaus der Angriff von Anonymous auf die Webseite
der GEMA fiir Aufsehen. Nach gescheiterten Verhandlungen zwischen dem Vi-
deoportal YouTube und der Verwertungsgesellschaft hatte das Landgericht Hamburg
entschieden, dass das Internetportal keine Videos zu Musiktiteln mehr bereitstellen
darf, an denen die GEMA Urheberrechte geltend gemacht hat. YouTube treffe eine
sogenannte Storerhaftung, sei also fiir das Nutzerverhalten verantwortlich. Als Re-

° Blog von Robert Lewis vom 15.12.2010, abrufbar unter: http://medialternatives.blogetery.
com/2010/12/15/intervasion-supports-anonymous, zuletzt besucht am 17.09.2012.

' Hintergrund der Aktionen war eine Serie teurer Abmahnungen gegen Webseiten-Be-
treiber, auf deren Seiten ein Link zum Hersteller des Programms ,,FTP-Explorer* zu finden war.
Die Firma Symicron hatte sich den Namen ,,Explorer in Deutschland markenrechtlich
schiitzen lassen und sah in den Verweisen eine Verletzung des Markenrechts, vgl. OLG
Miinchen Beschluss vom 30.04.1999 Az.: 5 W 1563/99.

" Vgl. AG Frankfurt a. M., NStZ 2006, 399 ff.

12 Eichelberger, DUD 2006, 490, 490.

' Spiegel-Online vom 08.12.2010, abrufbar unter: http://www.spiegel.de/netzwelt/web/
0,1518,733520,00.html, zuletzt besucht am 17.09.2012.
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