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A. Einleitung

I. Anlass und Ziel der Arbeit —
allgemeine Darstellung des Problems

Weithin wird das Internet als eine der wichtigsten technologischen Errungen-
schaften des letzten Jahrhunderts angesehen, welche die Moglichkeiten der kom-
munikativen Interaktion sowie der Informationsverbreitung und -gewinnung re-
volutioniert hat'. Es finden sich Vergleiche, die das Internet hinsichtlich des
technischen Fortschritts und seiner Bedeutung fiir die Menschheit mit der Erfin-
dung des Buchdrucks® oder der des Automobils® gleichsetzen. Tatsichlich hat
das Internet — und insbesondere das World Wide Web (WWW)* — Eingang in
nahezu alle Bereiche’ des gesellschaftlichen Lebens gefunden. So ist z.B. die E-
Mail® eine tatsichliche Alternative zum herkémmlichen Briefversand geworden,
kaum ein Print- oder Rundfunkmedienunternehmen verbreitet seine Inhalte nicht
auch iiber eine entsprechende Website’ und mit Internetdiensten wie dem Chat®
oder dem gemeinhin als ,, Twittern® bezeichneten Mikroblogging® wurden dariiber
hinaus génzlich neue Mittel der Kommunikation geschaffen. Zudem dient das
Internet mittlerweile auch als Ubertragungsmedium fiir weltumspannende Konfe-
renzschaltungen'®, Telefonie inklusive Faxversand und -empfang, sowie die Aus-
strahlung von Radio- und Fernsehprogrammen''. Da das Internet praktisch nie-
mandem gehdrt'? und heute nahezu jeder Teil der Welt durch selbiges erschlos-

! Vgl. zur heutigen Bedeutung des Internets Ensthaler/Weidert-Liihrig, Kapitel 1
Rn.1 ff.

2 Vgl. Ensthaler/Weidert-Liihrig, Kapitel 1 Rn. 2.
3 Vgl. Jofer; S. 10 f.

4 Zur Unterscheidung vom Internet und der besonderen Bedeutung des WWW vgl.
unten B.I1.2.

5 So u.a. Sieber, Verantwortlichkeit, Rn. 1, der diesbeziiglich neben der Bedeutung
fiir Bildung und Wissenschaft auch ausdriicklich auf die Bedeutung des Internets als
,zentralen Wirtschaftsfaktor* hinweist.

% Vgl. hierzu unten B.IL.1.a).

7 Vgl. hierzu unten B.I1.2.a).

8 Vgl. hierzu unten B.I1.1.d) und B.I1.2.1).
° Vgl. hierzu unten B.I1.2.¢).

10 Vgl. hierzu unten B.I1.2.g).

1" So kdnnen z. B. die Programme des Deutschlandfunks, von Deutschlandradio Kul-
tur und von DRadio Wissen im Live-Streaming-Verfahren angehdrt werden, vgl. unter
http://www.dradio.de/ (zuletzt abgerufen am 10.08.2012).

12 Meinel/Sack, S. 2; PreufSe, S. 22; Vetter, S. 8.
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sen ist'?, konnen Menschen ohne Riicksicht auf raumliche Entfernungen oder
territoriale Grenzen miteinander kommunizieren und allein aufgrund eines ge-
meinsamen Motivs beispielsweise sog. ,,soziale Netzwerke“!'* — auch bezeichnet
als ,,Online-Communities“ — bilden. Bereits im Jahr 2008 prasentierten sich neun
Millionen Deutsche mit personlichen Daten und privaten Informationen in der-
artigen Online-Communities'”.

Der Anschub, den das Internet dem Wandel hin zur sog. ,,Informationsgesell-
schaft gegeben hat, findet u.a. in Begriffen wie ,,E-Commerce* bzw. ,,E-Busi-
ness“!® oder ,,E-Government“!” Ausdruck und fiihrte im Jahr 2006 in Deutsch-
land zur Griindung der Piratenpartei Deutschland'®. Diese vertritt im Wesentli-
chen die Interessen der Internetnutzer und ihr gelang es, bei der Europawahl am
07.06.2009 immerhin fast ein Prozent der deutschen Wéhlerstimmen auf sich zu
vereinigen'®. Bei der Bundestagswahl am 27.09.2009 waren es dann bereits zwei
Prozent der Zweitstimmen®® und bei den Wahlen zum Berliner Abgeordneten-
haus am 18.09.2011 sogar schon 8,9 Prozent der Zweitstimmen?!, womit der Par-
tei erstmals auch der Einzug in ein deutsches Landesparlament gelungen ist.

Der stetige Zuwachs von Internetnutzern wird nicht zuletzt auch durch die
Weiterentwicklung der technologischen Infrastrukturen des Netzes** begiinstigt.
Immer mehr Menschen kdénnen auch im privaten Bereich von hochleistungsfahi-
gen Digital Subscriber Lines (DSL), modernen Ubertragungswegen wie dem Wi-
reless Local Area Network (WLAN)?, dem Universal Mobile Telecommunica-

13 Derzeit nutzen weltweit knapp 2,3 Milliarden Menschen das Internet, vgl. die Sta-
tistik des Internet World Stats vom 31.12.2011 unter http://www.internetworldstats.
com/stats.htm (zuletzt abgerufen am 10.08.2012).

14 Vgl. hierzu unten B.IL.2.i).

15 Vgl. hierzu die BITKOM-Pressemitteilung vom 18.06.2008 unter http://www.bit
kom.org/de/presse/56204_52791.aspx (zuletzt abgerufen am 10.08.2012).

16 Bezeichnung fiir kommerzielle und wirtschaftliche Unternehmensaktivititen im
Internet; vgl. hierzu auch die E-Commerce-Richtlinie der Europdischen Union vom
08.06.2000 unter 2000/31/EG; sowie von Diringshofen, S. 22 ff.

17 Bezeichnung fiir die im Internet stattfindenden Informations- und Kommunika-
tionsprozesse zwischen Behorden und sonstigen staatlichen Stellen untereinander und
zwischen diesen und den Biirgern oder Unternehmen.

18 http://www.piratenpartei.de/ (zuletzt abgerufen am 10.08.2012).

19 Vgl. hierzu die Statistik des Bundeswahlleiters unter http://www.bundeswahl
leiter.de/de/europawahlen/EU_BUND_09/ergebnisse/bundesergebnisse/ (zuletzt abge-
rufen am 10.08.2012).

20 Vgl. hierzu die Statistik des Bundeswahlleiters unter http://www.bundeswahl
leiter.de/de/bundestagswahlen/ BTW_BUND_09/ergebnisse/bundesergebnisse/index.
html (zuletzt abgerufen am 10.08.2012).

21 Vgl. hierzu die Statistik der Landeswahlleiterin von Berlin unter http://www.
wahlen-berlin.de/wahlen/BE2011/ergebnis/karten/zweitstimmen/ErgebnisUeberblick.
asp?sel1=1052&sel2=0651 (zuletzt abgerufen am 10.08.2012).

22 Hierzu eingehend Bleich, ¢’t Magazin 7/2005 vom 21.03.2005, 88.

23 Hierzu ausfiihrlich Meinel/Sack, S. 358 ff.
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tions System (UMTS) oder dem Gigabit-Ethernet-Standard**, sowie bestéindig
sinkenden Tarifen, z.B. sog. ,Internet-Flatrates”, der Telekommunikationsanbie-
ter profitieren®”. Allein in Deutschland hatten im Jahr 2011 mehr als 73 Prozent
der Bevélkerung Zugang zum Internet?®.

Nachdem dem Internet im heutigen Alltag der meisten Menschen also ein der-
art hoher Stellenwert zukommt, kann es keineswegs iiberraschen, dass selbiges
auch fiir kriminelle Zwecke eingesetzt wird bzw. auch als (virtueller) Raum zur
Begehung von Straftaten dient. Die hierbei zutage tretende Bandbreite strafbarer
Handlungen ist durchaus beachtlich und umfasst ,klassische® Straftaten (z.B.
Beleidigungsdelikte, Betrugstaten) ebenso wie Kriminalitit im Zusammenhang
mit Medien (z.B. Zugéinglichmachung verbotener pornografischer oder verfas-
sungsfeindlicher Inhalte, Verletzung von Urheberrechten) und neue, computer-
und/oder internetspezifische Delikte (z.B. Datenausspahungen und/oder -verin-
derungen, Computersabotage oder sonstige Angriffe auf fremde Computersys-
teme). Aufgrund ihres Kommunikationsbezugs ,,qua Tatbestand“ spielen hier
nicht zuletzt aber auch diejenigen Straftaten eine bedeutende Rolle, die das Ver-
anlassen fremder Straftaten zum Gegenstand haben, indem zu deren Begehung
aufgefordert, eine Anleitung erteilt oder eine entsprechende Vereinbarung getrof-
fen wird?’.

So war die Rechtsprechung z.B. schon im Jahr 1998 mit einem Fall befasst,
bei dem eine Anleitung zum Herstellen von Brandsétzen anderen im Internet zu-
ginglich gemacht wurde®®. Auch musste bereits mehrfach gerichtlich geklirt
werden, ob iiber entsprechende Kommunikationsplattformen im Internet &ffent-
lich zur Begehung (moglicherweise) strafbarer Handlungen (z.B. Sachbeschidi-
gungen oder Totungen) aufgerufen wurde®”. Dass zu § 91 StGB, der es u.a. un-
ter Strafe stellt, Anleitungen zur Begehung schwerer staatsgefdhrdender Gewalt-
taten anzupreisen oder anderen Personen zuginglich zu machen, derzeit noch
keine Entscheidung der Rechtsprechung vorliegt, muss in erster Linie auf die
noch recht kurze Geltungsdauer der Norm, die erst im August 2009 in Kraft ge-
treten ist, zurlickgefiihrt werden. Hinzu kommt, dass der thematische Anwen-

24 Hierzu ebenfalls Meinel/Sack, S. 272 ff.

25 So Bleich, ¢’t Magazin 7/2005 vom 21.03.2005, 88; sowie die BITKOM-Presse-
mitteilungen vom 25.02.2009 unter http://www.bitkom.org/de/presse/8477_57911.aspx
und vom 18.03.2009 unter http://www.bitkom.org/de/presse/8477_58386.aspx (jeweils
zuletzt abgerufen am 10.08.2012); ferner auch Ensthaler/Weidert-Liihrig, Kapitel 1
Rn. 3.

26 Vgl. hierzu die ARD/ZDF-Onlinestudie 2011 unter http://www.ard-zdf-online
studie.de/ (zuletzt abgerufen am 10.08.2012).

27 Hierzu ausfiihrlich B. Heinrich, FS Heinz 2012, S.728 (732 ff., 736 ff.).

28 Vgl. BayObLG NJW 1998, 1087.

2 Vgl. diesbeziiglich BGH MMR 1999, 29; OLG Hamm NJW-RR 2010, 189; OLG
Hamm NStZ 2010, 452; OLG Oldenburg NStZ 2007, 99; OLG Stuttgart MMR 2007,
434. Zu einem aktuellen Fall aus dem Jahr 2012 auch Schulte/Kanz, ZJS 2013, 24.





