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Diagnose Totaliiberwachung

Am 6. Juni 2013 hat sich unsere Sicht auf das Internet dra-
matisch verindert. An diesem Tag veroffentlichten die Wash-
ington Post und der britische Guardian erste Dokumente, die
der ehemalige Geheimdienstmitarbeiter Edward Snowden
gesammelt und auf drei tragbaren Computern ins Ausland
mitgenommen hatte. Schon diese ersten Verdffentlichungen
offenbarten die atemberaubenden globalen Uberwachungs-
aktivititen des amerikanischen Computergeheimdienstes
NSA. Seither wird die Welt immer wieder durch neue Ent-
hiillungen in Atem gehalten.

Es ist nicht mehr zu leugnen: Nicht nur die Geheimdienste
autoritirer »Schurkenstaaten«, auch westliche Nachrichten-
dienste iiberwachen unsere Kommunikation, und sie sam-
meln viele Daten iiber unser Verhalten. Thre Grenzen werden
dabei in erster Linie von den eigenen Fihigkeiten bestimmt,
weniger durch Gesetze und schon gar nicht durch moralische
Grundsitze. Sie handeln gemif einer Devise, die dem Minis-
ter fiir Staatssicherheit der verflossenen DDR, Erich Mielke,
zugeschrieben wird: »Um wirklich sicher zu sein, muss man
alles wissen.«

Solange es Geheimdienste gibt, streben sie nach Infor-
mationen, von denen sie annehmen, dass sie fiir ihre Regie-
rungen niitzlich sein kdnnten. Bisweilen ist die Informa-

tionssammlung auch Selbstzweck und dient dem eigenen

7



Machtgewinn. Auch in der alten, analogen Welt galt fiir die
Geheimdienste nicht das Gebot der Mifligung — die Grenzen
der Nachrichtensammlung waren wie heute iiberwiegend
praktischer Natur. Aber weil es viel mithsamer war, Daten zu
sammeln, zu kopieren und auszuwerten, konzentrierte man
sich auf »lohnende« Ziele. Das alltigliche Leben der allermeis-
ten Menschen wurde weder registriert noch tiberwacht. Le-
diglich in Uberwachungsstaaten wie der DDR hatten Ge-
heimdienste die Aufgabe, die Menschen auch in ihrem Alltag
soweit wie moglich auszuforschen. Dass dabei riesige Daten-
sammlungen entstanden, zeigen die vielen Kilometer Akten-
regale, die in der Stasi-Unterlagenbehorde zu besichtigen sind.

Trotzdem waren selbst die in autoritiren Regimen ange-
hiuften Informationsbestinde ein Klacks gegen die Datenmas-
sen, die Geheimdienste heute aus der Digitalkommunikation
erlangen und in elektronischen Speichern ablegen. Die NSA
sicht in der Informationsgesellschaft ein »goldenes Zeitalter,
wie ein im Internet zu findendes Strategiepapier' belegt — ver-
mutlich sehen das andere Nachrichtendienste dhnlich.

Dabei haben die Geheimdienststrategen im Blick, wie sich
die Informationstechnik weiterentwickelt. Das Zauberwort
heif3t »ubiquitous computing« — allgegenwirtige Datenverar-
beitung. Digitale Informationen entstehen vielfach auch dann,
wenn die Betroffenen davon nichts mitbekommen: Techni-
sche Daten, die fiir den Betrieb der Gerite, fiir den Aufbau
von Verbindungen und fiir viele Dienstleistungen erforder-
lich sind. Wenn wir den Fernseher einschalten, mit dem Auto
oder mit 6ffentlichen Verkehrsmitteln unterwegs sind oder
beim Bezahlen an der Supermarktkasse erzeugen eingebaute
Computerchips solche »Metadaten«. Selbst wenn wir keinen

PC benutzen und das Handy zu Hause bleibt, hinterlassen



wir so immer mehr digitale Spuren. Einen erheblichen Bei-
trag zur Datenanhdufung leisten die vermeintlich »kosten-
losen« Internetangebote, die wir in Wirklichkeit mit unseren
Daten finanzieren. Viele Dienste rechnen sich nur, weil sie
unser Verhalten und die Interessen registrieren und die Da-
ten zur moglichst treffsicheren Platzierung personalisierter
Werbebotschaften verwenden. Je zahlreicher die angehduften
Nutzerdaten sind, aus denen die Unternehmen Verhaltens-
und Interessenprofile ableiten kdnnen, desto besser.

Von dem immer weiter perfektionierten Tracking und Tar-
geting, der moglichst umfassenden Verfolgung des Nutzers
im Netz, profitieren auch die Geheimdienste. Die aus kom-
merziellen Griinden eingesetzten Mittel zur elektronischen
Wiedererkennung von Nutzern liefern auch ihnen Erkennt-
nisse tiber personliche Interessen und Verhaltensweisen. In-
ternetunternechmen bestellen das Feld fiir staatliche Uberwa-
chung. Wie wir inzwischen wissen, ernten Nachrichtendienste
die privatwirtschaftlich bestellten Datenfelder grofiflichig
ab — sei es mit legalen Mitteln, sei es unter Ausnutzung tech-
nischer Schwachstellen bei Google, Facebook & Co.

Die im Verborgenen agierenden Nachrichtendienste setzen
gewaltige Ressourcen ein, um die bei der digitalen Kommu-
nikation angehiuften Datenbestinde auszulesen, zu kombi-
nieren und zu bewerten. Im Mittelpunkt steht dabei natiirlich
nicht mehr die »Wanze«, die unter dem Bett oder Schreibtisch
einer Zielperson versteckt wird. Es geht vielmehr um die Bil-
dung umfassender Kommunikations-, Verhaltens- und Bewe-
gungsprofile von jedermann. Angestrebt wird die Datengewin-
nung »from anyone, anytime, anywhere¢, also die totale
Uberwachung, wie die NSA unumwunden zugibt. Der Dienst

sieht sich dabei als Maschine, als Teil eines »Netzwerks von



Sensoren, die interaktiv messen, reagieren und sich in Echt-
zeit gegenseitig alarmieren.« Die Uberwachung beschrinkt
sich nicht auf Verdichtige. Erfasst wird jeder, der elektronisch
kommuniziert oder sich digitaler Hilfen bedient. Wo Gesetze
im Wege stehen, wird versucht, sie im eigenen Sinne umzu-
deuten und sie zu umgehen. Oder man hilt sich nicht an sie.

Dabei sind sich die Nachrichtendienstler durchaus bewusst,
dass Unternehmen, Staaten und Nutzer versuchen, sich zu
schiitzen. Um die befiirchtete »Erblindung« zu vermeiden,
setzt man alles daran, die Datenverschliisselung und andere
Schutzmechanismen auszuhebeln. Wihrend Nachrichten-
dienste offiziell vor Hackern und feindlichen Michten war-
nen, die unsere Daten aus dem Cyberspace bedrohen, suchen
sie nach unbekannten Liicken in der Hard- und Software und
nutzen sie aus. Zugleich wird daran gearbeitet, die gegen
Datenmissbrauch und andere virtuelle Bedrohungen

gerichtete Datenverschliisselung zu schwichen.
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