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Vorwort der Herausgeber

In internationalen Zusammenhangen
denken!

Das Ausmafl der Uberwachung durch US-amerikanische und
britische Geheimdienste haben sich viele nicht vorzustellen ver-
mocht. Erst die mutigen Enthtllungen des Whistleblowers
Edward Snowden haben die »globale Massenuberwachung« —
wie im Einleitungsbeitrag des diesjahrigen Reports zutreffend
formuliert wird — zutage gefordert. Was Datenschiitzer seit vie-
len Jahren, auch im Grundrechte-Report, beklagen — namlich
die allzu grofSe Bereitschaft vieler, mit ihren Daten sorglos oder
gar naiv umzugehen —, traf offenbar auch auf die Bundesregie-
rung zu. Die Herausgeber des Grundrechte-Reports sehen sich
indes in ihrer Kritik an Uberwachungsstaat und Umtrieben der
Geheimdienste bestarkt. »Wir brauchen eine breite gesell-
schaftspolitische Debatte tber Transparenz, Kontrolle und
Grenzen der Uberwachung in einer Demokratie, iiber Existenz-
berechtigung und Legitimation geheimer, unkontrollierbarer
staatlicher Institutionen« lautet das Resiimee unseres
Autors, der sich mit dem NSA-Skandal im Einleitungsbeitrag be-
fasst.

In weiteren Beitragen weist der Grundrechte-Report 2014
nach, dass die Uberwachung der Biirgerinnen und Biirger
durch »Verfassungsschutz« oder Polizei auch hierzulande nach
wie vor an der Tagesordnung ist. Die alte Forderung nach Auf-
16sung des Inlandsgeheimdienstes »Verfassungsschutz« bleibt
hochaktuell. Der Grundrechte-Report befasst sich dartiber
hinaus in rund 40 Beitrdgen mit den Biirger- und Menschen-
rechtsverletzungen des zuriickliegenden Jahres und macht da-
bei deutlich, in welchen Bereichen staatliche Behorden Grund-
gesetz und Grundrechte immer wieder verletzen. Wir leben in
einem Zeitalter, in dem Proteste gegen staatliche Politik zuneh-
men. So demonstrierten Anfang November 2013 in Hamburg
tiber 15000 Menschen fir eine andere Fluchtlingspolitik, an
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unzihligen Orten gingen engagierte Biirgerinnen und Biirger
gegen Nazi-Aufmirsche auf die StrafSe, Tausende solidarisier-
ten sich mit den Opfern der europiischen Krisenpolitik. Wir
begriifSen, dass in all diesen Protesten die Grundrechte auf
Meinungs- und Versammlungsfreiheit mit Leben erfullt wer-
den. Dies ist fiir eine Demokratie geradezu ein Lebenselixier.
Auf der anderen Seite stehen zahlreiche staatliche Repressio-
nen und vollig unverhiltnismifige Polizeieinsitze, die an man-
chen Orten die Grundrechte praktisch ausgehebelt haben.
Der Polizeieinsatz anlisslich der Blockupy-Demonstration in
Frankfurt am 1. Juni 2013, bei dem unzahlige Menschen durch
das brutale Vorgehen der Polizei verletzt worden sind und ein-
gekesselten Demonstranten der Zugang zu Rechtsschutz mut-
willig verweigert worden ist, ist einer der Tiefpunkte in Sachen
Versammlungsfreiheit im Berichtszeitraum.

Besonders von Grundrechtsverletzungen betroffen sind
Asylsuchende und Migrant/innen. Wihrend die zwei grofSen
Bootskatastrophen mit tiber 500 Toten vor Lampedusa im Ok-
tober 2013 die Offentlichkeit schockierten, arbeitete die EU-
Burokratie in Brissel hinter den Kulissen an weiteren Abschot-
tungsstrategien. Statt zu verhindern, dass Jahr fiir Jahr Tausen-
de Bootsfliichtlinge auf dem Mittelmeer sterben, streiten sich
die EU-Staaten iiber die Verantwortung fiir diese Schutzsu-
chenden. Aus menschenrechtlicher Sicht kritisiert der Grund-
rechte-Report, dass selbst die Flichtlinge, die es nach Deutsch-
land geschafft haben, kein Recht zu bleiben haben, sondern in
Lander abgeschoben werden — wie Ungarn oder Bulgarien —,
wo sie aufSer Elend und Obdachlosigkeit nichts zu erwarten
haben. Wie bereits im letzten Jahr hat uns der grassierende
Rassismus besonders beschiftigt.

Das unvorstellbare Versagen staatlicher Behorden bei der
Aufkliarung der NSU-Morde zeigt, wie viel noch getan werden
muss, um rassistische Strukturen in Staat und Gesellschaft zu
tiberwinden. Das Grundgesetz proklamiert den Sozialstaat —
doch gilt er auch fir Unionsbiirger, die neu nach Deutschland
kommen? Dies ist eine der Fragestellungen, die heutzutage
nicht mehr allein nach deutschem Verfassungsrecht zu beant-
worten sind, sondern bei denen die durch die EU verbiirgten



In internationalen Zusammenhangen denken!

Rechte fiir Unionsbiirger beachtet werden miissen. In diesem
Sinne lotet der Grundrechte-Report anlasslich eines vielbeach-
teten EuGH-Urteils die Reichweite des Grundrechtsschutzes
durch die EU-Grundrechtecharta im Verhaltnis zum deutschen
Grundgesetz aus. Fir die Herausgeber des Grundrechte-Re-
ports steht fest: Die Verteidigung der Grundrechte darf nicht
an den Grenzen Deutschlands, aber auch nicht an denen Euro-
pas haltmachen. Die Globalisierung des Uberwachungsstaates
fithrt zu neuen Herausforderungen fiir die Biirgerrechtsbewe-
gung: Auch sie muss verstarkt in internationalen Zusammen-
hiangen denken und agieren, weshalb der Grundrechte-Report
als »alternativer Verfassungsschutzbericht« die globalen Ent-
wicklungen verstarkt in den Blick nimmt.
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Jeder hat das Recht auf die freie Entfaltung seiner
Personlichkeit

Art. 2 (1) Jeder hat das Recht auf die freie Entfaltung seiner
Personlichkeit, soweit er nicht die Rechte anderer verletzt
und nicht gegen die verfassungsmifSige Ordnung oder das
Sittengesetz verstofst.

Dieter Deiseroth

Rechtspolitische Konsequenzen aus der
»NSA-Ausspahaffare«

Die Enthullungen des Whistleblowers Edward Snowden haben
weltweit wichtige Debatten tber die Aktivititen des US-Aus-
landsgeheimdienstes NSA und anderer Nachrichtendienste an-
gestoffen. Zu Recht wird nun nach den Rechtsgrundlagen fiir
das Ausspdhen und den politischen Verantwortlichkeiten ge-
fragt. Der Bundestag sollte unverziiglich einen Parlamentari-
schen Untersuchungsausschuss einsetzen, um eigenstindig
zur Sachverhaltsklirung beizutragen. Aufgabe der Zivilgesell-
schaften ist es, fir Veranderungsdruck zu sorgen, damit grund-
satzliche Konsequenzen gezogen werden. Dazu werden hier
sieben Forderungen aufgestellt.

1. Wirksamer Schutz fiir Whistleblower - Societal
Verification

Wir brauchen volkerrechtliche und innerstaatliche Regelungen
zur Forderung und zum Schutz von Societal Verification. Not-
wendige Schutzregelungen miissen u.a. die Aufnahme von
Whistleblowern wie Edward Snowden in ein Zeugenschutz-
programm, die Garantie eines gesicherten Aufenthaltsstatus
(z.B. nach §22 AufenthaltsG), den Schutz vor Auslieferung,
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die Sicherung des Existenzminimums und Hilfen bei der ge-
sellschaftlichen Integration gewihrleisten. Das sollte in inter-
nationalen Abkommen zur Sicherung der Kommunikations-
freiheiten, zum Datenschutz und dhnlichen volkerrechtlichen
Vertragen sowie in den jeweiligen nationalen Ausfihrungsge-
setzen garantiert werden.

2. Alle Geheimvertrage gegeniiber dem Parlament
offenlegen

Die Altlasten des nach der Wiedervereinigung Deutschlands
am 15.Mairz 1991 aufgehobenen sogenannten Deutschland-
vertrages vom 23. Oktober 1954 (DV), auf dessen Grundlage
zahlreiche Regierungs- und Verwaltungsvereinbarungen abge-
schlossen worden sind, miissen beseitigt werden. Die »Uber-
wachungs- und Geheimdienstvorbehalte«, zu denen nicht ver-
offentlichte volkerrechtlich verbindliche diplomatische Noten
ausgetauscht wurden, betreffen u.a. den nicht niher definier-
ten »Schutz der Sicherheit dieser Streitkrifte«. Dazu wurde
nicht nur der sog. Notstandsfall (Artikel 5 Absatz 3 Satz 1
DV), sondern u.a. die »Kontrolle von Postsendungen und
Uberwachung von Fernmeldeverbindungen« (Artikel S Ab-
satz 2 Satz 3 DV; Artikel 4 Absatz 1 und 2 TV) sowie eine »Ge-
heimdienst-Regelung«, z. B. im Zusatzabkommen zum NATO-
Truppenstatut, verankert.

Der Bundestag sollte gegentiber der Bundesregierung darauf
dringen, dass alle Vereinbarungen offengelegt werden, die
Deutschland mit den Truppen-Stationierungslandern USA,
Frankreich und dem Vereinigten Konigreich auf der Grundlage
des Deutschlandvertrages abgeschlossen hat und die die in Ar-
tikel IT des NATO-Truppenstatuts normierte Pflicht der Entsen-
destaaten einschrinken, deutsches Recht »zu achten«. Die
Notwendigkeit der Fortexistenz dieser Vereinbarungen muss
konkret tiberpruft werden.
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3. NATO-Truppenstatut und Zusatzabkommen
revidieren

Das Zusatzabkommen zum NATO-Truppenstatut bedarf einer
grundlegenden Revision. (Dies gilt vor allem fiir seine folgen-
den Vorschriften: Artikel 3, 17, 18, 18a, 20, 20, 28, 29, 45,
46, 48, 49, 53, 53a, 57, 60 und 63). Dabei muss insbesondere
gewihrleistet sein, dass die in Deutschland befindlichen aus-
lindischen Truppen und ihr ziviles Gefolge ausnahmslos das
deutsche Recht beachten und dass die zustindigen deutschen
Stellen rechtlich und faktisch uneingeschrankt in der Lage
sind, in den uberlassenen Liegenschaften sowie im gesamten
Bundesgebiet die Einhaltung dieser Verpflichtungen wirksam
zu uberpriifen.

4. Aufenthaltsvertrag neu verhandeln

In Artikel 1 des Aufenthaltsvertrags (AV) von 1954 (BGBI.
1955 11, S.253) wird das in Artikel 4 Absatz 2 Satz 2 DV zum
Ausdruck gebrachte Einverstindnis der Bundesrepublik mit
der weiteren alliierten Stationierung von Truppen »der glei-
chen Nationalitit und Effektivstirke« bekraftigt; lediglich
Erhohungen der — nicht niher definierten — Effektivstarke wer-
den von der Zustimmung der Bundesregierung abhingig ge-
macht. Das macht es schwierig zu kontrollieren, welche Ver-
bande der US-Streitkrifte hier bereits stationiert sind oder
gegebenenfalls neu verlegt werden, welche Aufgabenstellung
sie haben und ob diese im Rahmen der NATO-Strukturen oder
aufserhalb derselben agieren. Immer wenn sie sich also darauf
berufen konnen, die bisherige »Effektivstirke« werde nicht ge-
andert, bestehen fur die Gaststreitkrifte weite Handlungsrau-
me, ohne dass die Zustimmung Deutschlands eingeholt wird.

Durch Notenwechsel vom 25. September 1990 (BGBI. 1990
I1, S. 1390) hat die Bundesregierung gegeniiber den drei West-
machten erklart, dass der Aufenthaltsvertrag »nach der Herstel-
lung der Einheit Deutschlands« in Kraft bleibt. Dieser
Notenwechsel ist dem deutschen Gesetzgeber nicht zur Zustim-
mung vorgelegt worden, obwohl Artikel 3 Absatz 1 AV i.d.E.
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vom 23. Oktober 1954 ausdriicklich regelt, dass der Aufent-
haltsvertrag insgesamt »aufer Kraft« tritt »mit dem Abschluss
einer friedensvertraglichen Regelung mit Deutschland«; diese
stellt der 2+4-Vertrag und die damit in Zusammenhang stehen-
den volkerrechtlichen Vereinbarungen dar.

Die Regelung in Artikel 3 Absatz 1 AV wird daher durch
den Notenwechsel vom 25. September 1990 und die seitherige
Staatspraxis fortlaufend missachtet. Auch muss sichergestellt
werden, dass deutsche Stellen an Volkerrechtsbriichen weder
mitwirken noch diese ermoglichen.

5. Artikel 10 GG (Fassung von 1949) wiederherstellen
und G-10-Gesetz reformieren

Seit der Anderung des Artikels 10 GG und des Artikels 19 Ab-
satz 4 Satz 2 GG durch die sog. Notstandsgesetzgebung 1968
hat der Gesetzgeber die Moglichkeit, den gerichtlichen Rechts-
schutz gegen Beschrankungen des Brief-, Post- und Fernmelde-
geheimnisses auszuschlieffen. So bestimmt § 13 G-10-Gesetz,
dass »gegen die Anordnung von Beschrankungsmafinahmen
nach den §§3 und 5 Absatz 1 Satz3 Nr.1 G-10-Gesetz und
ihren Vollzug [...] der Rechtsweg vor der Mitteilung an den
Betroffenen nicht zuldssig« ist.

Diese Regelung sollte ersatzlos gestrichen werden, damit
jeder Betroffene uneingeschrankt das rechtsstaatliche Funda-
mentalrecht des Artikel 19 Absatz 4 Satz 1 GG jederzeit nutzen
kann.

Auch die im G-10-Gesetz vorgesehene parlamentarische
Kontrolle durch das PKG und die G-10-Kommission stellen
keinen wirksamen Ersatz fiir eine gerichtliche Kontrolle dar,
schon weil diese Gremien gemifS dem Starkeverhaltnis der
Fraktionen besetzt, d.h. von der parlamentarischen Regie-
rungsmehrheit dominiert werden und die Betroffenen hier nur
eingeschrankte Verfahrensrechte haben. Ein ausreichender
Schutz von geheimhaltungsbediirftigen Informationen kann
durch prozessrechtliche Vorschriften tiber den Ausschluss der
Offentlichkeit und iiber die Einschrinkung der Pflicht zur Vor-
lage der Akten (§ 99 VwGO) gewihrleistet werden.
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6. Starkung der parlamentarischen Kontrollrechte

Nach § 4 PKGrG entscheidet die Bundesregierung selbst, tiber
welche »allgemeine Tatigkeit« bzw. welche »Vorgiange beson-
derer Bedeutung« sie das PKG informiert. Die Abgeordneten
konnen angesichts der Vielzahl an Geheimdienstaktivitaten je-
doch kaum einschitzen, ob dies tatsichlich passiert. Deshalb
muss der Inhalt der Unterrichtungspflicht durch Regelbeispiele
konkretisiert werden.

Jedem Mitglied der Kontrollgremien sollten zudem zumin-
dest je fiinf fachlich ausgewiesene Mitarbeiter seiner Wahl zur
Verfligung gestellt werden, die auch an den Sitzungen teilneh-
men durfen.

Es sollte ferner gesetzlich gewahrleistet sein, dass sich Mit-
arbeiter der Nachrichtendienste ohne vorherige Beteiligung
ihrer Vorgesetzten an die parlamentarischen Kontrollgremien
wenden durfen und ihnen daraus keine Nachteile entstehen.

Die strafrechtlich bewehrte Geheimhaltungspflicht hindert
die Mitglieder der Kontrollgremien, die Regierung o6ffentlich
fundiert zu kritisieren. Diese Beschrankungen (vgl. § 10 Ab-
satz 2 und 3 PKGrG) miissen deshalb modifiziert werden, ins-
besondere dahingehend, dass schon ein Minderheitenquorum
zu offentlichen Stellungnahmen berechtigt. Die Mitglieder der
Kontrollgremien sollten zudem von ihrer Schweigepflicht im
Falle von ihnen bekanntgewordenen Rechtsverstofsen aus-
dricklich entbunden werden.

7. EU-Datenschutz

Die EU sollte mit den USA ein Abkommen iiber den Schutz des
informationellen Selbstbestimmungsrechts (»Datenschutzab-
kommen«) aushandeln, das den Anforderungen des Artikels 8
EMRK entspricht. Darin sollten ferner allen Birgern der EU
und der USA wechselseitige Klagerechte sowohl vor US- als
auch vor europaischen Gerichten einraumt werden.

Die 2013 im Entwurf der EU-Datenschutzverordnung ge-
strichene Anti-FISA-Klausel (Artikel 42), wonach Unterneh-
men sensible Daten von EU-Biirgern nur dann an ausldandische
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Sicherheitsbehorden iibermitteln diirfen, wenn dies durch ein
Rechtshilfeabkommen gedeckt ist, ist unverzichtbar und sollte
wiederaufgenommen werden.

Unternehmen, die in der EU geschiftlich titig sind und
rechtswidrig Informationen an Nachrichtendienste weiterge-
ben, mussen mit empfindlichen Strafen belegt werden, die sich
zu Abschreckungseffekten an der Hohe des Konzernumsatzes
orientieren. Ferner sollte fur Streitigkeiten Giber die Auslegung
dieses Abkommens die Zustindigkeit des Internationalen Ge-
richtshofs nach Artikel 36 des IGH-Statuts anerkannt werden.
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