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re View vereint die positiven Aspekte des Rechenzentrums mit denen

des anwenderwenderfreundlichen Arbeitsplatz-PCs. VMware geht
aber mit View sogar noch einen Schritt weiter und entkoppelt den Win-
dows-Arbeitsplatz vom Endgerat. Der Grund ist, daf heute mobile Compu-
ter wie Tablets und Smartphones, die nicht unbedingt auf Windows basie-
ren, in die Arbeitswelt integriert sind. Frither war das Kennzeichen von Ver-
tretern und Servicetechnikern der dicke Leitz-Ordner, nun benétigen sie oft
nur noch ein handliches Endgerit, mit dem sie Zugriff auf die internen In-
formations- und Datenverarbeitungssysteme ihres Unternehmens erlangen.
So koénnen sie Daten gleich online in die zentralen Bestdnde einpflegen oder
von dort abrufen. Damit sie dies mit ihren gewohnten Windows-
Anwendungen tun kénnen, muf3 die Programmlogik im Rechenzentrum
gehostet sein und darf nicht auf den Endgeraten ausgefithrt werden. Auf
Basis dieser Technik konnen konsequenterweise sogar die Arbeitsplatz-PCs
nach und nach durch Thin Clients ohne eigene Intelligenz ersetzt werden,
was sich kostensenkend auswirken kann.
Eine solche Losung, bei der virtuelle Desktops an verschiedene Endgerate
ausgeliefert und zentral verwaltet werden, wird allgemein Virtuelle Desk-
top-Infrastruktur, kurz VDI genannt. Nattirlich ist VMware nicht der einzige
Hersteller von VDI-Losungen, aber aus der Sicht und nach den Erfahrungen
der Autoren ist View jedoch das beste Gesamtpaket. Es basiert auf dem stabi-
len ESXi-Hypervisor und dem bewidhrten vCenter Server. Beide sind etli-
chen Lesern wahrscheinlich bereits aus VMware vSphere bekannt, der Um-
gebung fir die Virtualisierung von Servern. Diese hat VMware um die zu-
satzlichen Dienste Connection Server und Composer fiir die virtuellen Win-
dows-Desktops erweitert. Zusammen mit dem proprietdren Ubertragungs-
protokoll PColP geht diese Losung auch bei grafisch anspruchsvolleren Auf-
gaben nicht so leicht in die Knie.
Die Administratoren, die von einer dezentralen Umgebung auf eine VDI
umsteigen, miissen aber umdenken. Kleine Anderungen im Netzwerk oder
im Speichersystem, die isoliert und ohne Riicksicht auf die Clients oder Ser-
ver vorgenommen werden, haben gewaltige Auswirkungen auf die Perfor-
manz der ganzen virtuellen Umgebung. Streikt in einer klassischen Umge-
bung mal der E-Mailserver oder steht der Internetproxy zeitweise nicht zur
Verfiigung, konnen die Anwender weiterarbeiten, wenn auch einge-
schrankt. Wenn jedoch die komplette Desktop-Umgebung wegen eines Feh-
lers ausféllt, sind ganze Unternehmensteile lahmgelegt. Aus diesem Grund

Eine EDV-Umgebung ist entweder serverzentriert oder verteilt. VMwa-
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miissen die Administratoren die Speichersysteme, das Netzwerk und die
Virtualisierungslosung ganzheitlich betrachten und immer bereits vorher die
Auswirkungen einer geplanten Operation auf alle anderen Komponenten
mit ins Kalkiil ziehen. Dieses unabhangige Buch soll ihnen ein Gefiihl fiir die
neue Arbeitsweise vermitteln, das technisch und finanziell Machbare her-
ausarbeiten, die Zusammenhinge zwischen den einzelnen Komponenten
erklaren und die Verwaltung der VDI beschreiben.

Jedes Produkt von VMware ist in einer kostenlosen mehrwochigen Testver-
sion frei herunterladbar, was fiir die ersten Schritte sehr hilfreich ist. Die
Webseiten von VMware sind aber uniibersichtlich und werden oft umge-
baut. Man kommt deshalb normalerweise schneller ans Ziel, wenn man die
Namen der gesuchten Software in einer Suchmaschine eingibt und sich von
ihr gleich an den richtigen Ort fiithren lafst. Auf der Webprasenz dieses Ver-
lags wird zusatzlich eine Linkliste mit den wichtigen URLs angeboten wer-
den. Zwar mufl man sich bei VMware registrieren und ein eigenes Benutzer-
konto einrichten, allerdings wird man danach nicht iiber Gebiihr von
VMware belastigt.

Vor dem Betreten der virtuellen Welt richten die beiden Autoren ihren be-
sonderen Dank an Christoph Harding und Klaus-Dieter Eberhardt von
VMware fiir die Unterstiitzung in den vergangenen Jahren und die daraus
entstandene Freundschaft. Dartiber hinaus bedanken sie sich bei allen, die
mafigeblich an der Entstehung dieses Werks beteiligt waren.

Matthias Lanzrath widmet dieses Buch seiner liebevollen Frau und dankt ihr
aus ganzem Herzen fiir die Monate voller Unterstiitzung und Geduld.

Sascha Karbginski widmet dieses Buch allen Freunden und Familienangeho-
rigen, die ihn wéahrend der Schreibzeit mit einem Hochstmafl an Geduld
unterstiitzt haben und fiir die er viel zu selten da war.

Matthias Sascha
Lanzrath Karbginski
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Dieses Konzept ist nicht neu. Zu Beginn der Computer-Ara saien die

Anwender vor einem Terminal, das aus einer Tastatur und einem
Bildschirm, auf dem oft nicht mehr als Griintone darstellbar waren, bestand.
Von hier aus wurde auf die Arbeitsbereiche eines Grofirechners zugegriffen.
Alle Komponenten waren teuer und nur grofle Unternehmen leisteten sich
den Luxus der elektronischen Datenverarbeitung.
Nach und nach wurden die unintelligenten Terminals zu Personal Compu-
tern weiterentwickelt, die ihren Weg in die IT-Infrastruktur der Unter-
nehmen fanden. Irgendwann wollte niemand mehr in einer Terminalsitzung
arbeiten, sondern lieber mit einem eigenen Desktop-PC, den er auf einer
grafische Oberfldche bedienen und in der Mittagspause fiir private Zwecke
nutzen konnte. Nun wurde die Datenverarbeitung schrittweise von der Zen-
tralisierung in eine Dezentralisierung der Arbeitsumgebungen iiberfiihrt.
Unternehmen mit mehreren hundert oder tausend PC-Arbeitspldtzen beno-
tigten jetzt aber einen Stab von Computerexperten, um die vielen Hardware-
komponenten an den Arbeitspldtzen zu verwalten, zu aktualisieren und fiir
die notwendigen Sicherheitsstandards zu sorgen. Dieser Zustand wurde
Turnschuh-EDV genannt.
Natiirlich laufen auch heute noch Terminalserver-Umgebungen und es gibt
meistens keinen Grund, sie abzuschaffen. Ihr grofler Vorteil gegeniiber der
Turnschuh-EDV ist die zentrale Verwaltbarkeit; den einzelnen Arbeits-
platzen kann mehr oder weniger dynamisch Software zugewiesen werden.
Wird auf einem Terminalserver ein Microsoft Office auf eine neue Version
aktualisiert, iibertragt sich diese automatisch auf alle Benutzerkonten, die
mit dem System arbeiten. Allerdings findet die Aktualisierung im Betriebssy-
stem des Servers statt, weshalb sich eventuelle Fehler beim Einspielen von

VMware View stellt Computerarbeitsplidtze zentral zur Verfiigung.
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Aktualisierungen oder in den Programmen selbst auf alle Benutzer auswir-
ken, das gleiche gilt fiir Sicherheitsliicken des Betriebssystems.

Ganz schwierig wird es, wenn die Fachabteilungen Programme benétigen,
die aufgrund ihrer Programmierung oder Softwarearchitektur nicht mehr
terminalserverfdhig sind. Auch aufwendige Grafiken, Flash- und Video-
darstellungen sind — sofern man sie am Arbeitsplatz benoétigt — fiir Terminal-
server und Endgeréte sehr problematisch.

Fiir eine moderne serverbasierte Arbeitswelt méchte VMware mit dem Pro-
duktkonglomerat VMware View sorgen. Der Anwender soll mit seinem View-
Arbeitsplatz so ziigig und bequem arbeiten konnen wie auf einem Personal
Computer und die Administratoren sollen ihm seinen Arbeitsplatz schnell,
und flexibel verwaltbar zuweisen kénnen. Damit das in der Praxis funktio-
niert, mufy die IT-Umgebung entsprechend aufgebaut und auf View aus-
gerichtet sein. VMware und andere Anbieter sprechen hier von der virtuellen
Desktop-Infrastruktur (Virtual Desktop Infrastructure), abgekiirzt als VDI,

1.1 ARCHITEKTUR

In einer virtuellen Desktop-Infrastruktur werden Arbeitspldtze von einem
zentralen Rechenzentrum aus mit bestimmten Virtualisierungslosungen
eines Softwareherstellers aufgebaut. Die Anwender greifen iiber unter-
schiedliche Endgeréte iiber das Netzwerk auf diese Arbeitsumgebung im
Rechenzentrum zu.

Die zentrale Datenhaltung in einer virtualisierten Umgebung hat gegeniiber
dem Arbeiten an verteilten Arbeitspldtzen den Vorteil der zentralen Verwal-
tung und damit (bedingt) einer erhdhten Sicherheit. Dabei steht an erster
Stelle die einfache Moglichkeit zentraler Backups, es muf8 kein Uber-
zeugungsaufwand bei Hunderten von Anwendern geleistet werden, ihre
Arbeitsdaten zu sichern, und es braucht auch keine fast uniiberschaubare
Zahl von Arbeitsplatzen in ein mehr oder weniger zentrales Backup-Konzept
geprefit zu werden. Das Aktualisieren von Programmen, das in einer dezen-
tralen Umgebung schnell zu einem Marathon ausartet, ist bei der zentralen
Verwaltung erheblich einfacher und schneller durchgefiihrt. Die Desktop-
Arbeitsplatze bleiben im Regelfall stindig eingeschaltet, die Programme
werden wie im Serverbereich aufierhalb der iiblichen Arbeits- und Ge-
schéftszeiten aktualisiert, oft sogar vollautomatisch.

Bei der Aktualisierung von Programmen und Betriebssystemen bietet eine
VDI den weiteren Vorteil, daf8 sich verschiedene Systemzustdnde vorhalten
lassen. Bei Problemen oder Tests kann zwischen diesen Zustanden hin- und
hergewechselt werden. Schldgt beispielsweise ein Servicepack-Update fehl,
wird in wenigen Schritten auf einen vorhergehenden Systemzustand zu-
riickgesprungen und die Funktionsfdhigkeit automatisch wiederhergestellt.
Abgesehen von der erhohten Sicherheit auf Datenebene wird auch der Da-
tenverlust durch defekte Festplatten im Arbeits-PC und durch gestohlene
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Computer ausgeschlossen. Natiirlich sind insbesondere mobile PCs weiter-
hin diebstahlsgefdhrdet, aber der Dieb, dem ein Notebook oder Smartphone
in die Hande fallt, findet darauf keine interessanten Inhalte, weil auf dem
Gerit selbst keine Arbeitsdaten gespeichert sind. Heimlich in ein Rechen-
zentrum einzudringen und die Speichersysteme mitzunehmen, ist fast un-
moglich. Auch die aufwendigen Schutzmechanismen wie Hard- und Soft-
wareverschliisselung von Festplatten und Datentrdgern gehort in einer VDI
der Vergangenheit an.

Zum Diritten ist man bis zu einem bestimmten Punkt auch gegen ein Fehl-
verhalten der Anwender am Arbeitsplatz gefeit. Natiirlich konnen diese sich
immer noch in der Mittagspause in Facebook einloggen und damit un-
gewollt fiir den Abflufs von Firmendaten sorgen und es ist immer noch mog-
lich, daf8 sich Raubkopien und Viren/Trojaner auf den Arbeitspldtzen ein-
finden. Durch ein Konzept dynamisch zugestellter Desktops bei solchen
Anwendern, die an einer zentralen Stelle im Netzwerk arbeiten und keine
eigenen »lokalen« Anwendungen nutzen miissen, wird dieses Risko jedoch
minimiert. VDI reduziert die Gefahren und verbessert die Uberwachung der
IT-Sicherheitsrichtlinien beziehungsweise ermdglicht deren zentrale Einhal-
tung und Durchsetzung.

Es soll aber nicht verschwiegen werden, daff das Konzept der virtuellen
Desktop-Infrastruktur gegeniiber Einzelplatz-PCs auch Nachteile mit sich
bringt. Die Hauptschwierigkeiten sind technischer Natur, beispielsweise
lassen sich bis heute keine ISDN-Karten virtualisieren, auch Systeme zur
Steuerung von Maschinen, die tiber spezielle PCI-Bus-Systeme und {tiber
eine eigene proprietdre Programmierung verfiigen, sollte man nicht virtua-
lisieren. Echtzeitbetriebssysteme oder embedded Betriebssysteme, die spezi-
ell auf die Anforderungen der jeweiligen Hardware abgestimmt sind, sollte
man nicht virtualisieren, teilweise lassen sie sich gar nicht virtualisieren.
Weiterhin darf unterschlagen werden, dafl eine virtuelle Desktop-Infra-
struktur nicht billig ist. Fiir grafikintensive Anwendungen wird eine enorme
Netzbandbreite benotigt — falls derartige Programme iiberhaupt zentral zur
Verfiigung gestellt werden koénnen — und es werden immense Hardware-
und Netzwerkkapazititen vorausgesetzt. Aulerdem gibt es VMware View
nicht fiir umsonst.

1.1.1 Virtualisierung

Im Begriff virtuelle Desktop-Infrastruktur stecken die drei Schlagworte Virtua-
lisierung, Desktop und Infrastruktur, sie bezeichnen die Techniken zum
Anbieten zentraler Arbeitsplatze.

Virtualisierung ist, wenn Betriebssysteme fiir die selbe Prozessorplattform als
Anwendungen in einem anderen Betriebssystem betrieben werden. Das
unterliegende Betriebssystem hat die exklusive Kontrolle iiber die Hardware,
dem virtualisierten Betriebssystem wird durch die Virtualisierungssoftware

VMware View
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eine eigene (emulierte) Hardware zur Verfiigung gestellt: die virtuelle Ma-
schine.
Das unterliegende Betriebssystem, das keine vollstindige Betriebssystem-
umgebung zu sein braucht, sondern ein Hypervisor sein kann, der nur die
Zugriffe steuert, heifst Host. Das in der virtuellen Umgebung laufende Be-
triebssystem ist der Gast. VMware View erweitert dieses Konzept um eine
Client-Software fiir den entfernten Zugriff auf diese virtuellen Gaste.
Einer der Grundgedanken bei der Virtualisierung ist, mehrere Systeme auf
einem oder einigen wenigen Servern zusammenzulegen, die Maschinen zu
konsolidieren und einen besseren Auslastungsgrad der vorhandenen Re-
chen- und Speicherressourcen zu erreichen. Durch einen einzigen Virtuali-
sierungshost lassen sich zehn bis zwanzig physische Server und einhundert
bis einhundertfiinfzig Standard-PCs einsparen.

Die Auslastung eines virtuellen PCs kann nicht mit der eines physischen PCs

verglichen werden. Ist die zentrale Recheneinheit eines physischen PCs zu

hundert Prozent ausgelastet, ist sie automatisch tiberbelastet, weil sie keine

Leistungsspitzen mehr abfangen kann. Ein physischer PC belegt deshalb im

Idealfall maximal 15 bis 20 Prozent der CPU-Leistung. Ist dagegen die CPU

eines virtuellen PCs zu hundert Prozent ausgelastet, ist dies ein Zeichen fiir

einen gut funktionierenden Hypervisor, der die Speicherseiten optimal an
seine Gaste verteilt.

VMware hat schon einige Erfahrungen mit Virtualisierungsprodukten ge-

sammelt. Bei ihnen allen handelt es sich im Prinzip um die gleichen Techni-

ken, nur der Funktionsumfang und das Frontend unterscheiden sich bei den
diversen Produkten.

—  Der VMuware Player ist kostenfrei. Urspriinglich sollte er nur in der Lage
sein, virtuelle Maschine laufen zu lassen. Er konnte auf die Konfigu-
rationsdateien einer virtuellen Maschine zugreifen und sie in einer eige-
nen Virtualisierungsumgebung betreiben. Im aktuell in der Version 4 er-
haltlichen Player konnen — als Antwort auf kostenlose Produkte anderer
Hersteller — neue virtuelle Maschinen definiert werden. Der Player rich-
tet sich vorwiegend an Privatanwender und Softwareentwickler, die
schnell und kostengiinstig virtuelle Maschinen auf ihrer eigenen Win-
dows- oder Linux-Hardware betreiben wollen. Vergleichbar ist der
VMware Player mit dem Windows-XP-Modus unter Windows 7 bezie-
hungsweise mit Microsofts Virtual PC 2005.

— Die kostenpflichtige VMware Workstation fiir Linux und Windows bietet
deutlich mehr Funktionen als der reine VMware Player, wurde erstmals
1998 veroffentlicht und gilt daher als erste Virtualisierungsanwendung
iiberhaupt. Seit der Version 8 des Programms konnen Grafikanwendun-
gen und Spiele in einer virtuellen Maschine betrieben werden. Sie bietet
vollen Funktionsumfang bis Windows 8 und hat zudem einen Zugriffs-
client integriert, mit dem die virtuellen Maschinen einer vSphere-
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Umgebung geladen werden konnen. Seit der Version 8 kann VMware
Workstation nur noch auf einem PC mit 64-Bit-Prozessor installiert wer-
den, das Host-Betriebssystem darf aber eine 32-Bit-Umgebung sein. Diese
Einschréankung gilt auch fiir die korrespondierende Version des Players.

—  VMuware Fusion ist das Aquivalent der VMware Workstation Version 4 fiir
den Apple MacOS X. Vorwiegend dafiir gedacht, auf einem Macintosh
Windows-Betriebssysteme zu virtualisieren, kdnnen unabhingig davon
auch andere MacOS-X-Versionen in virtuellen Maschinen installiert
werden. Windows-Betriebssysteme und -Programme werden mit Fusion
vollstiandig in das Betriebssystem des Macintosh integriert, so dal Win-
dows-Anwendungen wie Microsoft Office von einem Mac-Dock aus
aufgerufen werden konnen. Texte, Bilder und Dateien werden durch
Drag&Drop zwischen MacOS X und Windows hin- und herkopiert.
Ebenso wie die Workstation ist in Fusion die vollstindige Grafik-
unterstiitzung fir Windows 7 moglich. Bei einem Preis von knapp 40
Euro ist Fusion im Gegensatz zu den 200 Euro der Workstation ver-
gleichsweise giinstig, dies liegt vor allem daran, dafl auf dem Macintosh
Parallels mit seinem Programm Parallels Desktop mit weitem Abstand
Marktfiihrer ist.

— Seit mehreren Jahren wird der VMuware Server nicht mehr weiterent-
wickelt, er kann aber immer noch bei VMware heruntergeladen und ko-
stenlos lizenziert werden. Die immer noch aktuelle Version 2 des Pro-
gramms entspricht vom Hypervisor her der VMware Workstation 6, ver-
langt also keine 64-Bit-CPU. Der Aufbau des mitgelieferten Frontends er-
innert auch an diese dltere Version der Workstation. VMware Server ist
genaugenommen eigentlich eine Workstation mit abgelostem Frontend,
das durch eine Weboberflache ersetzt wurde. Basis fiir den VMware Ser-
ver kann nach Bedarf eine normale Windows- oder Linux-Installation
sein. Das Produkt benétigt, auch wenn es kostenlos ist, immer eine Li-
zenz, die man von VMware vollig unbiirokratisch tiber deren Webseiten
beziehen kann.

— Die Basis fiir die Virtualisierung im Rechenzentrum von VMware ist der
ESX Server, der auf einem minimalen spezialkonfektionierten Linux-
System lduft. Von ihm gab es grundsétzlich nur eine kostenpflichtige Va-
riante, der ESX Server wird aber nicht weiterentwickelt und vom ESXi
Server abgelost.

— Der ESXi Server ist in der Version 5 das aktuelle Server- und Rechen-
zentrumsprodukt von VMware. Er 16st VMware Server und ESX Server
ab. Der einfache ESXi Server, der den VMware Server ablost, ist kosten-
los, benoétigt aber immer wie der Server auch eine Lizenz, die man auf
den Webseiten von VMware beim Download gleich erhilt. Die einfache
Lizenz ist fiir eine virtuelle Desktop-Infrastruktur, wie sie in diesem
Buch aufgebaut wird, allerdings nicht geeignet.

VMware View 19



KAPITEL 1: DIE VIEW-UMGEBUNG

20

1.1.2 Desktops

Bei der Desktopvirtualisierung erhélt jeder Mitarbeiter seinen eigenen virtu-
ellen und autonomen Arbeitsplatz, den er im Rahmen seiner Benutzerrechte
so be- oder miffhandeln kann wie einen lokalen PC. Besitzt er einen festen
virtuellen Arbeitsplatz, der ihm immer zugewiesen wird (eine sogenannte
statische virtuelle Maschine), kann er seine eigenen Profileinstellungen ver-
dndern und sich die komplette virtuelle Maschine individualisieren, die
notwendigen Daten werden auf seiner eigenen virtuellen lokalen Festplatte
gespeichert. Dies fiithrt zu einer deutlich héheren Akzeptanz und zu einem
erhohten Vertrauen in den Arbeitsplatz. Sicherlich gibt es auch Individuali-
sierungsmerkmale, iiber deren Nutzen und Frommen sich streiten 1afit. So
macht es beispielsweise selten Sinn, Daten lokal zu speichern, auch wenn sie
beim Betrieb in einer virtuellen Maschine wenigstens zentral abgelegt sind.
Ein virtueller Desktop ist eine virtuelle Maschine, die dem Anwender tiber
das Netzwerk zugewiesen wird. Es wird also eine virtuelle Maschine be-
notigt, die mit der virtuellen Hardware das Grundgeriist des Arbeitsplatzes
bildet. Im Betriebssystem dieser Maschine muf} dann eine Software installiert
werden, die alle notwendigen Verteilungsmechanismen anbietet. Zu Schluf3
muf3 dieses Gebilde dem Dienst bekanntgegeben werden, der es an die An-
wender verteilt. Erst dann liegt ein virtueller Desktop im Sinne einer virtu-
ellen Desktop-Infrastruktur nach VMware vor.

Die Desktops brauchen nicht einzeln manuell erzeugt zu werden, sondern
konnen automatisiert aus vorbereiteten Vorlagen generiert werden. In den
Vorlagen sind bereits alle Programme enthalten, die von den Anwendern in
ihrer Arbeitsumgebung benotigt werden. Per Knopfdruck wird aus diesen
Vorlagen in kiirzester Zeit ein neuer Arbeitsplatz angelegt, weitere zeitauf-
wendige Programminstallationen entfallen.

Ist der Desktop einmal defekt, mufS er nicht aufwendig zuriickgesichert oder
repariert werden, es wird einfach eine neue virtuelle Maschine fiir den An-
wender erzeugt.

1.1.3 Infrastruktur

Der Aufbau und Betrieb der Infrastruktur fiir eine virtuelle Desktop-
umgebung stellt spezifische Anforderungen an alle passiven und aktiven
Komponenten im Netzwerk. Die grofite Umstellung findet jedoch im Bereich
des zentralen Speichersystems statt. Die virtuellen Maschinen miissen we-
gen der Daten- und Ausfallsicherheit immer in einem zentralen Festplatten-
subsystem zur Verfiigung gestellt und abgespeichert werden. Es handelt sich
dabei gleichzeitig um den groiten Kostenblock, der bei der Implementation
einer VDI-Umgebung anféllt. Alle Virtualisierungshosts, auf denen die virtu-
ellen Maschinen betrieben werden, bendtigen einen gemeinsamen Zugriff
auf eines oder mehrerer dieser Festplattensubsysteme. Fiir die Auswahl ei-
nes Systems werden eine Vielzahl unterschiedlicher Technologien, Losungs-
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moglichkeiten und Gréfien angeboten. Administratoren, die in der Vergan-
genheit lediglich die Hardware eines PCs und das dort installierte Betriebs-
system betreuen durften, miissen sich also bei einer VDI mit Technologien
des Rechenzentrumsbetriebs auseinandersetzen, was nicht wenigen Desk-
top-Administratoren Schwierigkeiten bereitet. Das notwendige Verstandnis
fiir die Infrastruktur und ihre Produkte ist jedoch ein kritischer Erfolgsfaktor
beim Aufbau einer virtuellen Umgebung.

Weniger durch die Virtualisierung, sondern aufgrund der Zentralisierung
steigt bei VDI natiirlich die Abhangigkeit von einer zentralen Stelle. Fallt die
Netzwerkverbindung im Rechenzentrum aus, kénnen (mitunter alle) An-
wender und Mitarbeiter nicht mehr auf ihren Desktoparbeitsplatz zugreifen.
Aus diesem Grund miissen Vorrichtungen geschaffen werden, die Verfiig-
barkeit der zentralen VDI-Umgebung zu erhdhen und zu verbessern. Die
Soft- und Hardwarehersteller liefern bereits eine Fiille von Mdglichkeiten
und Intelligenz mit ihren Produkten mit. Weiterhin miissen auch bestimmte
Regeln fiir den Aufbau der Infrastruktur beachtet werden.

Nachteilig bei virtuellen Desktop-Infrastrukturen ist die Lizenzpolitik von
Microsoft, denn auch fiir virtuelle Desktops unter Windows mufi eine
zusétzliche Lizenz erworben werden. Dies treibt die Kosten fiir VDI zu-
satzlich in die Hohe, wenn bisherige Arbeitsplatz-PCs mit Windows nicht
sofort durch Thin-Clients ersetzt werden konnen oder sollen. Eine Ko-
steneinsparung bei den Windows-Lizenzen ist gegeniiber realen PCs nicht
moglich.

VMware vSphere

Die Grundlage fiir die Installation und den Betrieb von VMware View bildet
VMware vSphere in der aktuellen Version 5. Bei vSphere handelt es sich
nicht etwa um ein Programm, wie anfanglich vermutet werden konnte, weil
dieses Gebilde sogar eine Versionsnummer trdgt, sondern vielmehr um ein
Marketingkonzept. Der Name vSphere hat den fritheren Sammelbegriff Vir-
tual Infrastructure abgeltst. Unter der Begrifflichkeit der virtuellen Sphére
sind mehrere Produkte zusammengefafit, die alle von VMware entwickelt
und angeboten werden.

Der eigentliche Kern der VMware-Sphire besteht nur aus einer einzigen
Virtualisierungskomponente: dem ESXi Server. In einer kleinen Umgebung,
in der nur ein paar Server virtualisiert werden, reicht die Installation und der
Betrieb eines einzelnen ESXi-Servers vollkommen aus, es werden keine zu-
satzlichen (kostenpflichtigen) Produkte benétigt. Wird die Umgebung etwas
grofler und miissen viele virtuelle Maschinen und grofie Datenspeicher be-
trieben werden, wird sie ohne einen weiteren Server von VMware nicht
mehr auskommen: vCenter Server.

Sollen in einem Unternehmen Desktops verteilt werden, bilden diese beiden
Server die unabdingbare Grundlage fiir alle zusitzlichen Techniken.

VMware View 21
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Bild 1.1: Schematischer Aufbau eines ESXi-Kerns. Er kommuniziert Gber eine
Reihe von Schnittstellen mit den virtuellen Maschinen und dem Storage (siehe
Tabelle 1.1)

VMuware ESXi Server

Der ESXi ist bereits auf vielen Servern von Hardwareherstellern wie bei-
spielsweise Dell, IBM oder Hewlett Packard vorinstalliert, kann aber auch bei
VMware fiir andere Hardware bezogen werden. Er ist die Basis jeder zentra-
len VMware-Installation, egal ob damit Server- oder Desktop-Computer im
Rechenzentrum virtualisiert werden sollen. Auf ihm werden die virtuellen
Maschinen zum Leben erweckt.

Den meisten Lesern wird der Server schon einmal unter dem Namen ESX
(ohne das i) begegnet sein, er wurde unter diesem Namen bis zur Version 4
entwickelt und vertrieben und in der Version 5 in ESXi umbenannt. Der ESX
setzte sich aus einer von VMware modifizierten Version des Betriebssystems
Red Hat Linux und aus dem VMware Hypervisor zusammen. Das Ganze
war um Schnittstellen erweitert und brachte von Hause aus einen Befehls-
satz fiir die Verwaltung des Hypervisors mit, die sogenannte Servicekonsole.
Aufler auf der Kommandozeile konnte der ESX auch mit dem grafischen
Programm wvSphere Client Remote und iiber sein Webinterface namens Web
Access administriert werden.
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Der aktuelle ESXi-Host besitzt keine Servicekonsole mehr und ist dadurch
deutlich schlanker als sein Vorgénger, er besteht nun im Grunde nur noch aus
dem reinen Virtualisierungs-Hypervisor von VMware. Der offizielle Grund
fur den geschrumpften ESX ist, dal der Server nun keine Angriffsflichen
mehr fiir Viren, Trojaner oder Ahnliches bieten kann und insgesamt seine

Sicherheit erhoht sei. Der inoffizielle Grund fiir das Abspecken ist, daf3 die

Servicekonsole fiir geschétzte achtzig Prozent aller Supportfélle bei VMware

verantwortlich war und der Hersteller den Anwendern wohl ein intuitiver

bedienbares Verwaltungsprogramm zur Verfiigung stellen mochte.

Der ESXi ist das eigentliche Kernstiick der Virtualisierungslésung, der Hy-

pervisor. Ein Hypervisor ist die Schnittstelle zwischen den Hardware-

ressourcen des Hosts und den unterschiedlichen virtualisierten Betriebs-
systemen. Thre Anforderungen an die Hardware des Hostsystems werden
von ihm kontrolliert und gesteuert.

Es gibt zwei Hypervisor-Typen, die sich grundlegend voneinander unter-

scheiden:

— Der Typ 1, oft auch Bare-Metal-Virtualisierung genannt, {ibernimmt alle
Aufgaben, die urspriinglich und eigentlich von einem Betriebssystem
ausgefiithrt werden miissen. Der ESXi ist eine solche Bare-Metal-Virtuali-
sierungslosung. Bare Metal suggeriert, dafs der Hypervisor direkt auf der
Hardware aufsetzt, der ESXi ist aber — anders als das Konkurrenz-
produkt Citrix Xen — ein komplettes Betriebssystem. Da es sich um ein
Spezialbetriebssystem1 handelt, sollte besser von einem Virtualisierungs-
betriebssystem gesprochen werden, auf dem dann weitere Gast-
betriebssysteminstanzen laufen®. Der Hypervisor sorgt dafiir, dafl Re-
chenoperationen einer bestimmten Betriebssysteminstanz wieder an die-
se zuriickgegeben und nicht an eine andere weitergereicht werden. Ob-
wohl die Behandlung von Ausnahmen sehr schnell ist, ist dennoch ein
gewisser Performanzverlust im Vergleich zu einer nativen Installation
des Betriebssystems auf der Hardware selbst unvermeidlich. Dieser ist
jedoch verhéltnisméaBig niedrig und bewegt sich im Bereich von zwei bis
drei Prozent.

! Auch beim ESXi handelt es sich vermutlich wieder um ein Linux- oder Unix-
System, auch wenn VMware dies bestreitet. Ein paar Eigenschaften des ESXi und
vor allem das Userland mit den typischen Linux-Anwendungen und einer LibC
deuten zumindest stark darauf hin, allerdings soll dieser Frage im Rahmen dieses
Buchs nicht abschliefend nachgegangen werden.

Bei Xen ist es noch etwas anders. Hier wird zuerst der Hypervisor installiert, dann
darauf ein speziell angepafites Basisbetriebssystem (meist Linux, alternativ auch
NetBSD) als sogenannter Dom0 (unterste Ebene), in ihm werden die untergeord-
neten Gastbetriebssysteme als DomU (»U« fiir Userspace) virtualisiert.
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- Ein Typ-2-Hypervisor wird in einer bestehenden Betriebssysteminstanz
installiert und lauft in der Anwendungsschicht des Hostbetriebssystems.
Die Géste laufen hier neben den normalen anderen (Standard-)Anwen-
dungen als reguldre Programme ab. Jeder Gast bekommt eine eigene Sy-
stemumgebung zur Verfiigung gestellt. Man bezeichnet diese Form der
Betriebssystemintegration mit Virtualisierungsanwendungen auch als
Software-Virtualisierung.

Tabelle 1.1: Die Bestandteile eines ESXi-Servers

Bestandteil
User-API
CL

DCUI
hostd

VMX

VPXA
SNMP

VMM

Device Drivers

Ressource Scheduler

Storage Stack

VMFS

Network Stack

vSwitch

249

Beschreibung

Programmierschnitistelle.

Kommandozeilenschnitistelle.

Die lokale Konsole fir die Erstkonfiguration des Servers.

Der Host-Daemon des ESXi-Servers.

Der Hypervisor selbst.

Kommunikationsschnittstelle fir vCenter Server und vSphere Client.

Schnittstelle zum auf UDP-basierenden Netzwerkverwaltungs-
protokoll.

Virtual Machine Monitor, er startet, steuert und Gberwacht die virtu-
ellen Maschinen.

Gerdtetreiber fir die Serverhardware wie CPU, RAM, Festplatte
(HDD) und Netzwerkkarte (NIC).

Zuweisen von CPU- und RAM-Ressourcen.

Kernel-Schnittstelle fir die Speicheranbindung Uber iSCSI, NFS oder
FibreChannel.

Dateisystem von VMware fir virtuelle Maschinen.

Verwaltung der virtuellen Netzwerke. Das sind die Netzwerke fir
virtuelle Maschinen und Verbindungen zum VMKernel (die soge-
nannten VMkernel-Ports).

Virtueller Switch, Uber den die Verbindung zwischen einer virtuellen
Maschine und der physischen Netzwerkkarte hergestellt wird.
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