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Schlechte Strukturierung und Dokumentation der Software kann
zukiinftige Erweiterungen so verteuern, dass die langfristige Wettbe-
werbsfahigkeit des Produktes gefihrdet wird und die Wahrscheinlich-
keit von Folgeauftragen sinkt.

6.1 Teststrategie

Beim Test von Embedded-Software ist die Teststrategie entscheidend.
Sie betrifft Modultest, Softwareintegration, Integrationstest und den
Software-Anforderungstest. Je nach Aufgabenstellung werden auch
Software-spezifische Themen fur HW-/SW-Integrationstest, Kompo-
nententest und Systemtest in der Teststrategie beriicksichtigt.

In der Teststrategie werden folgende Aspekte des Testens betrachtet:

Sowohl Kunden als auch firmeninterne Qualititsvorgaben stellen
Anforderungen an den Test und beeinflussen Art und Umfang der
Tests (Abschnitt 6.1.1).

Vor der Entwicklung der Tests selbst sollten Sie die Voraussetzun-
gen fir die Tests kliren, die Tests planen, die Integrationsstrategie
festlegen und bestimmen, was genau getestet wird. Legen Sie Struk-
tur und Inhalt der Testspezifikationen und Testprotokolle fest
(Abschnitt 6.1.2).

Definieren Sie auch die Testumgebung fiir die Embedded-Software
sowie die Testwerkzeuge und legen Sie fest, wie gepriift wird, dass
die Testeinrichtung zuverlissig und fehlerfrei arbeitet (Abschnitt
6.1.3).

Zur Durchfithrung der Tests gehoren neben individuellen Testvor-
bereitungen (Abschnitt 6.1.4), dem Test selbst (Abschnitt 6.1.5)
auch Kriterien zum Beenden bzw. Abbruch der Tests, die Prifung
der Testergebnisse und die Freigabe der Software (Abschnitt
6.1.6).

Bei der Entwicklung von Biiroanwendungen ist die Teststrategie oft
tiberschaubar und von der Entwicklungsumgebung vorgegeben. Bei
Embedded-Software miissen Sie viele zusitzliche Aspekte beim Erstel-
len der Teststrategie beriicksichtigen. Einige dieser Themen sind:

Hardwareabhingigkeiten
Echtzeit-Randbedingungen
Einschrankungen bei Testumgebungen

Funktionalitit
Verfiigbarkeit
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Teststrategie mit dem
Kunden abstimmen

Qualitative
Anforderungen an
die Tests

Storungen

Bitfehler in digitalen Signalen
Unterbrechung von Signalen

6.1.1  Anforderungen an den Test

Oft werden vom Kunden viele Anforderungen an die Verifikation der
Software gestellt. Gerade bei Embedded-Software, die in Investitions-
giiter oder teure Massenverbrauchsgiiter integriert wird, ist die Quali-
tat der Software wichtig. Meist kann die Software nur mit erheblichem
Kostenaufwand ausgetauscht werden, wenn Gerite bereits an Kunden
ausgeliefert wurden.

Manche Kunden von Embedded-Systemen bevorzugen eine
Abstimmung der Teststrategien mit den Lieferanten. Diese Kunden
haben erkannt, dass eine Abstimmung der Teststrategien von Embed-
ded-Systemen und den Systemen oder Anlagen, in die Embedded-Sys-
teme integriert werden, hilft, Aufwinde beim Test insgesamt zu redu-
zieren und damit (meist beim Kunden) Kosten zu sparen. In diesem
Zusammenhang stehen auch die Forderungen der Kunden, Testproto-
kolle als Teil der Produktdokumentation zu liefern. Einige Kunden
beschrianken sich auch darauf, die Testprotokolle bei Bedarf einsehen
zu konnen.

Viele Kunden machen teilweise detaillierte Vorgaben zur Verifika-
tion von Embedded-Systemen. Diese Vorgaben betreffen dabei nicht
nur die Verifikationsmafinahmen an sich, sondern oft auch die Pro-
zesse, also die Vorgehensweise beim Test insgesamt. Die Prozessvorga-
ben orientieren sich meist an Normen und Standards, wie den Sicher-
heitsnormen IEC 61508, ISO 26262 oder EN 50128, aber auch an
Qualitdtsstandards wie SPICE oder CMMI.

Qualitative Anforderungen betreffen die Vorgehensweise beim
Erstellen der Testunterlagen, die Vorgehensweise beim Testen und die
Dokumentation dazu und werden gestellt an:

Testspezifikationen
Testfall-Implementierung
Testanleitungen
Testwerkzeuge
Testpersonal
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Aus diesen Vorgaben leiten sich dann auch quantitative Anforder-
ungen an die Tests ab. Diese Anforderungen an den Umfang der Tests
betreffen:

Testabdeckung
Testtiefe
Regression

Die Testabdeckung macht eine Aussage dariiber, in welchem Umfang
der Quellcode getestet wurde (vgl. Kap. 1), die Testtiefe betrifft die
Anzahl der Testfille pro Funktion, und Regression bezieht sich auf die
Anzahl der Wiederholungen, die dann wichtig sind, wenn Zeitbedin-
gungen, Unterbrechungen oder Hardwareeinfliisse eine Rolle spielen.

6.1.2  Testvoraussetzungen

Machen Sie sich beim Erstellen der Teststrategie Gedanken, welche
Vorbereitungen getroffen und welche Bedingungen erfiillt sein miissen,
damit die Softwaretests erfolgreich und gemaf$ den Vorgaben durchge-
fithrt werden konnen.

Testplanung

Wie alle Prozess-Schritte innerhalb des Entwicklungszyklus sollten Sie
auch die Testphase planen. Auch wenn Sie fiir ein Embedded-System
nur den Software-Modultest fiir eine einfache Funktion durchfiihren
miissen, sollten Sie sich Gedanken iiber den Ablauf machen. Planen Sie
eine komplette Testphase, miissen Sie viele Details im Zeitplan bertick-
sichtigen:

Uberarbeiten und Freigeben aller nétigen Testspezifikationen,
Anleitungen und Protokollvorlagen

Priifen und Freigeben aller Testwerkzeuge und Testumgebungen
Abstimmen der Entwicklung der Testspezifikationen und Testfille
mit der Design- und Implementierungsphase

Zusammenstellen der zu testenden Software (Baseline)

Zeit zum Einrichten der Testumgebung vor dem Test

Reservieren kritischer Ressourcen wie

Messgerate
Testeinrichtungen
Lizenzen fur die Testsoftware

Schulen oder Einweisen des Testpersonals

Quantitative
Anforderungen
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Nachbereiten der Tests

Review der Testprotokolle
Dokumentieren gemachter Erfahrungen
Initiieren von Prozessverbesserungen

Integrationsstrategie

Eine Integrationsstrategie ist wichtig, wenn sich Embedded-Software
aus mehreren Modulen zusammensetzt. Theoretisch konnen Sie alle
Module einzeln testen, dann Modul um Modul zusammenzusetzen
und jeweils die teilintegrierte Software testen, bis die gesamte Software
integriert ist.

In der Realitdt orientiert sich die Reihenfolge der Tests an den
Gegebenheiten des jeweiligen Projekts. Ausgangspunkt ist ein fertigge-
stelltes Modul, das einem Modultest unterzogen wird. Danach ist zwar
die Funktion des Moduls verifiziert, ob aber das Modul mit anderen in
der gewlinschten Weise zusammenarbeitet, stellt sich erst beim Inte-
grationstest heraus, der genau dieses Zusammenwirken priift. Die
Module, die integriert und dem Integrationstest unterzogen werden,
miissen vorher geprift worden sein. Dadurch ist eine teilweise Paralle-
lisierung der Testaktivititen moglich.

Bei der Integration mehrerer Module ist es schwierig, eine tiber-
schaubare Testmenge zu bestimmen, welche die Anforderungen ausrei-
chend prift. Versuchen Sie, aus den Anforderungen und den Einsatzs-
zenarien der Software entsprechende Testfille fur die teilintegrierte
Software abzuleiten.

Fur den Test einzelner Module gilt:

Werden im Projekt Softwaremodule neu erstellt, sollten Sie diese
separat testen.

Sicherheitskritische Module miissen Sie separat testen. Bei sicher-
heitskritischen Modulen ist im Vergleich zu nicht-sicherheitsrele-
vanter Software ein hoherer Testaufwand erforderlich. Oft miissen
Sie dann auch zusidtzliche Testwerkzeuge einsetzen, etwa zur
Bestimmung der Testabdeckung.

Bei bereits bestehenden und aus anderen Projekten iibernommenen
Modulen koénnen Sie oft auf eine erneute komplette Priifung des
Moduls verzichten und sich auf einen Test der Schnittstellen und
der tatsiachlich verwendeten Funktionalitdt beschrinken.

Von Dritten beigestellte Software wird meist nicht separat getestet.
Im Rahmen der Integration der Software sollten Sie aber die im
Projekt benutzte Funktionalitat priifen. Auch sollten Sie die Doku-
mentation der Software auf Einschrankungen und bekannte Fehler
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und die vorgeschlagenen Mafinahmen zur Umgehung dieser Fehler
hin durchlesen.

Hardwarenahe Software konnen Sie meist nur sinnvoll in Verbin-
dung mit der Hardware testen, also auf dem Zielsystem oder einer
dem Zielsystem moglichst ahnlichen Hardware.

Sind zwei Softwaremodule iiber viele Schnittstellen miteinander
verbunden, ist ein gemeinsamer Test dieser Module, also eine Teil-
integration, weniger aufwendig als ein separater Test jedes Moduls.

In welchen Schritten Sie die Integration und den Integrationstest der
Module durchfithren, hingt vom Zusammenwirken der Module ab.

Hat das Embedded-System viele verschiedene Funktionen, die
wenig miteinander zu tun haben (beispielsweise Diagnosefunktion und
Regelungsfunktion), empfehle ich, zuerst die Module der Applikation
zu integrieren, die fur die wichtigste Funktion unbedingt gebraucht
werden, dann die restlichen. Dabei sollten Sie in der Richtung des
Datenflusses vorgehen, also zuerst das Datenaufnahmemodul mit dem
Datenverarbeitungsmodul integrieren, danach das Datenausgabemo-
dul hinzuftugen.

Meist konnen Sie Applikationssoftware und die hardwarenahe
Basissoftware (vgl. Kap. 3) getrennt integrieren und testen. Diese
Arbeiten lassen sich auch parallel ausfithren, wie viele Modultests
uibrigens auch. In welchem Umfang Sie parallelisieren, hangt meist von
der Anzahl der verfugbaren Tester ab. Rechnen Sie aber auch mit wei-
teren Einschrinkungen der Parallelisierung wie:

Anzahl der Testsoftware-Lizenzen
Anzahl der Testumgebungen, z.B. bei hardwarenahen Tests

Testobjekte

Aus der Integrationsstrategie konnen Sie ableiten und festlegen, wie
viele und welche Testobjekte (Module, teilintegrierte Software) einem
Test unterzogen werden miissen. Sie wissen dann auch, welche Integra-
tionstests von welchen Modultests abhiangen und damit nach diesen
erfolgen mussen. Aus diesen Abhingigkeiten ergibt sich eine Sequenz
von Tests. Je mehr Ressourcen (Testumgebungen und Testpersonal) Sie
haben, desto mehr konnen Sie die in der Sequenz enthaltenen paralle-
len Pfade nutzen, um Zeit zu sparen und die Testdauer zu minimieren.
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Risiken fiir Testhardware
und Testumgebung

Testspezifikationen

Unabhingig vom jeweiligen Testobjekt miissen Sie die Testspezifika-
tion vor Beginn des Tests fertiggestellt haben. Zur Fertigstellung
gehort auch, dass diese Spezifikation von den Entwicklern und Testern
einem Review unterzogen wurde. Beim Test von Embedded-Software
miissen Sie viele Randbedingungen beachten (Hardware, Zeitverhal-
ten, Testumgebung), so dass die Gefahr besteht, beim Spezifizieren den
einen oder anderen Aspekt zu tibersehen.

Bauen Sie die Testspezifikationen deshalb, wenn moglich, nach
einem einheitlichen Schema auf. Beschreiben Sie zu Beginn die Testob-
jekte und deren Testumgebungen. Denken Sie dabei auch an Kleinig-
keiten, wie spezielle Kabel und Gerateeinstellungen. Nur weil Sie beim
Konfigurieren einer Testumgebung ein Oszilloskop in einem bestimm-
ten Betriebsmodus vorgefunden haben, konnen Sie nicht davon ausge-
hen, dass dies auch beim nichsten Mal so sein wird.

Wenn Sie die einzelnen Testfille beschreiben, stellen Sie fiir jeden
Testfall diese Informationen bereit:

Vorbedingungen:
Was muss vor dem Test alles eingestellt oder verdndert werden?

Nachbedingungen:
Was muss nach dem Test alles zuriickgesetzt oder in den vorheri-
gen Zustand versetzt werden?

Soll-Ergebnis:
Welches Ergebnis soll der Test liefern, um als »bestanden« gewer-
tet zu werden?

Link zu den Anforderungen, die mit dem Testfall verifiziert wer-
den.

Kliren Sie auch mogliche Risiken fur die Testhardware und die Test-
umgebungen ab. Wenn Sie etwa Modultests auf der Zielhardware
durchfihren, muss dazu die Software oft ins Flash geladen werden
oder Daten in EEPROMSs geschrieben werden. Diese Bausteine lassen
nur eine beschrankte Anzahl von Schreibzyklen zu. Zwar wird die
Hardware so ausgelegt, dass die maximale Zahl der Schreibzyklen spa-
ter im realen Betrieb nicht tiberschritten wird, doch im Testlabor herr-
schen andere Bedingungen. Rechnen Sie sicherheitshalber nach, in wel-
chem Umfang die Tests die Testeinrichtung belasten und abnutzen.
Schalten Sie in der Testeinrichtung Signale und Spannungen, dann
prifen Sie, ob durch eine falsche Reihenfolge von Schaltvorgingen
Schiden an der Ausriistung verursacht werden konnten. Oft muss eine
bestimmte Verbindung zuerst aufgetrennt werden, bevor ein Kontakt
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mit einer Testspannung verbunden wird. In diesem Fall sollten Sie in
der Dokumentation entsprechende Gefahrenhinweise angeben.

Listen Sie bei der Beschreibung der einzelnen Testfille alle Anfor-
derungen auf, die mit den Testfallen verifiziert werden sollen. Tragen
Sie die Testfille auch in die Anforderungsverfolgungsmatrix ein. Dann
konnen Sie leicht feststellen, ob die Testfille alle Anforderungen abde-
cken oder ob noch Testfille fehlen. Die Anforderungen sind auch eine
unabdingbare Voraussetzung zum Beurteilen der Wichtigkeit eines
Tests und damit eine Voraussetzung, um die Prioritit eines Tests fest-
zulegen.

Sicherheitsanforderungen fallen damit in die Kategorie »unbedingt
durchfithren«.

Wenn es Anforderungen gibt, die sich auf optionale Features
beziehen, missen diese moglicherweise nicht immer getestet werden,
und Tests, die diese Anforderungen verifizieren, konnen Sie in der Pri-
oritat zuriickstufen.

Testprotokoll

Meine Erfahrungen haben gezeigt, dass Sie bei Tests von Embedded-
Software moglichst viele Details protokollieren sollten. Nur so konnen
Sie aus den Testergebnissen die richtigen Schlusse ziehen.

Zweitrangig ist, ob Sie die Testergebnisse automatisch, manuell
oder in einer Mischung aus beiden Protokollarten festhalten.

Diese Informationen sollten mindestens im Testprotokoll zu fin-
den sein:

Informationen iiber das Testobjekt

Bezeichnungen der getesteten Softwaremodule
Versionsnummern der getesteten Software oder die Bezeich-
nung der Baseline des Konfigurationsmanagementsystems, mit
dem die Software verwaltet wird

Informationen tiber die Testumgebung

Welche Testumgebung wurde verwendet?
spezielle Einstellungen der Gerite, soweit diese nicht in der
Testspezifikation dokumentiert sind

Informationen iiber die Testprogramme

Testsoftware inkl. Version oder ggf. Bezeichnung der Baseline

Informationen iiber die Testdurchfithrung

Datum, ggf. Ort
Name der Person, die den Test durchgefithrt hat
Ort der Ablage der Testprotokolle (URL)

Testfdlle und ihr Bezug zu
den Anforderungen
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Bewertung der
Testergebnisse

Automatische Tests

Manuelle Tests

Informationen zu jedem einzelnen Test

Test-ID
Ist-Ergebnis
Bewertung
Bemerkungen

Zur Bewertung verwenden Sie bestanden, nicht bestanden oder nicht
durchgefiibrt. Sind Sie nicht sicher, ob der Test bestanden wurde, weil
das Testergebnis zwar vom Soll-Ergebnis abweicht, andererseits die
Funktion Threr Ansicht nach i.O. ist, dann kommentieren Sie das Tes-
tergebnis in Feld »Bemerkungen« entsprechend.

Gerade die Spalte »Bemerkungen« ist in einem Testprotokoll
wichtig. Die dort notierten Auffilligkeiten liefern Hinweise auf:

Liicken in der Testspezifikation
unvollstindige Testbeschreibung

nicht eindeutig beschriebene Soll-Ergebnisse
allgemeine Mingel des Tests wie:

Zeitverhalten ist von Test zu Test verschieden.
fehlerhafte oder abgebrochene Datenubertragungen von Code
auf das Testsystem

Besonders beim Testen sicherheitsrelevanter Software dient das Test-
protokoll auch zum Nachweis, dass Sie alle erforderlichen Anstren-
gungen unternommen haben, um die Software zu priifen. Dies konnte
bei Fragen der Produkthaftung wichtig werden.

Testfille

Erstellen Sie Testfille fiir automatische Tests, so unterziehen Sie diese
Testsoftware einem Review. Eventuell ist auch ein Kurztest sinnvoll,
mit dem der Testablauf geprift wird. Idealerweise ersetzen Sie die zu
testenden Module durch leere Dummy-Module und weisen damit
nach, dass alle Tests als Ergebnis nicht bestanden liefern.

Leider lassen sich nicht alle Softwaretests automatisieren. Spielt die
Hardware eine Rolle, wird die Automatisierung schwierig. Die Schnitt-
stellen des Prozessors konnen Sie oft mit einer steuerbaren Testumge-
bung priifen, welche die Schnittstellen mit geeigneten Testsignalen
beschickt. Wollen Sie Software testen, die Hardwarefehler, etwa im
RAM, erkennen soll, bleibt Thnen nur der Einsatz eines Emulators,
Debuggers oder anderer zusitzlicher Werkzeuge, um in den Program-
mablauf einzugreifen.
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Beschreiben Sie den Ablauf dieser manuellen Tests detailliert. Falls
diese Werkzeuge tiber Skripte steuerbar sind, nutzen Sie diese Mog-
lichkeit. Je mehr Sie implementieren und automatisch ausfiihren, desto
weniger anfillig ist der Test fiir Fehlbedienungen und desto schneller
ist er durchgefithrt. Dazu gehort auch, Messgerate nicht von Hand ein-
zustellen, sondern die Einstellungen ins Messgerit zu laden und auch
die Messergebnisse, wenn moglich, auszulesen und automatisch auszu-
werten und zu speichern.

Achten Sie darauf, dass Sie bei Tests, an denen Hardware beteiligt
ist, die Testsignale und deren Timing so wihlen, dass Sie einerseits die
Funktion des Testobjekts eindeutig auf Korrektheit priifen konnen,
andererseits aber an die Testsignale nicht zu hohe Anforderungen stel-
len miissen. Das wiirde die Testumgebung erheblich verteuern. Je
robuster die Tests, desto besser.

Ist ein Test nicht robust genug und liefert unterschiedliche Ergeb-
nisse, obwohl die getestete Funktion korrekt ist, dann priifen Sie alle
Vorbedingungen des Tests. Meist waren diese bei der Testfallentwick-
lung nicht in vollem Umfang bekannt oder haben sich zwischenzeitlich
geandert.

6.1.3 Testumgebung

Oft wird fiir einen Test die Testumgebung je nach Verfiigbarkeit aus
verschiedenen Werkzeugen und Gerdten zusammengestellt. In einer
solchen Umgebung reproduzierbare und vergleichbare Testergebnisse
zu erzielen ist schwierig.

Auch fur eine Testumgebung gilt: Beschreiben Sie diese ausfihr-
lich. Dazu gehoren auch Geritetypen, Hardwareversionen und Vorga-
ben zu Software-Werkzeugen inklusive deren Versionsnummern, Kon-
figurationsdateien.

Bei Embedded-Software spielen spezielle Hardwareschnittstellen,
Sensoren und Aktoren eine wichtige Rolle. Versuchen Sie, die Origi-
nalteile zu bekommen. Manchmal ist dies nicht moglich, da die Origi-
nal-Aktoren zu teuer sind, zu grof$ fiir das Labor oder weil sie ohne
zusitzliche Gerite (etwa zur Kithlung) nicht betrieben werden konnen.
In diesen Fillen ist beim Test besondere Vorsicht geboten. Versuchen
Sie, eine moglichst gute elektrische Nachbildung der Sensoren oder
Aktoren zu erhalten. Mit einem Ersatzwiderstand statt der Spule eines
Ventils kann sich die Regelungs-Software ganz anders verhalten als
erwartet. Die fehlende Induktivitit des Ersatzwiderstands kann zu
einem anderen zeitlichen Verhalten des Steuerstroms und damit der
RegelgrofSe fithren.

Robuste Tests
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Spezielle Testumgebungen fiir Embedded-Software

Zum Testen von Embedded-Software werden unterschiedliche Test-
umgebungen eingesetzt.

Fiir den Test der Applikationen bieten sich Simulationsumgebun-
gen an. Damit konnen insbesondere auch Regelsysteme ausfuhrlich
getestet werden. Fiir einfache Applikationen konnen Sie ein Simulati-
onsprogramm natiirlich selbst schreiben. Bei komplexeren Anwendun-
gen sollten Sie auf Simulationsumgebungen zuriickgreifen, wie etwa
MATLB/Simulink. Bauen Sie die Simulationsumgebungen bei Regelun-
gen so auf, dass Sie diese als geschlossene Regelschleife (closed loop)
und als offene Regelschleife (open loop) betreiben konnen. Die offene
Regelschleife konnen Sie mit Messdaten aus der realen Umgebung
beschicken und so die Reaktion der Software priifen. In einer Simulati-
onsumgebung wie MATLAB/Simulink konnen Sie Softwaremodelle
priifen, aus denen Sie spater Code generieren (Model in the Loop =
MIL). Wenn Sie den generierten Quellcode statt des Modells einbin-
den, konnen Sie in der Simulationsumgebung dessen Verhalten mit
dem des Modells vergleichen (Software in the Loop = SIL, nicht zu ver-
wechseln mit dem Safety Integrity Level, der genauso abgekiirzt wird).
Damit priifen Sie gleichzeitig die Qualitit des generierten Codes. Spezi-
ell wenn der Code mit anderer Rechengenauigkeit arbeitet als das
Modell, ist dieser Vergleich interessant. Sie konnen statt generiertem
Code auch Handcode in diese Simulationsumgebung einbinden und so
testen.

Mit MIL und SIL konnen Sie komplexe Einsatzszenarien fir die
Software testen, aber auch einzelne Funktionalititen der Software
untersuchen.

Eine Reihe von Herstellern bietet auch Testumgebungen an, die
auf Embedded-Software zugeschnitten sind. Sie konnen aber auch auf
Open Source zuriickgreifen. Fiir C-Code bietet sich hier das Werkzeug
CUnit an (vgl. Abschnitt 6.2). Diese Testumgebungen sind fiir den
Modultest geeignet, wobei einige Werkzeuge sowohl den Test auf dem
Entwicklungsrechner (PC) als auch auf dem Zielsystem unterstiitzen.

Gerade bei hardwarenaher Software, wie Schnittstellentreibern,
konnen einige Funktionalitaten nur in Verbindung mit der Hardware
getestet werden. Dazu muss die Schnittstellenhardware mit Signalen
stimuliert werden. Die Testaufbauten werden meist aus handelsiibli-
chen Geriten zusammengestellt. Trotzdem sind oft einige Teile kon-
fektioniert, etwa spezielle Kabel. Sorgen Sie deshalb dafiir, dass diese
Testaufbauten und ihre Verkabelung vollstaindig dokumentiert wer-
den. Gerite werden ausgeliehen oder dringender woanders gebraucht
und der Aufbau zerlegt. Ohne Dokumentation musste der Aufbau aus
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dem Gedichtnis rekonstruiert werden. Speziell angefertigte Kabel soll-
ten Sie detailliert beschreiben, damit sie neu hergestellt werden kon-
nen, wenn sie nicht mehr auffindbar sind.

Nach der Integration der Software und der Hardware konnen Sie
das Embedded-System in einem Testbett priifen, das alle Eingangssig-
nale liefert und alle Ausgangssignale aufnimmt. Dabei simuliert das
Testbett das Zielsystem, in welches das Embedded-System integriert
wird. Ist dieses Testsystem programmierbar und berechnet aus den
Ausgangssignalen und einem Modell des Gesamtsystems die Eingangs-
signale fiir das Testobjekt, spricht man auch von einem Hardware-in-
the-Loop-System (HIL).

Testwerkzeuge

Neben den uiblichen Software-Entwicklungswerkzeugen wie Compiler
und Debugger werden fiir die Priifung von Embedded-Software wei-
tere Werkzeuge eingesetzt.

Der Code selbst wird mit Analysewerkzeugen untersucht. Diese
Werkzeuge konnen nicht nur die Syntax des Codes priifen, wie ein
Compiler, sondern helfen, Codezeilen zu identifizieren, die zu mogli-
chen Fehlern im Verhalten der Software fihren kénnen. Dazu zihlen
Wertebereichstiberschreitungen und Datenverluste bei Zuweisungen,
Fehler bei der Adressrechnung und das Auffinden von Rekursionen.

Fiir den Modultest kommen neben Werkzeugen, die helfen, Test-
vektoren zu bestimmen, auch solche zum Einsatz, welche die Testabde-
ckung bestimmen. Damit erhalten Sie eine wichtige Aussage dariiber, in
welchem Umfang und in welcher Tiefe der Code durch die vorhande-
nen Testfille geprift wird.

Weitere Werkzeuge unterstiitzen den Test des Codes auf dem Ziel-
system (Lade- und Kommunikationssoftware).

Zu einer Testumgebung fur hardwarenahe Software gehoren neben
der Zielhardware auch Signalgeneratoren und Anzeigegerite, wie
Multimeter, Oszilloskop, Logikanalysator oder Busanalysator.

Oft scheitert der Softwareentwickler an so einfachen Dingen wie
der Polaritdt von Signalen. Mit einem Multimeter wissen Sie sofort,
welche Spannungen wo anliegen. Mit Schaltplan oder ausfiihrlicher
Hardwarebeschreibung wird dann auch schnell erkennbar, wie der
Signalwert an die Software weitergereicht wird.

Den zeitlichen Verlauf von Ein- und Ausgangssignalen des Embed-
ded-Systems konnen Sie mit einem Oszilloskop untersuchen.

Logikanalysatoren helfen Thnen weiter, wenn Sie den Datenfluss
auf parallelen Schnittstellen beobachten wollen oder den zeitlichen

Codeanalyse-Werkzeuge

Werkzeuge fiir den
Modultest

Signalquellen und
Analysegerdte
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Zusammenhang zwischen mehreren digitalen Signalen, welche die Soft-
ware auswertet, untersuchen mussen.

Busanalyse-Werkzeuge verwenden Sie, wenn nicht klar ist, wann
welche Datenpakete vom Embedded-System iiber einen Datenbus
geschickt werden oder empfangen werden. Fir Ethernet ist eine Viel-
zahl freier Werkzeuge verfiigbar. Wollen Sie den Datenverkehr auf
Bussen wie CAN oder FlexRay beobachten, werden Sie fiir gute Werk-
zeuge einige Tausend Euro investieren miissen.

Dokumentieren Sie in jedem Fall die oft umfangreichen Einstellun-
gen der Messgerite und Analysatoren, die fiir die jeweiligen Tests rele-
vant sind. Wenn ein Gerit ausgeliehen wurde, kommt es meist in ande-
rer, fiir die Tests nicht verwendbarer Konfiguration wieder zuriick.
Falls Sie Ihre Einstellungen im Gerit speichern, auf Datentrager kopie-
ren oder an den Bedienrechner der Testeinrichtung tibertragen konnen,
nutzen Sie diese Moglichkeit unbedingt. Manche Geriteeinstellungen
werden aus Versehen geloscht, manchmal auch bei einem Riicksetzen
des Gerats in den Lieferzustand, etwa im Rahmen einer Kalibrierung.

Denken Sie daran, dass Messgeriate auch regelmifSig kalibriert
werden missen. Nur dann sind die abgelesenen Werte verlasslich. Als
Softwareentwickler miissen Sie sich darum oft nicht selbst kiimmern,
aber bei der Vorbereitung von Tests sollten Sie darauf achten, dass die
verwendeten Gerite alle kalibriert sind. Diese Information kénnen Sie
meist Aufklebern auf den Geraten entnehmen.

Priifen der Testumgebung

Soweit vorhanden, fihren Sie Tests, mit denen Sie die Testeinrichtung
auf ihre Funktionstiichtigkeit priifen konnen, vor Beginn der Soft-
ware- oder Systemtests durch. Viele Fehler gehen oft auf Fehler in der
Testumgebung zuriick und nicht auf Fehler in der Software oder der
Implementierung des Tests selbst.

Ich empfehle, die Testeinrichtung vor jedem Test eines neuen
Release der Software zu priifen. Fihren Sie hiufig Tests durch, ist
meist die Priifung der Teile der Testeinrichtung ausreichend, die beim
letzten Mal Schwiachen gezeigt haben.

Kimmern Sie sich auch um Wartung und Support der Testsoft-
ware und Testhardware. Oft sind Testgerite auch gelichen, oder die
Lizenz der Testsoftware lduft nur eine begrenzte Zeit. Wenn kurz vor
der Auslieferung der Software die Testeinrichtung nicht benutzt wer-
den kann, weil eine Lizenz ungiiltig geworden ist, ist dies dufSerst drger-

lich.
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6.1.4 Testvorbereitung

Wenn Sie Tests durchfihren wollen, priifen Sie, ob alle Voraussetzun-
gen fiir die Testdurchfithrung erfillt sind:

Ist die Testumgebung funktionstiichtig?
Sind alle Komponenten (Gerite, Kabel, Software usw.) vorhanden
und einsatzbereit?

Ist die Software, die getestet werden soll, fiir die Tests freigegeben?
Wurde verifiziert, dass in der Software alle Anforderungen umge-
setzt sind, und wurden bereits bekannte Fehler und Einschriankun-
gen dokumentiert?

Sind die Testspezifikationen und Protokollvorlagen freigegeben?

Wurde der Testumfang gemaf$ der Teststrategie festgelegt?

Je nach Aufgabenstellung sind die Testumfinge verschieden. Fiir
interne Versuche im Zielsystem sind vermutlich weniger Tests
erforderlich als fir die Freigabe zur Serienproduktion.

Legen Sie fest, welche Tests zu welchem Zweck durchgefiihrt werden
mussen und dokumentieren Sie dies in der Testspezifikation. Markie-
ren Sie bei jedem Test, fur welche Teststufe dieser durchgefiihrt wer-
den muss.

Zur Vorbereitung des Tests gehort auch das Ausfiillen eines Proto-
kolls, in dem die Testdurchfithrung dokumentiert wird. Was alles im
Testprotokoll festgehalten werden sollte, finden Sie in Abschnitt 6.1.2.

6.1.5 Testdurchfiihrung

Wenn Sie einen Softwaretest durchfiithren, verwenden Sie die aktuellen
und freigegebenen Unterlagen. Halten Sie sich an die dokumentierten
Arbeitsschritte. Dokumentieren Sie das Ergebnis eines einzelnen Test-
schritts eindeutig mit bestanden oder nicht bestanden. Nicht verwen-
den sollten Sie Hikchen, Striche, Kreuzchen oder dergleichen. Fehlin-
terpretationen bei der Auswertung der Protokolle sind die Folge.

Notieren Sie Messergebnisse, damit spater festgestellt werden
kann, wo innerhalb der Grenzen des von der Testspezifikation vorge-
gebenen Soll-Ergebnisses das Testergebnis liegt.

Markieren Sie Tests, die Sie ausgelassen haben, mit nicht durchge-
fiibrt. Notieren Sie die Grunde dafur.

Wenn Sie feststellen, dass sich der Test so nicht durchfiihren lisst,
ist das bei Embedded-Software, insbesondere wenn Hardware und Sig-
nalquellen verwendet werden, keine Seltenheit. Oft wird etwas tiberse-
hen, oder manchmal wurde auch eine Einstellung an den Geraten oder
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Automatisierte
Protokollbewertung

Protokollbewertung mit
Checklisten

der Hardware verandert: Ein Jumper sitzt nicht korrekt, oder eine
Adresse wurde nicht korrekt eingestellt.

Mein Tipp:

Andern Sie die Einstellungen ab, so dass Sie den Test durchfiihren kon-
nen, und dokumentieren Sie Ihre Anderungen im Testprotokoll. Werten Sie
nach dem Test das Protokoll aus und optimieren Sie die Testspezifikatio-
nen.

Dokumentieren Sie alle Auffilligkeiten. Notieren Sie auch zusatzliche
oder geanderte Einstellungen an Instrumenten, die Sie vorgenommen
haben. Keine Spezifikation ist vollstindig, weder die Testspezifikation
noch die Vorgaben, die der Softwareentwickler hatte.

6.1.6 Ende des Tests

Kriterien fiir das Testabbruch

Legen Sie fest, wann ein Test abgebrochen wird. Eine Testsequenz bis
zum Ende durchzufiihren, wenn die Fortsetzung der Testsequenz nicht
mehr sinnvoll ist und die Testergebnisse keine weiteren verwertbaren
Informationen liefern, ist unrentabel und ineffizient. Mogliche

Abbruchkriterien sind:

Anzahl der fehlgeschlagenen Tests
Fehlschlag eines (sicherheits-)kritischen Tests

Testauswertung

Werten Sie am Ende der jeweiligen Testphase (Modultest, Software-
Integrationstest, HW-/SW-Integrationstest, Systemtest) die Testproto-
kolle auswerten.

Protokolle von automatisierten Tests konnen meist auch automa-
tisch ausgewertet werden. Ob sich die automatisierte Auswertung
lohnt, hangt vom Aufwand im Verhaltnis zu der Anzahl der durchzu-
fithrenden Tests ab.

Erstellen Sie eine Checkliste, in der Sie festlegen, wonach Sie in den
Testprotokollen schauen. Die Testauswertung bekommt dadurch den
Charakter eines Reviews. Dokumentieren Sie die Ergebnisse der Aus-
wertung.

Die Ergebnisse der Auswertung sind eine wichtige Quelle zur Ver-
besserung der Testspezifikationen, der Tests und der Testumgebung.
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Sind Tests fehlgeschlagen, sollten Sie zuerst die Ist-Ergebnisse mit
den Soll-Ergebnissen vergleichen. Liegt kein Spezifikationsfehler vor
und auch kein Fehler in der Testumgebung, haben Sie hochstwahr-
scheinlich einen Softwarefehler gefunden. Zur Sicherheit sollten Sie
uberpriifen, wie die urspriingliche Anforderung an die Software lautet
und ob diese und der Testfall zusammenpassen. Die Anforderungen,
welche mit dem Testfall verifiziert werden sollen, finden Sie iiber die
Anforderungsverfolgungsmatrix. Spiegelt der Testfall die Anforderung
korrekt wider, kann aus dem Testergebnis oft schon geschlossen wer-
den, welcher Fehler in der Software vorliegt.

Wurden Tests nicht durchgefiihrt, priifen Sie die Begriindungen.
Tests konnen etwa wegen fehlgeschlagener anderer Tests {ibersprun-
gen worden sein.

Waurden Fehler in der Testumgebung gefunden und behoben, miis-
sen Sie Uberlegen, ob Sie nur den Test neu durchfithren, bei dessen
Ausfithrung Sie den Fehler in der Testumgebung gefunden haben oder
ob Sie alle Tests nochmals durchfiihren. Die Anderung der Testumge-
bung kann Auswirkungen auf andere Tests haben.

Am Ende der Auswertung sollte Sie auflisten, welche Tests nach
Behebung der gefundenen Fehler in Software, Testumgebung und
Testspezifikation nochmals durchgefihrt werden.

Fiihren Sie eine Statistik und erfassen Sie fiir jede Testphase, wie
viele Tests jeweils bestanden, nicht bestanden oder nicht durchgefiibrt
wurden. Dokumentieren Sie auch die Werte aus der Code-Uberde-
ckungsanalyse der Tests. Dies hilft, einen Eindruck von der Reife der
Software und der Tests zu bekommen.

Freigabe

Nach dem Auswerten der Testprotokolle wird die Software freigege-
ben. Diese kann am einfachsten im Review-Protokoll der Testergeb-
nisse dokumentiert werden. Wichtige Freigaben, etwa bei Ubergabe an
den Kunden oder an die Serienfertigung, sind aufwendiger. Dabei prii-
fen Sie meist zusammen mit dem Qualititssicherungsbeauftragten, ob
alle festgelegten Freigabekriterien erfiillt sind. Neben dieser schriftli-
chen Bestitigung ist die Liste der bekannten Miangel und Einschran-
kungen das wichtigste Dokument. Dieses unterziehen Sie im Rahmen
der Freigabe einem Review. Bei diesem Review muss auch jemand teil-
nehmen, der die Auswirkungen der Einschrinkungen und Mangel auf
die weiteren Tests oder Arbeiten im Projekt beurteilen kann.

Auswertung
fehlgeschlagener Tests

Teststatistik
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Vorwort

Hier lesen Sie

fiir wen dieses Buch interessant ist
was Sie darin erfahren
und was Sie darin nicht erfahren

Wer sollte dieses Buch lesen?

Wenn Sie gerade Thr Informatikstudium abgeschlossen oder sich bisher
mit der Anwendungsentwicklung fir Arbeitsplatzrechner beschiftigt
haben oder nur mit Programmen zu tun hatten, die auf Bildschirm, Tas-
tatur und Dateien zugreifen, und nun Software fir Embedded-Systeme
entwickeln wollen, stehen Sie vor vielen neuen Herausforderungen.

Denn Software fiir Embedded-Systeme unterscheidet sich teilweise
sehr stark von Anwendungsprogrammen, die auf Arbeitsplatzrechnern
(wie PC oder Mac) oder auf Servern im Netz laufen und von Anwen-
dern bedient werden. Embedded-Software muss etwa in einer Aufzugs-
steuerung Sensoren iiberwachen und Motoren ein- und ausschalten.

Dieses Buch hilft Thnen, sich in der fir Sie noch neuen Welt der
Embedded-Systeme, insbesondere auch der Echtzeitsysteme zurechtzu-
finden.

Haben Sie bereits Software fiir Embedded-Systeme entwickelt, gibt
Thnen dieses Buch Anregungen, Tipps und beschreibt Vorgehenswei-
sen, die ich in langjdhriger Praxis in verschiedenen Branchen kennen-
gelernt habe.

Falls Sie sich zwar in einem bestimmten Teilbereich der Embed-
ded-Softwareentwicklung gut auskennen, wie z.B. der Implementie-
rung, aber bisher mit anderen Entwicklungsschritten wie Architektur,
Design oder Test nur wenig zu tun hatten, hilft Thnen dieses Buch,
einen Uberblick iiber die gesamte Bandbreite der Entwicklungstitig-
keiten zu bekommen und besser zu verstehen, wie die verschiedenen
Aktivitdten zusammenhingen und ineinandergreifen.

Embedded-Einsteiger

Entwickler mit
Embedded-Erfahrung
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Vorwort

Echtzeitsysteme

Systemarchitekturen

Was erfahrt der Leser?

Dieses Buch gibt im Grundlagen-Kapitel einen Uberblick dariiber, was
Sie als Softwareentwickler im Embedded-Bereich erwartet und was
dort anders ist als im Umfeld der betrieblichen Anwendungsentwick-
lung.

Die Kapitel nach dieser Einfithrung beschreiben die Entwicklung
von Embedded-Software, die zur Steuerung und Regelung auf vielen
Gebieten eingesetzt wird, z.B. in Maschinen und Medizintechnik, in
Kraftfahrzeugen und Flugzeugen, in Telefon- und Industrieanlagen.
Die Beschreibung stiitzt sich dabei auf einen Entwicklungszyklus, der
von der Analyse der Anforderungen uber Architektur, Design und
Implementierung bis hin zur Integration und zum Softwaretest reicht
und auch Planungs-, Qualitits- und Sicherheitsaspekte beriicksichtigt.

In jedem Prozess-Schritt des Software-Entwicklungszyklus werden
die speziellen Anforderungen eines Embedded-Systems bzw. Echtzeit-
systems herausgestellt und die MafSnahmen anhand von Beispielen aus
der Praxis begriindet. Fiir typische Probleme werden Losungen vorge-
stellt und diskutiert. Die dabei vermittelten Tipps werden Ihnen helfen,
sichere, schnelle und wartungsfreundliche Software fiir Embedded-
Systeme zu entwickeln.

Die einzelnen Kapitel bauen aufeinander auf, kénnen aber je nach
Aufgabenstellung und Interesse auch separat durchgearbeitet werden,
setzen allerdings das Know-how aus dem Grundlagen-Kapitel voraus.

Da sehr viele Embedded-Systeme Echtzeitsysteme sind, bei denen
die rechtzeitige Reaktion oder Abarbeitung einer Aufgabe hochste Pri-
oritit hat, beleuchte ich diesen Aspekt in allen Entwicklungsschritten
besonders.

Sie werden in diesem Buch viele wertvolle Tipps aus der Praxis fin-
den, etwa zur Vorgehensweise bei Entwicklung und Test. Diese helfen
Thnen, die Robustheit und Antwortzeit Thres Systems auch dann zu
verbessern, wenn Echtzeit fiir Thre Aufgabenstellung keine Anforde-
rung ist.

Die Grundlagen

Das Grundlagenkapitel vermittelt die in den darauf folgenden Kapiteln
verwendeten Grundbegriffe.

Wie die Architekturen von Embedded-Systemen und ihrer Soft-
ware aufgebaut sind und sich von der PC-Architektur unterscheiden,
erldutert dieser Abschnitt.
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Viele Embedded-Systeme sind Echtzeitsysteme. Echtzeitanwen-
dungen verwenden deshalb spezielle Betriebssysteme. Das Grundla-
genkapitel erklirt deren Grundfunktionen und deren spezielle Echt-
zeitbetriebssystemdienste.

Es folgt die Beschreibung eines Entwicklungsprozesses, an dem
sich die Gliederung der Folgekapitel orientiert.

Was Sie bei der Entwicklung von Embedded-Software dokumen-
tieren sollten und wie Sie mit moglichst wenig Aufwand Softwaredo-
kumentation erzeugen, wird ebenfalls im Grundlagenkapitel erklart.
Beispielcode zeigt, wie man Dokumentation bereits bei der Implemen-
tierung quasi »nebenbei« mitschreibt.

Auch wenn Sie primir Software entwickeln, werden Sie hin und
wieder mit der Planung konfrontiert. Sowohl bei der Zeit- als auch bei
der Ressourcenplanung mussen Sie Aufwinde speziell fiir die Entwick-
lung von Embedded-Software beriicksichtigen.

Qualitdtsanforderungen im Embedded-Bereich unterscheiden sich
sehr stark von denen fiir PC- und Server-Software. Mit Fehlern muss in
Embedded-Systemen anders umgegangen werden, da eine korrigierte
Softwareversion nicht so einfach in die ausgelieferten Gerite geladen
werden kann.

Reviews sind ein unverzichtbares Werkzeug zur Qualititssicherung
von Embedded-Software. Das Grundlagenkapitel beschreibt neben der
prinzipiellen Vorgehensweise auch, in welchen Prozess-Schritten
Reviews die Qualitat von Embedded-Software verbessern.

Welche Qualitit die Tests von Embedded-Software haben miissen,
wird in diesem Zusammenhang ebenfalls erklart.

Ein Abschnitt im Grundlagenkapitel beschreibt schliefSlich das
Thema Sicherbeit. Der Schwerpunkt wird dabei eher auf der Funkti-
onssicherheit (engl. functional safety) und weniger auf der Zugriffssi-
cherheit (engl. security access) liegen. Der Grund hierfuir ist, dass
Anforderungen an die funktionale Sicherheit von Embedded-Software
enormen Einfluss sowohl auf den Entwicklungsprozess als auch auf
die Entwicklungswerkzeuge und die Softwarearchitektur haben. Wer
Software fur Embedded-Systeme erstellt, deren Fehlfunktion eine
Gefahr fiir Leib und Leben von Menschen darstellen konnte, muss z.B.
eine Norm wie die IEC 61508 oder ISO 26262 beriicksichtigen.

Der Entwicklungsprozess

Die auf das Grundlagenkapitel folgenden Kapitel sind nach dem soge-
nannten V-Modell gegliedert, an dem sich der Ablauf einer Software-
entwicklung im Embedded-Bereich haufig orientiert. Das V-Modell

Echtzeitbetriebssysteme

Entwicklungsprozess

Dokumentation

Planung

Qualitdtssicherung,
Reviews und Tests

Sicherheit

Das V-Modell
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Angepasste
Entwicklungsprozesse

Andere Prozessmodelle

Anforderungsanalyse

Architektur

Design

Implementierung

beschreibt einen Entwicklungsprozess, der in mehrere Phasen unter-
teilt ist: Anforderungsanalyse, Architektur, Design, Implementierung
und verschiedene Test- und Integrationsphasen.

Falls Sie das V-Modell nicht kennen, gibt Thnen die nachfolgende
Kurzbeschreibung der Prozess-Schritte eine Einfihrung, und Sie erfah-
ren, in welchem Prozess-Schritt welche Aktivititen ablaufen und in
welchem der Folgekapitel welche Themen behandelt werden.

Natiirlich ist der Ablauf der Softwareentwicklung in einem spezifi-
schen Projekt im Detail von vielen Faktoren abhingig. Wird in Threm
Projekt etwa nur ein Algorithmus angepasst, werden Sie wahrschein-
lich den ein oder anderen Prozess-Schritt nicht (z.B. Architekturent-
wurf) oder nur verkiirzt (z.B. Design) durchfiihren.

Dann konnen Sie sich die passenden Kapitel herausgreifen bzw.
die nicht relevanten auslassen.

Auch wenn Sie fiir Thre Vorgehensweise nicht das V-Modell ver-
wenden, werden Sie die im V-Modell beschriebenen Tatigkeiten aus-
fithren, nur die Reihenfolge und Zuordnung ihrer Aktivititen zu Pro-
zess-Schritten ist dann anders.

Das Kapitel Anforderungsanalyse beschreibt, nach welchen Infor-
mationen Sie in erster Linie suchen miissen und welche Quellen dafiir
in Frage kommen. Besonders wichtig sind Informationen tiber Zeitver-
halten, Qualititsaspekte und funktionale Sicherheit.

Das Kapitel Architektur geht auf die unterschiedlichen Betriebs-
umgebungen von Embedded-Systemen ein, welche die Architektur von
Embedded-Software wesentlich bestimmen.

Das Kapitel Design erklart, wie die spezifischen Eigenschaften von
Software fiir Embedded-Systeme Einfluss auf den Softwareentwurf
nehmen, und betrachtet sowohl eingebettete (weitgehend hardware-
unabhingige) Betriebsfunktionen als auch hardwarenahe Software.

Ist die Vorgehensweise beim Design der Betriebsfunktionen noch
sehr dhnlich zur Anwendungsentwicklung fiir PC und Server, so unter-
scheiden sich die Strategien und Vorgehensweisen beim Design der
hardwarenahen Software betrachtlich. Dies wird an Beispielen ver-
deutlicht.

Das Kapitel Implementierung erliutert, worauf es bei der Erstel-
lung von Quellcode fiir Embedded-Systeme besonders ankommt und
geht auf verschiedene Programmiersprachen und die Generierung von
Code ein. Beispiele sind in der Sprache » C« verfasst. Neben Eigenhei-
ten von Cross-Compilern beschreibt das Kapitel auch, nach welchen
Gesichtspunkten bei Embedded-Systemen die Software optimiert wird
und wie man dabei vorgeht.
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Das Kapitel Test beschreibt nach der Teststrategie die Testphasen
Modultest, Integrationstest und Anforderungstest und wie diese mit
den Entwicklungsschritten zusammenhingen. Auch wirken Software-
ingenieure beim Hardware-/Software-Integrationstest, Komponenten-
test und Systemtest mit.

Der Abschnitt Modultest beschreibt das Vorgehen beim Test ein-
zelner Module und wie man die spezifischen Eigenheiten von hard-
warenaher Software und Echtzeitsoftware beriicksichtigt. Der Begriff
der Testabdeckung wird erldutert und es werden Beispiele fur verschie-
dene Abdeckungsgrade gegeben. Verschiedene Werkzeuge werden vor-
gestellt und ihre Vor- und Nachteile diskutiert.

Der Abschnitt Integration und Integrationstest stellt Vorgehens-
weisen bei der Softwareintegration vor und was beim Integrationstest
gepruft wird.

Der Software-Anforderungstest zielt darauf ab, die Umsetzung der
Anforderungen an die Software als Einheit nachzupriifen. Liegt der
Fokus bei der Softwareintegration auf der Interaktion der Software-
module miteinander, so steht beim Anforderungstest das Zusammen-
spiel der Software mit seiner Umgebung im Vordergrund.

Da ein Gesamttest der integrierten Software oft nicht vollstandig
ohne die reale Hardware moglich ist, gehen diese Abschnitte auf die
hardwarenahen Aspekte des Gesamttests und die betroffenen typi-
schen Funktionen eines Embedded-Systems ein und beschreiben Werk-
zeuge und Testumgebungen und die Grenzen, an die man damit stof3t.
Nach den Kapiteln tiber den Test der Embedded-Software gehe ich auf
die Aufgaben ein, die auf Sie als Softwareentwickler nach Auslieferung
Threr Software im Zusammenhang mit dem Entwicklungsprojekt
zukommen konnten.

Der zweite Abschnitt dieses Kapitels zeigt einige Trends in der
Softwareentwicklung fiur Embedded-Systeme auf.

Im Glossar werden alle wichtigen Fachbegriffe und Abkiirzungen
erlautert. Dort finden Sie auch eine Liste von Internetadressen, auf die
im Text verwiesen wird.

Aufgaben des Entwicklers

Dieses Buch beschreibt nicht nur die Codierung von Embedded-Soft-
ware, sondern alle Arbeiten im Software-Entwicklungsprozess, inkl.
zusitzlicher Aufgaben wie Planung und Qualititssicherung.

Falls Sie noch nicht im Embedded-Bereich gearbeitet haben, soll-
ten Sie bertcksichtigen, dass Thnen je nach Arbeit- oder Auftraggeber
nur ein Teil dieser Aufgaben tibertragen wird. Bestimmte Aufgaben,

Test

Modultest

Integration und
Integrationstest

Software-
Anforderungstest

Hardware-
/Softwareintegration,
Komponententest und
Systemtest

Ausblick

Glossar
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wie etwa das Testen, werden von GrofSunternehmen oft an darauf spe-
zialisierte Firmen vergeben und nicht selbst durchgefuhrt.

In grofSeren Unternehmen werden Sie meist nur eine einzelne Auf-
gabe ausfuhren, z.B. Spezifizieren oder Testen, und damit nur die Rolle
des Spezifikations- bzw. Testingenieurs iibernehmen. In Konzernen
werden in Projektteams oft neben eigenen Entwicklern auch Fremdar-
beitskrifte von Ingenieurdienstleistern beschiftigt, die als erfahrene
Spezialisten bestimmte Aufgaben im Entwicklungsprozess iibernehmen
und das Team fiir mehrere Monate oder wenige Jahre verstirken.

In kleinen und mittleren Unternehmen werden Sie viele der Aufga-
ben als Entwickler selbst bearbeiten und damit verschiedene Rollen
ubernehmen: Architekt, Designer, Tester. In kleinen Projekten gibt es
meist keine bestimmte Person fiir die Rolle des Systemingenieurs. Statt-
dessen miissen sich Software- und Hardwareentwickler diese Rolle tei-
len. Da Sie sich als Softwareentwickler intensiver mit der Funktions-
weise der Applikation auseinandersetzen, fallt Thnen hier meist die
Verantwortung zu.

Was erfahrt der Leser nicht?

Dieses Buch ist als Einfithrung in Embedded-Softwareentwicklung
gedacht. Es gibt zwar Beispiele aus verschiedenen Branchen, das Buch
ersetzt aber nicht das Studium branchenspezifischer Details, etwa Nor-
men und Standards wie der EN 61131, welche die Grundlagen spei-
cherprogrammierbarer Steuerungen (SPS) behandelt.

Der in diesem Buch skizzierte Software-Entwicklungsprozess dient
der Strukturierung der vermittelten Informationen. Das Buch erhebt
nicht den Anspruch, einen vollstindigen Entwicklungsprozess zu
beschreiben.

Zwar geht das Buch auf viele fiir Embedded-Systeme relevanten
Testarten ein und vermittelt Tipps zum Test von Embedded-Software,
es ist aber kein Fachbuch fiir Teststrategien und Testkonzepte.
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Wenn Sie neue Module definieren, sollten Sie Funktionen so biindeln,
dass das Design so transparent und verstandlich wie moglich ist. Dies
ist wichtig im Hinblick auf zukiinftige Wartung des Designs.

Wenn Sie neue Module erstellen, sollten Sie die in Abschnitt 4.2
beschriebene Vorgehensweise anwenden.

4.2 Softwaredesign bei Neuentwicklung von
Embedded-Software

Entwickeln Sie Embedded-Software neu, haben Sie mehrere Moglich-
keiten, das Softwaredesign durchzufiihren:

Design der Module nacheinander (oder auch parallel bei mehreren
Entwicklern)

Design der Datenstrukturen aller Module, dann Verfeinerung der
Funktionalitit

Bewihrt hat sich, das Design der einzelnen Module nacheinander
durchzufithren und nur die wichtigsten, vorab aufgrund von Anforde-
rungen festlegbaren Datenstrukturen vor dem Design der Modulfunk-
tionalitdt zu entwerfen.

Die Reihenfolge, in der Sie die Module entwerfen, sollte sich nach
deren Prioritit richten. Die Prioritit der Module bestimmen Sie aus
der Prioritit der Anforderungen, die durch die jeweiligen Module
umgesetzt werden.

Die parallele Entwicklung von Modulen bei gréfleren Projekten,
an denen mehrere Entwickler mitarbeiten, hat mehrere Vorteile:

Entwickler konnen bei der Fokussierung auf ein spezielles Thema
ihre spezifischen Erfahrungen besser einsetzen. Wer beispielsweise
viel Erfahrung in der Entwicklung hardwarenaher Software hat,
kann das Design der Basissoftware-Module tibernehmen, und Ent-
wickler mit mehr Erfahrung in der Anwendungsentwicklung kon-
nen sich mit den Modulen beschaftigen, welche die Regel- oder
Datenverarbeitungsfunktionen enthalten.

Entwickler konnen sich wechselseitig unterstiitzen und ihre Designs
wechselseitig verifizieren und zum Beispiel als unvoreingenommene
Reviewer Vorschlage zur Verbesserung des Designs machen.

Durch paralleles Entwickeln sparen Sie auch Zeit.

Allerdings miissen Sie darauf achten, dass die Schnittstellen der paral-
lel zu entwickelnden Module bereits definiert wurden. Ist dies nicht
der Fall, missen Sie bei paralleler Bearbeitung mit zusitzlichem
Abstimmungsaufwand rechnen.
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Beim Design der Module selbst schlage ich folgende Vorgehens-
weise vor:

Design der Datenstrukturen
Strukturierung der Funktionalitat

Vorab die funktionsiibergreifenden Datenstrukturen zu entwerfen ist
oft schwieriger, als sich den einzelnen Funktionen zuzuwenden und
immer nur gerade die Datenstrukturen zu entwickeln, die mit der
jeweiligen Funktion entworfen werden.

Wenn Sie zuerst die Datenstrukturen festlegen, hat das aber fol-
gende Vorteile:

Die Daten orientieren sich klarer an den Anforderungen.
Es entstehen weniger, dafiir grofse Datenstrukturen.

In den wenigen, aber groffen Datenstrukturen sind alle Daten einer
Funktionalitit gebiindelt. Das erleichtert die Erweiterung einer Funkti-
onalitit, da nur an einer Datenstruktur Anderungen vorgenommen
werden miissen.

Werden die Datenstrukturen aus Sicht einer Einzelfunktion entwi-
ckelt, dann fallen mehrere Datenstrukturen an, die genau die Anforde-
rungen dieser Einzelfunktion erfiillen. Dies fithrt zwar zu effizienten
Einzelfunktionen, macht aber Wartung und Erweiterung der Software
aufwendig, da der Entwickler bei Anderungen viele einzelne Daten-
strukturen im Blick haben muss.

Im folgenden Abschnitt 4.2.1 erfahren Sie mehr tiber das Design
von Datenstrukturen in Embedded-Software und in Abschnitt 4.2.2,
was Sie bei dynamischen Datenstrukturen beriicksichtigen sollten.

Eine Vorgehensweise zum Design von Funktionen stelle ich Thnen
in Abschnitt 4.2.3 vor.

421 Design der Datenstrukturen des Moduls

Normalerweise versucht man, Daten moglichst zu kapseln und Zugriff
nur innerhalb der Funktionen zu erlauben, die Zugriff haben miissen.
Neben systemweit globalen Daten, die von jedem Modul gelesen und
geschrieben werden konnen, existieren auch globale Daten, auf die nur
die innerhalb eines Moduls definierten Funktionen Lese- und Schreib-
zugriff haben, auf die aber die Funktionen anderer Module nicht
zugreifen konnen. Ganz unten in der Hierarchie der Daten stehen die
lokalen Variablen, die nur innerhalb einer Funktion bekannt sind.

Ob globale Daten nur innerhalb eines Moduls »sichtbar« sein sol-
len, ldsst sich meist aus den Anforderungen an das Modul ableiten. Die



110

4 Design

Anforderungen geben auch tber die Initialwerte dieser Daten Aus-
kunft. Falls nicht, mussen Sie spitestens zu diesem Zeitpunkt die Initi-
alswerte der globalen Variablen herausfinden oder festlegen.

Werden lokale Variablen innerhalb einer Funktion initialisiert, so
ist die Festlegung, wo globale Variablen initialisiert werden, nicht so
einfach zu treffen. Diese Daten konnen ja keiner einzelnen Funktion
zugeordnet werden. Damit diese Variablen nicht verstreut in verschie-
denen Funktionen (oder filschlicherweise tiberhaupt nicht oder mehr-
fach) initialisiert werden, sollten Sie in jedem Modul eine Initialisie-
rungsfunktion fiir die globalen Variablen des Moduls definieren. Die
Initialisierungsfunktionen aller Module miissen beim Systemstart auf-
gerufen werden, bevor die Module selbst aktiviert und ihre Funktio-
nen aufgerufen werden.

In Embedded-Systemen benotigen Sie haufig Zugriff von aufSer-
halb eines Moduls auf die globalen Daten im Innern eines Moduls oder
die lokalen Daten einer Funktion. Das ist oft beim Software- und Sys-
temtest der Fall. Ungeachtet dieser Anforderung sollten Sie versuchen,
Daten so gut wie moglich zu kapseln. In Kap. 5 und 6 zeige ich einige
Tricks, wie diese Abschottung fiir Tests ohne allzu grofle Eingriffe in
den Code aufgehoben werden kann.

Tipp: Vorsicht bei Verwendung identischer Namen:

Sie sollten lokalen und globalen Variablen nie gleiche Namen geben. Iden-
tische Namen erschweren Test und Fehlersuche und machen Programme
schlecht wartbar und erweiterbar. Mit klar unterscheidbaren Namen neh-
men Sie Ricksicht auf lhre Kollegen und zukiinftige Bearbeiter der Soft-
ware. In einigen Sprachen-Untermengen wie z.B. MISRA-C, ist eine
Namensgleichheit sogar verboten.

Wenn Sie folgende Regeln bei der Festlegung globaler Datenstrukturen
einhalten, erhohen Sie die Qualitidt und insbesondere die Wartbarkeit
und Verstandlichkeit Thres Designs.

Gruppierung von Daten

Versuchen Sie, zueinandergehorende Variablen in Datenstrukturen zu
gruppieren, um Ubersicht zu bekommen. Auflerdem reduzieren Sie so
die Anzahl der Variablen und ggf. auch die Anzahl der globalen Vari-
ablen oder Ubergabeparameter in Funktionsaufrufen. Wenn Sie spiter
eine Datenstruktur erweitern, wird die Anderung nur bei der Deklara-
tion der Struktur und in den Programmteilen sichtbar, die auf das neue
Element zugreifen. Alle anderen Programmstellen bleiben unberiihrt.
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Dateniibergabe

Beim Datenaustausch zwischen Tasks oder Funktionen werden in
Embedded-Systemen im Gegensatz zu betrieblichen Anwendungen mog-
lichst wenig Daten kopiert, da dies Speicherplatz und Rechenzeit spart.
Deshalb werden in der Embedded-Software Speicheradressen tibergeben
oder Feldindizes, also Offsets auf Basisadressen von Speicherbereichen.

Einige Embedded-Systeme verwenden Datenschnittstellen, um die
Applikationen von den Datenstrémen, Protokollebenen und Treibern
komplett abzuschirmen. Fungieren diese zusatzlichen Softwarelayer
als Zwischenspeicher fiir die Daten, wird dies bei Echtzeitanwendun-
gen problematisch, da die verzogerte Datenausgabe durch den Layer
das Echtzeitverhalten des Embedded-Systems signifikant beeinflussen
kann. Sie sollten also priifen, ob Daten ungepuffert und verzogerungs-
frei ausgegeben werden mussen oder welche Verzogerungszeit bei der
Bereitstellung der Daten fur die Applikation erlaubt ist.

Beispiel: Schnelle Echtzeit-Regelung

Ein Embedded-System steuert den Durchfluss von Flissigkeiten in einem
Gerat. Die Durchflussmenge pro Zeiteinheit wird Uber Sensoren erfasst,
der Durchfluss selbst Uber ein Ventil gesteuert. Dabei miissen vorgege-
bene Reaktionszeiten im Millisekundenbereich eingehalten werden. Wird
der Regelalgorithmus beispielsweise alle zwei Millisekunden aufgerufen,
dann kann der Softwarelayer, der ebenfalls alle zwei Millisekunden abge-
arbeitet wird, eine Verzégerung von weiteren zwei Millisekunden bei der
Datenausgabe verursachen. Der Regler muss also mit Daten arbeiten
kénnen, die um bis zu vier Millisekunden verzdgert sind.

Datenorganisation

Mehrere Tasks bzw. Funktionen teilen sich oft einen Speicherbereich,
auf den sie gemeinsam zugreifen. Bietet das Betriebssystem keine
Dienste an, die gemeinsame Speichersegmente bereitstellen und verwal-
ten, dann konnen Sie diese Speichersegmente als globale Datenstruktu-
ren realisieren. Dies ist einfach, wenn der im Embedded-System ver-
wendete Mikrocontroller keinen Speicherschutz unterstiitzt oder diese
Schutzfunktion nicht aktiviert wird. Bei globalen Variablen sollten Sie
unbedingt deren Verwendung in den jeweiligen Funktionen dokumen-
tieren. Informationen zu Initialisierung globaler Variablen finden Sie in
Abschnitt 5.6.7.

Fiir die Datenstrukturen oder Speichersegmente bieten sich meh-
rere Organisationsformen an, etwa Wechselpuffer, Ringpuffer oder
verkettete Listen.
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Wechsel- und Ringpuffer

Verkettete Listen

Ringpuffer bestehen aus einer festen Anzahl von gleich grofSen
Segmenten, die fortlaufend beschrieben werden. Ist das letzte gefiillt,
beginnt das Schreiben wieder beim ersten Segment. Der Wechselpuffer
ist ein Sonderfall des Ringpuffers mit zwei Segmenten. Der Zugriff
erfolgt entweder tiber die Segmentnummer und damit den Index des
Segments oder Uber die Segmentadresse (siehe auch Kap. 3).

Verkettete Listen eignen sich gut zum Sortieren von und Suchen
nach Daten. Jedes Listenelement besteht dabei aus einer Speicherzelle fiir
die Daten und der Adresse des nichsten Listenelements. Fir bestimmte
Such- und Sortierverfahren ist es sinnvoll, eine Liste in beide Richtungen
zu verketten, also neben der Adresse des nachsten auch noch die Adresse
des vorhergehenden Listenelements einzufiigen. Im Gegensatz zum Ring-
puffer kann die Reihenfolge der Elemente in der Liste beliebig geandert
werden ohne die Daten mehrerer Elemente umzukopieren. Elemente
konnen Sie etwa mitten in der Kette einfiigen oder herausnehmen. Damit
ist das Sortieren oder Priorisieren von Daten leicht moglich.

4.2.2 Dynamische Datenstrukturen

Dynamische Datenstrukturen sind immer dann hilfreich, wenn die
genaue Anzahl der Datensitze, die verarbeitet werden sollen, nicht
bekannt ist. Im Gegensatz zu Feldern mit fester Lange und damit auch
einem festgelegten Speicherverbrauch belegen dynamische Datenstruk-
turen je nach Grofle und Anzahl der Elemente eine variable Menge
Speicher. Verkettete Listen beispielsweise sind hilfreich, um komplexe
Sortier- und Suchalgorithmen zu implementieren. Dynamische Daten-
strukturen sind auch deshalb so beliebt, weil die Speicherkonzepte von
Betriebssystemen wie Linux und Windows den Anwendungen auf diese
Weise vergleichsweise riesiger Mengen Speicherplatz zur Verfigung
stellen. Der Speicherplatz besteht dabei nicht nur aus RAM. Falls die-
ser nicht reicht, werden die Daten unsichtbar fiir das Anwendungspro-
gramm auf die Festplatte ausgelagert. Das Verwalten frei werdender
Speicherblocke und die Beseitigung der Fragmentierung des Speichers
(garbage collection) erfolgt im Hintergrund. Das Anwendungspro-
gramm wird davon ebenfalls nicht beeintrichtigt.

Die Verwendung dynamischer Datenstrukturen vereinfacht das
Design in bestimmten Anwendungsfillen deutlich. Deshalb erlauben
einige Normen trotz des Gefahrenpotenzials den Einsatz von dynami-
scher Speicherverwaltung in Embedded-Systemen mit Einschrankun-
gen und unter genau definierten Bedingungen.
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Beispiel: Entwurf grafischer Benutzeroberflachen

Beim Entwurf grafischer Benutzeroberflachen (graphical user interfaces =
GUI) werden oft dynamische Datenstrukturen fiir Bild- und Bedienele-
mente wie Fenster und Buttons eingesetzt, da diese je nach Anwendung
und Datenaufkommen in unterschiedlicher Anzahl generiert werden.
Dynamische Datenstrukturen erlauben eine flexiblere und einfachere
Programmierung des GUI.

In den meisten Embedded-Systemen ist der Speicher allerdings
begrenzt, oft sogar extrem knapp. Dazu kommt hiufig noch die Anfor-
derung, Daten in Echtzeit zu bearbeiten.

Um mit dynamischen Objekten umzugehen, werden Zeiger (Poin-
ter) verwendet, welche die Adressen der Objekte speichern und tiber die
auf den Speicherplatz der Objekte zugegriffen wird. Der Einsatz von
Pointern birgt Risiken.

Mit folgenden Risiken werden Sie konfrontiert, wenn Sie dynami-
sche Speicherverwaltung in Embedded-Software einsetzen wollen:

Einer Anwendung kann der angeforderte dynamische Speicher in
der angefragten GrofSe nicht zur Verfiigung gestellt werden. Ursa-
chen dafiir sind:

zu starke Fragmentierung
nicht ausreichender dynamischer Speicher insgesamt

Der dynamische Speicher kann nicht zeitgerecht reorganisiert wer-
den, eine zu starke Fragmentierung nicht zeitgerecht beseitigt wer-
den.

Software-Fehler in der Pointer-Arithmetik haben in Systemen ohne
Speicherschutz moglicherweise verheerende Auswirkungen, kon-
nen ggf. schwer entdeckt werden und sind schwer eingrenzbar,
wenn sie sporadisch auftreten.

In Normen und Standards wird diesen Risiken Rechnung getragen:

Bestimmte Formen der Pointer-Verwendung sind in Untermengen
von Programmiersprachen wie MISRA-C verboten oder stark ein-
geschrinkt.

Einige Sicherheitsnormen verlangen, abhingig von der Sicherheits-
integritatsstufe, die Verwendung von Pointern in sicherheitskriti-
schen Anwendungen zu beschranken.

In der ISO 26262 wird fur Systeme der Stufe ASIL-C dringend
davon abgeraten, dynamischen Speicher vom Heap zu verwenden.
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Die Risiken fithren dazu, dass viele Embedded-Systeme keine dynami-
sche Speicherverwaltung einsetzen.
Wenn Sie dynamische Planen Sie dennoch, dynamische Speicherverwaltung in Embed-
Speicherverwaltung ~ ded-Systemen zu verwenden, dann tragen Sie gegeniiber einer Soft-

einsetzen wollen

wareentwicklung fir PC-Anwendungen viel mehr Verantwortung.
Folgende Ratschlige helfen Thnen, die Risiken zu verringern:

Stellen Sie sicher, dass Sie die Anforderungen der giiltigen Normen
einhalten und damit die Randbedingungen, unter denen Sie dyna-
mische Speicherverwaltung verwenden dirfen.

Setzen Sie dynamische Speicherverwaltung nur in Funktionen ein,
die nicht sicherheitskritisch sind.

Verwenden Sie keine Bibliotheksfunktionen zur Speicherverwal-
tung, deren Quellcode Thnen nicht zur Verfigung steht (Beispiel:
die Funktionen malloc() und free() aus einer Funktionsbibliothek
der Programmiersprache C).

Wenn Sie Software fur ein Echtzeitsystem entwickeln, priifen Sie,
ob die Bibliotheksfunktionen ein deterministisches Zeitverhalten
haben bzw. eine max. Ausfithrungszeit. Beriicksichtigen Sie diese
Zeiten bei der Planung bzw. Simulation des Echtzeitsystems.

Wenn Sie dynamische Speicherverwaltung parallel in mehreren
Tasks einsetzen, dann miissen diese Funktionen beriicksichtigen,
dass ihre Ausfitlhrung unterbrochen werden kann und mehrere
Tasks sie quasi-gleichzeitig verwenden.

Falls Sie den Quellcode von Funktionen zur Speicherverwaltung in
TIhr Projekt integrieren, priifen Sie diesen Code griindlich.

Prifen Sie die Moglichkeit, den dynamischen Speicher, den Sie zur
Laufzeit benotigen, bereits in der Initialisierungsphase des Systems
zu belegen. Dies hilft, Allokationsprobleme einzugrenzen und friih-
zeitig zu finden.

Beriicksichtigen Sie den Fall, dass kein freier dynamischer Speicher
mehr vorhanden ist. Bei korrekter Berechnung sollte das zwar nicht
vorkommen, aber a) es konnte eine Betriebssituation eintreten, die
Sie nicht vorhersehen konnten, oder b) es ist ein Hardware- oder
Softwarefehler aufgetreten.

Prifen Sie die Adressen von dynamischen Speicherblocken, die
freigegeben werden sollen, auf Korrektheit, denn die Adresse eines
freizugebenden Blocks konnte ungewollt verdndert worden sein
und aufSerhalb des dynamischen Speicherbereichs liegen.
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Die sichere und robuste dynamische Speicherverwaltung

Fiir eine sichere und robuste dynamische Speicherverwaltung schlage
ich vor, fir jeden Datentyp einen eigenen dynamischen Speicherbe-
reich anzulegen. Diese Speicherbereiche (Pools) unterteilen sich in eine
Anzahl Datenblocke. Die Pools konnen eine unterschiedliche Anzahl
Datenblocke enthalten (siehe Abb. 4-3).

Achten Sie darauf, dass die Linge eines Datenblocks ein Vielfaches
der Maschinenwortbreite des Mikroprozessors ist. Platzieren Sie not-
falls Fillbytes am Ende des Datenblocks. Falls der verwendete Cross-
Compiler die Daten auf Maschinenwortgrenzen platziert, miissen Sie
bei der Adressrechnung oder Portierung beriicksichtigen, dass ein
Compiler moglicherweise Fullbytes automatisch einfiigt oder ein Ver-
satz bei der Adressrechnung auftritt (vgl. Beispiel in Abschnitt 5.1.5).

Pool1
0
1 \
2
3 uint8 | uint8 | uint16 int16 int16 int16 ]
4
5
6
Pool 2
0 —
1
2 uint8 | uint8 | int16 int8 | int8 ]
3
4

Diese Vorgehensweise bietet mehrere Vorteile:

Die Pools werden nicht fragmentiert, da jeweils Datenblocke glei-
cher Linge entnommen und zuriickgegeben werden.

Ein Pool kann als Array von Datenstrukturen angelegt werden.
Das vereinfacht die Zugriffsfunktionen, da diese intern tiber Indi-
zes auf die Feldelemente des Arrays zugreifen, und dies ist leichter
zu programmieren als der Zugriff tiber Pointer.

Das Verwalten freier und belegter Datenblocke tiber Indexlisten ist
einfacher, als verkettete Listen mit Pointern zu bilden.

Abb. 4-3
Daten-Pools fixer Ldnge
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Das Suchen von Datenblocken bestimmten Inhalts in einem Pool
ist schneller, wenn tber Indexlisten adressiert wird statt verkettete
Listen zu durchlaufen.

Das Anordnen von dynamischen Daten nach bestimmten Kriterien
(Sortieren) wird einfacher.

Dadurch entstehen nur wenige Nachteile:

Der Speicher kann weniger flexibel genutzt werden. Unterschied-
lich lange Datenblocke konnen in einem einzigen Pool nicht ver-
waltet werden. Dazu wiren mehrere Pools notig.

Sind alle Datenblocke eines Pools belegt, ist kein weiterer dynami-
scher Speicher fir Blocke dieses Datentyps verfiigbar, obwohl ins-
gesamt noch unbenutzter Speicher in anderen Pools verfiigbar ist.

Verwaltungsfunktionen zur Allokation und Freigabe dieser Blocke las-
sen sich dann so beschreiben:

Abb. 4-4
Allokationsfunktion

@ock_index = Index_Erster_BIocD

Ja

Ergebnis = Adresse von
Pool_A_Block[block_index]

Merke: Pool_A_Block [block_index]
ist belegt.
block_index >
ndex_letzter Block 2

Ein Beispiel (in der Programmiersprache C) zur Allokationsfunktion aus
Abbildung 44 finden Sie in Abschnitt 5.3.3.

Pool_A_Block[block_index] frei ?

Erhdhe block_index

Die Freigabefunktion dhnelt der Allokationsfunktion. Auch hier muss
die Liste durchforstet werden, um den freizugebenden Block zu finden.
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?

Iock index = Erster_Block_i |nde

2

Adresse Pool_A[block_index
= Adresse Freigabe_Block?

" . Merke:
Erhohe block_index G’ool_A_BIock[block_index] ist freD

block_index >
etzter Block_Index ?
Ja
Ergebnis: Freigabe
nicht erfolgreich

Ergebnis:
Freigabe erfolgreich

Ein Beispiel (in der Programmiersprache C) zu dieser Freigabefunktion
aus Abbildung 4-5 finden Sie in Abschnitt 5.3.3.

Die Dauer des Suchens nimmt im Beispiel oben linear mit der Lange der
Liste zu. Gerade beim Freigeben konnen Sie aber Adressrechnung
anwenden und so auf das Suchen verzichten. Pointer-Arithmetik wird
allerdings als gefahrliche Operation eingestuft und sollte moglichst sel-
ten benutzt werden, wenn man beispielsweise die ISO 26262 Teil 6
zurate zieht. Sofern sich die arithmetischen Operationen auf den Werte-
bereich der Feldindizes beschrinkt, ist dies aber nach den Regeln von
MISRA-C:2004 erlaubt. Die alternative Freigabefunktion unter Ver-
wendung von Adressrechnung sieht dann so aus:

Abb. 4-5
Freigabefunktion
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Abb. 4-6
Alternative
Freigabefunktion

i

found = Adresse des freizugebenden Blocks liegt
innerhalb des Adressraums des Pools

FALSE

found

TRUE

index = (Adresse des freizugebenden Blocks -
Startadresse des Pools) / Lange eines Blocks;
Pool_A_Block_Free[index] = TRUE;

Ein Beispiel (in der Programmiersprache C) zur alternativen Freigabefunk-
tion aus Abbildung 46 finden Sie in Abschnitt 5.3.3.

Diese Beispiele sind natiirlich nicht optimal, weder was die Verwal-
tungsstrategie der freien Pool-Elemente betrifft noch den Speicherplatz-
verbrauch. AufSerdem kann in diesen Beispielen der Rechenzeitver-
brauch noch optimiert werden.

4.2.3 Funktionsaufbruch

Zergliedern Sie die Funktionalitit des Moduls auf folgende Weise
(siehe Abb. 4-7):

Der in Abbildung 4-7 skizzierte Ablauf lisst sich bei allen Pro-
grammtypen anwenden. Er unterscheidet sich zumindest auf dieser
Abstraktionsebene nicht von der Vorgehensweise, die beim Program-
mieren betrieblicher Anwendungen eingesetzt wird.

Bei der Programmierung in einer Hochsprache wie beispielsweise
C erhalten Sie dann eine Sequenz von Funktionsaufrufen. Die Sequenz
kann moglicherweise auch Schleifen beinhalten, etwa konnten so lange
Daten eingelesen werden, bis plausible Werte vorliegen, oder Datener-
fassung und Berechnung werden so lange ausgefiihrt, bis das Ergebnis
der Berechnung bestimmte Bedingungen erfiillt.
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Die oben angegebene Gliederung einer Funktion mag Thnen vielleicht
trivial erscheinen, und Sie fragen sich, warum ich einem Programmie-
rer diese Struktur vorschlage, insbesondere dann, wenn er bereits tiber
mehrere Jahre Erfahrung verfiigt. Nun, die Antwort ist folgende:

Der Struktur einer Funktion wird meiner Erfahrung nach hiufig
zu wenig Beachtung geschenkt. Ich habe viele Softwarefunktionen
gesehen, die nicht klar strukturiert waren. Beispielsweise habe ich mit-
ten in einer Funktion Variablen gefunden, die kurz vor Gebrauch initi-
alisiert wurden, oder ein gerade errechnetes Ergebnis, das in den Aus-
gabewert obwohl danach damit noch
weitergerechnet wird.

umgewandelt wird,

Eine klare Strukturierung hat folgende Vorteile:

Werden alle Initialisierungen am Anfang einer Funktion durch-
gefiihrt, ist leicht Uberpriifbar, ob auch alle Variablen initialisiert
wurden. Bei Wartung und Anderung der Software konnen Sie sich
schnell einen Uberblick iiber die Startwerte in einer Funktion infor-
mieren.

Die Trennung von Datenerfassung, Datenverarbeitung und Daten-
ausgabe hat den Vorteil, dass die Algorithmen zur Datenverarbei-
tung klar getrennt von Datenein- und -ausgabe vorliegen. Dies
dient der Verstidndlichkeit und erleichtert damit die Wartung der
Algorithmen. Auch kann so ein Algorithmus dann einfach gegen
einen anderen getauscht werden.

Wenn Sie die Software wie o.a. strukturieren, erhalten Sie in den
einzelnen Schritten Blocke zusammengehorender Anweisungen.
Dann merken Sie sofort, ob Sie (zu) viel Funktionalitit in einer

Abb. 4-7
Funktionsgliederung

Warum sollen Funktionen
nach fiinf Schritten
gegliedert werden?
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Funktion formulieren. Wenn dies so ist, sollten Sie iiberlegen, ob
Sie diese Funktion nicht in mehrere Einzelfunktionen aufteilen und
so die Software stirker modularisieren.

Wenn Sie das Design wie oben angegeben detaillieren, fallen in den
einzelnen Schritten des oben beschriebenen Ablaufs folgende Aktivita-
ten an:

Initialisierung

Beschaffen Sie die zur Berechnung nétigen Groflen, wie

Parameter

Konstanten

im letzten Rechenzyklus bestimmte systeminterne (Zwischen-)
Ergebnisse

Dies geschieht beispielsweise durch:

Zugriff auf globale Werte
Verwendung von Ubergabeparametern
Aufruf von Funktionen, die solche Werte liefern

Bei Systemstart miissen Sie alle statischen Daten mit sinnvollen Werten
(nicht notwendigerweise mit Null) initialisieren.

Variablen, in denen Signalwerte gespeichert werden, sollten am
Anfang auf einen Wert gesetzt werden, der signalisiert, dass das Signal
nicht giltig ist. Meist ist das ein Wert, bei dem alle Bits gesetzt sind.
Fiir diesen Wert wird auch oft die Abkiirzung SNV (Signal nicht ver-
fugbar) bzw. SNA (signal not available) verwendet.

Variablen, die Systemzustinde speichern, initialisieren Sie mit dem
Grundzustand. Bei sicherheitsrelevanten Zustianden sollte dies auch
ein sicherer Zustand sein.

Datenerfassung

Sie erhalten die zur Verarbeitung nétigen Eingangsdaten durch:

Zugriff auf globale Variablen, die von einem Treiber beschrieben
wurden

den Aufruf von Funktionen, die diese Werte aus den Puffern der
Datenerfassung abrufen

Meist stellen Betriebssysteme und Treiber die Daten nicht in der von
der Applikation gewiinschten Form bereit. Bevor die Applikation die
Daten verwenden kann, miissen diese vorverarbeitet werden. Fithren
Sie in dieser Vorverarbeitung folgende Teilaufgaben aus:
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Priifen der Daten auf Plausibilitit. Physikalische Randbedingungen
fithren dazu, dass Daten oft nur bestimmte Werte annehmen. Nut-
zen Sie die Dynamik des Systems. Wenn Sie wissen, um welche
Betrige die Eingangsdaten ihre Werte von Verarbeitungszyklus zu
Verarbeitungszyklus maximal dndern konnen, dann eliminieren Sie
Werte, die physikalisch zu diesem Zeitpunkt gar nicht auftreten
konnen. Beachten Sie dabei, dass Sie warten miissen, bis das Sys-
tem eingeschwungen ist. Es muss also erst eine langere Sequenz von
Eingangswerten verarbeitet haben, bevor Werte aufgrund der Sys-
temdynamik unterdriickt werden. Die Einschwingzeit von Embed-
ded-Systemen ist gewohnlich recht kurz, sodass Sie diese Methode
bei den meisten Embedded-Systemen anwenden konnen.

Beispiel: Zeitverhalten eines Geschwindigkeitssignals

Ein Geschwindigkeitssensor liefert alle 100 Millisekunden einen neuen
Wert. Legt man eine maximale (Brems-)Beschleunigung von 10 m/s®
zugrunde, kénnen aufeinanderfolgende Werte nicht mehr als 1 m/s = 3,6
km/h voneinander abweichen.

Vergleichen Sie Eingangsdaten mit ihrem Wertebereich. So erkennen
Sie unmogliche oder ungiiltige Werte. Selten wird der Wertebereich
von Variablen namlich komplett ausgenutzt. Statt den Wertebereich
eines Eingangswerts auf den Wertebereich einer 16-Bit-Integer-Vari-
ablen vollstindig abzubilden, wird so skaliert, dass die Genauigkeit
des Eingangswerts erhalten bleibt, aber andererseits der Wert in der
Variablen ohne grofSe Umrechnung verstindlich bleibt (siche Bei-
spiel unten). Variablen haben also hiufig »unerlaubte« oder
»ungiiltige« Wertebereiche. Dies konnen Sie ausnutzen, um fehler-
hafte Daten zu erkennen.

Beispiel: Abbildung eines Temperatursignals

Ein Temperatursensor liefert Temperaturwerte zwischen -40°C und +60°C
mit einer Genauigkeit von 0,005°C.

Wirde man diesen Wertebereich komplett auf eine 16-Bit-Integer-Variable
T abbilden, so wiirde der Wert -40°C mit T = -32768 dargestellt und der
Wert +60°C durch T= +32767.

In einer Abbildung, welche die Genauigkeit beriicksichtigt, entsprechen
-40°C dann T = -8000, und +60°C entsprechen T = +12000.

Unerlaubte/unglltige Werte von T liegen in den Intervallen [-32768, -8001]
und [+12001, +32767] (siche Abb. 4-8).
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Abb. 4-8 Abbildung des Wertebereichs von T auf 16 Bit
Beispiel:Abbildung von -40°C +10°C +60°C
Wertebereichen
-32768 0 +32767
Abbildung des Wertebereichs von T
abhangig von Auflésung: (hier 0,005°/Bit)
-40°C +10°C +60°C
-32768 -8000 +12000 +32767

Unerlaubter Wertebereich

Gibt es physikalische GesetzmaifSigkeiten, iiber die einzelne Daten
zusammenhingen, lasst sich dies zwar nicht immer in einer Umrech-
nungsformel darstellen (sonst wire ja auch einer der beiden Werte
uberflissig). Oft kann man den Zusammenhang aber in einer
Bedingung beschreiben, wie etwa »Wenn Wert A grofSer Null ist,
dann ist auch Wert B grofler Null« oder »Wert B ist mindestens
doppelt so grof§ wie Wert A«. Diese Beschreibung konnen Sie nut-
zen, um fehlerhafte Daten herauszufiltern.

Beispiel: Vergleich eines Temperatursignals mit einer Temperaturén-
derung

Ein Temperatursensor liefert kontinuierlich eine der Temperatur entspre-
chende Spannung. Das Ausgangssignal des Sensors wird dem Eingang
eines ADC zugeflhrt und parallel in einen analogen Differenzierer einge-
speist, dessen Ausgang ebenfalls in einen ADC eingespeist wird. Die ADC
liefern also ein digitalisiertes Temperatursignal und ein digitalisiertes
Signal der Temperaturdnderung.

Der Wert der Temperaturédnderung ist umso gréBer, je schneller sich
die Temperatur andert, d.h. je mehr sich aufeinanderfolgende Abtastwerte
des Temperatursignals unterscheiden. Ist Temperaturanderung etwa nahe
Null, dann darf sich die Temperatur auch nicht oder nur wenig andern.

Weicht die Differenz zweier Temperaturabtastwerte zu weit von dem
Wert der Temperaturanderung ab, so liegt ein Fehler vor, und das Signal
muss als unglltig bewertet werden.

Prifen der Giiltigkeit der Daten:

Einhalten von Zeitvorgaben fiir den Datenempfang
Giltigkeitsdauer der Daten wird nicht tiberschritten
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Verrechnen der Daten redundanter Kanile nach festgelegten Algo-
rithmen und Bestimmen eines Ergebniswerts. Zu den Algorithmen
zdhlen:

der Vergleich redundanter Daten
die Mittelung redundanter Daten
das Priorisieren von Signalwerten unterschiedlicher Prazision

Skalieren Sie die Eingangsdaten. Signale werden auf I/O-Kanilen
meist mit einem an den Kanal angepassten Wertebereich iibertragen.
Die Skalierung, die sich aus diesem Wertebereich ergibt, ist fiir die
Weiterverarbeitung in der Applikation meist nicht geeignet. Die Ein-
gangsdaten sollten Sie dann so skalieren, dass der nachfolgende
Algorithmus die Werte in der fiir ihn passenden Auflosung vorfindet.

Berechnung

In der Berechnung formulieren Sie den eigentlichen Algorithmus und
bestimmen die Ergebnisse aus den Eingangsdaten. Die Skalierung der
Ergebnisse des Algorithmus kann sich dabei durchaus von der Skalie-
rung unterscheiden, welche die Eingangsdaten der nachfolgenden Ver-
arbeitungs- oder Ubertragungseinheiten haben miissen. Die Wortbreite
der Daten auf einer Ubertragungsstrecke hingt davon ab, welchen
Wertebereich und welche Genauigkeit die Empfanger erwarten.

Datenausgabe

Die Berechnungsergebnisse des Algorithmus werden in diesem Schritt
so umgerechnet, dass sie weiterverarbeitet oder an andere Verarbei-
tungseinheiten tibertragen werden kénnen.

Beispiel: Ausgabe von Ergebnissen in ein Signal einer CAN-Bot-
schaft

Intern berechnet ein Algorithmus eine Geschwindigkeit in der Einheit 0,01
m/s. Das Signal in der CAN-Botschaft selbst hat eine Auflésung von 0,01
km/h.

Im Abschnitt Datenausgabe wird dann der interne Geschwindigkeits-
wert mit folgender Formel in den Geschwindigkeitswert fiir das Signal der
CAN-Botschaft umgerechnet:
v_can = v_intern * 3,6.
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Nachbereitung

Dieser Schritt ist oft nicht notwendig. Werden aber zu Beginn der Aus-
fithrung der Funktion bestimmte Systemzustinde oder SystemgrofSen
verdndert, mussen Sie vor Beendigung der Funktion die Verhiltnisse,
die vor dem Start der Funktion gegeben waren, wiederherstellen. Oft
miissen auch zusitzliche statistische oder der Absicherung dienende
Daten vor Beendigung einer Funktion aktualisiert werden.

Beispiel 1: Wiederherstellung urspriinglicher Verhéltnisse

Bei Start der Funktion wurden bestimmte Interrupts gesperrt. Diese wer-
den in diesem Schritt wieder freigegeben.

Beispiel 2: Absicherung des Programmablaufs

Um die korrekte sequenzielle Abarbeitung zu verifizieren, wird in einen
Programm ein Programmlaufzahler verwendet. Aufgrund der sequenziel-
len Abarbeitungsreihenfolge kennt jede Funktion ihren Platz in der Reihe.
Wird am Ende einer Funktion der Z&ahler erh6ht, kann die néachste Funktion
am Anfang prifen, ob der Z&hlerstand mit ihrem Platz in der Aufrufreihen-
folge Ubereinstimmt. Sind die Werte verschieden, ist der Programmablauf
gestért, und eine Fehlerbehandlung wird eingeleitet, die meist mit dem
Reset des Systems endet.

4.3 Anwendungsprogramme

Je nach Problemstellung werden unterschiedliche Methoden zur
Anwendungsentwicklung eingesetzt. Dabei richtet sich die Auswahl
der Methode auch nach der gewiinschten Abstraktionsebene fir die
Formulierung der Problemstellung.

Mathematische Algorithmen werden oft kompakt durch Rekur-
sion beschrieben (Abschnitt 4.3.1).

Steuerungsaufgaben etwa konnen Sie gut mit Zustandsautomaten
formulieren (Abschnitt 4.3.2).

Fur regelungstechnische Aufgaben eignen sich Modellierungs-
werkzeuge, die fir diese Aufgabe vorgefertigte Funktionsblocke wie
z.B. Filter anbieten (Abschnitt 4.3.3).

Viele Aufgaben lassen sich auch gut mit Aktivititsdiagrammen der
UML beschreiben. Die Diagramme kénnen Sie leicht in den Code einer
hoheren Programmiersprache wie C iibersetzen.



