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Architektur- und
Designuberlegungen

Immer wieder werden IT-Projekte nicht in time, on budget oder in quality (recht-
zeitig, im Rahmen des Budgets oder nicht in der vereinbarten Qualitit) abge-
schlossen. Haufig liegt es daran, dass im Vorfeld nicht geniigend Zeit und Ener-
gie in die konzeptionelle Planung investiert wird. Zum einen sind die Fristen in
vielen Projekten so eng gesteckt, dass die Beteiligten meinen, sich nicht mit kon-
zeptionellen Uberlegungen aufhalten zu kénnen - sie legen lieber gleich mit der
Umsetzung los —, zum anderen mangelt es vielen Entwicklern und Technikern
dafiir schlicht an Konzeptions-Know-how.

Aus diesem Grunde widmet sich dieses Kapitel dem methodischen Fachwissen,
das die Voraussetzung fiir die Erstellung eines durchdachten Architektur- und
Designkonzeptes fiir eine vSphere-Infrastruktur ist. Denn es empfiehlt sich durch-
aus, sich iiber Architektur und Design des zu erschaffenden Systems ein paar
grundlegende Gedanken zu machen. Sie konnen so zielgerichteter gewahrleisten,

dass die neue Infrastruktur das tut, was sie soll, dass sie also den an sie gestell-
ten Anforderungen entspricht,

dass das neue System in die Gesamt-IT der Organisation passt,
dass alle Komponenten miteinander kompatibel sind,

dass geltende IT-Sicherheitsrichtlinien eingehalten werden,
dass die erdachte Umgebung spater skalierbar ist,

dass nach Abschluss der Projektphase ein effektiver und kostengiinstiger Betrieb
moglich ist,

dass das neue System in puncto Investitionsschutz zukunftssicher ist und

dass dabei die Budget- und Zeitvorgaben an das Projekt eingehalten werden.

Detailliert ausgearbeitete Architektur- und Designkonzepte sind vor allem bei gro-
3en Projekten — beispielsweise in heterogenen Umgebungen oder mit vielen ver-
schiedenen Standorten — unabdingbar. Doch auch bei Projekten von geringerem
Umfang sollten Sie vor dem Projektbeginn entsprechende Konzepte entwickeln.
Nur so kénnen Sie sicherstellen, dass IThr neues System alle obigen Anforderungen
erfiillt.
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Kapitel 3 Architektur- und Designiiberlegungen

In der tdglichen Praxis ist es hilfreich, sich separat mit Systemarchitektur und
Systemdesign auseinanderzusetzen und dafiir auch je ein eigenes Konzept
anzufertigen. Dafiir sprechen drei Griinde: Erstens ist es sinnvoll, sich zu Beginn
mit dem grofien Ganzen, also der Architektur, zu befassen und dann Schritt fiir
Schritt immer mehr in die Details zu gehen. Auf diese Weise behalten Sie den
Uberblick, beschiftigen sich aber auch gezielt mit einzelnen Aspekten des
Designs. Zweitens kommt ein Architekturkonzept ohne Produktdetails zu den
verwendeten Komponenten aus, sodass es versionsunabhéngig ist und nicht bei
jedem Versionswechsel angepasst werden muss. Dies ist insbesondere dann von
Belang, wenn das Konzept durch die Abteilung fiir IT-Security oder andere Ins-
tanzen abgenommen werden muss. Zumindest fiir das Architekturkonzept
ersparen Sie sich so wiederholte Freigabezyklen. Und drittens bietet die Auftei-
lung zwischen Architektur- und Designkonzept noch den Vorteil, dass das
Architekturkonzept aufgrund der verhidltnisméafiig geringen technischen Detail-
tiefe auch von Aufienstehenden gelesen und verstanden werden kann. Ein
Architekturkonzept eignet sich daher hervorragend als Grundlage fiir die Dis-
kussion eines Projektes mit dem Management, das in der Regel nicht ganz so
technisch versiert ist. Im folgenden Kapitel 3.1, Das Architekturkonzept, erhalten
Sie einen Einblick in die Methodik zur Architekturerstellung.

3.1 Das Architekturkonzept

Die Erstellung eines Architekturkonzeptes beziehungsweise einer Unterneh-
mensarchitektur ist gerade bei grofleren oder verteilten Systemen sehr komplex:
Es gilt viele Dinge zu beachten und in der richtigen Reihenfolge zu bearbeiten,
ohne dabei das Gesamtbild und die Kernanforderungen aus dem Blick zu verlie-
ren. Doch beschéftigen wir uns zunichst einmal mit dem Begriff Unternehmens-
architektur — zu der konkreten Vorgehensweise und einer Einordnung der ver-
schiedenen dafiir zur Verfiigung stehenden Architekturmodelle kommen wir
spéter.

Bisher gibt es keine weltweit einheitliche Definition des Begriffes Unterneh-
mensarchitektur. Je nach Kontext, in dem sich der Autor einer Methode bewegt
oder in dem ein Systemarchitekt nach einer konkreten Losung sucht, wird der
Begriff in unterschiedlichen Auspragungen verwendet. Wir stiitzen uns hier auf
die Definition des American National Standards Institute (ANSI) beziehungs-
weise des Institute of Electrical and Electronics Engineers (IEEE), das im Jahr
2000 mit dem IEEE-Standard 1471 Recommended Practice for Architectural Descrip-
tion of Software-Intensive Systems erstmals eine , Richtschnur” fiir eine Architek-
turbeschreibung herausgeben hat, damit aber keinesfalls Anspruch auf Allge-
meingiiltigkeit erhebt. Darin heifst es:

66



Das Architekturkonzept

,Die Unternehmensarchitektur beschreibt die grundlegende Organisation eines
IT-Systems, das durch Komponenten verkorpert wird, die in Beziehung zueinan-
der und zu ihrer Umgebung stehen, sowie die Richtlinien, die fiir dessen Design
und fortschreitende Entwicklung mafigeblich sind.”

Gerne wird eine Unternehmensarchitektur — die entgegen ihrer Bezeichnung
nicht nur von Unternehmen, sondern auch von offentlichen und nichtoffent-
lichen Organisationen genutzt wird — auch mit dem Bebauungsplan einer Stadt
verglichen. Ein Bebauungsplan regelt die grundsétzliche Flachennutzung und
legt fest, welche Infrastruktur fiir die Stadt lebensnotwendig ist, wobei die
Details der Bauwerke dabei aufier Acht gelassen werden. Allen an der Errich-
tung und Instandhaltung einer Stadt Beteiligten dient der Bebauungsplan in der
Folge als unerlésslicher Leitfaden, der sicherstellt, dass die Stadtentwicklung
kontrolliert und zielgerichtet erfolgt. Analog dazu beschreibt eine Unterneh-
mensarchitektur den Ist- und Soll-Zustand einer IT-Landschaft — je nach ver-
wendetem Modell in ein und derselben oder aber in getrennten Ansichten —,
sodass die IT-Verantwortlichen anhand der Architektur immer wieder tiberprii-
fen konnen, ob geplante Verdnderungen noch im Einklang mit den tibergeord-
neten Geschéftszielen stehen.

Damit sind wir auch schon beim Sinn und Zweck einer Unternehmensarchitek-
tur: Die Erarbeitung einer Unternehmensarchitektur dient dem IT-Business-
Alignment, das heifst der Ausrichtung der IT-Infrastruktur auf eine optimale
Unterstiitzung der Geschiftsziele. Vermeintlich gegensitzliche Ziele wie bei-
spielsweise Bereitstellung ausreichender Rechnerkapazititen und Kosten-
begrenzung sollen dabei miteinander in Einklang gebracht werden. Arbeitet
man mit dem Werkzeug Unternehmensarchitektur, wird im ersten Schritt die IT-
Infrastruktur einer Organisation im Zusammenspiel mit den tatsdchlichen
Geschiftsprozessen analysiert und so eine , Momentaufnahme” der IT-Land-
schaft erzeugt. Hierbei werden meist folgende Architekturbereiche betrachtet:
Geschaftsarchitektur, Informations- und Datenarchitektur, Anwendungsarchi-
tektur, Technologiearchitektur und oft auch Sicherheits- und Betriebsarchitek-
tur. Die so erfasste Ist-Architektur wird dann im zweiten Schritt mit der von der
Geschiftsleitung vorgegebenen Unternehmensstrategie abgeglichen: Wird die
Erreichung der gesteckten Ziele durch die vorhandene IT-Landschaft gefoérdert,
gehemmt oder gar torpediert? Wo besteht Optimierungsbedarf? Auf Basis der
herausgearbeiteten Antworten wird die Ist-Architektur dann im dritten Schritt
zu einer Soll-Architektur weiterentwickelt, die den angestrebten zukiinftigen
Zustand des IT-Systems beschreibt und zunéachst als Diskussions- und Entschei-
dungsgrundlage fiir eine mogliche Umgestaltung des Systems dient. Kosten
und Nutzen von IT-Investitionen kénnen so bewertet und unnétige Investitio-
nen vermieden werden. Ist die Entscheidung fiir den Start eines Projektes gefal-
len, fungiert die Architektur dann als Arbeitsgrundlage fiir eine detailliertere
Planung der Mafinahmen, also fiir die Erstellung des Designkonzeptes, das in
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Kapitel 3 Architektur- und Designiiberlegungen

Abschnitt 3.2, Designiiberlequngen, ndher erlautert wird. Mit Abschluss des ange-
stofienen Projektes, mit der Kontrolle der Ergebnisse und — daraus resultierend —
gegebenenfalls mit der Fortschreibung der Architektur wird die Soll-Architek-
tur zur Ist-Architektur. Andern sich Geschifts- oder IT-Strategie, beginnt der
Kreislauf zur Aktualisierung der Unternehmensarchitektur von vorn.

Seit den spaten 80er-Jahren des 20. Jahrhunderts sind in der IT-Branche eine
Reihe von Architekturmodellen oder Enterprise Architecture Frameworks ent-
standen, die die Erarbeitung einer Unternehmensarchitektur unterstiitzen. Sie
dienen Systemarchitekten als Grundlage, aus der sich eine konkrete, auf die
jeweilige Organisation abgestimmte Unternehmensarchitektur ableiten ldsst.

Als Ursprung und Vorbild der meisten Frameworks gilt das Zachman-Framework,
das 1987 von John Zachman, damals bei IBM, veroffentlicht wurde. Es handelt sich
dabei um ein generisches Konzept mit geringem Formalisierungsgrad, das keine
konkreten Vorgaben {iiber einzusetzende Methoden umfasst, jedoch die jeweils zu
erreichenden Zielsetzungen klar aufzeigt. Dazu hat Zachman das Framework als
zweidimensionale Klassifizierungsmatrix konzipiert, mit der man sich im ersten
Schritt ein ganzheitliches Bild der bestehenden IT-Landschaft machen kann, um
anschlieffend die daraus zu realisierende Unternehmensarchitektur erfolgreich
aufzustellen. Eine Dimension der Matrix bilden die sechs Frageworter ,Was?”,
SWie?”, ,Wo?”, ,Wer?”, ,Wann?” und ,,Warum?”, die andere Dimension bilden
die Stakeholder-Gruppen des zu bearbeitenden IT-Systems, als da waren Geschiifts-
fiihrung, ,,Management auf Fachabteilungsebene”, , Systemarchitekt”, , Systemdesig-
ner”, ,Implementierer/Entwickler” und ,, Anwender”.

Daten Funktion | Architektur | Organisation | Zeit Motivation
Was? Wie? Wo? Wer? Wann? Warum?
Zielset- Unter- Kern- Standorte Organisa- Geschafts- | Geschafts-
zung/ nehmens- | geschafts- tionsstruktur | ereignisse | ziele/
Bereich glter prozesse Geschafts-
— Rolle: strategien
Geschéfts-
fahrung
Geschafts- | Geschafts- | Geschafts- | Logistik- Organisa- Geschafts- | Business-
modell objekte prozess- netz tionsplan ablaufplan | plan
— Rolle: modell mit Rollen
Manage-
ment auf
Fachabtei-
lungsebene

Tabelle 3.1: Das Zachman-Framework (Quelle: Wikipedia: Zachman-Framework)
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Das Architekturkonzept

Daten Funktion | Architektur | Organisation | Zeit Motivation
Was? Wie? Wo? Wer? Wann? Warum?
Modelldes | IT- System- verteilte Interaktions- | IT-Ablauf- | Geschéafts-
unterstiit- | Objekte architek- | System- architektur steuerung | regelmodell
zenden IT- tur architektur | (Rollen,
Systems (grund- Daten,
— Rolle: satzlicher Zugang)
System- Daten-
architekt flussplan;
Anwen-
dungs-
architek-
tur)
Technolo- | Daten- System- System- Benutzer- Steue- Geschafts-
giemodell | architek- | design architektur | schnitt- rungs- regeldesign
— Rolle: tur (Hardware, | stellen modelle
System- (Tabellen Software-
designer u. Spal- arten)
ten; Dia-
gramm
zu den
Altdaten)
Ausfihr- Daten- Software | Netzwerk Sicherheits- Ablauf- Regelspezi-
liche Dar- | design, architektur steuerung | fizierung in
stellung techni- der Pro-
— Rolle: sches gramm-
Implemen- | Speicher- logik
tierer/Ent- | design
wickler
Operatives | Daten Anwen- Netzwerk/ Funktions- Geschafts- | Arbeitsstra-
System dung Kommuni- | fahige falle/Vor- tegie/Richt-
— Rolle: kations-u. | Organi- gange linien
Anwender Zugriffs- sation/
moglich- Mitarbeiter
keiten

Tabelle 3.1: Das Zachman-Framework (Quelle: Wikipedia: Zachman-Framework) (Forts.)

Anders als dhnliche Modelle gibt das Zachman-Framework keine zu durchlau-
fende Prozessabfolge vor. Stattdessen fordert die Matrix dazu auf, bestimmte
Teilobjekte des Systems aus den jeweils verschiedenen Perspektiven der betei-
ligten Rollen zu betrachten und zu analysieren. Dabei werden keine konkreten
Methoden vorgegeben, sondern es wird lediglich die zu untersuchende Sicht
vorkonstruiert. Das Framework hilft dem Nutzer dadurch, bei der Systempla-
nung und bei der Entwicklung alle relevanten Aspekte aus allen denkbaren Per-
spektiven umfassend zu betrachten. Mit der ,, Ausfiihrlichen Darstellung” fin-
det sich in Zachmans Framework — ebenso wie in anderen Methoden — eine
Sicht, die wir, wie oben erldutert, aus rein praktischen Griinden separat unter
der Uberschrift Systemdesign abhandeln wiirden.
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Kapitel 3 Architektur- und Designiiberlegungen

Diese Art der Modellierung ist sowohl fiir die Planung als auch fiir die Doku-
mentation eines Projektes hilfreich. Beispielsweise kann damit im Nachhinein
nachvollzogen werden, welche Entscheidungen welche technischen Umsetzun-
gen nach sich gezogen haben. Bei den meisten anderen Architekturmethoden
werden die Perspektiven ,, Was?”, ,Wie?” und ,, Wann?" auch berticksichtigt. Anders
und sehr hilfreich ist hier die Vernetzung mittels der Perspektive ,, Wo?” sowie
die Erweiterung der jeweiligen Sicht um eine Begriindung: Uber die Perspektive
~Warum?” wird der Nutzer dazu angehalten, sich zu fragen, ob — und wenn ja,
warum — bestimmte Mafinahmen aus Sicht einer Rolle erforderlich sind. So fallt
es leichter, in Erwédgung gezogene Investitionen auf ihren Nutzen hin zu bewer-
ten und dafiir einen Business Case aufzustellen.

Nach Veroffentlichung des Zachman-Frameworks wurde die Weiterentwick-
lung der Unternehmensarchitektur vor allem durch Militir und Regierung der
Vereinigten Staaten vorangetrieben. Es wiirde den Rahmen dieses Kapitels
sprengen, hier simtliche Methoden und Auspragungen, die in der Folge erar-
beitet und bestiandig weiterentwickelt wurden und noch werden, im Detail zu
besprechen, geschweige denn, ihre jeweiligen Vorziige und Schwachen umfas-
send zu diskutieren. Daher beschréanken wir uns hier darauf, Ihnen — gewisser-
mafen als Denkanstof — einen groben Uberblick iiber die wichtigsten Frame-
works zu geben:

Auf Basis der Uberlegungen von Zachman entwickelte das US-Verteidigungs-
ministerium eine Unternehmensarchitektur, die 1994 unter der Bezeichnung
Technical Architecture Framework for Information Management (TAFIM) vor-
gestellt und in den Folgejahren kontinuierlich weiterentwickelt wurde. 2003
wurde die erste Version des Department of Defense Architecture Framework
(DoDAF) veroéffentlicht. Es eignet sich besonders fiir grofSe Systeme mit kom-
plexen Integrations- und Kommunikationsaufgaben. Daher kommt DoDAF
auch aufserhalb des militarischen Bereichs bei grofsen Behorden und Unterneh-
men zum Einsatz.

1996 verabschiedete der US-Kongress den Clinger-Cohen-Act, der alle US-
Regierungsbehorden verpflichtet, die Effektivitdt ihrer IT-Investitionen zu
erhohen. Dies fiihrte 1999 zur Veroffentlichung des Federal Enterprise Archi-
tecture Framework (FEAF), das seit 2002 zur Federal Enterprise Architecture
weiterentwickelt wird. Es definiert Strukturen fiir die IT-Architekturen von
US-Behorden — sogenannte Referenzarchitekturen — und ermdglicht damit
die Entwicklung einheitlicher Prozesse. Dies soll den Austausch von Infor-
mationen innerhalb von und zwischen Behorden vereinfachen.

Aus TAFIM entwickelte die Open Group The Open Group Architecture Frame-
work (TOGAF), das seit 2003 in der Version 8 vorliegt und vor allem in der
freien Wirtschaft zum Einsatz kommt.
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Das Architekturkonzept

Wenn Sie die Einfiihrung eines Enterprise Architecture Frameworks in Erwé-
gung ziehen, empfiehlt es sich, weiterfiihrende Fachliteratur zu diesem Thema
zu konsultieren.

Auch wenn sich die zahlreichen Frameworks in bestimmten Aspekten voneinan-
der unterscheiden, um den unterschiedlichen Gegebenheiten in den verschiede-
nen Einsatzgebieten Rechnung zu tragen, lasst sich doch festhalten, dass ihnen
einige grundlegende Prinzipien gemeinsam sind: Jedes Modell kennt ein Phasen-
modell — auch wenn die Namen der Phasen unterschiedlich sind — im Rahmen
eines wohldefinierten Projektes oder Programms. AufSerdem verwenden alle eine
Beschreibungssprache fiir die Elemente der Methode selbst, aber auch fiir die
,Dinge”, die erstellt werden sollen — diese lassen sich in der Regel methodentiber-
greifend iibersetzen. So wird bei den meisten Frameworks zum Beispiel der
Begriff Artefakt verwendet. Er bezeichnet einen fiir die Beschreibung einer Unter-
nehmensarchitektur zu erarbeitenden, wesentlichen Bestandteil und kann ein
bestimmtes Dokument, ein Bericht, eine Analyse, ein Modell oder Ahnliches sein.
Wichtig ist in diesem Zusammenhang, dass man sich innerhalb eines Architektur-
projektes iiber die verwendete Terminologie einig ist. Dazu empfiehlt es sich, mit
einem Glossar zu arbeiten. Vor allem aber muss die Kommunikation zwischen
allen beteiligten Gruppen gepflegt werden, also zwischen Geschiftsfithrung,
Fachabteilung, Anwendern, Systemarchitekten, Entwicklern beziehungsweise
Implementierern und der operativen IT-Abteilung. Den Systemarchitekten kommt
dabei die wichtige Rolle eines Moderators zu. Ohnehin ist eine gute Zusammen-
arbeit der genannten Stakeholder fiir den Erfolg eines Architekturprojektes unab-
dingbar. Mangelt es an der Zusammenarbeit, verkommt ein solches Projekt zu
einer Arbeitsbeschaffungsmafsnahme fiir das Architektur-Team und verfehlt das
Ziel des IT-Business-Alignments vollig.

Weiterhin sollten Sie sich dariiber im Klaren sein, dass es unrealistisch ist, eine
vollstindige Unternehmensarchitektur zu erstellen. Dies wiirde Jahre bezie-
hungsweise Jahrzehnte beanspruchen. Stattdessen sollten Sie sich darum bem(i-
hen, nur die fiir das konkrete Vorhaben relevanten Bereiche des Unternehmens
in einer geeigneten Granularitdt darzustellen. Es ist also nicht notwendig, alle
Artefakte des gewdhlten Frameworks abzuarbeiten, aber es ist hilfreich, die
Liste der , angebotenen” Artefakte zumindest kurz durchzugehen und jeweils
bewusst zu entscheiden, ob es notwendig ist, dieses bestimmte Artefakt zu
berticksichtigen oder nicht. So ist sichergestellt, dass kein relevanter Aspekt ver-
gessen wird. Damit man bei der Erstellung einer Architektur nicht immer wie-
der bei null anfangen muss, bieten TOGAF und andere Frameworks sogenannte
Referenzarchitekturen beziehungsweise Referenzmodelle, die ganz oder teil-
weise genutzt werden konnen.
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Kapitel 3 Architektur- und Designiiberlegungen

In der Praxis hat es sich als niitzlich erwiesen, der Reihe nach folgende vier Arte-
fakte zu bearbeiten:

1. den Systemkontext,
2. die Architekturtibersicht,
3. das Komponentenmodell und

4. das operationale Modell.

Jedes dieser Artefakte stellt eine gewisse Sichtweise auf die Systemarchitektur
dar, wobei in dieser Reihenfolge die Detailtiefe mit jedem Schritt zunimmt. Fiir
jedes einzelne dieser Artefakte, aber anschliefflend auch noch einmal im Gesamt-
blick auf die Systemarchitektur, ist eine Reihe von Uberlegungen hinsichtlich
Datenschutz und Betriebssicherheit anzustellen.

Im Folgenden zeigen wir Ihnen exemplarisch anhand der Architektur fiir die
vSphere-Infrastruktur des fiktiven Unternehmens VM-Profi AG, wie Sie die
genannten vier Artefakte erarbeiten. Stellen Sie sich vor, die VM-Profi AG sei ein
internationales Technologieberatungsunternehmen mit mehreren, weltweit ver-
teilten Standorten. VM-Profi verfiigt bereits {iber eine grofie IT-Landschaft und
beabsichtigt nun, mit VMware ESXi Hosts eine vSphere-Infrastruktur aufzu-
bauen, die in weiten Teilen zentral vom Hauptstandort aus beziehungsweise
aus einem der vier strategischen Rechenzentren heraus gesteuert werden kann.
Zu berticksichtigen ist dabei, dass in zahlreichen Abteilungen von VM-Profi mit
schiitzenswerten Daten gearbeitet wird. Mit dem Aufbau der VMware-vSphere-
Infrastruktur verfolgt das Unternehmen mehrere Ziele:

Konsolidierung von Server-Systemen durch Virtualisierung und dadurch eine
bessere Auslastung der Hardware

Optimierung und Vereinfachung des Server-Managements durch eine stér-
kere Zentralisierung

Erhohung der Ausfallsicherheit durch erh6hte Redundanz

Auflosung der Abhdngigkeit zwischen Serverinstallationen und der verwen-
deten Hardware: Einige é&ltere, aber elementare Anwendungen laufen nur
unter den Betriebssystemen Windows NT 4.0 bzw. Windows 2000 Server, die
von neuerer Hardware jedoch nicht mehr unterstiitzt werden. Mit VMware
vSphere macht man sich von alter Hardware, die nach und nach ausfillt,
unabhingig, da die passende Hardware einfach auf der Virtualisierungs-
schicht simuliert werden kann.

Erhoéhung der Flexibilitdt: Wird ein neuer Server benétigt, kann dieser als virtu-
elle Maschine innerhalb weniger Minuten aufgesetzt werden, da die Beschaf-
fung und der Aufbau der notwendigen Hardware entfallt.
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Um diese Ziele zu erreichen, werden in der Zentrale und in den vier strategischen
Rechenzentren VMware vSphere-Farmen aufgebaut und betrieben. Die virtuellen
Maschinen werden also jeweils vor Ort an den einzelnen Standorten betrieben.
Um trotz der dezentralen Serververteilung das Server-Management zu optimie-
ren und wirtschaftlicher zu machen, werden die einzelnen ESXi-Farmen tiiber ein
Wide Area Network (WAN) mit einem zentralen vCenter Server verbunden.

3.1.1  Der Systemkontext

Hier befassen Sie sich zunachst mit der bestehenden IT-Infrastruktur des Unter-
nehmens inklusive geltender Grundsitze, Richtlinien und Standards, die even-
tuell auch auf die neu aufzubauende virtuelle Infrastruktur Anwendung finden
konnten. Auch eine Analyse der Mitarbeiterrollen und Standorte ist fiir den Sys-
temkontext von Belang. Unser Ziel ist es, eine optimale Eingliederung der virtu-
ellen Infrastruktur in die Unternehmens-IT zu erreichen. Analysieren wir also
die bei VM-Profi bereits vorhandene Infrastruktur und erfassen wir deren Kom-
ponenten und Vernetzungen in einem Systemkontextdiagramm:
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Abbildung 3.1: Beispiel eines Systemkontextdiagramms
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Im Anschluss definieren wir die Anforderungen an die einzelnen Leistungs-
erbringer sowie die Verwendung der bereitgestellten Leistungen fiir die ESXi-
Farmen in den Rechenzentren (RZ):

Netzwerk

Die neue vSphere-Infrastruktur der VM-Profi AG ist in jedem RZ fiir einen rei-
bungslosen Betrieb auf ein verladssliches und flexibles Local Area Network (LAN
mit Anbindung an das WAN) angewiesen. Samtliche Datenkommunikation
lauft hiertiber:

Zugriffe auf die ESXi Hosts mittels vSphere CLI (vCLI)/vCenter

Der vCLI-Zugriff dient zur administrativen Einflussnahme auf den ESXi Host
mittels Kommandozeile. Auch die Verwaltung des Hosts mittels vCenter fallt
unter den administrativen Zugriff. Da diese administrative Kommunikation aus
Sicherheitsgriinden von anderen Zugriffen getrennt erfolgen soll, besteht die
Anforderung an die lokalen Netzwerke der RZs, eine Netztrennung zum Bei-
spiel mittels Virtual Local Area Network (VLAN) bereitzustellen.

vMotion-Funktionalitat

Uber die vMotion-Technologie ist es moglich, eine virtuelle Maschine im laufen-
den Betrieb von einem ESXi Host auf einen anderen zu verschieben. Bei diesem
Vorgang wird der RAM-Speicher der VM zwischen den beiden Hosts kopiert.
Da der transferierte RAM-Speicherinhalt der mittels vMotion verschobenen
VMs schiitzenswerte Daten enthalten kann, besteht auch fiir diese Funktionali-
tat die Notwendigkeit einer Netztrennung innerhalb der RZ-LANS.

Anwender-Zugriff auf die VMs

Die VM-Profi AG hat ihr Netzwerk in verschiedene Zonen mit unterschiedlichem
Zugriffsschutz und unterschiedlichen Sicherheitsvorkehrungen eingeteilt. In meh-
reren Netzwerkzonen gibt es Server-Systeme, die virtualisiert werden sollen. Um
den Schutz der einzelnen Netzwerkzonen auch innerhalb der vSphere-Infrastruk-
tur aufrechterhalten zu konnen, besteht auch fiir diese Verwendungsart die
Anforderung, fiir eine Netztrennung mittels VLAN zu sorgen.
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Nutzdatensicherung

Um die Sicherheit der Nutzdaten innerhalb der virtuellen Maschinen zu gewéahr-
leisten, ist eine regelméfiige Datensicherung unabdingbar. VM-Profi verwendet
hierfiir Datensicherungsagenten innerhalb der Server, die die Daten iiber ein
getrenntes Netz auf einen Sicherungsserver kopieren. Nach dem Umzug der Ser-
ver in die vSphere-Infrastruktur werden diese als VMs laufen. Um den Schutz der
Daten auch in der neuen Umgebung zu gewihrleisten, miissen die VMs in der
Lage sein, jeweils iiber ein durch VLANSs getrenntes Netz fiir die Nutzdatensiche-
rung zu kommunizieren.

Administrationszugang zu den virtuellen Maschinen

Fiir die Administration der einzelnen Server existiert bei VM-Profi eine eigene
Netzwerkzone. Dieser Sicherheitslevel soll auch nach Einfiihrung der vSphere-
Infrastruktur erhalten bleiben. Daher besteht auch hier die Anforderung an das
Netzwerk, fiir eine entsprechende Netztrennung Sorge zu tragen.

Neben der Bereitstellung der obigen fiinf getrennten Kommunikationswege besteht
die Anforderung an Leistungserbringer, im Netzwerkbereich fiir eine ausreichende
Redundanz zu sorgen.

Benutzer- und Zugriffsverwaltung durch Active-Directory-Anbindung

Die standortiibergreifende Administration der verschiedenen ESXi-Farmen und
deren einzelner Hosts erfolgt iiber den zentralen vCenter Server. Hierbei han-
delt es sich um eine Software-Komponente, die auf MS-Windows aufsetzt oder
auf eine virtuelle Appliance auf Linux-Basis. Die vCenter-Software erlaubt fiir
die verschiedenen administrativen Téatigkeiten innerhalb der vSphere-Infra-
struktur eine granulare Berechtigungsvergabe. Hierfiir werden die innerhalb
des vCenter vergebenen Berechtigungen jeweils einem Active-Directory-Objekt
(also einem Benutzer oder einer Gruppe) zugeordnet. Fiir jede Rolle soll hierfiir
eine AD-Gruppe erstellt werden. Die einzelnen Benutzer werden dann in die
AD-Gruppen aufgenommen. Um dies zu erméglichen, bestehen folgende Anfor-
derungen an die Leistungserbringer des Active Directory:

Moglichkeit der Aufnahme des vCenter-Servers in das globale AD
Moglichkeit der Erstellung der notwendigen AD-Gruppen

Eingliederung der vSphere-Infrastruktur in die Prozesse der Benutzer- und
Gruppenverwaltung des AD

Setzen der notwendigen Sicherheitsrichtlinien fiir die betroffenen Gruppen
innerhalb des AD (Passwortrichtlinie etc.)
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Erstellung und Verwaltung von Zertifikaten

Fiir die Wartung des ESXi Hosts iiber die ESXi Shell wird ein Authentifizierungs-
mechanismus benétigt. Um hier eine grofstmogliche Sicherheit zu gewéhrleis-
ten, wird auf die Verwendung eigener Zertifikate oder auf den Betrieb einer
eigenen Certificate Authority und der damit verbundenen Eigenunterzeich-
nung von Zertifikaten verzichtet. Stattdessen sollen vertrauenswiirdige Zertifi-
kate verwendet werden, die durch die unternehmensinterne Zertifizierungs-
stelle ausgestellt und verwaltet werden.

Einbindung der vSphere-Infrastruktur in das unternehmensweite
Monitoring

Die Uberwachung des Betriebs der vSphere-Infrastruktur soll durch die Leistungs-
erbringer des zentralen Monitorings der VM-Profi AG erfolgen. Dabei besteht die
Anforderung, die folgenden Komponenten zu {iberwachen:

Hardware der ESXi Hosts

Dienste der ESXi Hosts

Status der virtuellen Maschinen

Dienste des vCenter-Servers

Dienste der VMware Data Recovery Appliance (VDR)

Dienste des VMware vSphere Update Managers (VUM)
Féllt eines der iiberwachten Systeme aus oder ist es in seinem Dienst beeintrach-
tigt, miissen die Leistungserbringer fiir zentrales Monitoring dies registrieren und

umgehend, unter Einhaltung des geltenden Prozesses fiir Storungen, die betrof-
fene Rolle des Betriebsteams iiber die Beeintrachtigung in Kenntnis setzen.

Datensicherung

Die Datensicherung — sowohl fiir die vSphere-Infrastruktur selbst als auch fiir
die virtuellen Maschinen — muss durch den Leistungserbringer fiir Datensiche-
rung der VM-Profi AG erfolgen. Diese Anforderung ist technologieunabhéingig.
Somit ist es unerheblich, ob die Sicherung mittels VDR oder iiber das Standard-
Backup-Tool von VM-Profi erfolgt.

Massenspeicher

Fiir den Aufbau der vSphere-Infrastruktur soll auf ein Storage Area Network
(SAN) als Massenspeicher zuriickgegriffen werden. Somit besteht die Anforde-
rung an die Abteilung Storage, als Leistungserbringer fiir den SAN-Speicher die
notwendigen Komponenten und Dienstleistungen bereitzustellen:
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Aufbau oder Erweiterung einer Fabric

FC-Switch-Ports fiir den Anschluss der ESXi Hosts an das SAN
Bereitstellung von Speicherplatz im SAN

Aufteilung des Speicherplatzes in Logical Unit Numbers (LUNSs)

Einrichtung eines Zonings

Die obigen Ausfiihrungen sowie das Beispiel des Systemkontextdiagramms in
Abbildung 3.1 sollen Ihnen helfen, die Anforderungen zu definieren, die die
vSphere-Infrastruktur an interne oder externe (zum Beispiel im Falle eines Out-
sourcings) Leistungserbringer stellt, um fehlerfrei und vollumfanglich zu funk-
tionieren. Das Beispiel greift dabei die in der Praxis am hdufigsten vorkommen-
den Schnittstellen auf. Selbstverstandlich konnen fiir Ihre konkrete Architektur
noch weitere hier nicht aufgefiihrte Anforderungen existieren.

3.1.2 Die Architekturtubersicht

Die Architekturiibersicht betrifft die vSphere-Infrastruktur selbst. Dieses Artefakt
legt den Schwerpunkt auf die Darstellung des konzeptionellen Verstandnisses der
angestrebten Ziellosung und dient als Orientierungshilfe beim fachlichen Einstieg
in die Losung. Dartiber hinaus eignet es sich als Kommunikationshilfe.

Bezogen auf unser fiktives Beispielunternehmen VM-Profi konnte die Architek-
tur wie folgt aussehen: Die vSphere-Infrastruktur erstreckt sich weltweit iiber
mehrere Standorte. Alle Niederlassungen sind dabei nach dem gleichen Prinzip
aufgebaut und angebunden. Die einzige Ausnahme ist das Rechenzentrum, in
dem der vCenter Server als zentrale Management-Instanz der vSphere-Infra-
struktur betrieben wird. Somit muss, bezogen auf eine grafische Darstellung,
zwischen der Niederlassung mit vCenter Server sowie den anderen Niederlas-
sungen, die tiber das WAN auf den vCenter Server zugreifen, unterschieden
werden.

An jedem Standort befinden sich VMware ESXi Hosts. Die Anzahl der aufge-
bauten ESXi Hosts richtet sich nach der Anzahl der virtuellen Maschinen, die
am jeweiligen Standort betrieben werden sollen. Jeder ESXi Host verfiigt tiber
eine Anbindung an das lokale Netzwerk. Uber die Anbindung an das WAN und
somit iiber den Zugriff auf den vCenter Server erfolgt das zentralisierte
Management der ESXi Hosts. Eine SAN-Anbindung wird fiir die Ablage der vir-
tuellen Maschinen benétigt, da diese nicht auf dem lokalen Speicher der ESXi
Hosts abgelegt werden sollen.
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Einer der Standorte betreibt eine virtuelle Maschine, auf der der vCenter Server
tiir das zentrale Management der vSphere-Infrastruktur installiert ist. Administ-
ratoren der ESXi Hosts und der virtuellen Maschinen kénnen sich tiber ein lokal
installiertes Programm — den vSphere Client — an der Infrastruktur anmelden. Je
nach zugewiesenen Rechten konnen die Administratoren ESXi Hosts und/oder
virtuelle Maschinen verwalten. Benutzer der virtuellen Maschinen greifen
unverandert tiber das Netzwerk direkt auf ihr System zu.
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LAMN-Verbindung —_—
SAN-Verbindung —_—
WAN-Verbindung

Abbildung 3.2: Beispiel einer Architekturiibersicht

3.1.3 Das Komponentenmodell

Das Komponentenmodell fiihrt die einzelnen Komponenten auf, die fiir die
Erbringung der gewiinschten Funktionen einer vSphere-Infrastruktur notwen-
dig sind, und stellt diese in Beziehung zueinander. Fiir jede Komponente sind
der abzudeckende Aufgabenbereich, ihre statischen Beziehungen zu anderen
Komponenten auch aufserhalb des Systems sowie die erforderlichen Schnittstel-
lentechnologien zu beschreiben.
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Bei der VM-Profi AG ist folgendes Komponentenmodell denkbar (externe Kom-
ponenten sind darin gestrichelt dargestellt.):

[ DBMS fir vCenter J
Lesen und Schreiben der VC-Daten
[ vCenter ]- —Administration—____
AR s
! Backup-Gerat | ), [ vSphere Client
1 /
e ———— /
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|
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g v '.\ ____________
Snapshot_ -‘l( |
——— —[Vinuelle MaschinenJ ] Monitoring |
R )

Abbildung 3.3: Beispiel eines Komponentenmodells

Der ESXi Host

Der ESXi Host ist als Hypervisor die zentrale Software, die auf jedem Host als
Basis der virtuellen Maschinen dient. Der ESXi Host ist grundlegender Bestand-
teil der vSphere-Infrastruktur, er stellt die eigentlichen Virtualisierungsfunktio-
nen bereit.

Der vCenter Server

Das vCenter ist eine umfassende Management-Losung zur zentralen Verwal-
tung von Hosts, virtuellen Maschinen und Ressourcen. vCenter ist der zweite
grundlegende Bestandteil der vSphere-Infrastruktur. Ohne dieses ist die Ver-
waltung einer komplexen vSphere-Infrastruktur nicht denkbar.

Das Datenbank-Management-System (DBMS) fiir den vCenter Server

Das DBMS fiir den vCenter Server speichert alle fiir den vCenter Server rele-
vanten Daten aus der vSphere-Infrastruktur. Ohne diese Komponente kann
das vCenter nicht betrieben werden (wird das vCenter als Appliance betrie-
ben, so verfiigt diese iiber ein integriertes DBMS).
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Die virtuellen Maschinen

Die virtuellen Maschinen laufen in einer abgekapselten Umgebung auf einem
ESXi Host. Eine virtuelle Maschine bezeichnet man auch als Gast. Das Gast-
system, also das Betriebssystem innerhalb der virtuellen Maschine, lauft wie
auf einem physikalischen Rechner. Der Hypervisor stellt virtuelle Hardware-
Komponenten fiir die Gastsysteme bereit, mit denen diese kommunizieren
konnen.

Die VMware Data Recovery Appliance

Die VMware Data Recovery Appliance dient als zentrale Datensicherungs-
16sung in der vSphere-Infrastruktur. Sie ermdglicht die Sicherung kompletter
virtueller Maschinen oder deren Inhalte direkt tiber das SAN (LAN-free, also
ohne Dateniibertragung per Local Area Network). Die tiber die VDR kopier-
ten Sicherungsdaten konnen zusétzlich tiber einen Backup Server (zum Bei-
spiel IBM Tivoli Storage Manager (TSM)) archiviert werden. Ob eine VDR
Appliance zum Einsatz kommt, hangt von der Sicherungsstrategie ab (siehe
Kapitel 3.2.7, Designentscheidungen fiir Backup- und Restore).

Der vSphere Client

Der vSphere Client ist ein auf den Administrations-PCs installiertes Windows-
Programm. Es stellt eine grafische Benutzeroberflache fiir die Administration
der vSphere-Infrastruktur bereit. Hierbei kann sowohl ein einzelner Host tiber
eine direkte Verbindung als auch die komplette Infrastruktur iiber eine Verbin-
dung zum vCenter Server verwaltet werden.

Die vMA Appliance

Die vSphere Management Assistant Appliance ist eine innerhalb der vSphere-
Infrastruktur laufende virtuelle Maschine zur Steuerung und Verwaltung der
einzelnen ESXi Hosts. Ihr Command Line Interface (CLI) ist der fiir die Admi-
nistration (liber Netzwerk) erreichbare Teil des ESXi Hosts.

3.1.4 Das operationale Modell

Das operationale Modell eines Systems, bestehend aus verschiedenen, vernetzten
Knoten, weist nach, dass die funktionalen Anforderungen berticksichtigt wurden,
und stellt dies topologisch dar: Es zeigt, welche Software auf welcher Hardware
und an welchem Standort lduft, welchen Dienst das System erbringt und welche
Interaktion mit anderen Systemen dabei stattfindet.
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So konnte das operationale Modell bei der VM-Profi AG aussehen:

Abbildung 3.4: Beispiel eines operationalen Modells
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Der Knoten VMware ESXi Host

Knotenname

Beschreibung:

ESXi Host

Der ESXi Host von VMware dient zum Betrieb von virtuellen Maschinen.

Darstellungsfunktion

Prozessfunktion
Daten

Darstellungsdienste

Hardware

Betriebssystem

Verbindungen

Management

Nichtfunktionale Anforder

Benutzer und Darstellung

vSphere Client

Hostsystem fur virtuelle Maschinen

Es werden keine Daten virtueller Maschinen lokal
gespeichert.

keine

HP DL580

4x Intel Xeon 7500 Series (je 8 Cores)
512 Gbyte RAM

2 x 80 Gbyte Hotplug SSD

VMware ESXi Host

LAN-Anbindung fur folgende Verbindungen:
Verwaltungszugriffe
andere ESXi Hosts eines Standorts
(zum Beispiel vMotion)
Zugriff auf virtuelle Maschinen

Das Management erfolgt Giber den zentralen
vCenter Server, der selbst als eine virtuelle Maschine
betrieben wird.

ungen

Benutzer von virtuellen Maschinen bendétigen kei-
nen Zugriff auf diesen Server, da diese direkt auf die
bendtigte VM zugreifen. Administratoren greifen
Uber das vCenter oder direkt Gber den vSphere
Client auf die ESXi Hosts zu.
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Der Knoten VMware vCenter

Knotenname vCenter

Beschreibung:

Der vCenter Server dient als zentrales Management-Werkzeug fiir die gesamte
vSphere-Infrastruktur.

Darstellungsfunktion vSphere Client

Prozessfunktion Management-Server fir die virtuelle Umgebung
Die Daten werden in einer SQL-Datenbank abge-

Daten .
speichert.

Darstellungsdienste vSphere Client

Hardware VMware Virtual Machine

Betriebssystem Windows Server/Linux Appliance

LAN-Verbindung fiir den Zugriff auf ESXi Hosts und

Verbindungen virtuelle Maschinen

Der Management-Zugriff erfolgt von Administra-

Mdggusment toren lber den vSphere Client.

Nichtfunktionale Anforderungen

Benutzer von virtuellen Maschinen bendtigen kei-
nen Zugriff auf diesen Server, da diese direkt auf die
bendtigte VM zugreifen. Administratoren greifen
Uber den vSphere Client auf das vCenter zu.

Benutzer und Darstellung

Standortiibergreifende Administration

Eine standortiibergreifende Administration der vSphere-Infrastruktur erfolgt tiber
das WAN. Die ESXi Hosts aller Standorte sind hierfiir mit dem zentralen vCenter
Server verbunden. Hierfiir werden in der standorteigenen Firewall fiir das Netz
, ESXi-Management” die notwendigen Ports fiir die IP-Adresse des vCenter-Ser-
vers gedffnet.
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3.2 Designuberlegungen

Nachdem Sie im Architekturkonzept den grundsitzlichen Aufbau Ihrer vSphere-
Infrastruktur dargelegt haben, dient das Designkonzept zur Konkretisierung Ihrer
Plane. Wahrend der Architekturteil iiber ein sehr hohes Abstraktionsniveau ver-
fiigt, legen Sie im Designkonzept die Konfiguration Ihrer vSphere-Infrastruktur
detailliert fest. Achten Sie hierbei jedoch darauf, dass Sie stets nur das Ziel des
Designs vermerken, nicht den Weg, wie dieses zu erreichen ist. Schliefdlich handelt
es sich hierbei um ein Konzept, nicht um eine Installationsanleitung oder ein
Betriebshandbuch.

Fiir den schematischen Aufbau eines solchen Dokuments gibt es zahlreiche
Ansitze. Da in den meisten grofieren Unternehmen bereits Vorlagen fiir die Erstel-
lung von Konzepten existieren, verzichten wir explizit auf Beschreibungen, die den
Dokumentenaufbau betreffen. Vielmehr sollen Ihnen die folgenden Punkte helfen,
alle relevanten Faktoren fiir die Detailplanung Ihrer vSphere-Infrastruktur zu
berticksichtigen.

Das Designkonzept sollte sich zu 100 Prozent an den Erfordernissen Ihres Unter-
nehmens orientieren. Daher kdnnen wir hier kein , Patentrezept” anbieten, son-
dern nur die richtigen Fragen stellen und Sie mit den Anforderungen beziiglich
Hard- und Software fiir die einzelnen Komponenten vertraut machen. Viele der
Designfragen setzen ein recht tiefgehendes Wissen {iiber die Funktionen und
Moglichkeiten samtlicher Komponenten rund um den VMware ESXi Host vor-
aus. Wenn das Thema noch neu fiir Sie ist, Sie also noch keine weitergehenden
Erfahrungen mit den Produkten gesammelt haben und Sie daher mit einigen
Fragestellungen nichts anfangen konnen, informieren Sie sich erst in den folgen-
den Kapiteln {iber die Details der Produkte. Kehren Sie anschliefsend zur Erstel-
lung Thres Designs an diese Stelle zuriick.

Um eine optimale Ubersicht zu gewihrleisten und es Thnen zu erméglichen, den
folgenden Text auch als Nachschlagewerk wéhrend der Erstellung des Design-
konzepts zu verwenden, haben wir — im Anschluss an die Uberlegungen zu den
Themen Sizing und Lizenzierung — fiir alle Komponenten ein eigenes kurzes
Unterkapitel vorgesehen. Die Unterkapitel sind dabei identisch strukturiert:

1. Fragen beziiglich des Designs der Komponente

2. Hardwareanforderungen beziehungsweise -empfehlungen

3. notwendige Software

Gehen Sie bei der Erstellung Ihres Designkonzepts nach Moglichkeit in der Rei-
henfolge der Kapitel vor: Wahlen Sie eine der Methoden fiir das Sizing Ihrer Farm,
und fiihren Sie dies durch. Treffen Sie anhand der Ergebnisse eine Wahl aus den

zur Verfiigung stehenden Lizenzierungsmodellen fiir die vSphere-Infrastruktur.
Erst wenn Sie wissen, welche Leistung Sie benétigten und tiber welches Modell
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Sie diese lizenzieren mochten, verfiigen Sie iiber die noétigen Kriterien, um bei-
spielsweise ein Servermodell fiir Thre ESXi Hosts wahlen zu kénnen.

3.2.1 Sizing der ESXi Farm

Eine der schwierigsten Aufgaben beim Design Ihrer Umgebung ist die Abschit-
zung der benétigten Ressourcen fiir einen performanten Betrieb aller geplanten
virtuellen Maschinen unter Vermeidung einer kostenintensiven Uberdimensio-
nierung. Um hier zu den richtigen Ergebnissen zu kommen, méchten wir Thnen
drei pragmatische Losungsansatze vorstellen:

Planung anhand der bereits vorhandenen physikalischen Komponenten

Diese Vorgehensweise ist die einfachste, aber damit leider auch die unpréziseste
Methode. Notieren Sie sich die Leistungsdaten aller bereits vorhandenen physi-
kalischen Systeme in einer Tabelle. Beziehen Sie dabei pro Server folgende Werte
mit ein:
CPU (Anzahl der CPUs, Anzahl der Kerne, Leistungsklasse, Taktrate)
RAM-Speicher

Festplatten (Achten Sie hierbei darauf, nur die Netto-Kapazitdten zu vermer-
ken; ziehen Sie also auf jeden Fall eventuell vorhandenen RAID-Overhead
vorher ab.)

Einige der grofien Hardware-Hersteller (zum Beispiel HP, IBM oder FSC) bieten
fiir diese Kalkulation ein Excel-Template, in das Sie die Werte nur noch eintragen
miissen. Die Tabelle rechnet Ihnen dann die notwendigen Leistungsdaten fiir den
Betrieb der erfassten Server innerhalb der vSphere-Infrastruktur aus. Die oben
genannten Hersteller stellen Thnen als Kunde das Template sicher gerne kostenfrei
zur Verfiigung.

Planung mit dem VMware Capacity Planner

Die obige Vorgehensweise hat den gravierenden Nachteil, dass die Kapazititen,
die gegenwartig in der physikalischen Welt zur Verfiigung stehen, auch inner-
halb der virtuellen Umgebung eins zu eins bereitgestellt werden. In den meisten
Unternehmen gibt es jedoch eine grofle Anzahl an Server-Systemen, die eine
spezielle Anwendung bereitstellen, fiir den Betrieb dieser Software den Server
jedoch nicht ansatzweise auslasten. Diesen , Ressourcen-Overhead” wiirden Sie
so komplett in die vSphere-Infrastruktur ibernehmen. Um dies zu vermeiden,
brauchten Sie ein Tool, das die vorhandene physikalische Leistung zu der tat-
sdchlichen Nutzung durch die diversen Applikationen ins Verhidltnis setzt.
Genau hierfiir bietet VMware ein Produkt namens Capacity Planner an. Diese
Software analysiert nicht nur die Leistung der physikalischen Systeme, sie erfasst
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auch deren Nutzung. Auf Basis dieser Informationen ist eine sehr viel exaktere
Bedarfsplanung moglich als mit der oben erwadhnten einfachen Tabelle.

Der VMware Capacity Planner wird von VMware als Service und nicht als
Softwarelizenz angeboten. Konkret bedeutet dies, dass ein speziell in dieser
Software und dem methodischen Vorgehen geschulter VMware-Partner oder
ein direkter Mitarbeiter der VMware Professional Services mit Ihnen gemein-
schaftlich die Kapazititsplanung fiir Ihr Unternehmen durchfiihrt. Da die
Software also fiir Endkunden nicht frei verfiigbar ist, verzichten wir an dieser
Stelle auf eine detaillierte Beschreibung des Produkts. Wenn Sie sich fiir die
Moglichkeiten des VMware Capacity Planners interessieren, erhalten Sie unter
http:/fwww.omware.com/files/de/pdf/datasheet_capacity_planner_de.pdf einen Uberblick
tiber den Funktionsumfang der Software.

Planung anhand von Monitoring-Daten

Viele Unternehmen setzen Software-Losungen ein, mit denen sie ihre IT-Sys-
teme permanent iberwachen, um auf Probleme beziiglich Auslastung sowie auf
Ausfille reagieren zu konnen und um Basisdaten fiir die Kapazitatsplanung zu
erhalten. Wenn Sie bereits eine Monitoring-Losung einsetzen und es sich dabei
um ein System haltet, das agentenbasiert arbeitet, d. h. nicht nur die Verfiigbar-
keit eines Servers mittels , Ping” misst, sondern auch Daten wie CPU-Aus-
lastung, Festplattenbelegung, RAM-Speicher-Auslastung sowie I/O-Auslas-
tung an den zentralen Server sendet, dann konnen Sie diese Daten als Basis fiir
Thre Sizing-Uberlegungen verwenden. Die Daten sind zwar nicht speziell mit
dem Fokus auf Virtualisierung erhoben worden, wie es beim VMware Capacity
Planner der Fall ist, sie stehen dafiir jedoch ohne Aufwand und Kosten zur Ver-
fiigung und bieten dariiber hinaus gewohnlich einen ldngeren Erfassungszeit-
raum, sodass sich Trends daraus gut ableiten lassen.

Im Vorfeld einer jeden software-basierten Kapazitatsplanung (ob mittels Capa-
city Planner oder Monitoring) sollten Sie sich bewusst machen, dass die Mes-
sung iiber einen ldngeren Zeitraum aktiviert werden muss, um valide Daten zu
erhalten. Eine kurze Momentaufnahme kann zu falschen Entscheidungen beziig-
lich der benétigten Kapazitit fithren. Ein beliebtes Beispiel hierfiir ist die Lohn-
und Gehaltsabrechnung. Diese wird normalerweise nur einmal im Monat
durchgefiihrt. Lauft diese, werden die betroffenen Server in der Regel stark
beansprucht. Taucht dieses wiederkehrende Ereignis aufgrund der Kiirze der
Erhebung in Thren Messungen nicht auf und kalkulieren Sie diese benétigte
Leistung nicht mit ein, werden Sie gegebenenfalls beim ersten Buchungslauf
eine bose Uberraschung erleben. Gleiches gilt fiir Messungen, die ausschliefSlich
wihrend der Urlaubszeit durchgefiihrt werden.
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VMware bietet fiir ESXi sowie vSphere verschiedene Lizenzmodelle an, die sich
nach dem Funktionsumfang df:r verschiedenen Komponenten richten. Mit
Tabelle 3.2 konnen Sie sich einen Uberblick iiber die Lizenzierungsmoglichkeiten

verschaffen:
vSphere | vSphere | vSphere vSphere
Hypervisor | Standard | Enterprise | Enterprise
Plus
vRAM-Berechtigung 32 Gbyte | 32 Gbyte | 64 Gbyte | 96 Gbyte
vCPU je VM 8 8 8 32
vCenter Agent nein ja ja ja
VMware HA nein ja ja ja
Data Recovery nein ja ja ja
vMotion nein ja ja ja
Virtual Serial Port nein nein ja ja
Concentrator
Hot Add nein nein ja ja
vShield Zones nein nein ja ja
Fault Tolerance nein nein ja ja
Storage-APIs fir die nein nein ja ja
Array-Integration
Storage vMotion nein nein ja ja
VMware DRS und DPM nein nein ja ja
Distributed Switch nein nein nein ja
E/A-Steuerungen fur nein nein nein ja
Netzwerk und Storage
Hostprofile nein nein nein ja
Auto Deploy nein nein nein ja
Richtliniengesteuerter nein nein nein ja
Storage
Storage DRS nein nein nein ja

Tabelle 3.2: Lizenzmodell fiir VMuware vSphere ESXi Hosts
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Die Lizenzvariante der ersten Tabellenspalte vSphere Hypervisor wird von VMware
lizenzkostenfrei fiir Standalone-Hosts zur Verfiigung gestellt. Diese eignet sich
jedoch nicht zum Aufbau einer komplexen vSphere-Infrastruktur, da sie sich als
Einzelserverlizenz nicht mit einem vCenter Server verbinden ldsst. Somit ist
diese Variante immer dort sinnvoll, wo auf ein zentrales Management und auf
eine Kommunikation zwischen den ESXi Hosts verzichtet werden kann (zum
Beispiel fiir einen allein stehenden ESXi Host mit wenigen VMs in der Firmen-
DM?Z).

VMware hat das Lizenzmodell fiir vSphere 5 grundlegend gedndert. Die folgen-
den Erklarungen und Hinweise werden Ihnen helfen, die obige Tabelle besser
zu verstehen:

Wie in den Vorgangerversionen miissen Sie fiir jeden physikalischen Prozes-
sor (also jeden Sockel) eine Lizenz erwerben. Die Anzahl der Kerne ist jedoch
hierbei unerheblich.

Der innerhalb der Hosts verbaute RAM-Speicher-Ausbau ist lizenztechnisch
nicht limitiert. Entscheidend ist hier vielmehr das sogenannte vRAM, also der
RAM-Speicher, der gleichzeitig von den VMs auf einem Host verbraucht wird
(entscheidend ist die konfigurierte Arbeitsspeicher-Grofse der VMs). Es ist also
auch unerheblich, wie viel RAM-Speicher Sie VMs zugewiesen haben, die nicht
eingeschaltet sind. Die Nutzung des vVRAMs wird durch das vCenter {iber-
wacht. Mehr hierzu erfahren Sie im Monitoring-Kapitel (siehe Kapitel 18.4.2,
Lizenz-Uberwachung).

VRAM wird innerhalb einer Farm zu einem Pool zusammengefasst. Die in der
obigen Tabelle aufgefiihrten Werte addieren sich also zu einem Gesamtwert.

Die vVRAM-Kapazitdt konnen Sie entweder durch ein Upgrade vorhandener
Lizenzen (z. B. von Enterprise auf Enterprise Plus) oder durch den Erwerb
weiterer Lizenzen erweitern.

Neben den Serverkomponenten benétigen Sie fiir den Betrieb einer vSphere-Farm
die zentrale Verwaltungskomponente vCenter, die auch lizenziert werden muss.
VMware bietet diese Software in zwei Lizenzvarianten an:

VMuware vCenter Server Foundation: Zentrales Management von bis zu drei
VMware vSphere ESXi Hosts

VMuware vCenter Server Standard: Hochgradig skalierbares Management mit
schnellem Provisioning, Monitoring, Koordinieren und Kontrollieren aller vir-
tuellen Maschinen in einer VMware vSphere-Umgebung

Die Foundation-Variante eignet sich somit nur fiir kleinere Installationen.
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VMware bietet mit vSphere 5 Bundle-Angebote im Paket an. Diese sogenannten
vSphere Kits umfassen sowohl mehrere vSphere-Lizenzen als auch eine entspre-
chende vCenter-Lizenz. Um den Rahmen des Buches nicht zu sprengen, ver-
zichten wir auf eine detaillierte Auflistung dieser Bundles.

Wenn Sie kurz vor der Entscheidung iiber die Lizenzierung Ihrer Farm stehen oder
Sie offene Fragen zu den Moglichkeiten bzw. Notwendigkeiten haben, konnen wir
Ihnen das folgende PDF-Dokument von VMware empfehlen:

http:/fwww.vmware.com/files/de/pdf/vsphere_pricing.pdf

3.2.3 Designentscheidungen und Mindestvoraussetzungen
flir VMware ESXi Hosts

In Hinblick auf den Einsatz der wichtigsten Komponente Ihrer neuen vSphere-
Infrastruktur sollten Sie sich Gedanken tiber die folgenden Einzelpunkte machen:

Welche Massenspeichertechnik soll gewahlt werden, und wie ist diese zu kon-
figurieren?

Wie soll die Zeitsynchronisation der Server erfolgen (NTP-Konfiguration)?
Wie soll die Uberwachung der Server-Hardware erfolgen?

Fiir welche Zusatzkomponenten miissen in der Firewall der ESXi Hosts Ports
geoffnet werden?

Wie sollen die physikalischen Netzwerkkarten auf die virtuellen Netze ver-
teilt werden?

Wie soll ein Netzwerk-Failover konfiguriert werden (Active/Passive oder
Active/Active)?

Wie soll DNS auf den ESXi Hosts genutzt werden?

Hardware-Voraussetzungen und -Empfehlungen

Da der VMware ESXi Host die zentrale Software-Komponente der vSphere-Infra-
struktur darstellt, kommt der Auswahl der Server-Hardware eine elementare
Bedeutung zu. Jeder Fehler bei der Wahl der Server-Hardware hat weitreichende
Konsequenzen fiir den Projekterfolg. Nehmen Sie sich daher fiir die Erorterung
der Aspekte dieses Abschnitts ausreichend Zeit.
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Bevor wir mit den konkreten Auswahlkriterien beginnen, mochten wir auf einige
typische Fehler hinweisen, die Sie unbedingt vermeiden sollten:

Verwenden Sie fiir Thre Farm innerhalb einer Software-Komponente (ESXi
Host, vCenter) ausschliefilich die gleiche Server-Hardware. Ein Mischbetrieb
von unterschiedlicher Server-Hardware fiir eine Software-Komponente

erhoht den Wartungsaufwand drastisch,
kann zu Eingrenzungsproblemen im Fehlerfall fithren,

erschwert die Lastverteilung (bei stark unterschiedlicher Ausstattung der
einzelnen Systeme),

macht eine einheitliche Hardware-Uberwachung schwierig,

verhindert gegebenenfalls den Einsatz einiger VMware-Technologien wie
vMotion und

erschwert oder verhindert die Moglichkeit einer automatisierten Installa-
tion von VMware ESXi Hosts.

Assemblieren Sie keine Server selbst. Entscheiden Sie sich stattdessen fiir Sys-
teme von grofien Hardware-Herstellern, die von diesen explizit fiir die Ver-
wendung mit VMware ESXi Hosts freigegeben worden sind. Sie vermeiden
damit

Inkompatibilitdten zwischen den einzelnen Komponenten,

Aufwand und Arger durch das Fehlen eines festen Vertragspartners im
Fall eines Defekts sowie

langere Ausfallzeiten durch einen fehlenden Servicevertrag mit definier-
ten Service Level Agreements (SLAs).

Um von der Liste der typischen Fehler zu einer Entscheidung iiber die Hard-
ware-Auswahl zu gelangen, mochten wir Sie bitten, folgende Punkte als Aus-
wahlkriterien zu beachten:

Auswahl der Prozessoren

VMware ESXi eignet sich fiir die Virtualisierung von x86-kompatibler Hardware.
Somit eignet sich theoretisch jeder x86-kompatible Prozessor fiir den Einsatz unter
VMware ESXi. Offiziellen Support seitens VMware gibt es hauptséchlich fiir Pro-
zessoren, die fiir den Einsatz in Server-Systemen optimiert sind. Konkret sind dies
die Vertreter der Intel-Xeon-Linie sowie die Opteron-Prozessoren aus dem Hause
AMD. Samtliche Prozessorarchitekturen, die nicht x86-kompatibel sind, eignen
sich im Umkehrschluss nicht fiir den Einsatz von VMware ESXi. Beispiele sind
hier die Power-Architektur von IBM (System P) oder die Sparc-Architektur von
Oracle.

Nahezu alle gingigen Server-Prozessoren der Xeon-Produktlinie von Intel sowie
die Vertreter der Opteron-Linie von AMD, die seit 2006 verkauft wurden, verfii-
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gen iber die Virtualisierungserweiterungen AMD-V beziehungsweise Intel VT-x
(siehe Kapitel 2.2, Die Ringarchitektur von x86-Prozessoren). Da es nahezu keine Ver-
treter ohne diese Technologie mehr auf dem Markt gibt, brauchen Sie bei der Pro-
zessorauswahl darauf kein spezielles Augenmerk zu legen.

Noch nicht ganz so verbreitet hingegen sind Virtualisierungserweiterungen, bei
denen sich im Server verbaute Komponenten wie Netzwerkkarten oder HBAs
direkt an eine virtuelle Maschine weiterreichen lassen. Durch diesen direkten
Zugriff kann eine hohere Geschwindigkeit bzw. ein hoherer Datendurchsatz
erreicht werden. VMware unterstiitzt diese Technologie seit vSphere 4. Hardware-
seitige Voraussetzung ist die Erweiterung VT-d (Intel) bzw. IOMMU (AMD).

VMware ESXi unterstiitzt in der Version 5 (lizenztechnisch) die Verwendung von
Prozessoren mit unbegrenzt vielen Kernen. Die Lizenzierung der Software erfolgt
auf Basis von Sockets, also von Prozessorsockeln. Dabei ist es fiir die Lizenzie-
rung unerheblich, wie viele Kerne innerhalb eines Sockels zum Einsatz kom-
men. Bei der Hardwareauswabhl sollten Sie daher die Kosten fiir die zusdtzlichen
Prozessorkerne ins Verhiltnis zu den gesparten Lizenzkosten setzen (sofern der
benotigte VRAM-Speicher (wie oben beschrieben) nicht der limitierende Faktor
bei der Lizenzierung ist).

Die Grofie des Level-2-Cache eines Prozessors stellt einen wichtigen Faktor fiir
die Geschwindigkeit des Gesamtssystems dar, da hiertiiber festgelegt wird, wie
héufig der Hauptspeicher angesprochen werden muss — je kleiner der Level-2-
Cache, desto haufiger. Dies ist insbesondere deshalb wichtig, weil der Zugriff
auf den Cache-Speicher um ein Vielfaches schneller ist als der gleiche Zugriff
auf den Hauptspeicher. Laufen auf einem ESXi Host mehrere VMs, wird
VMware ESXi beginnen, die Funktion des Transparent-Page-Sharings zu nutzen
(siehe Kapitel 2.4, Verwaltung des RAM-Speichers eines ESXi Hosts), das heifst,
Code-Segmente dieser VMs speichertechnisch zu teilen, diese also trotz mehre-
rer laufender VMs nur einfach im Speicher ablegen.

Um hier Sicherheitsbedenken von vornherein entgegenzutreten: Die Code-
Segmente werden nur so lange durch ESXi Hosts geteilt, wie diese unveran-
derlich sind. Auch betrifft diese Teilung lediglich Betriebssystemdaten und
niemals Nutzdaten innerhalb von VMs.

Fragt der Prozessor das System nun nach einem speziellen Speicherinhalt, wird
diese Anfrage zuerst an den Level-1-Cache gestellt. Da sich dieser direkt auf dem
Die des Prozessors (auf demselben Silizium-Chip) befindet, ist diese Aktion extrem
schnell (im Nanosekundenbereich). Ist der gewiinschte Speicherbereich innerhalb
des Level-1-Cache nicht vorhanden, wird als nachster Schritt eine Anfrage an den
Level-2-Cache gestellt. Diese Aktion nimmt schon wesentlich mehr Zeit in
Anspruch, da sich dieser fiir gewohnlich nicht auf dem Die des Prozessors befin-
det. Da der Level-2-Cache jedoch iiber einen extrem schnellen Kanal angebunden

91



Kapitel 3 Architektur- und Designiiberlegungen

ist, der mit Prozessorgeschwindigkeit arbeitet, ist diese Aktion dennoch um ein
Vielfaches schneller als der Zugriff auf den RAM-Speicher. Dieser RAM-Speicher-
zugriff erfolgt immer dann, wenn sich der zu adressierende Bereich auch nicht im
Level-2-Cache befindet. Damit der Prozessor in diesem Fall die Speicherinforma-
tionen verarbeiten kann, werden diese vor dem Zugriff vom RAM-Speicher in den
Level-2-Cache kopiert. Diese Aktion ist verhdltnismafsig zeitaufwendig. Durch die
oben erwdhnte Teilung von Code-Segmenten profitieren im Normalfall also immer
gleich mehrere VMs von einem grofieren Cache.

Die Praxisrelevanz dieses eher theoretischen Ablaufs des Speicherzugriffs und
der daraus resultierenden Geschwindigkeitsunterschiede konnen Sie Tabelle 3.3
entnehmen:

Art des Speichers Zugriffsgeschwindigkeit | Bemerkung
Level-1-Cache ~0.33ns 1 Speicherzyklus
Level-2-Cache ~ 0.66 ns 2 Speicherzyklen
RAM-Speicher ~ 1.50 ns Angenommene Geschwin-

digkeit der Speicheranbin-
dung: 666 MHz

Speicher eines anderen | ~ 30 ns — 45 ns Abhangig von der
Prozessor-Boards einer Entfernung
NUMA-Architektur

Tabelle 3.3: Beispiel der Speicherzugriffsgeschwindigkeit bei einer 3.06-GHz-CPU

Die drastischen Geschwindigkeitsunterschiede beim Zugriff auf die einzelnen
Speichertypen zusammen mit der VMware-Technik der Teilung von Codesegmen-
ten verdeutlichen wie wichtig es ist, auf die Grofle des Cache-Speichers zu achten.
Investieren Sie daher in den grofiten verfiigbaren Cache-Speicher, der fiir die
gewdhlte Architektur verfiigbar ist.

Wie oben bereits kurz erwahnt wurde, sollten Sie es nach Moglichkeit vermei-
den, innerhalb Threr ESXi-Farm verschiedene Server-Systeme einzusetzen.
Dies gilt insbesondere fiir die innerhalb der Server verbauten Prozessortypen.
Da die Prozessoren verschiedener Hersteller und auch verschiedener Genera-
tionen {iber einen unterschiedlichen internen Aufbau verfiigen, ist die Nut-
zung der vMotion-Technologie zwischen Hosts mit verschiedenartigen Pro-
zessoren in den meisten Fallen nicht (oder nur mit Einschrankungen durch
EVC (Enhanced vMotion Compatibility) moglich.

Die Firma Intel stattet alle ihre Server-Prozessoren seit Anfang 2008 mit einem
speziellen vMotion-Register aus. Dieses garantiert die vMotion-Kompatibili-
tat der CPU beim Einsatz von ESXi 5 fiir alle Server-Prozessoren einer Prozes-
sor-Familie, die durch Intel verkauft werden.
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Notwendige Rechenleistung je Server

Fiir die Ermittlung der notwendigen Rechenleistung je Server miissen Sie als Erstes
die benétigte Gesamtrechenleistung Ihrer VMware ESXi-Farm ermitteln. Eine Hilfe-
stellung fiir diese Aufgabe erhalten Sie in Kapitel 3.2.1, Sizing der ESXi Farm. Als
Néchstes miissen Sie die Entscheidung treffen, ob Sie die Gesamtrechenleistung auf
wenige grofle Server-Systeme oder auf viele kleine verteilen mochten. Wie so haufig
haben beide Varianten ihre Vor- und Nachteile (siehe Tabelle 3.4).

Szenario Vorteile Nachteil

Wenige (meist) geringere Lizenz- hohere Tragweite beim

grofBe kosten (nicht bei hohem Ausfall eines Servers

Server RAM-Speicher-Verbrauch) (mehr VMs betroffen)
bessere Skalierbarkeit je VM trages Verhalten bei Updates,
geringere Administrations- da viel Zeit bis zum Erreichen
und Wartungskosten des Maintenence-Mode ver-
bessere Ubersichtlichkeit geht (dadurch, dass viele VMs

auf andere Hosts verschoben
werden mussen)

meist hohere Hardware-
kosten im Verhaltnis zur
Rechenleistung

hohere Kosten beim Einsatz
von VMware HA, da mindes-
tens ein groBer und teurer
Server als Reserve bereit-
gehalten werden muss

meist bessere Energiebilanz
weniger Platzbedarf im
Rechenzentrum

geringerer Bedarf an Kiihlung
meist geringere Anzahl an
bendtigten Ports im RZ
(Strom, LAN, SAN)

Viele kleine meist niedrigere (meist) hohere Lizenzkosten
Server Hardwarekosten héhere Administrations-
hoéhere Flexibilitat bei und Wartungskosten
Aufteilung der Server auf meist schlechtere Energie-
mehrere Standorte bilanz
mehr Platzbedarf im
Rechenzentrum
héherer Bedarf an Kihl-
leistung

meist hohere Anzahl an
bendtigten Ports im RZ
(Strom, LAN, SAN)

Tabelle 3.4: Vergleich zwischen vielen kleinen und wenigen grofien Servern
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RAM-Speicher-Ausbau

Fiir eine maximale Flexibilitdt innerhalb Ihrer Farm sollten alle virtuellen Maschi-
nen auf jedem Ihrer ESXi Hosts lauffahig sein. Um dieses Ziel zu erreichen, miis-
sen alle Hosts tiber gentigend RAM-Speicher verfiigen, um die gemessen am
RAM-Speicher grofite zu erwartende virtuelle Maschine zu betreiben. Addieren
Sie zu diesem Wert ein weiteres Gigabyte fiir Betrieb und Verwaltung des ESXi
Hosts. Die Erfahrung aus der Praxis zeigt, dass der limitierende Faktor fiir die
Anzahl der auf einem Host betreibbaren VMs im Durchschnitt weniger die CPU-
Leistung, sondern vielmehr der zur Verfiigung stehende RAM-Speicher ist. Eine
grofiziigige Bemessung des RAM-Speichers ist also auf jeden Fall sinnvoll (zum
Beispiel bei kleinen Servern mit bis zu zwei CPUs 64 Gbyte und bei Servern ab
vier CPUs 256 Gbyte).

Achten Sie neben der Grofse des RAM-Speichers auch auf die Geschwindigkeit,
mit der dieser betrieben werden kann. Nicht wenige auf dem Markt befindliche
Server-Systeme lassen sich gegenwartig zwar mit viel RAM-Speicher betreiben,
konnen aber im Maximalausbau nicht den gesamten Speichers mit voller
Geschwindigkeit ansprechen. Intelligent konstruierte Server hingegen sind in
der Lage, den gesamten installierten Speicher mit hoher Geschwindigkeit anzu-
sprechen. Priifen Sie diese feinen Unterscheide genau, bevor Sie sich fiir ein Ser-
ver-System entscheiden.

1/0-Anschliisse

Ein VMware ESXi kommuniziert vorwiegend tiber zwei Wege mit seiner Umwelt:
zum einen tiber das LAN und somit tiber die in dem Server verbauten Netz-
werkkarten und zum anderen, sofern vorhanden, tiber das SAN und somit tiber
die Host-Bus-Adapter (HBAs) des Servers. Wenn Sie einen Server auswihlen,
sollten Sie nicht nur darauf achten, dass diese Anschliisse beziehungsweise
Schnittstellen vorhanden sind, sondern auch darauf, wie viele es davon gibt
beziehungsweise wie viele sich maximal einbauen lassen.

Fiir den Netzwerkbereich kann eine héhere Anzahl von Schnittstellen aus folgen-
den Griinden sinnvoll oder sogar notwendig sein (das Minimum sind zwei: eine
fiir den Verwaltungszugriff und eine fiir die Kommunikation der VMs unterein-
ander):

physikalische Trennung der einzelnen benétigten Netzwerke
Kommunkationsnetz(e) fiir die VMs
Netz fiir den Verwaltungszugriff (vCenter)
Netz fiir vMotion
Netz fiir Fault Tolerance

Netze fiir Speicheranbindung beim Einsatz von IP-Storage (iSCSI, FCoE
oder NAS)

94



Designliberlegungen

Erhéhung der zur Verfiigung stehenden Bandbreite. Bedenken Sie stets, dass
alle auf einem Server laufenden VMs sich die physikalischen Netzwerkkar-
ten teilen miissen.

Schaffung von Redundanz fiir den Ausfall einer Netzwerkkarte

Achten Sie neben der Anzahl der LAN-Ports auch auf deren Geschwindigkeit.
Verwenden Sie nach Mdoglichkeit nur NICs, die GBit-Ethernet unterstiitzen. Fiir
die Kommunikation der VMs ist dies von Vorteil, fiir die Nutzung der vMotion-
Funktion ist es Voraussetzung.

Auch fiir die Verbindung zum SAN kann eine hohere Anzahl von Ports — das
Minimum ist einer — aus folgenden Griinden sinnvoll oder sogar notwendig sein:

Erhohung der zur Verfligung stehenden Bandbreite. Bedenken Sie auch hier
stets, dass sich alle im SAN gespeicherten virtuellen Maschinen eines ESXi
Hosts die Bandbreite der zur Verfiigung stehenden HBA-Ports teilen miissen.

Schaffung von erweiterten Konfigurationsmoglichkeiten im SAN (zum Bei-
spiel mehrere Zonen)

Schaffung von Redundanz fiir den Ausfall eines HBA-Ports

Neben den oben beschriebenen LAN- und SAN-Anschliissen konnen auch die seri-
ellen und parallelen Anschliisse eines Servers innerhalb einer virtuellen Maschine
verfligbar gemacht werden, zum Beispiel fiir den Anschluss von Dongels oder
Modems. In diesem Fall ist jedoch der Betrieb einer virtuellen Maschine an einen
speziellen Host gebunden, da nur auf diesem die entsprechende Hardware zur Ver-
fiigung steht. Ein Umzug der VM mittels vMotion auf einen anderen Host ist somit
nicht moglich. Daher raten wir explizit vom direkten Einsatz entsprechender extern
angeschlossener Komponenten ab. Anzahl und Art von seriellen und parallelen
Schnittstellen kénnen somit bei der Serverauswahl aufser Acht gelassen werden.

Fiir Gerite, die per USB angeschlossen werden, existiert seit vSphere 5 eine Wei-
terleitungsfunktion. Wenn Sie ein USB-Gerét, das an die Hardware des ESXi
Hosts gesteckt ist, mit einer virtuellen Maschine verbinden, kann diese VM wei-
terhin auf andere Hosts mit vMotion migriert werden. Die Verbindung zum
USB-Gerit bleibt bestehen, allerdings nur so lange, wie die VM eingeschaltet ist.
Wird die VM ausgeschaltet, wird die Verbindung zum USB-Gerdt beendet.
Diese Funktion sollte daher mit Vorsicht eingesetzt werden. Fillt beispielsweise
ein Host aus und werden die VMs durch HA auf anderen Hosts neu gestartet,
wiirde das USB-Gerit einer VM daher nicht mehr funktionieren.

Falls Sie auf die Verwendung von Dongels, Modems oder dhnlichen Geréten
innerhalb der virtuellen Maschinen angewiesen sind, bietet sich die Verwendung
einer netzwerk-basierten Losung an. Hierbei werden die externen Geréte an einen
PC oder Server angeschlossen, der nicht virtuell betrieben wird. Auf diesem Ser-
ver und innerhalb der VM, die den Zugriff auf das externe Geréat benétigt, wird
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dann jeweils eine Software-Komponente installiert. Diese transportiert den Daten-
strom zwischen dem physikalischen Server und der VM und stellt innerhalb die-
ser einen virtuellen Anschluss bereit. Eine Losung fiir einen netzwerk-basierten
USB-Anschluss bietet beispielsweise die britische Firma Fabula Tech mit dem Pro-
dukt USB-over-network an. Weitere Informationen entnehmen Sie bitte der Web-
site des Herstellers unter http://www.usb-over-network.com.

Massenspeicher

Eine ESXi-Installation kann auf einem lokalen Datentrdger mit mindestens
4 Gbyte Kapazitat oder mittels Netzwerkboot erfolgen. Die Entscheidung beziig-
lich der Grofse bzw. ob iiberhaupt lokale Festplatten gebraucht werden hangt
von der gewihlten Strategie ab. Folgende Szenarien gibt es hierbei:

Flash-Speicher: Viele Hardware-Hersteller liefern Server mit vorinstalliertem ESXi
auf einem internen Flash-Speicher aus. Diese miissen vom Kunden nur noch
mit den gewiinschten Basis-Informationen wie Netzwerkeinstellungen etc.
versorgt werden und sind danach kurzfristig einsatzbereit. Alternativ konnen
Sie einen Server mit Flash-Speicher erwerben und die Installation selbst durch-
fithren. Flash-Speicher sind giinstig, robust und einfach in der Handhabung
(keine RAID-Controller-Konfiguration). Der Installationsaufwand ist recht
gering, Sie miissen die Installation jedoch auf jedem einzelnen Host durchfiih-
ren, daher ist dieses Szenario fiir sehr grofie Farmen eher ungeeignet.

Lokale Festplatten: Der Installationsvorgang gestaltet sich analog zum Flash-
speicher. Wenn Ihr Server von Haus aus iiber ein Festplattensystem verfiigt,
konnen Sie dieses als Installationsort von VMware ESXi verwenden. Da ESXi
sehr schlank gehalten ist und nach dem Booten die Daten iiberwiegend aus
dem RAM-Speicher gelesen werden, ist die Geschwindigkeit des Festplatten-
systems inzwischen nebensdchlich. Durch den schlanken Installationspro-
zess und die Moglichkeit der Verwendung von Host-Profiles kann hierbei
auch auf ein RAID-System verzichtet werden. Voraussetzung dafiir ist aller-
dings, dass das Festplattensystem nur zur Installation von ESXi und nicht als
Datastore zur Ablage von virtuellen Maschinen verwendet wird. Mochten
Sie Letzteres tun, benétigen Sie auf jeden Fall eine schnelle Platten sowie
Ausfallsicherheit mittels RAID. Das lokale Speichern von VMs ist jedoch nur
in kleineren Installationen sinnvoll.

Lokale Solid State Disks (SSD): Fiir den Einsatz von SSDs gilt im Wesentlichen
das Gleiche beim Einsatz von lokalen Festplatten, jedoch mit einer Aus-
nahme: Bei SSDs besteht, anders als bei Festplatten, die zusatzliche Moglich-
keit, den schnellen lokalen Speicher als , Swap-Ziel” zu nutzen, wenn der
gesamte Arbeitsspeicher des ESXi Hosts belegt ist. Diese Funktion wird von
VMware als Host Cache bezeichnet. SSDs sind besonders im Serverbereich
sehr kostenintensiv, daher ist es wenig sinnvoll, sich , auf Verdacht” fiir die-
ses Speichermodell zu entscheiden.
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Netzwerkboot iiber Auto Deploy: Diese Option kommt komplett ohne lokalen
Datentrager aus. Hier wird ESXi mittels PXE-Boot iiber das Netzwerk gela-
den. Diese Variante ist die eleganteste, da Sie einen neuen Server ohne jegli-
che Installation provisionieren konnen. Beachten Sie jedoch hierbei, dass Sie
zum einen fiir diese Funktion Enterprise Plus-Lizenzen bendtigen und zum
anderen eine aus mehreren Komponenten bestehende Auto-Deploy-Infra-
struktur hierfiir aufbauen und warten miissen. Aufbau und Pflege dieser
Infrastruktur sind komplex und benétigen viel Erfahrung. Da Sie fiir jeden
Servertyp ein Regelset erstellen miissen, ist der Einsatz von Auto Deploy nur
sinnvoll, wenn Sie iiber viele gleichartige Server verfiigen. Insgesamt handelt
es sich hierbei um eine tolle Technologie, bei der jedoch Kosten und Nutzen
nur bei grofien Installationen in einem positiven Verhaltnis stehen. Sie haben
mit Sicherheit 20 Server schneller von Hand installiert, als Sie eine Auto
Deploy-Infrastruktur aufgebaut haben.

Kompatibilitat der Server-Hardware mit VMware ESXi

Im Unterschied zu Betriebssystemen wie Windows oder Linux, bei denen durch
die Installation von Treibern die Kompatibilitdt des Betriebssystems zu weiteren
Hardware-Komponenten erreicht werden kann, sind bei VMware ESXi samtliche
Hardwaretreiber fest im VMkernel verankert. Eine Erweiterung um zusétzliche
Hardware-Komponenten ist daher nicht vorgesehen. Hierdurch wird die Auswahl
der zur Verfligung stehenden Hardware einerseits zwar eingeschrankt, anderer-
seits wird jedoch die Kompatibilitdt der unterstiitzten Komponenten erhéht, da
VMware selbst die notwendigen Treiber mitbringt und somit die oft unzureichend
optimierten und getesteten Drittherstellerkomponenten vermieden werden kon-
nen.

VMware bietet auf seiner Webseite ein ausfiihrliches Informationsangebot an, das
es Ihnen ermdoglicht, die Kompatibilitdt der von Ihnen ins Auge gefassten Server-
Hardware im Vorfeld exakt zu iiberpriifen, um so vor unangenehmen Uber-
raschungen gefeit zu sein. Gab es fiir die Vorversionen noch PDF-Dokumente, in
denen die Kompatibilitdt in Listenform aufgefiihrt waren, so hat VMware dies
mittlerweile aufgrund der Vielzahl der Systeme und Komponenten in eine web-
basierte Datenbank {iberfiihrt. Diese finden Sie unter http://www.vmware.com/
resources/compatibility/search.php.

In dieser Datenbank kénnen Sie nicht nur nach Serversytemen, sondern auch
nach Einzelkomponenten suchen. Bitte lassen Sie sich aufgrund der sehr aus-
fiihrlichen Informationen beziiglich der Komponentenkompatibilitdt jedoch
nicht dazu verfiihren, anhand von kompatiblen Komponenten eigene Server-
Systeme zu assemblieren. Neben den bereits oben erwdhnten Problemen hin-
sichtlich Hardware-Support und eventuell erhohter Ausfallzeiten im Falle eines
Defekts ergibt sich die Problematik, dass Sie die Kompatibilitdt des Gesamtsys-
tems mit VMware ESXi nicht einfach dadurch sicherstellen konnen, dass an sich
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alle Einzelkomponenten kompatibel sind. Vielmehr spielen hier auch Faktoren
wie Firmware-Stand, Chipsatz-Version und so weiter eine wichtige Rolle.

Wihlen Sie daher stets ein als kompatibel bestdtigtes Server-System aus, und
erweitern Sie dieses nach Thren Anforderungen um ebenfalls als kompatibel
bestatigte Zusatzkomponenten. Lassen Sie sich am besten die Kompatibilitat der
Komponenten zusétzlich vom Hersteller bestatigen.

Bauform der Server

Server-Systeme, die die obigen Voraussetzungen erfiillen, existieren in einer Reihe
ganz unterschiedlicher Bauformen. Somit stellt sich die Frage, welche Bauform
sich fiir den Betrieb mit VMware ESXi am besten eignet. Folgende Bauformen ste-
hen zur Auswahl:

Blade-Server-Systeme

kleine Server-Systeme mit einer Hoheneinheit/Unit (U) (sogenannte Pizza-
boxen)

mittlere Server-Systeme mit zwei U

grofle Server-Systeme mit drei U und mehr

Tower-Server-Systeme berticksichtigen wir hier absichtlich nicht, da sich diese
fiir den Aufbau einer Server-Farm aufgrund ihrer mangelnden Kompatibilitat
zur standardisierten Einbaugrofie der Serverschrianke (Racks) von 19 Zoll nur
sehr eingeschrankt eignen.

Wie Sie sich vorstellen kénnen, ldsst sich die Frage nach der Wahl der Bauform
nicht allgemeingiiltig beantworten. Vielmehr hiangt die Entscheidung von Ein-
satzzweck und Grofse der Farm ab. Einige dieser Eckdaten konnten Sie bereits aus
den Zwischentiberschriften dieses Abschnitts ableiten. Zusammen mit Tabelle 3.5
kommen Sie der Auswahl des Formfaktors einen Schritt néher:

Kriterium Blade Server | Kleiner Server | Mittlerer GrofBer Server
(1U) Server (2U) (3U und mehr)

CPU-Aus- 2 je Blade max. 2 meist max. 2 | 4 bis 16 je nach

bau (Sockel) Modell

RAM- meist bis meist bis meist bis bis zu

Ausbau 256 Gbyte 256 Gbyte 768 Gbyte 2048 Gbyte (in

je Blade (in Einzelfallen Einzelfallen bis

bis zu 768 Gbyte zu 3072 Gbyte
maoglich) maoglich)

Tabelle 3.5: Ubersicht der Leistungsdaten von Servern nach Bauform
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Kriterium Blade Server | Kleiner Server | Mittlerer GroBer Server
(1U) Server (2U) (3U und mehr)

LAN-Ports Alle Blades des | Meist 2 auf der | Meist 2 auf Meist 2 auf der
Bladecenters | Hauptplatine der Haupt- Hauptplatine
teilen sich die |und 2 PCI- platine und und bis zu
dort verbau- | Steckplatze fur | 2 PCl-Steck- 8 PCl-Steck-
ten LAN-Ports | max. 8 weitere* | platze far platze far max.
beziehungs- max. 8 wei- 32 weitere*
weise Switche tere*

(meist max. 8).

SAN-Ports Alle Blades des | Im Normalfall Im Normalfall | Im Normalfall
Bladecenters keine auf der keine auf der | keine auf der
teilen sich die | Hauptplatine; Hauptplatine; | Hauptplatine,
dort verbau- Uber die meist | Gber die meist | Gber die bis zu
ten HBAs 2 PCl-Slots sind | 2 PCI-Slots 8 PCl-Slots sind
beziehungs- max. 4 Ports sind max. max. 16 Ports
weise Switche | moglich.* 4 Ports moég- | moglich.*
(meist max. lich.*

4 Ports).

Energie- mittel bis hoch | gering gering bis hoch

effizienz (im mittel

Verhaltnis

zur Rechen-

leistung)

* Jeder PCI-Slot kann entweder mit einer NIC oder einem HBA belegt werden. Zu beachten ist weiter-

hin die Art des PCI-Slots (PCle, PCI-X etc.).

Tabelle 3.5: Ubersicht der Leistungsdaten von Servern nach Bauform (Forts.)

Die Werte der Tabelle 3.5 geben den Stand der Technik zur Drucklegung dieses
Buches wieder. Da sich die Server-Technologie sehr dynamisch entwickelt, kénnen
sich die Leistungsdaten zwischenzeitlich verschoben haben. Eine Tendenz und
somit eine Entscheidung beziiglich der Wahl der Bauform ist mit den genannten
Zahlen jedoch auf jeden Fall méoglich.

Software

Da VMware ESXi direkt auf der Hardware lauft und somit kein zusatzliches Host-
Betriebssystem notwendig ist, benétigen Sie fiir den Betrieb ausschliefslich Lizenzen
fiir VMware ESXi Hosts. VMware offeriert verschiedene Lizenzmodelle. Weitere
Informationen zur Lizenzierung finden Sie in Kapitel 3.2.2, Auswahl des Lizenz-
modells.
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3.2.4 Designentscheidungen und Mindestvoraussetzungen
fur den vCenter Server

Da dem vCenter Server die Rolle der zentralen Verwaltungsinstanz innerhalb
der vSphere-Infrastruktur zufdllt und er als solche das Bindeglied zwischen den
Administratoren und den ESXi Hosts darstellt, ist ein stabiler und performanter
Betrieb dieser Komponente unabdingbar. Folgende Fragestellungen beziiglich
des Designs werden Thnen helfen, die fiir Thre Situation richtigen Entscheidun-
gen zu treffen:

Soll der vCenter Server als physikalische oder virtuelle Maschine betrieben
werden?

Vorteile eines physikalischen Betriebs: Bei einem Komplettausfall der vSphere-
Infrastruktur steht der vCenter Server weiterhin zur Verfiigung. Fiir die Wie-
derherstellung kann der vCenter Server somit als Datenquelle dienen, wéh-
rend die vSphere-Infrastruktur noch nicht wieder funktionsfahig ist.

Vorteile einer virtuellen Maschine: Nutzung der Hochverfiigbarkeit durch HA;
Migrationen durch vMotion; keine Neuinstallation durch gedanderte Hardware.
(Daher kann die Serverleistung mit der Anforderung mitwachsen, ohne dass
langwierige Erweiterungen notwendig werden.)

In den letzten Jahren hat sich der Betrieb des vCenter Servers als VM zum
Standard entwickelt. Ein physikalischer Betrieb findet nur noch selten statt.

Welches Betriebssystem soll dem Server als Grundlage dienen? (Die Moglich-
keiten werden weiter unten erortert.)

Welches Datenbanksystem soll zum Einsatz kommen? (Die Moglichkeiten
werden weiter unten erortert.)

Wo soll die Datenbank installiert werden: innerhalb des vCenter Servers oder
in einem separaten System?

Muss die Datenbank durch ein (SQL-)Cluster abgesichert werden?

Bendtigen Sie eine Hochverfiigbarkeit des vCenter Servers, z. B. durch vCenter
Heartbeat? (Achtung: Fiir die Nutzung dieser Funktion muss eine separate
Lizenz erworben werden.)

Wie soll das Konzept fiir die hierarchische Anordnung der einzelnen Elemente
innerhalb des vCenters aussehen: Datacenter, Cluster, Resource Pools, Ordner
etc.?

Auf Basis welcher konzeptionellen Uberlegungen werden die Berechtigun-
gen innerhalb des vCenters vergeben?

In welchen Fallen kommt die Cluster-Technologie von VMware zum Einsatz,
und wie werden diese Cluster genutzt (HA, DRS)?
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Hardware-Voraussetzungen und -Empfehlungen

Der vCenter Server ist eine Software-Komponente, die unter einem 64-Bit-Win-
dows-Server-Betriebssystem mit installiertem .NET 3.5 SP1 Framework lduft. Da
fiir den Betrieb keine speziellen Zusatzkomponenten benétigt werden, eignet sich
prinzipiell jedes Server-System, das eines der kompatiblen Windows-Betriebssys-
teme storungsfrei ausfiihren kann und die folgenden Mindestvoraussetzungen in
Bezug auf die Hardware erfiillt:

Komponente Mindestvoraussetzung
CPU 64 Bit, 2 GHz (Dualcore oder 2x Singlecore)
RAM-Speicher 4 Gbyte (hoher, wenn der Datenbankserver auf dem

vCenter Server installiert werden soll)

Festplattenspeicher | 4 Gbyte (hdher, wenn der Datenbankserver auf dem
vCenter Server installiert werden soll)

LAN-Anschluss 100 MBit/s

Tabelle 3.6: Mindestvoraussetzungen der Hardware fiir den vCenter Server

Wie bei Mindestvoraussetzungen tiblich, geben diese das untere Minimum an
Ressourcen an, das fiir den Betrieb des Server-Systems notwendig ist. Bei einer
grofieren Farm oder bei vielen gleichzeitigen Verwaltungszugriffen wird die Leis-
tungsgrenze so sehr schnell erreicht. Mit folgenden Kapazitaten sind Sie auch bei
hoherer Last (bis ca. 300 verwalteten Hosts und 3000 verwalteten VMs) in den
meisten Fillen auf der sicheren Seite:

Komponente Empfohlene GroBe
CPU 64-Bit-Quadcore mit 2 GHz oder héher
RAM-Speicher 8 Gbyte oder héher

Festplattenspeicher | 40 Gbyte oder hdher
(60 Gbyte bei lokal installiertem Datenbankserver)

LAN-Anschluss 1 GBit/s
Tabelle 3.7: Empfohlene Hardware fiir den vCenter Server

Wie schon bei der Hardware-Auswabhl fiir den ESXi erwahnt, sollten Sie stets einen
fertigen Server eines grofsen Hardware-Herstellers einem selbst assemblierten Sys-
tem vorziehen. Der vCenter Server stellt bei einer Standardinstallation (also ohne
den Einsatz von vCenter Heartbeat) einen Single-Point-of-Failure (SPOF), also eine
, einzelne kritische Fehlerstelle” dar. Fallt dieser Server aus, ist die Verwaltung der
Farm nur noch sehr eingeschrankt moglich. Um das Risiko eines solchen Ausfalls
zu minimieren, sollten Sie darauf achten, dass die einzelnen Komponenten des Ser-
vers moglichst redundant ausgelegt sind.
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Software

Als Basis fiir den Betrieb eines vCenter Servers benétigen Sie ein 64-Bit-Windows-
Betriebssystem. Hierbei stehen folgende Produkte zur Auswahl:

Windows Server 2003 64Bit SP2
Windows Server 2003 R2 64Bit
Windows Server 2008 64Bit SP1
Windows Server 2008 64Bit SP2
Windows Server 2008 R2 64Bit
Windows Server 2008 R2 64Bit SP1

Zur Speicherung der anfallenden Daten benétigt der vCenter Server weiterhin
ein SQL-Datenbanksystem. Hier konnen Sie unter folgenden Produkten wéhlen:

IBM DB2 Server Version 9 und hoher (32 und 64 Bit)
Microsoft SQL Server 2005 und 2008 (32 und 64 Bit)
Oracle 10g und 11g (32 und 64 Bit)

Eine Kompatibilitétsliste der einzelnen Subversionen und Editionen der obi-
gen Datenbanken wiirde den Rahmen dieses Buches sprengen (zumal die
Liste stets erweitert wird). Sie konnen eine aktuelle Liste auf der VMware-
Website in der sogenannte VMuware Product Interoperability Matrix unter http://
partnerweb.vmware.com/comp_guide2/sim/interop_matrix.php abrufen.

Bitte beachten Sie, dass sich die von Mircosoft und IBM angebotenen Express
Editions nur fiir kleinere Installationen eignen, bei denen Sie nur mit gerin-
gem Wachstum rechnen. So bietet VMware beim Einsatz des Microsoft SQL
Server Express Edition z. B. nur Support bis maximal 5 Hosts sowie 50 VMs.

3.2.5 Lizenzverwaltung

War in fritheren Versionen die Verwendung eines Lizenzservers notwendig, um
die ESXi Hosts und das vCenter mit Lizenzschliisseln zu versorgen, so wird
diese Aufgabe inzwischen von der vCenter-Software iibernommen. Somit miis-
sen Sie sich iiber diese Komponenten keine Gedanken mehr machen.

Bitte beachten Sie jedoch, dass Sie iiber die Lizenzierungsfunktion des vCenters
nur ESX/i Hosts der Versionen 4 und 5 mit Lizenzen versorgen kénnen. Wenn Sie
noch ESX/i Hosts der Version 3.5 einsetzen, benétigen Sie zusétzlich den aus der
Version 3.5 bekannten VMware Lizenzserver. Sie konnen diesen auf einem beliebi-
gen Windows-System installieren. Da die Komponente nur minimale Ressourcen
bendétigt, ist es hier empfehlenswert, den Lizenzserver auf dem vCenter Server zu
installieren (sofern Sie nicht die Appliance-Version einsetzen).
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3.2.6 Designentscheidungen bezuglich Storage

Als Speicherort fiir die virtuellen Maschinen bietet VMware ESXi eine Reihe von
Moglichkeiten an. Folgende Optionen stehen zur Auswahl:

Lokaler Storage

Bei der Verwendung von lokalem Storage werden die virtuellen Maschinen auf
Festplattensystemen gespeichert, die direkt in den einzelnen ESXi Hosts verbaut
sind. Diese Moglichkeit ist unter dem Gesichtspunkt der Kosten auf den ersten
Blick sehr verlockend. Die geringen Kosten sind jedoch der einzige Vorteil die-
ser Technik. Da der lokale Speicher auch nur dem ESXi Host zuganglich ist, in
dem die entsprechenden Festplatten eingebaut sind, bindet man durch dieses
Vorgehen eine VM an einen bestimmten Host. Die Nutzung der erweiterten
ESXi-Technologien (wie vMotion, DRS oder HA) ist bei der Verwendung von
lokalem Storage nicht moglich. Der Einsatz von VMware Data Recovery setzt
ebenfalls die Verwendung eines gemeinsam genutzten Speichers voraus und
lasst sich somit beim Einsatz von lokalen Festplatten nicht realisieren. Auch
kann der Gesamtspeicher aller Hosts durch die fehlende Teilung nicht optimal
ausgenutzt werden. Auf einem Host kann also noch Speicher verfiigbar sein,
wihrend ein anderer bereits am Limit fahrt.

Die Verwendung von lokalen Festplatten fiir die Speicherung von VMs ist somit
nur fiir Testmaschinen sinnvoll. Echte Produktions-VMs sollten in allen Umge-
bungen mit mehr als einem ESXi Host grundsétzlich auf gemeinsam genutztem
Speicher abgelegt werden.

Mit vSphere 5 bietet VMware eine technische Losung, um den lokalen Speicher
mehrerer ESXi Hosts als gemeinsam genutzten Speicher iiber ein Cluster zu nut-
zen. Hierfiir kommt eine Appliance namens vSphere Storage Appliance (VSA)
zum Einsatz. Diese Technologie ist recht komplex — sowohl in der Einrichtung
als auch in der Verwaltung — und eignet sich auch nur fiir kleine Umgebungen
mit maximal drei ESXi Hosts. Hierbei miissen Sie die folgenden Funktionswei-
sen bzw. Rahmenbedingungen beachten:

Ein VSA-Cluster kann aus zwei bis maximal drei ESXi Hosts bestehen.

Der lokal installierte Speicher jedes ESXi Hosts wird als geteilter Speicher
den anderen Hosts im Cluster zur Verfiigung gestellt.

Von jedem lokalen Speicher wird eine Spiegelung auf den oder die anderen
Server des Clusters erstellt. Die vCenter-Installation muss um den VSA-Mana-
ger und den VSA-Cluster-Dienst erweitert werden. Letzterer ist nur bei einem
Cluster mit zwei Servern notwendig.

Es wird ein vCenter Server benétigt, der nicht auf den Mitgliedsservern des
Clusters betrieben werden darf.
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Die Cluster-Verwaltung erfolgt iiber die vSphere Storage Appliance. Diese
muss auf jeden Host des Clusters installiert sein.

Er werden vier Netzwerk-Ports je Server benétigt.
Der RAID-Controller der Server muss RAID10 oder RAID5 beherrschen.

Die nutzbare Speichergrofse innerhalb des Clusters ist wesentlich geringer als
der aufaddierte lokale Speicher der einzelnen Server, da der Platz fiir die
Spiegelungen auf die jeweils anderen Server abgezogen werden muss.

Unter Berticksichtigung der oben genannten Voraussetzungen und der Skalierbar-
keit auf maximal drei Server wird schnell klar, dass sich diese Technologie nur in
kleinen Umgebungen fiir den Praxiseinsatz eignet. Zwar wird der Speicher durch
die Spiegelungen redundant und somit ein Single-Point-of-Failure an dieser Stelle
vermieden, jedoch wird dieser Vorteil durch einen nicht zu unterschédtzenden
,, Technologie-Overhead” erkauft, der fiir den Betrieb des Clusters notwendig ist.

Network Attached Storage (NAS) via NFS

Network Attached Storage (NAS) hat in den letzten Jahren einen regelrechten
Boom erlebt. Hierbei handelt es sich im Regelfall um ein Storage-Array, in dem die
dort verbauten Festplatten meist von einem abgespeckten Linux-System verwal-
tet werden. Uber dieses Linux-System kann der verbaute Speicher mittels Frei-
gaben im Netzwerk verfligbar gemacht werden. Dabei kommt fiir die Verwen-
dung mit VMware ESXi das aus dem Unix-Umfeld stammende Network File
System (NFS) zum Einsatz.

VMware ESXi unterstiitzt bei der Verwendung von NFS samtliche erweiterten
ESXi-Technologien, also vMotion, DRS sowie HA. Als kostengiinstige Losung
eignet sich NAS hauptsédchlich fiir kleinere und mittlere Umgebungen, bei
denen die betriebenen VMs keine besonderen Anforderungen an die Geschwin-
digkeit der Festplattenzugriffe stellen. Dies ist bei Printservern oder Domain-
Controllern in der Regel eher der Fall als bei Datenbanksystemen. Wenn Sie in
Erwédgung ziehen, ein NAS-System einzusetzen, sollten Sie Folgendes beachten
beziehungsweise bedenken:

Stellen Sie sicher, dass die Netzwerkverbindung zwischen Thren ESXi Hosts
und dem NAS-System durchgéngig mit GBit-LAN ausgebaut ist.

Vergegenwdértigen Sie sich stets, dass die LAN-Verbindung im Regelfall nicht
exklusiv fiir Ihre ESXi-Speicheranbindung verwendet wird, sondern auch fiir
viele andere Zwecke.

Errichten Sie nach Moglichkeit ein eigenes LAN-Segment fiir Thre NAS-
Anbindungen.

In vielen Féllen kommen in NAS-Systemen keine auf die Transferleistung opti-
mierten Festplatten zum Einsatz, wie diese beispielsweise im SAN-Umfeld
tiblich sind.
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In grofleren Umgebungen ist die hauptsachliche Nutzung von NFS-Speicher eher
selten anzutreffen. Sie ist aber auch moglich, z. B. wenn ein dediziertes 10-GBit/s-
Netzwerk und ein entsprechend schnelles Storage-System eingesetzt werden.

iSCSI und FCoE

Analog zu NAS handelt es sich bei iSCSI um eine Technologie, bei der die Spei-
cherdaten per LAN fiibertragen werden. Jedoch erfolgt die Ubertragung nicht
tiber das obige Protokoll (NFS). Vielmehr werden SCSI-Kommandos per IP-Pro-
tokoll tiber das Netzwerk transportiert. Man kénnte also auch davon sprechen,
dass es sich um eine Art von SCSI-Remote-Anbindung handelt. Hierdurch wird
die Flexibilitdt erhoht und werden Protokollprobleme, wie sie bei NFS auftreten
konnen, vermieden.

VMware unterstiitzt beim Einsatz von iSCSI alle erweiterten ESXi-Technologien.
Die Einschrankungen von NAS-Systemen beziiglich der Nutzung des LAN gel-
ten fiir die iSCSI-Technologie ebenfalls. iSCSI eignet sich fiir den Einsatz in klei-
nen, mittleren und groflen Umgebungen.

Seit vSphere 5 wird auch Fibre Channel over Ethernet (FCoE) unterstiitzt, das
ein Ethernet-Netzwerk als Tragermedium nutzt, um Fibre-Channel-Befehle zu
transferieren. Diese junge Technologie wird bisher noch nicht hdufig verwendet,
was sich aber in den néchsten Jahren noch dndern kann.

Storage Area Network (SAN)

Das Storage Area Network (SAN) stellt quasi die den Konigsweg unter den Sto-
rage-Losungen dar. Hier kommt im Gegensatz zu den oben beschriebenen Spei-
chertechnologien ein eigenes, vom LAN unabhingiges Netzwerk zum Einsatz.
Dieses basiert im Regelfall auf einer Glasfaserverkabelung (erhiltlich, jedoch
nicht zu empfehlen, sind auch Kupferverkabelungen). Gegenwértig wird hier, je
nach verwendeten Komponenten, ein Datendurchsatz von maximal 8 GBit/s
erreicht. Ein weiterer signifikanter Geschwindigkeitsvorteil wird durch den Ein-
satz des Fibre-Channel-Protokolls statt des IP-Protokolls erreicht. Dieses Proto-
koll ist wesentlich schlanker als das IP-Protokoll und erzeugt somit wesentlich
weniger Overhead.

3.2.7 Designentscheidungen fiir Backup- und Restore

Um einen zuverldssigen und beziiglich der Daten sicheren Betrieb zu gewahr-
leisten, ist das Design fiir die Backup-Komponenten von herausragender Bedeu-
tung. Hierbei sollten Sie sich auch insbesondere deshalb ausreichend Zeit fiir die
Konzeption nehmen, da hier im Regelfall Komponenten mehrerer Hersteller
zum Einsatz kommen, die reibungslos zusammenspielen miissen. Stellen Sie
sich beziiglich des Backups auf jeden Fall die folgenden grundlegenden Fragen:
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Welche Bestandteile der vSphere-Infrastruktur miissen Sie sichern?

Folgende Punkte sollten Sie dabei auf die Notwendigkeit von Sicherungen
hin tiberpriifen:

a.

106

VMuware ESXi Host: Meist geringe Prioritdt, da diese ohne Datenverlust
wiederhergestellt werden konnen; ist eine automatisierte Installation vor-
handen, so ist eine Sicherung meist nicht notwendig.

vCenter Server (OS, VC-Installation, Datenbank): Meist ist hier die Sicherung
der kompletten Maschine sinnvoll, um diese im Desasterfall schnell wieder-
herstellen zu konnen; die Datenbank muss in jedem Fall gesichert werden.

VDR Appliance: Meist ist auch hier die Sicherung der kompletten Maschine
sinnvoll; mindestens jedoch sollen die Konfigurationsfiles gesichert wer-
den, damit das System nach einem Desaster ohne grofieren Zeitverzug wie-
der zur Verfiigung steht.

Datensicherungsserver (OS, Backup-Installation, Konfigurationsdatenbank):
Da nach einer Katastrophe im schlimmsten Fall alle Systeme nicht mehr zu
gebrauchen sind und somit komplett wiederhergestellt werden miissen, wer-
den Sie in einem solchen Fall auf einen schnell einsatzbereiten Backup-Server
angewiesen sein, von dem aus Sie die weiteren Restores durchfiihren kon-
nen; sichern Sie daher am besten die komplette Maschine; achten Sie darauf,
dass Sie diese Sicherung ohne den Datensicherungsserver wiederherstellen
kénnen, um das Henne-Ei-Problem zu umgehen (zum Beispiel, indem Sie
eine regelmafsiige Sicherung mittels eines Imaging-Tools durchfiihren).

Virtuelle Maschinen und deren Daten: Sie konnen VMs mit gangigen Mitteln
grundsatzlich tiber zwei Wege sichern: zum einen mittels eines Backup-
Software-Agenten (z. B. IBM Tivoli Storage Manager) innerhalb der VM
und zum anderen {iber die VMware vStorage APIs for Data Protection
(kurz VADP). Uber diese API kénnen sich Sicherungsprogramme wie
VMware Data Recovery oder auch Programme von Drittherstellern, wie
das erwdhnte IBM TSM, Backups von den gesamten virtuellen Maschinen
(Image-Level-Backups) oder auch Sicherungen von Dateien innerhalb der
VM (File-Level-Backup) erstellen. In der Praxis hat sich folgende Vorgehens-
weise als pragmatisch und sinnvoll erwiesen: Erstellung einer wochent-
lichen Vollsicherung der VMs mittels Image-Level-Backup und Sicherung
der Differenzdaten per File-Level-Backup (hieriiber kann — falls notwen-
dig — Revisionssicherheit hergestellt werden). Kommt es zur Notwendig-
keit, eine komplette VM inklusive aller Daten wiederherzustellen, so
wird die Image-Level-Sicherung als Basis wieder eingespielt. Danach
werden die Daten des File-Level-Backups nachgezogen.
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Wie hédufig miissen Sie die einzelnen Elemente sichern?
Wie viele Generationen von Daten miissen Sie vorhalten?

Wie stellen Sie sicher, dass im Falle einer Katastrophe (Brand, Hochwasser
etc.) nicht auch die Datensicherung vernichtet wird?

Designentscheidungen beziiglich Datensicherungsservern (einzusetzende Hard-
und Software-Komponenten) hdangen sehr stark von den eingesetzten Produkten
ab. Wir konnen daher im Rahmen dieses Buches nur auf Moglichkeiten und Vor-
aussetzungen der Komponente der Firma VMware, namlich VMware Data
Recovery, eingehen. Wie in den vorhergehenden Abschnitten des Designkonzepts
stellen wir Ihnen daher nachfolgend die Voraussetzungen und Empfehlungen fiir
VDR vor:

Hardware-Voraussetzungen und -Empfehlungen

VMware Data Recovery wird von VMware als Appliance angeboten und lauft
somit stets als virtuelle Maschine. Fiir den Betrieb auf einem ESXi Host gelten die
folgenden Mindestvoraussetzungen:

Komponente Mindestvoraussetzung
CPU 2 vCPU (2000 MHz)
RAM-Speicher 2 Gigabyte
Festplattenspeicher 12 Gbyte
LAN-Anschluss 1 vNIC

Tabelle 3.8: Mindestvoraussetzungen an die Hardware fiir die VDR Appliance

Analog zur Hardware fiir den vCenter Server ist folgende Konfiguration fiir den
Betrieb einer grofieren Farm in der Praxis zu empfehlen:

Komponente Mindestvoraussetzung
CPU 4 vCPU (2000 MHz)
RAM-Speicher 4 Gbyte
Festplattenspeicher 12 Gbyte
LAN-Anschluss 1 vNIC

Tabelle 3.9: Empfohlene Hardware fiir den VDR-Server

Das Thema Backup wird von technischer Seite her ausfiihrlich in Kapitel 17,
Datensicherung, behandelt.
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3.2.8 Disaster Recovery

Entscheidungen beziiglich der Disaster Recovery teilen sich in zwei Bereiche.
Zum einen betreffen sie den Design-Bereich, also die Frage, was durch ein durch-
dachtes Design getan werden kann, um im Falle einer Katastrophe mittels techno-
logischer Vorkehrungen in moglichst kurzer Zeit wieder zu einem geregelten
Betrieb zurtickkehren zu kdnnen. Zum anderen gehoren zu einer funktionieren-
den Disaster Recovery auch durchdachte und in der Praxis erprobte sowie in
regelmaBigen Ubungen iiberpriifte Prozessablaufe.

Wir werden uns im Rahmen dieses Buches mit dem ersten Bereich befassen.
Konkret sollten Sie fiir Ihr Unternehmen die folgenden zentralen Fragen beant-
worten:

Existiert bereits ein iibergreifendes firmeninternes Konzept fiir den Bereich
Disaster Recovery? Sollte dies der Fall sein, priifen Sie, ob sich die vSphere-
Infrastruktur in dieses Konzept integrieren ldsst.

Wie schnell miissen die virtuellen Maschinen nach einem Desaster wieder
funktionsfahig sein? Erstellen Sie zur Beantwortung dieser Frage eine Liste
aller zukiinftigen Maschinen, die in Ihrer vSphere-Infrastruktur laufen sol-
len. Vergeben oder erfragen Sie fiir jede Maschine die maximale Downtime.
Die vervollstandigte Tabelle konnen Sie als Mindestanforderungen fiir Thre
Strategiewahl verwenden.

3.2.9 Designentscheidungen beziiglich einer Testumgebung

Wie so hdufig im Leben steckt auch beim Aufbau einer komplexen vSphere-Infra-
struktur der Teufel im Detail. Wenn Sie fiir die vSphere-Infrastruktur, die Sie
erstellen wollen, die notwendige Hard- und Software ausgewahlt und fiir Ihr
Unterfangen ein tragfdhiges Konzept erstellt haben, konnen Sie sich dennoch
bedauerlicherweise nicht darauf verlassen, bei der Umsetzung nicht auf schwer-
wiegende Probleme zu stofSen. Diese konnen sich wie folgt dufSern:

unzureichende Stabilitat durch Probleme mit einzelnen Firmware-Versionen

Konfigurationsprobleme von ESXi Hosts, vCenter oder VMware Data Reco-
very

Einstellungsprobleme im BIOS der Server oder bei den HBAs

Solche Fehler lassen sich auch mit einem noch so gut durchdachten Konzept nicht
vorhersehen. Daher kann man sich mit einer Testumgebung sehr viel Stress und
Arger ersparen. Aufbau und Betrieb einer Testumgebung sind jedoch nicht nur vor
dem eigentlichen Projektstart als ,, Proof-of-Concept”-Instanz sinnvoll, auch nach
der erfolgreichen Implementierung verliert diese nicht Ihren Sinn und Zweck. So
koénnen anstehende Patches oder Konfigurationsinderungen ohne Auswirkungen
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auf das Produktivsystem in aller Ruhe getestet und dokumentiert werden. Auch
der Einsatz von fiir die vSphere-Infrastruktur entwickelter Dritthersteller-Software
(Reporting-Tools etc.) kann vorher erprobt werden. Letztlich kénnen auch Ver-
sionswechsel von VMware ESXi Hosts in der Testumgebung ausfiihrlich simuliert
werden.

Fiir den Aufbau einer Testumgebung benétigen Sie folgende Komponenten:

zwei Exemplare des von Thnen gewdhlten Servermodells fiir VMware ESXi
Hosts

einen Server fiir den Betrieb des vCenters (sofern dieses nicht als VM betrie-
ben werden soll)

VMware ESXi-Lizenzen

eine vCenter-Lizenz (Wichtig: Verbinden Sie Ihre Testhosts nie mit dem vCenter
der Produktionsumgebung!)

Storage des auch fiir die Produktionsumgebung gewéhlten Typs (SAN, iSCSI
etc.)

Achten Sie bei der Konzeption Ihrer Testumgebung auf eine strikte Trennung von
der Produktionsumgebung in allen Bereichen. Beide Umgebungen sollten sich
grundsitzlich gegenseitig nicht erreichen konnen. Achten Sie unter anderem da-
rauf, fiir die Testumgebung eigene LAN-Bereiche zu verwenden. Auch sollte der
Storage der beiden Umgebungen strikt voneinander getrennt sein (beim Einsatz
eines SANSs beispielsweise durch Zoning oder LUN Masking).

Wir haben in unserer langjahrigen Praxis die Erfahrung gemacht, dass

haufig bei der Testumgebung gespart wird. Vielfach werden als Test-

server nicht die fiir die spétere Produktion vorgesehenen Modelle
gewahlt, sondern kleine und stark abgespeckte Server-Systeme. Da diese oft
einen komplett anderen internen Aufbau und somit auch ganz andere Hard-
ware-Komponenten haben, eignen sie sich nur sehr eingeschriankt fiir eine
Simulation der Produktionsumgebung. Tests beziiglich der Firmware-Kompati-
bilitit oder des Verhaltens des Servers bei hoher Last {iber langere Zeit lassen
sich auf diese Weise nicht durchfiihren. Kaufen Sie daher in jedem Fall Server-
Systeme, die exakt so ausgestattet sind wie die fiir die Produktion vorgesehenen.
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