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Kapitel 3
Verwenden von Open
Directory

In diesem Kapitel wird beschrieben, wie Sie mithilfe eines Verzeichnisdienstes
Benutzer und Ressourcen in Threm Netzwerk verwalten konnen. Sie lernen die
Funktionen der Open Directory-Dienste von Apple kennen und erfahren, wie
diese Dienste mit anderen Verzeichnisdiensten in einer gemischten Umgebung
integriert werden konnen. Sie erfahren auch, wie Sie Verzeichnisse und Benutzer-
accounts mit der Server-App, dem Programm Server-Admin und dem Arbeits-
gruppenmanager einrichten und verwalten konnen. Abschlieflend erfahren Sie
Niheres tiber gelegentlich auftretende Probleme bei Open Directory-Diensten

und lernen, wie Sie diese Probleme beheben.

Open Directory ist duflerst vielseitig, was die Integration mit verschiedenen
anderen Verzeichnisdiensten wie Active Directory, eDirectory und NIS (Network
Information Service) angeht. Szenarien hinsichtlich des gemischten Einsatzes mit

Verzeichnisdiensten anderer Plattformen sind allerdings nicht Thema dieses Buchs.

Wenn Sie zwei zusitzliche Lion Server-Computer haben, konnen Sie in den
Ubungen einen davon als Open Directory-Replik und den anderen als den mit
der Open Directory-Replik verbundenen Server verwenden. Haben Sie keine

zusitzlichen Server, lesen Sie diese Ubungen einfach durch.
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Konzepte der Verzeichnisdienste

Erhilt ein Benutzer mehrere Accounts auf verschiedenen Computern, kann das zu
Problemen fiihren. Besitzt beispielsweise jeder Computer in einem Netzwerk eine

eigene Datenbank fiir die Authentifizierung, muss sich der Benutzer unter Umstinden
fiir jeden Computer ein anderes Kennwort merken. Selbst wenn Sie dem Benutzer auf
jedem Computer dasselbe Kennwort zuweisen, werden die Kennworter im Laufe der
Zeit moglicherweise inkonsistent, da der Benutzer das Kennwort auf einem Computer
andern, dies aber auf einem anderen Computer vergessen kann. Sie konnen dieses Prob-
lem l6sen, indem Sie die Authentifizierungsdaten zentral auf einem einzelnen Computer
speichern.

Verzeichnisdienste bieten einen solchen zentralen Speicherort fiir Informationen zu den
Computern, Programmen und Benutzern einer Organisation. Mithilfe von Verzeich-
nisdiensten konnen Sie dafiir sorgen, dass die Informationen zu allen Benutzern — etwa
Namen, Kennworter und Einstellungen — sowie zu Druckern und anderen Netzwerk-
ressourcen konsistent bleiben. Sie konnen diese Informationen an einem einzelnen
Speicherort anstatt auf einzelnen Computern verwalten. Dadurch konnen Sie Verzeich-
nisdienste fur folgende Aufgaben nutzen:

» Bereitstellen einer einheitlichen Umgebung fiir Benutzer
» Erleichtern des Zugriffs auf Netzwerkressourcen wie Drucker und Server

» Ermoglichen der Anmeldung an mehreren Computern mit einem einzigen Account

Beispiel: Sobald Sie Lion-Computer an einen Open Directory-Dienst binden (d. h., einen
Computer so konfigurieren, dass er die von einem anderen Computer bereitgestell-

ten Verzeichnisdienste verwendet), konnen sich die Benutzer nach Belieben an jedem
gebundenen Lion-Computer anmelden und ihre Sitzung unter Beriicksichtigung ihrer
Identitit, Gruppenzugehorigkeit, des Computers, an dem sie angemeldet sind, und des-
sen Computergruppenzugehorigkeit verwalten lassen. Bei Verwendung eines gemeinsam
genutzten Verzeichnisdienstes besteht auflerdem die Moglichkeit, den Benutzerordner
eines Benutzers auf einem anderen Server abzulegen und automatisch auf dem Compu-
ter zu aktivieren, an dem sich der Benutzer anmeldet. Voraussetzung ist lediglich, dass
der Computer an das gemeinsam genutzte Verzeichnis gebunden ist.



Informationen zu Open Directory

Informationen zu Open Directory

Open Directory ist die erweiterbare Verzeichnisdienstarchitektur, die in OS X Lion und
OS X Lion Server integriert ist. Open Directory funktioniert wie ein Mittler zwischen
Verzeichnissen, die Informationen zu Benutzern und Ressourcen enthalten, und den
Programmen und Systemsoftwareprozessen, die diese Informationen bendtigen.

Mac OS X Anwendung

Open Directory

Active
Directory

Standard- OpenLDAP Windows
datenbank (andere) Server

Der Open Directory-Dienst umfasst eine Reihe von Diensten auf Lion Server, die eine
Identifizierung, Authentifizierung und Clientverwaltung bereitstellen.

Zahlreiche Dienste von OS X benatigen fiir eine korrekte Funktionsweise Informatio-
nen vom Open Directory-Dienst. Der Open Directory-Dienst kann die Kennworter von
Benutzern sicher speichern und iiberpriifen, die sich an Clientcomputern im Netzwerk
anmelden oder weitere Netzwerkressourcen verwenden mochten, fiir die eine Authenti-
fizierung erforderlich ist. Sie konnen den Open Directory-Dienst auch verwenden, um
Richtlinien wie das Ablaufen und die Minimallinge von Kennwortern umzusetzen und
Benutzereinstellungen zu verwalten.

Mit dem Open Directory-Dienst konnen Sie fiir Windows-Benutzer Authentifizierungs-
moglichkeiten fiir Datei- und Druckdienste sowie andere von Lion Server angebotene
Dienste bereitstellen.
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Uberblick iiber die Komponenten des Open Directory-

Dienstes

Open Directory erméglicht eine zentrale Authentifizierung. Zur Identifizierung verwen-
det Open Directory OpenLDAP, eine Open-Source-Implementierung von LDAP (Light-
weight Directory Access Protocol), bei dem es sich um ein Standardprotokoll fiir den Zugriff
auf Verzeichnisdienstdaten handelt. Open Directory verwendet LDAPv3, um Lese- und
Schreibzugriff auf die Verzeichnisdaten zu ermoglichen.

Dabei greift der Open Directory-Dienst auf weitere Open-Source-Technologien zuriick,

z. B. Kerberos, und kombiniert diese mit leistungsstarken Serververwaltungsprogrammen.
So werden zuverldssige Verzeichnis- und Authentifizierungsdienste bereitgestellt, die sich
einfach konfigurieren und verwalten lassen. Da keine auf der Anzahl der Arbeitsplitze oder
Benutzer basierenden Lizenzgebiihren anfallen, kann Open Directory an die Anforderun-
gen einer Organisation angepasst werden, ohne hohe Kosten zu verursachen.

Nachdem ein OS X-Computer an einen bestimmten Open Directory-Server gebunden
wurde, erhilt der mit OS X oder Lion Server betriebene Computer automatisch Zugriff
auf Netzwerkressourcen, einschlie8lich Diensten zur Benutzerauthentifizierung, Netz-
werkbenutzerordnern, Netzwerkfreigaben und Einstellungen.

Grundlagen von Open Directory-Mastern

Ein Lion Server-Computer, der zur Verwaltung von Netzwerkaccounts eingerichtet ist
und Verzeichnisdienste bereitstellt, wird als Open Directory-Master bezeichnet. In der
Server-App wird dieser Begriff nicht angezeigt, aber in Server-Admin.

Neben der Rolle des Open Directory-Masters gibt es auch die Rolle der Open Directory-
Replik. Beide Rollen stellen Verzeichnisdienste bereit, wobei jedoch die Replik eine repli-
zierte Version der Verzeichnisinformationen anbietet, die regelmaflig mit den Daten des
Open Directory-Masters synchronisiert wird. Um eine verwechslungsfreie Terminologie
durchzusetzen, bezeichnen wir einen Lion Server-Computer, der als Open Directory-
Server fungiert, entweder als Master oder als Replik (obwohl jede Replik technisch
gesehen auch ein Master ist).

Berticksichtigen Sie bei der Planung der Verzeichnisdienste fir Ihr Netzwerk, in welchem
Umfang Sie Benutzer- und Ressourceninformationen fiir mehrere Lion-Computer frei-
geben miissen. Ist dieser Umfang gering, ist nur wenig Verzeichnisplanung erforderlich.
Auf alle Informationen kann tiber ein lokales Serververzeichnis zugegriffen werden.
Wenn Sie jedoch Daten auf mehreren Computern gemeinsam nutzen méochten, miissen
Sie mindestens einen Open Directory-Server (einen Open Directory-Master) konfigurie-
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ren. Wenn Sie eine hohe Verfiigbarkeit von Verzeichnisdiensten gewéhrleisten mochten,
sollten Sie mindestens einen zusitzlichen Lion Server-Computer als Open Directory-
Replik konfigurieren.

Grundlagen von Open Directory-Repliken

Wenn Sie bereits einen Open Directory-Masterserver konfiguriert haben, konnen Sie
mindestens einen weiteren Lion Server-Computer als Verzeichnisreplik einrichten, die
die gleichen Verzeichnis- und Authentifizierungsdaten bereitstellt wie der Master. Der
Replikserver enthilt eine Kopie des LDAP-Verzeichnisses, der Kennwortserver-Daten-
bank und des Kerberos-KDC des Masters. Wenn Authentifizierungsdaten vom Master
auf eine Replik iibertragen werden, werden diese Daten verschliisselt.

Sie konnen Repliken verwenden, um Ihre Verzeichnisinfrastruktur zu skalieren und die
Such- und Abrufzeit in verteilten Netzwerken zu verbessern sowie um eine hohe Verfiig-
barkeit von Open Directory-Diensten bereitzustellen. Die Replikation schiitzt aulerdem
vor Netzwerkausfillen, da Clientsysteme beliebige Repliken in Threm Unternehmen ver-
wenden kénnen.

Sie konnen auch verschachtelte Repliken einrichten, also Repliken von Repliken. Von
einem Master konnen bis zu 32 Repliken erstellt werden, von denen jeweils 32 Repliken
erstellt werden konnen. Ein Master plus 32 Repliken plus 32 x 32 Repliken der Repliken
ergibt 1057 Open Directory-Server fiir eine einzelne Open Directory-Domine. Das Ver-
schachteln von Repliken wird ermoglicht, indem Sie eine Replik zu Threm Open Direc-
tory-Master und dann weitere Repliken zur ersten Replik hinzufiigen.

Die folgende Abbildung zeigt einen Open Directory-Master und eine Replik, die auch
ein Relais darstellt, d. h. eine Replik, von der es wiederum mindestens eine Replik gibt.
Die Abbildung zeigt drei Repliken ohne zugehorige weitere Repliken.

Master

Replik Replik

] : |
(Relais)

Replik Replik
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Grundlagen von Open Directory-Locales

Open Directory-Locales sind ein neues Merkmal von Lion Server, mit dem es fiir Sie
einfacher wird, die Last auf geeignete Open Directory-Server zu verteilen. Ein Open
Directory-Locale ist eine Gruppe von Open Directory-Servern, die fiir ein bestimmtes
Teilnetz da sind. Mit Server-Admin konnen Sie ein Locale definieren und dann ein oder
mehrere Open Directory-Server und ein oder mehr Teilnetze damit verkniipfen. Wenn
ein Clientcomputer an einen Ihrer Open Directory-Server gebunden ist und sich in
einem mit diesem Locale verkniipften Teilnetz befindet, bevorzugt er die Open Direc-
tory-Server im zugehorigen Locale. Dies ist eine Verbesserung gegeniiber den fritheren
Versionen von OS X und OS X Server, bei denen ein manueller Eingriff, standortspezi-
fische DNS-Eintriige oder Anderungen am Ablauf der Bereitstellung erforderlich waren,
um Clientcomputer in einer Organisation mit mehreren Standorten oder Netzwerken
dazu zu bringen, einen geeigneten Open Directory-Server zu nutzen.

Open Directory-Locales “

/-——-,/ B
F \', In einem Teilnetz, das nicht mit einem Locale
Internet ¥ verknupft ist, verwende den OD-Server

Ay o von DefaultLocale.
/ e \

Hauptverwaltung

10.1.0.0/16
Niederlassung
y - 10.15.0.0116
 Y— ——
Open Directory-Master mit IP 10.1.0.2 . = l
—-— Open Directory-Replik mit IP 10.15.0.2

Open Directory-Replik mit IP 10.1.0.3

e B S

Die Clients verwenden einen OD-Server Die Clients verwenden den OD-Server
von DefaultLocale. der Locale 10.15.0.0/16.
Locale: DefaultLocale Locale: 10.15.0.0/16

Die Konfiguration von Open Directory-Locales wiirde den Rahmen dieses Buches spren-
gen. Informationen dartiber finden Sie unter help.apple.com/advancedserveradmin.

Verwenden eines anderen Open Directory-Servers

Wenn Sie beabsichtigen, mehrere Server einzurichten, wire es duflerst unpraktisch, auf
allen Servern dieselben Benutzeraccounts anzulegen. Stattdessen konnen Sie Thren Lion
Server-Computer an ein anderes Verzeichnissystem binden. In dieser Funktion ruft der
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Server Authentifizierungs-, Benutzer- und weitere Verzeichnisinformationen vom Ver-
zeichnisdienst eines anderen Servers ab. Auf diese Weise konnen sich Benutzer bei Threm
Lion Server-Computer mit einem Account authentifizieren, der in dem lokalen Verzeich-
nis des Server-Computers definiert ist, oder mit einem Account von einem beliebigen
Verzeichnis-Knoten, an den Thr Server gebunden ist. Bei dem anderen Verzeichnis-Kno-
ten kann es sich um ein Open Directory- oder ein Active Directory-System handeln.

Es gibt eine Reihe von Moglichkeiten, um Ihren Lion Server-Computer an den anderen
Verzeichnisdienst zu binden. Unter anderem konnen Sie die Server-App verwenden. In
diesem Fall kann es sein, dass Sie erst die Schritte durchlaufen miissen, um den Compu-
ter zu einem Open Directory-Master zu machen. Das ist vor allem fiir Benutzergruppen
in grofleren Organisationen niitzlich. Wenn Sie der Administrator einer solchen Gruppe
sind, konnen Sie mit Lion Server zusétzliche Dienste bereitstellen oder weitere Gruppen
von Personen anlegen, ohne diejenigen um Hilfe bitten zu miissen, die Ressourcen fiir
den Rest der Organisation verwalten. Sie konnen unabhingig von dem Verzeichnisdienst
vorgehen, der von der Organisation als Ganzes verwendet wird.

Fiir manche Dienste, z. B. den Profil-Manager, ist es erforderlich, den Server zur Verwal-
tung von Netzwerkaccounts einzurichten, ihn also zu einem Open Directory-Master zu
machen. Das ist in Ordnung, denn ihr Server kann sowohl als Open Directory-Master
fungieren als auch an einen anderen Open Directory-Dienst gebunden sein.

Sie konnen Thren Lion Server-Computer so einrichten, dass er die Verzeichnisdienste
eines anderen Servers nutzt. Beachten Sie, dass die Konfiguration Einfluss darauf hat,
ob alle Benutzer eines Verzeichnisdienstes Zugriff auf die Dienste Thres Lion Server-
Computers haben oder ob nur die Benutzer, die Sie »importieren, dazu autorisiert sind
(siehe den Abschnitt »Importieren von Benutzern mit der Server-App«).

Vorbereitungen auf die Einrichtung von Open Directory-
Diensten

Es gibt verschiedene Methoden, um einen Lion Server-Computer zur Bereitstellung von
Verzeichnisdiensten, zur Verwendung eines anderen Verzeichnisdienstes oder ftr beides
einzurichten. Im Folgenden werden Sie lernen, welches Programm sich fiir Thre Bediirf-
nisse eignet.

Um sdamtliche Open Directory-Dienste bereitstellen zu konnen, muss Thr Lion Server-
Computer iiber DNS-Eintrige zur Vorwirts- und Rickwirtsauflosung verfiigen, bevor
Sie ihn als Open Directory-Master erstellen konnen.
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In den nichsten beiden Abschnitten erfahren Sie, welche Werkzeuge sich fiir diese Auf-
gaben eignen und wie Sie die DNS-Eintrige untersuchen.

Auswahlen eines Programms zur Einrichtung von Verzeichnisdiensten

Es gibt mehrere Methoden, um Lion Server fiir die Bereitstellung von Open Directory-
Diensten zu konfigurieren. Wie wihlen Sie die zu verwendende Methode aus? Dies hingt
von Thren Anforderungen ab. Sie sollten die Auswirkungen kennen, die die Verwendung
der einzelnen Programme hat.

Auswiahlen eines Programms fiir die Einrichtung eines Open Directory-Masters
Um den Lion Server-Computer als Verzeichnisserver oder Open Directory-Master einzu-
richten, kénnen Sie die folgenden Programme verwenden:

» Server-App

» Server-Admin

Beide Programme fiihren eine Reihe von Aufgaben durch, darunter:

» Einrichtung von OpenLDAP, Kerberos (falls der Server noch nicht zu einem Kerbe-
ros-Realm gehort) und Kennwortserver-Datenbanken

» Hinzufiigen des neuen Verzeichnisdienstes zum Authentifizierungssuchpfad
» Erstellen der Netzwerkgruppe Workgroup
» Hinzufiigen der lokalen Gruppe Local Accounts zur Netzwerkgruppe Workgroup

» Erstellen eines SSL-Zertifikats und Signierung durch eine neue Intermediate-Zertifi-
zierungsinstanz, die wiederum von einer neuen Root-Zertifizierungsinstanz signiert ist

» Hinzufiigen der Root- und der Intermediate-Zertifizierungsinstanz zum System-
schliisselbund des Lion Server-Computers

» Hinzufiigen eines Zugriffssteuerungseintrags (Access Control Entry, ACE) zur Frei-
gabe Public, um der Netzwerkgruppe Workgroup den Lese- und Schreibzugriff zu
gestatten

Die Server-App fiihrt dartiber hinaus die folgenden Aufgaben durch, die Server-Admin
nicht erledigt:

» FEinrichten des Lion Server-Computers, sodass er der Root- und der Intermediate-
Zertifizierungsinstanz vertraut
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» Erstellen von Zugriffssteuerungslisten fiir Dienste (Service Access Control Lists, SACLs)

» Hinzufiigen aller vorhandenen lokalen Benutzer zu diesen SACLs, sodass sie autori-
siert sind, auf alle betreffenden Dienste zuzugreifen, sofern diese ausgefiihrt werden

Die Dienste, fiir die die SACLs aufgestellt werden, kénnen Sie in der Server-App einsehen,
indem Sie einen Benutzer markieren und ZUGRIFF AUF DIENSTE BEARBEITEN wihlen:

» Adressbuch

v

Dateifreigabe (hierfiir werden zwei SACLs aufgestellt: eine fiir AFP und eine fiir
SMB)

iCal-Server
iChat-Server
Mailserver
Podcast
Profil-Manager
Time Machine
VPN

vV vV vV vV v Vv VY

Die Server-App richtet automatisch einen Kerberos-Realm ein, dessen Name auf den Host-
namen des Lion Server-Computers zuriickgeht. Wenn Sie dagegen Server-Admin einset-
zen, um Thren Lion Server-Computer zum Open Directory-Master zu machen, konnen

Sie einen anderen Namen fiir den Kerberos-Realm angeben, beispielsweise einen, der den
Organisationsnamen widerspiegelt und nicht den Servernamen. Auf8erdem kénnen Sie in
Server-Admin leichter Protokolle einsehen und die SACLs untersuchen.

Auswahlméglichkeiten fiir Verzeichnisdienste in Server-Admin

Wenn Sie mehr Optionen brauchen, als die Server-App bietet, konnen Sie den Lion
Server-Computer mithilfe von Server-Admin zur Bereitstellung von Open Directory-
Diensten einrichten. Mit Server-Admin konnen Sie die Open Directory-Dienste des Lion
Server-Computers auf verschiedene Weise konfigurieren:

»  Als eigenstindiger Server: Entfernen Sie die vorhandene Verzeichniskonfiguration,
sodass der Server keine Verzeichnisinformationen fiir andere Computer bereitstellt
oder von vorhandenen Systemen abruft. Das lokale Verzeichnis kann nicht freige-
geben werden.
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> Als mit einem Verzeichnissystem verbundener Server: Sie konnen den Server so kon-
figurieren, dass er Dienste bereitstellt, fir die Benutzeraccounts und eine Authen-
tifizierung erforderlich sind, etwa Datei- und Mail-Dienste, jedoch Accounts
verwendet, die auf einem anderen Server eingerichtet sind.

» Als Open Directory-Replik: Ein Server stellt eine replizierte Version eines Verzeichnis-
ses bereit. Die Replik wird regelmifig mit dem Master synchronisiert.

» Als Open Directory-Master: Ein Server kann anderen Systemen Verzeichnisinforma-

tionen und Authentifizierungsinformationen zur Verfiigung stellen.

Wenn Ihr Lion Server-Computer noch nicht fiir irgendeine Verzeichnisdienstrolle ein-
gerichtet ist, sehen Sie folgende Auswahlmdoglichkeiten:

» EINEN OPEN DIRECTORY-MASTER EINRICHTEN
» MIT EINEM ANDEREN VERZEICHNIS VERBINDEN
» EINE OPEN DIRECTORY-REPLIK EINRICHTEN

Ist der Lion Server-Computer bereits als Open Directory-Master eingerichtet, haben Sie
folgende Optionen:

» EIN EIGENSTANDIGES VERZEICHNIS EINRICHTEN
» MIT EINEM ANDEREN VERZEICHNIS VERBINDEN
» EINE OPEN DIRECTORY-REPLIK EINRICHTEN

Ist der Lion Server-Computer bereits als Open Directory-Replik eingerichtet, haben Sie
folgende Optionen:

» REPLIK IN OPEN DIRECTORY-MASTER UMWANDELN
» REPLIK AUSSER DIENST STELLEN UND MIT EINEM ANDEREN VERZEICHNIS VERBINDEN
» REPLIK AUSSER DIENST STELLEN UND EIN EIGENSTANDIGES VERZEICHNIS EINRICHTEN

Ist der Lion Server-Computer zur Verwendung eines anderen Verzeichnisdienstes einge-
richtet, sehen Sie folgende Optionen:

» VERBUNDEN BLEIBEN UND EINEN OPEN DIRECTORY-MASTER EINRICHTEN
» VERBUNDEN BLEIBEN UND EINE OPEN DIRECTORY-REPLIK EINRICHTEN

> TRENNEN UND EIN EIGENSTANDIGES VERZEICHNIS EINRICHTEN
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Wie diese Liste zeigt, bietet Server-Admin je nach der aktuellen Verzeichnisdienstkonfi-
guration eine flexible und dynamische Auswahl von Konfigurationsmoglichkeiten an.

Auswihlen eines Programmes fiir die Einrichtung einer Open Directory-Replik

Mit der Server-App ist es nicht moglich, Thren Server als Replik eines anderen Open
Directory-Masters einzurichten. Verwenden Sie dazu Server-Admin (oder die Werkzeuge
in der Befehlszeile, was aber in diesem Buch nicht beschrieben wird).

Auswihlen eines Programms zum Aufbau einer Verbindung zu einem anderen
Verzeichnisdienst

Wenn Thr Lion Server-Computer einfach nur einen zentralen Verzeichnisdienst nutzen
und selbst keine Verzeichnisdienste anbieten soll, konnen Sie ihn an einen anderen Ver-
zeichnisdienst binden, damit die Benutzer auf diesem zentralen Verzeichnisdienst unter-
gebrachte Accountdaten nutzen konnen, um auf die Dienste des Lion Server-Computers
zuzugreifen.

Die empfohlene Vorgehensweise zur Bindung eines Lion Server-Computers an einen anderen
Verzeichnisdienst besteht darin, als Erstes die eigentliche Bindung in der Systemeinstellung
BENUTZER & GRUPPEN vorzunehmen und dann mithilfe von Server-Admin die Dienste
darauf vorzubereiten, den Kerberos-Realm des anderen Verzeichnisdienstes zu verwenden.

Zur Bindung an einen anderen Verzeichnisdienst kénnen Sie auch das Dienstprogramm
Verzeichnisdienste verwenden. Handelt es sich bei dem anderen Dienst um einen Open
Directory-Dienst, benétigen Sie die erweiterten Einstellungen des Programms Verzeichnis-
dienste nicht.

Zur Bindung an einen anderen Verzeichnisdienst kénnen Sie in der Server-App VERWAL-
TEN > MIT VERZEICHNIS VERBINDEN wihlen. Ist der Lion Server-Computer aber noch
kein Open Directory-Master, 6ffnet die Server-App automatisch den Assistenten NETz-
WERKBENUTZER UND -GRUPPEN KONFIGURIEREN. Wenn Sie diesen Assistenten abbre-
chen, konnen Sie nicht mit der Bindung an einen anderen Verzeichnisdienst fortfahren.
Um die Bindung an einen anderen Verzeichnisdienst mit der Server-App vornehmen zu
konnen, miissen Sie den Server erst als Open Directory-Master einrichten, wodurch die
SACLs fiir eine Reihe von Diensten erstellt werden. Damit Benutzer aus anderen Ver-
zeichnisdiensten die Dienste auf dem frisch gebundenen Lion Server-Computer nutzen
koénnen, miissen Sie diese Benutzer mit der Server-App »importieren«, wodurch sie zu
den SACLs hinzufiigt werden. Anderenfalls konnen diese Benutzer nur den Wiki-Dienst
des Lion Server-Computers in Anspruch nehmen.
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HINWEIS » Dieses Problem tritt nicht auf, wenn Sie zur Einrichtung des Servers
als Open Directory-Master Server-Admin verwenden, denn dadurch werden keine
SACLs eingerichtet. Anschlieffend konnen Sie in der Server-App VERWALTEN > MIT
VERZEICHNIS VERBINDEN wihlen.

Untersuchen der DNS-Eintréage fiir Lion Server

Mit der Server-App konnen Sie Anderungen am Hostnamen und an der IP-Adresse
Thres Servers vornehmen und iiberpriifen, ob diese Angaben mit den verfiigbaren DNS-
Eintragen tibereinstimmen.

Bevor Sie einen Server als Open Directory-Master oder -Replik definieren, sollten Sie
sich mithilfe des Netzwerkdienstprogramms vergewissern, dass fiir seinen Hostnamen
und seine primére IP-Adresse geeignete DNS-Eintrige verfiigbar sind.

Wenn Sie Lion Server in einer Umgebung installiert oder konfiguriert haben, in der ein
DNS-Eintrag fiir die dabei zugewiesene IP-Adresse verfiigbar ist, wird der DNS-Dienst
vom Serverassistenten nicht konfiguriert oder gestartet. Haben Sie Lion Server jedoch in
einer Umgebung ohne einen solchen DNS-Eintrag installiert oder konfiguriert, erstellt
die Server-App die erforderlichen DNS-Zonen und -Eintrige fiir den Hostnamen und
die IP-Adresse des Servers und startet dann den DNS-Dienst.

Fiir die Ubungen in diesem Buch wird vorausgesetzt, dass Ihr Lion-Administratorcom-
puter Zugriff auf die DNS-Eintrige Threr Lion Server-Computer hat. In den Ubungs-
schritten werden Sie angewiesen, die vollstindig qualifizierten Domédnen-Namen
(FQDNSs) Threr Server (wie serverl7.pretendco.com) zu verwenden. Sie konnen die
Bonjour-Namen Threr Server (zum Beispiel server-17.local) verwenden, es ist jedoch rat-
sam, in Verbindung mit den Serverwerkzeugen immer den Hostnamen zu nutzen. Wenn
Probleme mit der Verfiigbarkeit von DNS-Eintriagen auftreten, stellen Sie diese bei Ver-
wendung der Werkzeuge eher fest und haben dann Gelegenheit, die DNS-Probleme zu
beheben, bevor Sie fortfahren.

WEITERE INFORMATIONEN » Weitere Informationen zur Verwendung des Netz-
werkdienstprogramms fiir die Untersuchung von DNS-Eintrdgen erhalten Sie in
Kapitel 6, »Netzwerkkonfiguration«, des Buchs Apple Pro Training Series: OS X Lion
Support Essentials im Abschnitt »Beheben von Fehlern der Netzwerkkonfiguration«.

Uberpriifen Sie mit dem Netzwerkdienstprogramm, ob Thr Server iiber die geeigneten
DNS-Eintrige fiir den Lion Server-Computer verfigt:
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Offnen Sie auf dem Administratorcomputer die Server-App.
Wihlen Sie im Menii WErkzEUGE die Bildschirmfreigabe.
Geben Sie den Hostnamen des Servers ein (serverl7.pretendco.com).

Authentifizieren Sie sich als ladmin, um den Bildschirm Thres Servers freizugeben
(Kennwort ladminpw).

Melden Sie sich im Anmeldedialog des Servers als ladmin an (Kennwort ladminpw),
falls Sie das noch nicht getan haben.

Offnen Sie Launchpad, den Ordner Dienstprogramme und dann das Netzwerkdienst-
programim.

Klicken Sie auf den Titel Lookup.
Geben Sie den Hostnamen des Servers in das Textfeld ein (serverl7.pretendco.com).

Klicken Sie auf Lookup.

10. Vergewissern Sie sich, dass unter ANSWER SECTION die IP-Adresse des Servers

aufgefiihrt wird.

800 Netzwerkdienstprogramm

| Informationen = Netstat = Ping Trace | Whois | Finger | Portscan

Geben Sie die Internetadresse ein, zu der Sie Informationen suchen:

serverl7.pretendco.com | (z. B. 10.0.2.1 oder www.example.com)

Trying "serverl?.pretendco.com”
33 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 44645
i3 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

:; QUESTION SECTION:
;serverl?.pretendco.com. IN ANY

;3 ANSWER SECTION:
serverl?.pretendco.com. 10808 IN A 10.90.8.171

+ AUTHARTTY CECTTAM.
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11. Geben Sie in das Textfeld die IP-Adresse des Servers ein, und klicken Sie auf Looxur.

12. Vergewissern Sie sich, dass unter ANSWER SECTION der Hostname des Servers
aufgefiihrt wird.

8 00 Netzwerkdienstprogramm

| Informationen | Netstat | Ping Trace  Whois | Finger = Portscan

Ceben Sie die Internetadresse ein, zu der Sie Informationen suchen:

10.0.0.171 (z. B. 10.0.2.1 oder www.example.com)

Trying "171.8.0.10.in-addr.arpa"
33 ->>HEADER<<- opcode: QUERY, stotus: NOERROR, id: 51988
33 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

33 QUESTION SECTION:
;171.8.8.10.in-addr.arpa. IN PTR

33 ANSWER SECTION:
171.8.8.18.in-addr.arpa. 18888 1IN PTR serverl?.pretendco.com.

33 AUTHORITY SECTION:

13. Beenden Sie das Netzwerkdienstprogramm.
14. Melden Sie sich auf dem Lion Server-Computer ab.

15. Beenden Sie die Bildschirmfreigabe auf dem Administratorcomputer.

Fiihren Sie dieses einfache Verfahren zur Bestitigung der Forward- und Reverse-DNS-
Eintriage mithilfe des Netzwerkdienstprogramms immer dann durch, wenn Sie einen
Lion Server-Computer als Open Directory-Master, -Replik oder einfach als Mitglieds-
server einrichten.

Konfigurieren von Open Directory-Diensten

Nachdem Sie jetzt die verfiigbaren Werkzeuge kennen und die DNS-Eintrige bestitigt
haben, kénnen Sie den Lion Server-Computer so einrichten, dass er Verzeichnisdienste
bereitstellt und nutzt.
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Einrichten eines Lion Server-Computers als Open Directory-Master

Wenn der Lion Server-Computer noch nicht als Open Directory-Master eingerichtet oder
mit einem anderen Verzeichnisdienst verbunden ist, konnen Sie die Verzeichnisdienste
mit den beiden folgenden Optionen im Menii VERWALTEN der Server-App konfigurieren:

» NETZWERKACCOUNTS VERWALTEN

» MiT VERZEICHNIS VERBINDEN

Als Lion Server-Administrator werden Sie am hiufigsten diese beiden Optionen in der
Server-App verwenden. In Server-Admin stehen noch weitere Optionen zur Verfiigung.
Wenn Sie NETZWERKACCOUNTS VERWALTEN wihlen, fithrt die Server-App Sie durch die
erforderlichen Schritte, um den Server zu einem Open Directory-Master zu machen. Bei
MiTt VERZEICHNIS VERBINDEN arbeiten Sie in der Server-App den Vorgang durch, mit
dem Sie den Server zur Verwendung eines anderen Verzeichnisdienstes einrichten. Aller-
dings fordert die Server-App Sie in diesem Fall zunichst auf, den Server zu einem Open
Directory-Master zu machen.

Die Option »Netzwerkaccounts verwenden« der Server-App

Die Server-App ist das empfohlene Werkzeug, um einen Lion Server-Computer zur
Verwaltung von Netzwerkaccounts einzurichten, ihn also mit anderen Worten zu einem
Open Directory-Master zu machen.

Diese Ubung ist nur fiir Server sinnvoll, die noch keine Open Directory-Master oder
-Repliken sind und nicht an deren Verzeichnisdienst gebunden sind. Verwenden Sie
den Abschnitt WEITERE SCHRITTE, um den Lion Server-Computer als Open Directory-
Master einzurichten.

HINWEIS » Der Standardaccountname fiir den Verzeichnisadministrator lautet
diradmin. Bei der Bindung zweier Lion-Verzeichnisserver miissen die Verzeichnis-
admistratoraccounts der beiden Computer jedoch jeweils einen eindeutigen Namen
haben. Weitere Informationen finden Sie unter help.apple.com/advancedserveradmin.

1. Offnen Sie auf dem Administratorcomputer die Server-App, und stellen Sie als loka-
ler Administrator eine Verbindung zu Ihrem Server her (Administratorname ladmin,
Kennwort ladminpw).
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2. Klicken Sie falls erforderlich auf WEITERE SCHRITTE, um den entsprechenden
Abschnitt einzublenden, und dann auf BENUTZER HINZUFUGEN.

3. Klicken Sie im Text auf der rechten Seite des Abschnitts WEITERE SCHRITTE auf
»Verwaltung von Netzwerkaccounts« (oder wihlen Sie VERWALTEN > NETZWERK-
ACCOUNTS VERWALTEN).

Netzwerk konfigurieren
Sie kiinnen Benutzeraccounts im Bereich Jenutzer hinzufiigen, damit

Benutzer hinzufilgen sich Benutzer an lhrem Server anmelden kénnen und Zugriff auf die
Dienste haben.
Zertifikate berpriifen

Ihr Server kann Iokale Benutzeraccounts zur Verfugung stellen, aber Sie
Dienste starten sollten ihn fiir die Verwalt kaccounts konfigurieren,
falls Ihre Orgamsanon einen Verze:chmsserver hat, Sie mehrere Server

Geriite verwalten

4. Klicken Sie im Fenster NETZWERKBENUTZER UND -GRUPPEN KONFIGURIEREN auf

‘WEITER.

Netzwerkbenutzer und -gruppen konfigurieren

Um fortzufahren, miissen Sie lhren Server als Netzwerkverzeichnis
konfigurieren. Dieses Verzeichnis speichert wichtige Daten wie lhre
Benutzer- und Gruppenaccounts so, dass Sie einfach und sicher darauf
zugreifen kénnen.

| Abbrechen | [-—W!H—-]

5. Geben Sie im Fenster VERZEICHNISADMINISTRATOR ein Kennwort fiir den Account
diradmin ein.

Verwenden Sie in diesem Beispiel das Kennwort diradminpw. In einer Produktions-
umgebung sollten Sie selbstverstindlich ein sicheres Kennwort verwenden. Auf3er-
dem konnen Sie fiir diesen Account einen anderen Namen als die Standardnamen
Directory Administrator und diradmin festlegen.
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Verzeichnisadministrator

Geben Sie die Accountinformationen fiir den neuen
Verzeichnisadministrator ein. Dieser Benutzeraccount erhilt
Administratorrechte fiir die Verwaltung von Netzwerkbenutzern und -
gruppen.

Name: Directory Administrator

Accountname: | diradmin

Kennwort: | =

Bestdtigen:

| zurick | [ Weiter |

6. Klicken Sie auf WEITER.

7. Die Angaben im Fenster ORGANISATIONSINFORMATIONEN sollten automatisch mit
denen von der Erstkonfiguration von Lion Server ausgeftillt sein.

Wenn Sie Lion Server auf Lion installiert haben, sind die Felder moglicherweise leer.
Sie konnen die Informationen hier dndern. Lassen Sie sie fiir diese Ubung jedoch
unveriandert, und klicken Sie auf WEITER.

Organisationsinformationen

Geben Sie den Namen lhrer Organisation ein. Er wird Benutzern
angezeigt, damit diese |hren Server leichter finden.

Name der Organisation: iPretendcu

Ceben Sie eine E-Mail-Adresse an, tUber die andere Benutzer Sie
kontaktieren kénnen. Diese wird zur Verifizierung der
Serverauthentizitdt sowie zu Support-Zwecken verwendet.

Administrator-E-Mail-Adresse: |studentl7@pretendco.com

Zuriick | [ Weiter
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8. Klicken Sie im Fenster EINSTELLUNGEN BESTATIGEN auf KONFIGURATION.

Einstellungen bestitigen

Dieser Server wird ein Verzeichnisserver mit folgenden Einstellungen:

Administratorname: Directory Administrator
Administratoraccountname: diradmin
Name der Organisation: Pretendco

Administrator-E-Mail: studentl7@pretendco.com

Zuriick | E»Kmﬁgumon«]

9. Warten Sie einige Augenblicke, bis die Server-App den Lion Server-Computer als
Netzwerkverzeichnisserver oder Open Directory-Master eingerichtet hat.

Wenn die Server-App den Vorgang abgeschlossen hat, werden Sie wieder zu ihr
zuriickgefiihrt.

Wie Sie sehen, ist der Text im Abschnitt WErTERE SCHRITTE der Server-App aktua-
lisiert worden.

Netzwerk konfigurieren
Sie kdnnen Benutzeraccounts im Bereich denutzer® hinzufiigen, damit

Benutzer hinzufiigen sich Benutzer an lhrem Server anmelden kénnen und Zugriff auf die
Dienste haben.
Zertifikate Gberpriifen

Falls Ihre Organisation eine Verzeichnisserver hat, steller ne
Dienste starten idung her und importieren Sie diese Accounts dam|t 5|ch
Benutzer an |lhrem Server anmelden kdnnen und auf die Dienste mit

Gerdte verwalten

Untersuchen der Auswirkungen der Einrichtung als Open Directory-Master

1. Klicken Sie in der Seitenleiste der Server-App auf dem Administratorcomputer auf
GRUPPEN.
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s Workgroup

+ | - # | 5 Gruppen Q Cruppen filtern

Beachten Sie, dass neben den bereits vorhandenen lokalen Gruppen jetzt auch die

neue Netzwerkgruppe Workgroup angezeigt wird, deren Symbol eine blaue Erdkugel
enthilt.

2. Doppelklicken Sie auf die Netzwerkgruppe Workgroup.

n Workgroup

Vollstandiger Name: |Workgroup

Gruppendienste: @] Dieser Gruppe einen Gruppenordner geben ©
[E] Gruppenmitglieder zu iChat-Kontakten machen

Cruppen-Wiki erstellen ...

Mitglieder: 'A% Local Accounts

\: Abbrechen | | Fertig |
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5.

6.

Das einzige Mitglied dieser Gruppe ist zurzeit die lokale Gruppe Local Accounts.
Wenn Sie DARSTELLUNG > SYSTEMACCOUNTS ANZEIGEN wihlen, zeigt die Server-App
in der Liste der Gruppenmitglieder ebenso nur die Gruppe Local Accounts an. Alle
lokalen Accounts sind automatisch Mitglieder der lokalen Gruppe Local Accounts.

Offnen Sie die Server-App auf dem Administratorcomputer, und stellen Sie eine
Verbindung zu dem Open Directory-Master her (Hostname server17.pretendco.com,
Benutzername ladmin, Kennwort ladminpw). Wenn Sie danach neue Benutzer mit
der Server-App erstellen, werden die neuen Netzwerkbenutzer der Netzwerkgruppe
Workgroup automatisch hinzugefiigt.

Offnen Sie auf dem Administratorcomputer Server-Admin, stellen Sie eine Verbin-
dung mit dem Server her, und authentifizieren Sie sich als lokaler Administrator,
falls Sie das noch nicht getan haben.

Klicken Sie in der Seitenleiste von Server-Admin falls nétig auf das Einblenddreieck
fiir Thren Server, um die zur Konfiguration bereitstehenden Dienste anzuzeigen.

Wihlen Sie OpEN DIRECTORY aus.

Klicken Sie auf UBERSICHT.

Server-Admin: serverl7.pretendco.com: Open Directory

0 - @

Ubersicht  Protokolle  Archiv  Einstellungen

Open Directory-Status: Open Directory-Master

LDAP-Serverstatus: Arbeitet
Kennwortserverstatus: Arbeitet
Kerberos-Status: Arbeitet

LDAP-Suchbeginn: dc=serverl?7 dc=pretendco,dc=com
Kerberos-Realm: SERVER17.PRETENDCO.COM

Wie Sie sehen, werden drei Dienste ausgefiihrt: LDAP-Server, Kennwortserver und
Kerberos. Der LDAP-Suchbeginn und der Kerberos-Realm, deren Bezeichnungen
standardmaflig auf den Hostnamen zurtickgehen, werden angezeigt.
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Klicken Sie in der Seitenleiste von Server-Admin auf Thren Server, in der Symbolleiste
auf ZuGrrirr und dann auf DiensTE. Beachten Sie die verschiedenen Dienste, neben
denen Symbole angezeigt werden, was bedeutet, dass sie tiber SACLs verfiigen.

Wihlen Sie den Adressbuchdienst. Dies ist einer der Dienste mit einer SACL.

Server-Admin: serverl7.pretendco.com: Server

O o @ n

Ubersicht Protokolle Graphen Server-Updates  Zugriff

IENEE  Administratoren |
| Sssis |

'_:_'Fﬁr alle Dienste -::'Alle Benutzer und Gruppen zulassen
() Eiir folgende Dienste: (*)Nur folgende Benutzer und Gruppen:
| Dienst | Name
AL (service_pcastlibrary) A Local Admin
22 Adressbuch L Localuser 1
2L AFP L Localuser 2
Anmeldefenster L Localuser 3
Blog A Localuser 4
ETP A Localuser s
2 ical L sadl
2L iChat L sacl2
2 Mail L Textuser 1
Podcast-Produzent L Textuser 2

AL Profil-Manager
QuickTime-Streaming
RADIUS

AL SMB

AL SS5H

L VPN
Xgrid

A8 Zugriff auf Dienst ist beschrinkt g

Wie Sie sehen, hat die Server-App all Ihre lokalen Benutzer automatisch in die die
SACL fiir den Adressbuchdienst aufgenommen, sodass diese Benutzer Zugriff auf
den Dienst haben. Wenn Sie einen neuen Benutzer mit der Server-App erstellen, fiigt
sie ihn automatisch zu den passenden SACLs hinzu.
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9. Wihlen Sie den Dienst SSH aus.

O u @ n g

Ubersicht Protokolle Graphen Server-Updates  Zugriff

!Eg Administratoren |

(_JFiir alle Dienste 'Z_::_Z'Alle Benutzer und Gruppen zulassen

() Fiir folgende Dienste: (*) Nur folgende Benutzer und Gruppen:

Cienst Name
A2 (service_pcastlibrary) 2 Administrators
2L Adressbuch
AL AFP
Anmeldefenster
Blog
FTP
AL iCal
AL iChat
AL Mail
Podcast-Produzent
AL Profil-Manager
QuickTime-Streaming
RADIUS
AL SMB
SSH
A VPN
Xgrid

22 Zugriff auf Dienst ist beschrinkt + | =

Die SSH-SACL erlaubt nur Mitgliedern der lokalen Administratorengruppe den

Zugriff auf den SSH-Dienst. SSH gehort nicht zu den Diensten, die automatisch

aktualisiert werden.

Sehen Sie sich als Nichstes den Systemschliisselbund auf dem Lion Server-Compu-

ter an. Dazu miissen Sie sich an dem Server anmelden.

10. Wihlen Sie Thren Server in der Seitenleiste von Server-Admin aus.

11. Wihlen Sie DARSTELLUNG > AUF SERVERBILDSCHIRM ZUGREIEFEN.

12. Geben Sie die Anmeldedaten des lokalen Administratoraccounts an (ladmin mit

Kennwort ladminpw), und klicken Sie auf VERBINDEN.

13. Melden Sie sich falls notig als lokaler Administrator am Lion Server-Computer an.
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14. Offnen Sie auf dem Lion Server-Computer mithilfe von Launchpad die Schliissel-

bundverwaltung im Ordner Dienstprogramme.
15. Klicken Sie unter SCHLUSSELBUNDE auf SYSTEM.

16. Klicken Sie unter KATEGORIE auf MEINE ZERTIFIKATE.

o Anmeldung —— com.apple.servermgrd
& System Selbost-signiartes Root- Zertfikat
s e | | Ablaufdatum: Samstag, 1. Dezember 2012 13:13 50 Mireleurapdische Zeit
D Deeses Fertifikar hat sigene Yertrauenseinstellungen
K ! it .
® Lo com.apple. sereermgrd Ternfiat 01.12.2012 13:13:50
z‘ S - ¥ [ IMermediateCA_SE .17 PRETENDCO.COM_L  Zerufikat 27.02.2017 14:30.42
IB Pretendca Zertifilat 27.02.2017 14:30 40
Sichere Notizen ooy (orvery7 pretendeo.com Zerhikar 22.02.2013 11:45:53
l' server 17 pretendoo. com Zertifikar 22.02.2013 15:07:50
T schiassel » [ serverl7.pretendco.com Zervhia 27.02.2014 14:3044
[0 zemifiate

i

17. Doppelklicken Sie auf die Root-Zertifizierungsinstanz fiir Thre Organisation, in die-

sem Beispiel also auf PRETENDCO.

18. Klicken Sie auf das Einblenddreieck fiir VERTRAUEN, und vergewissern Sie sich, dass

BEI VERWENDUNG DIESES ZERTIFIKATS die Option IMMER VERTRAUEN eingestellt ist.

@oo Pewsdo ]

"
e =
. e Root- Zertifizierungsinstanz
Ablsufdatum Montag, 27. Februsr 2017 14 30:40 Mitteleuroodische Teil
Q) Dieses Tertifikat hat eigene Verfrausnseinstellungen
w Wertrauen
Bei Verwendung dieses Zenifikats. | Immer vertrauen 3

Secure Sockeis Layer (S50) | immer verirauen ¥

S/ MIME (Secire Makl)

EAR (Emtensible Authenpcation)

IP Security (IPsec)

iChat -Sicherhedi

Karneras - Clismn

Kerberos—Server

Code -Signisrung

X509 -Standard ridhtlinien
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19. Klicken Sie erneut auf das Einblenddreieck fiir VERTRAUEN, um weniger Informatio-

nen iiber die Vertrauenseinstellungen anzuzeigen.

800 Pretendco

Pretendco

i Root - Zertifizierungsinstanz

I - I Ablauldatum. Momag, 27. Februar 2017 14 30 40 Mineleuropische Tein
Q Dweses ZertiFikat hat trauenseinsiellunge

b Vertrauen

v Details

Pretendco

Pretendco

MACOSX OpenDiretony Root CA
student 1 Tipretendco.com

Pretenacs

Pretendoo

MACOSY OpenDirectory Root CA
stugent | Fibpretendco.com

!
3

SHA-256 mit RSA-Verschidsselung ( 1.2.840.113549.1.1.11)
Oifne

Montag. 27. Februar 2012 143040 Minteleuropaische Zen
Maoniag, 27. Februar 2017 143040 Mineleuropaische e

RSA-Verschlusselung [ 1.2.840.113549.1.1.1)

Vergewissern Sie sich unter DeTaILs, dass der Organisationsname (Pretendco) als
Wert fiir VOLLSTANDIGER NAME und ORGANISATION verwendet wird, dass die

Organisationseinheit MACOSX OpenDirectory Root CA lautet und dass als E-Mail-

Adresse diejenige angezeigt wird, die Sie zuvor angegeben haben.

Wie Sie sehen, sind die Informationen in den Abschnitten AUSSTELLER und NAME
DES INHABERS identisch. Die Root-Zertifizierungsstelle hat sich natiirlich selbst-
signiert.

20. Beenden Sie die Schliisselbundverwaltung.

21. Beenden Sie die Bildschirmfreigabe.

Nachdem Sie Thren Server als Open Directory-Master konfiguriert haben, konnen Sie
andere Computer im Netzwerk firr den Zugriff auf die Verzeichnisdienste des Servers
konfigurieren.
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HINWEIS » Andern Sie die Open Directory-Funktion nicht, nachdem Sie Accounts
zur freigegebenen Open Directory-Domine auf Threm Server hinzugefiigt haben. Sie
verlieren sonst unter Umstidnden alle Thre Accountinformationen, und die Zuord-
nung der Daten Threr Benutzer kann verloren gehen.

Eine kurze Wiederholung: Sie haben mit einer lokalen Datenbank fiir Thre lokalen
Benutzer begonnen. Diese Datenbank ist weiterhin vorhanden. Der Administrator die-
ser Datenbank hat den Kurznamen ladmin. Sie haben eine zweite gemeinsam genutzte
LDAP-Datenbank erstellt. Der Administrator dieser Datenbank hat den Kurznamen
diradmin. Die Datenbanken sind eigenstindig und erfordern unterschiedliche Anmelde-
daten fiir die Verwaltung. Ferner haben Sie eine Kennwortserver-Datenbank erstellt, in
der Benutzerkennworter gespeichert werden, sowie ein Kerberos-KDC (Key Distribution
Center). Zu diesen Punkten erfahren Sie in einem anderen Abschnitt mehr.

Einrichten eines Lion Server-Computers als Open Directory-Replik

In diesem Abschnitt wird beschrieben, wie Sie eine Replik Thres Open Directory-Masters
mit Lion Server bereitstellen. Wenn Sie nur mit einem Lion Server-Computer und einem
Lion-Client arbeiten, konnen Sie diese Ubung lesen, aber die Schritte nicht ausfiihren.
Fiir diese Ubung wird vorausgesetzt, dass Sie einen weiteren Lion Server-Computer mit
der Adresse 10.0.0.181 haben und diesen als Replik von 10.0.0.171 einrichten mochten.
Auflerdem miissen sowohl der Administratorcomputer als auch beide Server auf die For-
ward- und Reverse-DNS-Eintrdge fiir beide Server zugreifen kénnen.

HINWEIS » Sie konnen einen zweiten Server zur Verwendung als Open Directory-
Replik einrichten, indem Sie wie in Kapitel 1, »Installieren und Konfigurieren von
OS X Lion Server«, vorgehen, dabei aber 10.0.0.181 als IP-Adresse und server18 als
Computername verwenden.

Informationen zum Konfigurieren von server17 zur Bereitstellung der DNS-Eintrige
fiir den Hostnamen server18.pretendco.com mit der IP-Adresse 10.0.0.181 finden Sie
im Abschnitt »Konfigurieren des DNS-Dienstes zur Unterstiitzung mehrerer Open
Directory-Server« am Ende dieses Kapitels.
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Fiihren Sie die folgenden Schritte aus, um die DNS-Eintrédge fiir den Server zu tiber-
priifen, den Sie in eine Open Directory-Replik umwandeln mochten:

1. Offnen Sie auf dem Administratorcomputer die Server-App.
2. Wihlen Sie im Menti WERKZEUGE die Bildschirmfreigabe.

3. Geben Sie den Hostnamen des Servers ein, den Sie als Open Directory-Replik
einrichten mgchten.

4. Authentifizieren Sie sich als ladmin, um den Bildschirm Thres Servers freizugeben.

5. Melden Sie sich im Anmeldefenster des Servers als ladmin an (Kennwort ladminpw),
falls Sie das noch nicht getan haben.

6. Offnen Sie Launchpad, klicken Sie auf den Ordner Dienstprogramme und dann auf
das Netzwerkdienstprogramm.

7. Klicken Sie auf den Titel Lookup.
8. Geben Sie den Hostnamen Thres Servers in das Textfeld ein.

9. Klicken Sie auf Lookup.

[-NaNs] MNetzwerkdienstprogramm

| Informationen | Netstat = Ping E Trace = Whois | Finger = Portscan

Geben Sie die Internetadresse ein, zu der Sie Informationen suchen:

serverl8.pretendco.com | (z. B. 10.0.2.1 oder www.example.com)

wLookup®™ wurde gestartet ..

Trying "serverl8.pretendco.com”

1; ->»HEADER«<<- opcode: QUERY, status: NOERROR, id: 8126

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

53 QUESTION SECTION:
jserverl8.pretendco.com. IN ANY

;3 ANSWER SECTION:
serverl8.pretendco.com. 19268 IN A 10.0.0.181

10. Vergewissern Sie sich, dass unter ANSWER SECTION der Hostname und die IP-
Adresse des Servers aufgefiihrt werden.
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11. Geben Sie in das Textfeld die IP-Adresse des Servers ein, und klicken Sie auf Looxur.

800 Netzwerkdienstprogramm

| Informationen  Netstat | Ping Trace = Whois | Finger | Portscan

Geben Sie die Internetadresse ein, zu der Sie Informationen suchen:

10.0.0.181 (z. B. 10.0.2.1 oder www.example.com)

wLookup® wurde gestartet ..

Trying "181.08.0.18.in-addr.arpa”

i3 ->>HEADER<=- opcode: QUERY, status: NOERROR, id: 3693

33 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;3 QUESTION SECTION:
;181.8.8.18.in-addr.arpa. IN PTR

;3 ANSWER SECTION:
181.0.9.18.in-addr.arpa. 18828 IN PTR serverl8.pretendco.com.

12. Vergewissern Sie sich, dass unter ANSWER SECTION der Hostname des Servers
aufgefithrt wird.

Uberpriifen Sie schlieflich noch, dass der Lion Server-Computer die IP-Adresse des
Open Directory-Masters tiber dessen Hostnamen herausfinden kann.

13. Geben Sie in das Textfeld den Hostnamen des Open Directoy-Masters ein, und klicken
Sie auf Looxup.

800 Netzwerkdienstprogramm

| Informationen | Metstat = Ping Trace  Whois | Finger = Portscan

Geben Sie die Internetadresse ein, zu der Sie Informationen suchen:

serverl7.pretendco.com | (z. B. 10.0.2.1 oder www.example.com)

sLookup® wurde gestartet .

Trying "serverl?.pretendco.com”
i3 ->>HEADER=<«<- opcode: QUERY, status: NOERROR, id: 51366
iy flags: gr ao rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

33 QUESTION SECTION:
jserverl?.pretendco.com. IN ANY

33 ANSWER SECTION:
serverl?.pretendco. com. 18280 IN A 10.90.8.171
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Vergewissern Sie sich, dass unter ANSWER SECTION die IP-Adresse des Open
Directoy-Masters aufgefiihrt wird. Die anderen Angaben unter ANSWER SECTION
zu erldutern, wiirde den Rahmen dieses Buches sprengen.

14. Schlielen Sie auf dem Lion Server-Computer das Netzwerkdienstprogramm.
15. Melden Sie sich auf dem Lion Server-Computer ab.

16. Beenden Sie die Bildschirmfreigabe auf dem Administratorcomputer.

Gehen Sie wie folgt vor, um Thren Lion Server-Computer in eine Open Directory-Replik
umzuwandeln:

1. Offnen Sie Server-Admin auf dem Administratorcomputer, und stellen Sie die
Verbindung zu server18.pretendco.com her.

"' % Adresse: serverl8.pretendco.com
B ~
Name: |ladmin
= .
Kennwort: | seeses

™ Kennwort im Schliisselbund sichern

i. Abbrechen | [ Verbinden ]

2. Wenn Sie die Meldung »Bei diesem Server sind keine Dienste als konfiguriert mar-
kiert« erhalten, klicken Sie auf FORTFAHREN.

3. Wenn Sie nicht automatisch zum Abschnitt D1ENSTE mit dem hervorgehobenen
Eintrag SERVER18.PRETENDCO.COM in der Seitenleiste von Server-Admin weiter-
geleitet werden, klicken Sie in der Symbolleiste auf EINSTELLUNGEN und dann
auf DIENSTE.

4. Aktivieren Sie das Markierungsfeld, um Open Directory zur Liste der Dienste
hinzuzufiigen, und klicken Sie auf SicHERN.

5. Klicken Sie falls notwendig auf das Einblenddreieck, um die Dienste fiir serverl8.
pretendco.com in der Seitenleiste von Server-Admin anzuzeigen.

6. Klicken Sie unter SERVER18.PRETENDCO.COM auf OPEN DIRECTORY.
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8006 Server-Admin: serverl18.pretendco.com: Open Directory

¥ SERVER i
O =
Verfiigbare Server (1)

Ubersicht Protokolle  Archiv

v @ serverl7.pretendco.com

@ DNs LDAP | Sprachen  Richtlinien |

@ Open Directory

v \g server18.pretendco.com =
T Oprew Diveciory Funktion: Eigenstindiges Verzeichnis Andern ...

Der Server speichert und liest Authentifizierungs- und Kontaktinformationen lokal. Er stellt sie anderen
Computern nicht zur Verfiigung.

Vergewissern Sie sich, dass EIGENSTANDIGES VERZEICHNIS als Rolle von server18
angezeigt wird.

Klicken Sie wie beim Erstellen eines Open Directory-Masters in der Symbolleiste auf
EINSTELLUNGEN, auf ALLGEMEIN und danach auf ANDERN, um den Open Directory-
Assistenten zu 6ffnen.

HINWEIS » Wenn Sie keinen Open Directory-Master haben, konnen Sie keine
Replik erstellen.

Ist dieser Server bereits ein Open Directory-Master, wird der gesamte Inhalt der
aktuellen LDAP-Datenbank geloscht.

Nachdem der Open Directory-Assistent geéffnet wurde, wihlen Sie EINe OPEN
DirRECTORY-REPLIK EINRICHTEN aus und klicken auf FORTFAHREN.

8.00 Open Directory-Assistent

Verzeichnisfunktion wihlen:

Ihr Server ist ein eigenstindiges Verzeichnis.

( ' Einen Open Directory-Master einrichten

Dieser Server stellt anderen Systemen Verzeichnis- und Authentifizierungsinformationen
zur Verfigung.

(_IMit einem anderen Verzeichnis verbinden

Dieser Server bezieht seine Benutzereintrage und andere Verzeichnisinformartionen aus der
freigegebenen Verzeichnis-Domain eines anderen Servers. Der andere Server stellt auch
die Authentifizierung fir seine Verzeichnis-Domain bereit.

(=) Eine Open Directory-Replik einrichten

Dieser Server wird eine Replik eines Open Directory-Masters. Er stellt anderen Systemen
dieselben Verzeichnis- und Authentifizierungsinformationen bereit wie der Master.

Zurick
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9. Richten Sie die Replik mit den folgenden Parametern ein (achten Sie darauf, dass Sie
den DNS-Namen des Open Directory-Masters verwenden und nicht die IP-Adresse

oder den Bonjour-Namen).

|

vyvyy

D
0

IP-ADRESSE ODER DNS-NAME DES MASTERS: serverl7.pretendco.com

KurzNAME DES DOMAIN-ADMINISTRATORS: diradmin

KENNWORT DES DOMAIN-ADMINISTRATORS: diradminpw

E-MAIL-ADRESSE DES ADMINISTRATORS DER ZERTIFIZIERUNGSINSTANZ:
student17@pretendco.com

)

Open Directory-Assistent

Replik und Zertifizierungsinstanz

Ceben Sie unten die Informationen zum dem Open Directory-Master ein, dessen
Replik dieser Server werden soll.

|P-Adresse oder DNS-Name des Masters: | serverl?.pretendco.com

Kurzname eines Domain-Administrators: |diradmin

Kennwort eines Domain-Administrators: |sesses

Geben Sie eine E-Mail-Adresse zur Kontaktaufnahme mit dem Administrator der
Zertifizierungsinstanz ein.

E-Mail des CA-Administrators: 3studentl?@prelendco.coml

| Zuriick | [ o-FortFa.hren—-]

10. Klicken Sie auf FORTFAHREN.

11. Klicken Sie im Fenster EINSTELLUNGEN BESTATIGEN auf FORTFAHREN.

12. Klicken Sie im Fenster ZUSAMMENFASSUNG auf FERTIG.
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8ao0n Open Directory-Assistent

Zusammenfassung

Ihr Server wurde als Replik von ,serverl?.pretendco.com" konfiguriert.

Zuriick Fertig

Die Rolle von server18 wird als Open Directory-Replik aufgefiihrt. Beachten Sie,
dass der Bereich RepLIKSTATUS leer ist. Das liegt daran, dass darin Server aufgefiihrt
werden, die Repliken dieses Servers sind.

800 Server-Admin: server18.pretendco.com: Open Directory
¥ SERVER 0 5 =
Verfugbare Server (1) [ El u
v (3 server17.pretendco.com | Ubersicht Protokolle  Archiv
@ DNs

DLUCEUEGE LDAP | Sprachen Richtlinien |

@ Open Directory
v (3 server18.pretendco.com

e Funkior; Open Disctor-Rephk [Anen...|

Der Server arbeitet als Replik eines anderen Open Directory-Servers. Er kann nur abgefragt
werden. Andere Computer kdnnen Authentifizierungs- und Kontaktinformationen von diesem
Server erhalten, er spiegelt dazu die Daten und Einstellungen des Servers, dessen Replik er ist.

Letzte Aktualisierung: 2012-02-29 11:26:28 +0000
Dieser Server leitet Verzeichnisinformationen an andere Computer weiter.

Replikstatus:

Adresse Ergebnis
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13. Klicken Sie in der Symbolleiste auf UBERSICHT.

Beachten Sie, dass server18 jetzt eine Open Directory-Replik ist und alle drei Dienste
bereitstellt: LDAP-Server, Kennwortserver und Kerberos. Der Kerberos-Realm hat
den Hostnamen des Open Directory-Masters als Grundlage.

8006
¥ SERVER

Server-Admin: server18.pretendco.com: Open Directory

a g

Ubersicht  Protokolle  Archiv

Verfugbare Server (1)

v (2 server17.pretendco.com
@ DNS
@ Open Directory

v (2 serverl8.pretendco.com

Open Directory-Status: Open Directory-Replik

LDAP-Serverstatus: Arbeitet

Kennwortserverstatus:
Kerberos-Status:

LDAP-Suchbeginn:
Kerberos-Realm:

Arbeitet
Arbeitet

dc=server17,dc=pretendco,dc=com
SERVER17.PRETENDCO.COM

14. Wihlen Sie in der Seitenleiste von Server-Admin OpEN DIRECTORY unter SERVERI7.
PRETENDCO.COM aus, klicken Sie auf EINSTELLUNGEN und dann auf ALLGEMEIN.

8006

¥ SERVER o s .;'C)l
Verfugbare Server (1) L = H(

Ubersicht Protokolle  Archiv

Server-Admin: serverl7.pretendco.com: Open Directory

v {3 server17.pretendco.com
@ DNS

LDAP | Sprachen | Richtlinien |

v (% serverlB.pretendca.com

Funktion: Open Directory-Master | Andern... |

) Open Directory

Dieser Server stellt anderen Computern Verzeichnisinformationen zur Verfigung.

Replikstatus:

Adresse Ergebnis

server18.preten... OK

Sie sehen, dass server17 die Rolle des Open Directory-Masters hat, wihrend server18.
pretendco.com als Replik aufgefiithrt wird.

Nachdem Sie Thren Server als Open Directory-Replik konfiguriert haben, kénnen andere
Computer bei Bedarf eine Verbindung dazu herstellen. Der Open Directory-Master
aktualisiert die Repliken automatisch, wenn sich die Verzeichnisinformationen dndern.

Nachdem eine einzelne Replik erstellt wurde, konnen andere Lion Server-Computer als
Repliken der Replik konfiguriert werden. Damit wird die Redundanz erhoht und die
Leistung der gesamten Open Directory-Struktur potenziell verbessert.
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Da bei der Replikation und bei Kerberos Zeitstempel zum Einsatz kommen,
empfiehlt es sich, die Uhren aller Open Directory-Master, -Repliken und -Server mit-
hilfe von NTP mit vorhandenen Mastern zu synchronisieren. Die NTP-Dienste wer-
den in Server-Admin aktiviert. Sie geben darin auch den gewtinschten NTP-Server an.

Einrichten von Lion Server zur Verwendung eines anderen Open Directory-
Servers

Da die Systemeinstellung BENUTZER & GRUPPEN Thnen automatisch anbietet, Thren Client
oder Server so einzurichten, dass er der Zertifizierungsinstanz des Open Directory-Masters
und der Intermediate-Instanz vertraut, sollten Sie diese Systemeinstellung zur Bindung an
einen Open Directory-Server verwenden. Um die Dienste Thres Servers dazu zu bringen,
den neuen Verzeichnisdienst zur Authentifizierung zu nutzen, setzen Sie aulerdem Server-

Admin ein.

HINWEIS » Sie konnten zwar auch in der Server-App VERWALTEN > MIT VERZEICHNIS
VERBINDEN wihlen, aber dabei werden Sie zuerst dazu aufgefordert, Thren OS X Lion
Server-Computer als einen weiteren Open Directory-Master einzurichten. Erst danach
erhalten Sie die Moglichkeit, ihn an einen anderen Verzeichnisdienst zu binden. Da bei
dieser Methode automatisch SACLs erstellt werden, konnen nur die Benutzer, die Sie
»importieren«, andere Dienste als den Wiki-Dienst des Lion Server-Computers nutzen.

In dieser Ubung wird Folgendes vorausgesetzt:

>

Sie verfiigen aus der vorherigen Ubung iiber eine Replik, die mit der Adresse
10.0.0.181 konfiguriert ist.

Sie haben einen dritten Server so eingerichtet, wie es in Kapitel 1, »Installieren und
Konfigurieren von OS X Lion Server«, beschrieben wurde, dabei aber 10.0.0.191 als
IP-Adresse und server19 als Computernamen verwendet.

Sie konfigurieren einen eigenstindigen Lion Server-Computer mit der Adresse
10.0.0.191, der an die Replik mit der Adresse 10.0.0.181 gebunden wird.

Fiir diese Server sind DNS-Eintrige zur Vorwirts- und Riickwirtsauflosung

verfiigbar.
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Falls diese Voraussetzungen nicht erfiillt sind, konnen Sie diese Ubung lesen, aber nicht
durchfiihren.

1.

Offnen Sie auf dem Administratorcomputer die Server-App, wihlen Sie VERWALTEN >
MIT SERVER VERBINDEN, wihlen Sie den Server aus, an den die Bindung erfolgen
soll (server19.pretendco.com), und authentifizieren Sie sich als ladmin (Kennwort
ladminpw).

Hostname oder IP-Adresse: serverl9.pretendco.com

Administratorname: |ladmin

Administratorkennwort: | ssssss

™ Kennwaort im Schliisselbund sichern

@ | Abbrechen | [ Verbinden |

Wenn Sie das Dialogfeld SERVER KANN DIE IDENTITAT NICHT UBERPRUFEN sehen,
klicken Sie auf ZERTIFIKAT EINBLENDEN, aktivieren das Markierungsfeld IMMER
VERTRAUEN, klicken auf FORTFAHREN, authentifizieren sich, um die Anderungen an
den Zertifikatvertrauenseinstellungen umzusetzen, und klicken auf FORTFAHREN.

Wihlen Sie im Menii WErkzEUGE die Bildschirmfreigabe.

Geben Sie im Fenster MIT FREIGEGEBENEM COMPUTER VERBINDEN den Hostnamen
des Servers ein (serverl9.pretendco.com), und klicken Sie auf VERBINDEN.

Geben Sie im Authentifizierungsfenster fur die Bildschirmfreigabe falls notig
Anmeldedaten fiir server19 ein (Name ladmin, Kennwort ladminpw).

Melden Sie sich an server19 an, falls das noch nicht geschehen ist (Name ladmin,
Kennwort ladminpw).

Bestitigen Sie mithilfe des Netzwerkdienstprogramms, dass die Forward- und
Reverse-DNS-Eintrage fiir serverl9.pretendco.com sowie die Forward-Eintrige fiir
die Open Directory-Replik und den Open Directory-Master (serverl8.pretendco.com
bzw. serverl7.pretendco.com) vorhanden sind (eine genaue Anleitung dazu erhalten
Sie im Abschnitt »Untersuchen der DNS-Eintrige fur Lion Server«).
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8. Offnen Sie die Systemeinstellungen tiber das Apple-Menii.
9. Wihlen Sie BENUTZER & GRUPPEN.
10. Wihlen Sie ANMELDEOPTIONEN.

11. Klicken Sie ggf. auf das Schlosssymbol in der unteren linken Ecke, und geben Sie die
Anmeldedaten des lokalen Administrators ein.

12. Klicken Sie auf VERBINDEN.

ann Benutzer & Cruppen
- r ' (a ]
Local Administrator,  Automatische Anmeldung:  Deaktiviert %
Admin
Andere Benutze Anmeldefenster zeigt an: | Liste der Benutzer
Castbenutzer (#) Name und Kennwort

Nur Freigaie

_ Tasten Ruhezustand®, Neustart* und _Ausschalten” anzeigen
_ Eingabeguellen im Anmeldefenster anzeigen
o Merkhilfe fir Kennwarter anzeigen

Vollstandiger Name

AR Netwerkaccount-Server. | Verbinden ..
e

ﬂ] Zum Schistzen auf das Schloss kliicken. 7)

13. Geben Sie den Hostnamen Threr Open Directory-Replik ein (server18.pretendco.com;
wenn Sie nur einen Open Directory-Master haben, verwenden Sie stattdessen serverl?7.
pretendco.com), und klicken Sie auf OK.

Server: | server18.pretendco.com Q

Sie wonnen die Adresse eines Open Direclory-5ervers oder einer Active
Directory-Domain eingeben,

[ Verzeichnisdienste affnen .. Abbrechen | _
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14. Klicken Sie im Dialogfeld DIESER SERVER STELLT SSL-ZERTIFIKATE ZUR VERFUGUNG
auf VERTRAUEN.

Dieser Server stellt S5L-Zertifikate zur

W verfugung. Michten Sie den Zertifikaten von
g T server 1B pretendco.com vertrauen?

Wern Sie fortfahren, ohne den Zerifikaten 2u
vertrauen, ermaglichen Sie unter Umstanden
uniperechtigten Zugriff aul Ihren Computer,

Nicht vertrauen | Vertrauen |

15. Klicken Sie im Fenster DIESER SERVER BIETET KEINE SICHERE (SSL) VERBINDUNG
auf FORTFAHREN.

StandardmiRig bietet ein Open Directory-Master keine LDAP-Dienste tiber SSL an.
Da die im LDAP-Verzeichnis abgelegten Informationen nicht als vertraulich angese-
hen werden, ist das fiir die meisten Organisationen kein Problem.

Dieser Server bietet keine sichere (55L)
W verbindung, Machten Sie fortfanren?

_ Wenn Sie ohne sichere Verbindung fortfahren,
ermoglichen Sie unter Umstanden unberechtighen
Zugri® auf Ihren Computer

Abbrechen Farttahien

16. Lassen Sie im Fenster CLIENT-CoMPUTER-ID die automatisch aus dem Hostnamen
erstellte ID unverindert.

Sie haben hier die Wahl zwischen einer anonymen und einer authentifizierten Bin-
dung.

Die anonyme Variante eignet sich fiir die Bindung von Lion-Clients, aber wenn Sie
einen Lion Server-Computer an einen Open Directory-Master binden, sollten Sie
die authentifizierte Bindung nutzen, bei der sich der Client und der Open Direc-
tory-Dienst gegenseitig authentifizieren. Bei der authentifizierten Bindung wird im
Open Directory-Dienst ein Computereintrag erstellt, der zur gegenseitigen Authen-
tifizierung dient.
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Fir die authentifizierte Bindung miissen Sie die Anmeldedaten des Verzeichnisadmi-
nistrators angeben. Verwenden Sie die bereits bekannten Anmeldedaten mit dem
Benutzernamen diradmin und dem Kennwort diradminpw, und klicken Sie auf OK.

Server: serverl8 pretendco.com -
Sie kbrnen die Adresse eines Open Directory-Servers oder siner Active

Directary-Domain eingebes.

Client-Computer-ID:  serverl9
Benutzer: ”ﬂil'l..dl'l'l-il'l_
Kennwart. |-----4 ]

Dieser Server erlaubt authentifizierte Bindung. Sie konnen gnen Kamen und
#in Kenmwort eingeben oder diese Feider frei lassen, um sich anonym an den
Server Fu Binden.

| Verzeichnisdienste offnen . Abbrechen | | DK |

17. In der Systemeinstellung BENUTZER & GRUPPEN wird der Server jetzt als Netzwerk-
Account-Server aufgefiihrt.

( XaXal Benutzer & Cruppen

Akiueller Berutzer

Local Administrator,  Automatische Anmeldung:  Deaktiviert ¢
Adrmin .

Angere Benutzer Anmeldefenster zeigt an: | Liste der Benutzer
Castbenutzer (=) Name und Kennwort

Nur Freigaie

_ Tasten ,Ruhezustand”, ,Neustart" und _Ausschalten” anzeigen
 Eingabeguellen im Anmeldefenster anzeigen
¥ Merkhilfe fur Kennwarter anzeigen
__ Menil fir schnellen Benutzerwechsel zeigen als
Volistandiger Mame

VoiceOver im Anmeldefenster verwenden
Benutzern im Netzwerk die Anmeldung
gh Optionen ...
Netzwerkaccount-Server: & serverl8.pretendc. .. El_rhhﬂ |

Y —

"mmmmmm.

=

Schlieflen Sie die Systemeinstellungen.
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18. Melden Sie sich als ladmin von serverl9 ab.

19. Beenden Sie die Bildschirmfreigabe auf dem Administratorcomputer.

Als Nichstes bereiten Sie die Dienste des Mitgliedservers mit Server-Admin vor, um sie
den Netzwerkbenutzern anzubieten.

20. Offnen Sie auf dem Administratorcomputer das Programm Server-Admin.

21. Wenn server19 in der Seitenleiste von Server-Admin noch nicht aufgefiihrt wird,
klicken Sie im Programm unten links auf das Einblendment zum Hinzufiigen (+),
wihlen SERVER HINZUFUGEN, geben serverl9.pretendco.com und Thre Anmeldedaten
als lokaler Administrator ein und klicken auf VERBINDEN.

22. Wihlen Sie server19.pretendco.com in der Seitenleiste von Server-Admin aus, klicken
Sie auf EINSTELLUNGEN und dann auf DIENSTE.

23. Aktivieren Sie das Markierungsfeld fiir Oren DIRECTORY, und klicken Sie auf

SICHERN.
8.0 .0 Server-Admin: server19.pretendco.com: Server
¥ SERVER 7 $79,
() 52
Verflgbare Server (1) 0 L J.d ,,) n
» @ server17.pretendco.com Ubersicht Protokolle Graphen Server-Updates Zugriff | Einstellungen
@
L ﬁf’ BSOS peIR i oo | Allgemein Netzwerk Datum & Uhrzeit = Warnhinweise
ekl

@ONs
Wahlen Sie die zu konfigurierenden Dienste auf diesem Server:

DHCP

'™  DAs

|0 Firewall

1L Mail

IC] NAT

] NetBoot

) Open Directory
|

Podcast-Produzent
RADIUS
Softwareaktualisierung
Xgrid

24, Klicken Sie falls notig auf das Einblenddreieck fiir server19.pretendco.com, um die
verfiigbaren Dienste anzuzeigen.

25. Wihlen Sie in der Seitenleiste von Server-Admin OPEN DIRECTORY unter SERVERI19.
PRETENDCO.COM aus.

26. Klicken Sie falls notig auf EINSTELLUNGEN und dann auf ALLGEMEIN.
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27. Unter RoOLLE ist MIT EINEM ANDEREN VERZEICHNIS VERBUNDEN angegeben. Klicken
Sie auf DIENSTE KERBERISIEREN.

[-NaNs] Server-Admin: server19.pretendco.com: Open Directory

¥ SERVER & O\
Verfiigbare Server (1) o [ Cll U

P gnwﬂuwﬂmdmmm Ubersicht Protokolle  Archiv

b (3 server18.pretendco.com

UEUETE LDAP | Sprachen  Richtlinien |

v (3 server19.pretendco.com
@ DNS

Funktion: Mit einem anderen Verzeichnis verbunden | Andern... |

Der Server bezieht seine ungs- und

won einem Verzeichnissystem, das auf einem oder mehreren anderen
Servern lauft. fr die Verzeichnisverwendung konnen mit
dem Programm Verzeichnisdienste” vorgenommen werden.

| Verzeichnisdienste offnen ... |

Dieser Server hat neue oder aktualisierte Dienste, die kerberisiert werden
miissen, um die Kerberos-Gesamtauthentifizierung zu unterstitzen.
Dienste auf diesem Server, die bereits kerberisiert sind, werden davon
nicht beeinflusst.

| Dienste kerberisieren

28. Geben Sie die Anmeldedaten von diradmin ein, und klicken Sie auf OK.

f Neue und aktualisierte Dienste kerberisieren.
e Sie missen sich als Administrator der Verzeichnis-Domain
L und des Kerberos-Realms anmelden.

_—_

Domain-Administrator: | diradmin

Kennwort: | sesssd| i

| Abbrechen | [ OK |

server19 ist jetzt so eingerichtet, dass er Kerberos-Anmeldedaten zur Authentifizierung
aller Benutzer in dem Open Directory-Dienst akzeptiert, an den er gebunden ist.

HINWEIS » Machen Sie sich keine Sorgen, wenn die Schaltfliche DIENSTE KERBERI-
SIEREN immer noch sichtbar ist. Sie miissen nicht noch einmal darauf klicken.
29. Untersuchen Sie die SACLs fiir die von serverl9 angebotenen Dienste.

Wihlen Sie in der Seitenleiste von Server-Admin serverl9.pretendco.com aus, und
klicken Sie auf ZUGRIFFE.
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800 Server-Admin: server19.pretendco.com: Server
¥ SERVER P/ L
(%) O
Verfligbare Server (1) o [ LLI '*) n i'wg
¥ A server 7. pestendcoicom Upersicht _Protokolle Graphen Server-Updates | Zugriff
7 Administratoren |
@ DNS () Fir alle Dienste (#) Alle Benutzer und Gruppen zulassen
) Open Directory (=) Fur folgende Dienste: () Nur folgende Benutzer und Gruppen:

Dienst Name
(service_pcastlibrary)
Adressbuch
AFP
Anmeldefenster
Blog
FTP
iCal
iChat
Mail
Podcast-Produzent
Profil-Manager
QuickTime-Streaming
RADIUS
SMB

AL SSH
VPN
Xgrid

Wie Sie sehen, hat server19 keine SACLs bis auf die fiir den SSH-Dienst. Hitten Sie
zur Bindung die Server-App verwendet (statt der Systemeinstellung BENUTZER &
GRUPPEN), gibe es SACLs fiir verschiedene Dienste.

Verwenden des Programms Verzeichnisdienste iiber das Netzwerk

Sie konnen weiterhin das Programm Verzeichnisdienste anstelle der Systemeinstellungen
verwenden. Die Systemeinstellung BENUTZER & GRUPPEN enthilt sogar einen Kurzbefehl
fiir das Programm Verzeichnisdienste, das sich in /System/Library/CoreServices befin-
det. Das Programm Verzeichnisdienste bietet etwas mehr Kontrolle als die Schaltfliche
VERBINDEN der Systemeinstellung BENUTZER & GRUPPEN. Es ermoglicht Thnen, einen
entfernten Computer von Lion oder Lion Server aus zu steuern, sodass die Bildschirm-
freigabe nicht zwingend erforderlich ist.

In der folgenden Ubung verwenden Sie das Programm Verzeichnisdienste auf Lion, um
eine Verbindung mit dem Lion Server-Computer herzustellen und die Einstellungen fiir
die Nutzung des Verzeichnisses zu tiberpriifen.

Fiir diese Ubung wird vorausgesetzt, dass Sie iber eine Replik mit der Adresse 10.0.0.181
verfiigen, dass Sie einen eigenstindigen Lion Server-Computer mit der Adresse 10.0.0.191
an die Replik mit der Adresse 10.0.0.181 gebunden haben, und dass Sie fiir diese Server
tiber DNS-Eintrdge zur Vorwirts- und Riickwirtsauflosung verfiigen.

1. Offnen Sie auf dem Administratorcomputer falls nétig die Server-App.
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3.

Konfigurieren von Open Directory-Diensten

Wihlen Sie im Mentit WERKZEUGE das Programm Verzeichnisdienste.

Sie miissen das Programm Verzeichnisdienste verwenden, um eine Verbindung zu
Threm Server herzustellen und die Verzeichnisdienste zu untersuchen, die Thr Server
verwendet.

Wihlen Sie ABLAGE > VERBINDEN.

Geben Sie die folgenden Informationen ein, um sich beim entfernten Server zu
authentifizieren:

ADRESSE: serverl9.pretendco.com
BENUTZERNAME: ladmin
KENNwORT: ladminpw

Klicken Sie auf VERBINDEN.

Authentifizieren

f a| Adresse: | server19.pretendco.com

/?\J Benutzername: |ladmin

Kennwort: |.....-|

| Abbrechen | [ Verbinden |

Klicken Sie in der Symbolleiste ggf. auf DIENSTE.

800 Verzeichnisdienste: server19.pretendco.com
1
iy

Verzeichni

Wiihlen Sie einen Dienst und klicken Sie auf das Stiftsymbol, um die Einstellungen zu bearbeiten.
| Name |
Active Directory

LDAPV3

NIS

? Anwenden
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6. Doppelklicken Sie auf LDAPv3.

Umgebung: | Automatic -
¥ Optionen ausblenden
_"Aktiv Konfigurations-Name | Servername oder IP-Adresse LDAP-Pfade S5L
EI server18.pretendco.¢ 10.0.0.181 | Vom Server |
Duplizieren Léschen Bearbeiten .. | Neu ... | | Abbrechen | [ oK ]

Der Konfigurationsname basiert auf dem DNS-Namen des Servers, aber unter SEr-
VERNAME ist die IP-Adresse des Open Directory-Masters eingetragen.

7. Wibhlen Sie die Konfiguration serverl8.pretendco.com aus, und klicken Sie auf BEar-
BEITEN.

Dadurch wird das Fenster VERBINDUNG gedffnet, das ausfiihrliche Informationen
iber die Verbindung zum Open Directory-Server enthilt.

0.0.8 server18.pretendco.com

VALY Suche & Pfade | Sicherheit |

Konfigurationsname: Isewerls.prezendco.cnm I

Servername oder IP-Adresse: 10.0.0.181

Zeitlimit fir Offnen/SchlieRen: 10  Sekunden

Zeitlimit fur Abfrage: 30  Sekunden

Erneuter Verbindungsversuch nach: 120 | Sekunden

Inaktive Verbindung schliefen nach: |1 Minuten

[_] Verschliisselung mit SSL
O Eigenen Port verwenden 389

@Verweise des Servers ignorieren

| Abbrechen

g
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8. Klicken Sie auf den Titel SICHERHEIT.

Sie sehen, dass serverl19 den Computereintrag serverl 9% verwendet. Machen Sie sich
keine Sorgen dariiber, dass das Markierungsfeld KENNWORTER 1M KLARTEXT DEAK-
TIVIEREN nicht aktiviert ist. Diese Einstellung gilt nur fiir die Verbindung mit ande-
ren LDAP-Diensten, nicht fiir Open Directory-Server.

0,08 server18. pretendco.com

| Verbindung | Suche & Pfade

Zugriff auf Verzeichnis

v In das Verzeichnis eingebunden als
Definierter Name: serverl9s
KENNWOrt: ssssssssssesssssassasssssssassnssnsnns

Sicherheitsrichtlinien

| Kennwérter im Klartext deaktivieren
[ Alle Pakete digital signieren (Kerberos erforderlich)

|| Alle Pakete verschltsseln (S5L oder Kerberos erforderlich)

|| Man-in-the-Middle-Angriffe blockieren (Kerberos erforderlich)

Die Verfiigbarkeit von Optionen wird durch die Server-Fihigkeiten und -Vorgaben
bestimmt.

9. Klicken Sie auf OK, um die LDAP-Serverliste zu schliefien.

10. Klicken Sie in der Symbolleiste auf SUCHPFAD.

Verzeichnisdienste: server19.pretendco.com

Authentifizierung JLCII-TCI

Wo soll nach Authentifizi gsinfs i der Benutzer gesucht werden?

Suchen: | Eigener Pfad 3

Verzeichnis-Domains

JLDAPv3/serverl8.pretendco.com

* | - Bewegen Sie die Verzeichnis-Domains in lhre bevorzugte Suchreihenfolge.

L2 Anwenden

221



222

Kapitel 3 — Verwenden von Open Directory

Vergewissern Sie sich, dass der Open Directory-Server aufgefiihrt wird. Der Name
beginnt in der Liste mit /LDAPv3/, gefolgt von der IP-Adresse bzw. dem DNS-Namen.

11. Klicken Sie auf ABBRECHEN, um das Fenster zu schlieflen.
12. Klicken Sie erneut auf ABBRECHEN, um die Liste der LDAP-Server zu schliefRen.

13. Beenden Sie das Programm Verzeichnisdienste. Sichern Sie keine Anderungen, falls
Sie dazu aufgefordert werden, da Sie das Programm Verzeichnisdienste nur zum
Priifen der Einstellungen verwendet haben.

Sie haben jetzt mit dem Programm Verzeichnisdienste unter Lion eine Verbindung zu
einem entfernten Server hergestellt und Einstellungen geprift.

Binden von Lion an den Open Directory-Dienst

Nachdem Sie einen Open Directory-Master (und vielleicht auch eine oder mehr Repli-
ken) eingerichtet haben, missen Sie auch die Clientcomputer an den Verzeichnisdienst
binden, damit diese ihn nutzen kénnen. Geben Sie auf jedem Clientcomputer in der Sys-
temeinstellung BENUTZER & GRUPPEN einen Server an, der einen Open Directory-Dienst
bereitstellt. Wenn Sie anspruchsvolle Bindungsmaoglichkeiten brauchen, erstellen Sie mit
dem Programm Verzeichnisdienste eine LDAP-Konfiguration, die die Adresse und den
Suchpfad fiir einen Open Directory-Server enthilt.

Als Nichstes konfigurieren Sie den Administratorcomputer so, dass er die Authentifizie-
rungsdienste des Lion Server-Computers nutzt. Sie haben bereits ein freigegebenes Ver-
zeichnis eingerichtet. Die Lion-Computer miissen dieses Verzeichnis finden konnen, damit
sie sich dort anmelden konnen. Alle mit dem Open Directory-Dienst verbundenen Clients
kénnen Benutzer mit den Daten im freigegebenen Verzeichnis authentifizieren.

In einer Umgebung mit vielen Open Directory-Repliken kénnen Sie Lion auch an eine
Replik binden, sodass der Open Directory-Master vorrangig mit den Repliken kommu-
nizieren kann.

Verwenden der Systemeinstellung »Benutzer & Gruppen« fiir die Bindung

In den folgenden Schritten verwenden Sie die Systemeinstellungen, um Ihren Lion-Com-
puter an den Open Directory-Master zu binden. Der Vorgang dhnelt der Bindung eines
Servers an einen Open Directory-Server, den Sie im vorhergehenden Abschnitt durchge-
fithrt haben.
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Konfigurieren von Open Directory-Diensten

Offnen Sie auf dem Lion-Computer die Systemeinstellung BENUTZER & GRUPPEN.

Klicken Sie ggf. auf das Schlosssymbol in der unteren linken Ecke, und geben Sie die
Anmeldedaten des lokalen Administrators ein.

Klicken Sie auf VERBINDEN.

Geben Sie den Hostnamen Threr Open Directory-Replik ein (serverl8.pretendco.com;
wenn Sie nur einen Open Directory-Master haben, verwenden Sie stattdessen serverl?.
pretendco.com), und klicken Sie auf OK.

Klicken Sie im Dialogfeld DIESER SERVER STELLT SSL-ZERTIFIKATE ZUR VERFUGUNG
auf VERTRAUEN.

Klicken Sie im Fenster DIESER SERVER BIETET KEINE SICHERE (SSL) VERBINDUNG
auf FORTFAHREN.

Damit kehren Sie zum Fenster ANMELDEOPTIONEN zuriick, wo der Eintrag NETZWERK-
ACCOUNT-SERVER jetzt aktualisiert worden ist.

o Benutzer & Gruppen
| @ » || Alleeinblenden | Q

::ﬂl Administrator,  Automatische Anmeldung. | Deaktiviert :
min

etz Anmeldefenster zeigt an: (e Liste der Benutzer
‘. ;asrbenutur MName und Kennwort
R ¥ Tasten Ruhezustand”, ,Neustart” und ,Ausschalten” anzeigen
Eingabequellen im Anmeldefenster anzeigen
o Merkhilfe fur Kennwerter anzeigen
Mend fur schnellen Benutzerwechse! zeigen als
alistandiger Name

VoiceQver im Anmeldefenster verwenden
Benutzern im Netzwerk die Anmeldung

o
~ im Anmeldefenster erlauben Detionem
Netzwerkaccount-Server: @ serverlS.pretende. .. Bearbeiten
+* L
‘J
[l Zum Schitzen auf das Schloss klicken. 7

Schliefien Sie die Systemeinstellungen.
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