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In diesem Buch zeigen wir Thnen den Umgang mit Microsoft SQL Server 2012. Sie lernen, wie Sie
den Server installieren und Testumgebungen aufbauen konnen. Auch die Verwaltung von verschie-
denen Bereichen neben den Datenbanken, wie Integration Services, Master Data Services oder Data
Quality Services, beschreiben wir. Der Fokus des Buchs liegt in der Administration und dem Betrieb
von SQL Server, weniger in der Entwicklung. Wir haben aber dennoch zahlreiche SQL-Befehle mit
aufgefiihrt, die beim Administrieren des Servers helfen. Entwickler profitieren von diesem Buch
genauso wie Datenbank- oder Netzwerkadministratoren, die nebenbei noch SQL Server-Computer
verwalten sollen.

Ein wichtiger Bestandteil des Buchs ist der Betrieb von SQL Server 2012 zusammen mit SharePoint
2010. Und auch die Installation von SQL Server 2012 auf Servercomputern mit Windows Server
2012 haben wir beschrieben. Betreiben Sie im Unternehmen auch Exchange Server 2010, finden Sie
in diesem Buch Hinweise, wie Sie das Datenbank-E-Mail-System von SQL Server 2012 optimal mit
Exchange Server verbinden. Natiirlich beherrscht SQL Server 2012 auch die Anbindung an andere
E-Mail-Systeme.

In den verschiedenen Kapiteln gehen wir zusitzlich darauf ein, wie Sie SQL Server 2012 mit Win-
dows Azure oder SQL Azure verbinden und so Datenbankserver effizient in der Cloud betreiben
konnen.

Nach der Lektiire dieses Buchs kénnen Sie SQL Server 2012 installieren, migrieren und verwalten.
Wenn Sie noch nicht so gut mit SQL-Befehlen vertraut sind, lernen Sie in diesem Buch zahlreiche
praktische Moglichkeiten der Nutzung kennen, die sich auch leicht bearbeiten und erweitern lassen.
Um die einzelnen Bereiche zu verstehen, miissen Sie kein alter Hase sein. Auch Einsteiger, die bereits
andere Server verwalten, finden sich mit SQL Server 2012 schnell zurecht.

Wir beschreiben in diesem Buch die verschiedenen Editionen, die Planung und die Einbindung von
SQL Server 2012 in komplexe Serverstrukturen. Die Datensicherung ist ein genauso wichtiger
Bestandyteil, wie zahlreiche kostenlose Zusatztools von Microsoft, welche die Arbeit von Administra-
toren erleichtern.

Auf dem Begleitmedium zu diesem Buch finden Sie eine ausfithrliche Linkliste, die auch iiber die
Internetseite des Buchs heruntergeladen werden kann. Diese befindet sich auf http://www.microsoft-
press.de/support.asp?s110=151 oder auf http://msp.oreilly.de/support/2253/734. In dieser Liste sind
samtliche Links aufgefiihrt, die wir in diesem Buch angeben, und Sie konnen so per einfachem Klick
die Software bzw. jeweiligen Informationen bequem herunterladen, ohne lange Links eintippen zu
miissen.

Bedanken mochte ich mich bei Florian Helmchen als Projekt-Manager bei Microsoft Press sowie
meinem Fachlektor Georg Weiherer. Natiirlich gilt auch dem ganzen Microsoft Press-Team und
allen Mitarbeitern an diesem Buch mein Dank. Ein ganz besonderer Dank aber geht an Sie, liebe
Leserin und lieber Leser, dass Sie sich fiir dieses Buch entschieden haben. Ich hoffe, Sie lernen bei
der Lektiire alles, was Sie benétigen und erhoffen, und empfinden den gleichen Spafl wie ich beim
Schreiben.

Thr Thomas Joos
im Juli 2012
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Uberwachung, Optimierung und Fehlerbehebung

In diesem Kapitel zeigen wir Thnen, mit welchen Mitteln und Werkzeugen Sie SQL Server 2012
tiberwachen und die Ressourcen des Servers optimal fir SQL Server 2012 vorbereiten. Wir gehen in
diesem Kapitel auf die in SQL Server 2012 integrierten Moglichkeiten ein, geben aber auch Hinweise
auf Werkzeuge von Drittherstellern und Tools in Windows Server 2008 R2 und Windows Server
2012 sowie kostenlose Programme von Microsoft.

Ressourcenkontrolle im SQL Server

Man

Abbildg. 6.1

agement Studio

SQL Server 2012 kann mit der Ressourcenkontrolle die SQL Server-Arbeitsauslastung und den Sys-
temressourcenverbrauch verwalten. Uber die Ressourcenkontrolle konnen Sie Grenzwerte fiir die
CPU sowie den Speicherplatz festlegen. Mit der Ressourcenkontrolle konnen Sie also die SQL Ser-
ver-Arbeitsauslastungen und -Ressourcen verwalten, indem Sie Grenzen fiir den Ressourcenver-
brauch durch eingehende Anforderungen festlegen.

M Die Ressourcenverwaltung ist auf das Datenbankmodul beschrankt. Sie kénnen
die Ressourcenkontrolle nicht fir Analysis Services, Integration Services und Reporting Services
verwenden.

Bei der Installation von SQL Server 2012 legt der Assistent einen internen Ressourcenpool (internal)
und einen Standardressourcenpool (default) an. Die Ressourcenkontrolle unterstiitzt aber auch
benutzerdefinierte Ressourcenpools, die Sie selbst erstellen.

Verwalten von Ressourcen im SQL Server Management Studio
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Bei der Installation von SQL Server 2012 erstellt der Setup-Assistent zusitzlich noch zwei Arbeits-
auslastungsgruppen (interne Arbeitsauslastungsgruppe und Standardauslastungsgruppe) mit den
dazugehorigen Ressourcenpools. Es gibt interne Regeln, mit denen Sie eingehende Anforderungen
klassifizieren und an eine Arbeitsauslastungsgruppe binden. Die Ressourcenkontrolle unterstiitzt
auch benutzerdefinierte Klassifizierungsfunktionen fiir die Implementierung von eigenen Klassifi-
zierungsregeln.



Ressourcenkontrolle im SQL Server Management Studio

Dedizierte Administratorverbindungen (Dedicated Administrator Connection, DAC) werden nicht
iiber die Ressourcenkontrolle gesteuert (siche Kapitel 3). Bei der Anbindung eines Clients finden
folgende Vorginge statt:

1. Es gibt eine eingehende Verbindung fiir eine Sitzung (Sitzung 1 von n).

Die Sitzung wird klassifiziert (Klassifikation).

Die Arbeitsauslastung der Sitzung wird an eine Arbeitsauslastungsgruppe geleitet.
Die Arbeitsauslastungsgruppe verwendet den ihr zugeordneten Ressourcenpool.

v dWN

Durch den Ressourcenpool werden die von der Anwendung benétigten Ressourcen bereitgestellt
und begrenzt.

Ressourcenkontrolle aktivieren und deaktivieren

Ist die Ressourcenkontrolle nach der Installation deaktiviert, erkennen Sie dies am roten Symbol im
SQL Server Management Studio. Sie kénnen die Ressourcenkontrolle in SQL Server Management
Studio oder mit Transact-SQL-Anweisungen aktivieren. Dazu verwenden Sie das Kontextment von
Ressourcenkontrolle fiir die jeweilige Instanz.

Aktivieren Sie die Ressourcenkontrolle, werden neue Verbindungen automatisch mit der Klassifizie-
rungsfunktion behandelt, damit deren Arbeitsauslastungen Arbeitsauslastungsgruppen zugeordnet
werden konnen. Die in der Konfiguration der Ressourcenkontrolle angegebenen Ressourcengrenz-
werte werden tiberpriift und durchgesetzt.

Um die Ressourcenkontrolle tiber T-SQL zu aktivieren, geben Sie in einer neuen Abfrage die folgen-
den Befehle ein und lassen sie ausfiihren:

ALTER RESOURCE GOVERNOR RECONFIGURE;
GO

Uber das Kontextmenii deaktivieren Sie die Ressourcenkontrolle wieder. Auch hier kénnen Sie wie-
derum mit T-SQL arbeiten. Geben Sie dazu die folgenden Befehle ein:

ALTER RESOURCE GOVERNOR DISABLE;
GO

Ressourcenpools verstehen und verwalten

Ressourcenpools sind eine Teilmenge der physischen Ressourcen einer Instanz des Datenbankmo-
duls. Es handelt sich einfach ausgedriickt um virtuelle Server innerhalb von SQL Server-Instanzen.
Jeder Ressourcenpool kann wiederum eine oder mehrere Arbeitsauslastungsgruppen enthalten.
Wenn eine Sitzung startet, weist die Klassifizierungsfunktion die Sitzung einer bestimmten Arbeits-
auslastungsgruppe zu.

Ein Pool besteht immer aus zwei Teilen. Ein Teil iiberschneidet sich nicht mit anderen Pools und
erlaubt eine Reservierung privater Ressourcen. Der andere Teil wird gemeinsam mit anderen Pools
verwendet. Poolressourcen legen Sie durch verschiedene Angaben fiir CPU und Arbeitsspeicher fest:

1. MIN, MAX oder CAP fiir CPU
2. MIN und MAX fir den Arbeitsspeicher
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Bei MIN und MAX handelt es sich um die garantierte Mindestverfiigbarkeit an Ressourcen fiir den
Pool und die maximale Grof3e des Pools fiir die einzelnen Ressourcen. Der CAP-Wert fiir CPU stellt
ein hartes Maximum dar. Die Summe aller MIN-Werte fiir alle Pools darf 100 Prozent der Serverres-
sourcen nicht iibersteigen. Die MAX- und CAP-Werte konnen Sie zwischen MIN und 100 Prozent
festgelegen.

Der interne Pool stellt die von SQL Server 2012 belegten Ressourcen dar. Dieser Pool lisst sich nicht
dndern und enthilt immer nur die interne Gruppe. Die Ressourcenbelegung durch den internen
Pool ist nicht eingeschriankt. Alle Arbeitsauslastungen im Pool gelten als unverzichtbar fiir die Ser-
verfunktion.

Der Standardpool ist der vordefinierte Benutzerpool in SQL Server 2012. Der Standardpool enthilt
nach der Aktivierung der Ressourcenkontrolle nur die Standardgruppe. Den Standardpool kénnen
Sie dndern, aber nicht 1¢schen oder aus dem Pool entfernen. Er kann neben der Standardgruppe
noch benutzerdefinierte Gruppen enthalten.

Erstellen Sie eigene Ressourcenpools, verwenden Sie am besten das SQL Server Management Studio.

Gehen Sie dabei folgendermaf3en vor:

1. Offnen Sie in SQL Server Management Studio den Objekt-Explorer, und erweitern Sie den Kno-
ten Verwaltung/Ressourcenkontrolle.

2. Klicken Sie mit der rechten Maustaste auf Ressourcenkontrolle und wihlen Sie im Kontextmenii
den Eintrag Eigenschaften aus.

3. Klicken Sie bei Ressourcenpools in die leere Zeile der ersten Spalte. Diese Spalte ist durch ein
Sternchen (*) gekennzeichnet.

Geben Sie den Namen fiir den Ressourcenpool ein.

5. Klicken Sie auf die Zellen in der Zeile, die Sie sich dndern wollen und geben Sie die neuen Werte
ein.

6. Klicken Sie auf OK, um die Anderungen zu speichern.

Um einen Pool mit einer T-SQL-Abfrage zu erstellen, verwenden Sie die Syntax wie im folgenden
Beispiel:

CREATE RESOURCE POOL joos02

WITH (MAX_CPU_PERCENT = 20);

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;
GO

In den Eigenschaften der Ressourcenkontrolle konnen Sie die Einstellungen jederzeit anpassen.
Auch die Anpassung iiber T-SQL-Abfragen ist jederzeit moglich. Um den oben erstellten Ressour-
cenpool zu dndern, verwenden Sie die Syntax aus dem folgenden Beispiel:

ALTER RESOURCE POOL joos02

WITH (MAX CPU_PERCENT = 25);

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;
GO



Abbildg. 6.2

Ressourcenkontrolle im SQL Server Management Studio
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Selbst erstellte Ressourcenpools konnen Sie auch wieder 16schen. Dazu entfernen Sie die Spalte in
den Eigenschaften der Ressourcenkontrolle im SQL Server Management Studio oder verwenden
eine neue T-SQL-Abfrage wie im folgenden Beispiel:

DROP RESOURCE POOL joos02;

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;
GO

Arbeitsauslastungsgruppen verstehen
und verwalten

Arbeitsauslastungsgruppen sind Container fiir Sitzungsanforderungen mit dhnlichen Klassifizie-
rungskriterien. Arbeitsauslastungen erméoglichen die Uberwachung der Sitzungen und definieren
Richtlinien fiir die klassifizierten Sitzungen. Jede Arbeitsauslastungsgruppe ist Teil eines Ressour-
cenpools. Wenn ein Anwender eine Sitzung startet, weist die Klassifizierungsfunktion der Ressour-

357



[ETTC I Uberwachung, Optimierung und Fehlerbehebung

cenkontrolle die Sitzung einer bestimmten Arbeitsauslastungsgruppe zu. Dadurch ist jede Sitzung
auch Bestandteil eines Ressourcenpools.

Sie

koénnen benutzerdefinierte Arbeitsauslastungsgruppen zwischen Ressourcenpools verschieben.

Die Ressourcenkontrolle verfiigt nach der Aktivierung iiber zwei vordefinierte Arbeitsauslastungs-
gruppen: die interne Gruppe und die Standardgruppe. Die interne Gruppe konnen Sie nicht dndern.
SQL Server weist Anforderungen der Standardgruppe zu, wenn keine Kriterien zum Klassifizieren
einer Anforderung vorhanden sind. Auch beim Versuch der Zuordnung zu einer nicht vorhandenen
Gruppe verwendet SQL Server 2012 die Standardgruppe.

Sie konnen Arbeitsauslastungsgruppen in SQL Server Management Studio oder mit Transact-SQL
genauso wie Ressourcenpools erstellen. Gehen Sie dazu folgendermaflen vor:

1

4.
5.
6.

Erweitern Sie im Objekt-Explorer den Knoten Verwaltung/Ressourcenkontrolle/Ressourcenpools/
<Ressourcenpool>/Arbeitsauslastungsgruppen.

Klicken Sie mit der rechten Maustaste auf Arbeitsauslastungsgruppen und wihlen Sie im Kon-
textmenii den Eintrag Neue Arbeitsauslastungsgruppe.

Markieren Sie den Ressourcenpool, fiir den Sie die neue Arbeitsauslastungsgruppe erstellen wol-
len.

Geben Sie einen Namen fiir die Arbeitsauslastungsgruppe im unteren Bereich des Fensters ein.
Klicken Sie auf beliebige andere Zellen in der Zeile und geben Sie jeweils die neuen Werte ein.

Klicken Sie auf OK, um die Anderungen zu speichern.

Um eine neue Arbeitsauslastungsgruppe zu erstellen und einem vorhandenen Ressourcenpool hin-
zuzufiigen, konnen Sie auch T-SQL verwenden:

CREATE WORKLOAD GROUP joos02
USING joos02;

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;

GO

Nach der Aktualisierung von SQL Server Management Studio ist die Gruppe auch hier zu sehen.
Uber deren Eigenschaften koénnen Sie die Einstellungen der Arbeitsauslastungsgruppe jederzeit wie-
der dndern.

Wollen Sie Einstellungen mit T-SQL édndern, verwenden Sie zum Beispiel die folgenden Befehle:

ALTER WORKLOAD GROUP joos02
WITH (REQUEST MAX MEMORY GRANT_PERCENT = 30);

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;

GO



Abbildg. 6.3

Abbildg. 6.4

Ressourcenkontrolle im SQL Server Management Studio
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Arbeitsauslastungsgruppen konnen Sie jederzeit in andere Ressourcenpools verschieben. Auch hier
konnen Sie das SQL Server Management Studio verwenden oder T-SQL-Abfragen. Arbeitsauslas-
tungsgruppen der Ressourcenkontrolle konnen Sie in SQL Server Management Studio oder mit
Transact-SQL in einen anderen Ressourcenpool verschieben:

1. Offnen Sie zum Verschieben von Arbeitsauslastungsgruppen die Eigenschaften der Ressourcen-

kontrolle im SQL Server Management Studio.

2. Klicken Sie im Fenster Ressourcenpools auf den Ressourcenpool mit der Arbeitsauslastungs-
gruppe, die Sie verschieben wollen. Im Fenster Arbeitsauslastungsgruppen sehen Sie die Arbeits-
auslastungsgruppen in diesem Ressourcenpool.

3. Klicken Sie mit der rechten Maustaste links neben der Arbeitsauslastungsgruppe auf den Pfeil
nach rechts und wihlen Sie im Kontextmenii den Eintrag Verschieben nach.

4. Wihlen Sie den neuen Ressourcenpool aus und bestitigen Sie anschlieend das Verschieben.

Verschieben von Arbeitsauslastungsgruppen

Arbeitsauslastungsgruppen Fir Ressourcenpoal:
| wichtigkeit
edium

joos02

Maxin
o

Léschen

Verschieben nach. ..
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Sie konnen die Verschiebung auch mit T-SQL durchfithren. Um zum Beispiel die Gruppe joos02 in
den Standardpool zu verschieben, geben Sie die folgenden Befehle ein:

ALTER WORKLOAD GROUP groupAdhoc
USING [default];

GO

ALTER RESOURCE GOVERNOR RECONFIGURE;
GO

Klassifizierungsfunktion einsetzen

Die Klassifizierungsfunktion teilt Sitzungen Arbeitsauslastungsgruppen zu. Diese verwenden wiede-
rum die Ressourcenpools, denen sie zugewiesen sind. Verbindet sich ein Client mit dem Server, lduft
ein Prozess ab, der auf Basis verschiedener Kriterien festlegt, welcher Arbeitsauslastungsgruppe der
Client zugewiesen wird. Die dedizierte Administratorverbindung (Dedicated Administrator Con-
nection, DAC) auf dem Server unterliegt nicht der Klassifizierung (siehe Kapitel 3). Mit dieser Ver-
bindung kénnen Sie Fehler und Probleme bei Serververbindungen und Ressourcenauslastung auch
dann noch beheben, wenn der Server nicht mehr ordnungsgemif reagiert.

Wenn Sie keine DAC starten konnen, besteht noch die Moglichkeit, die entsprechende Instanz im
Einzelbenutzermodus neu zu starten (siehe Kapitel 3). Der Einzelbenutzermodus unterliegt nicht
der Klassifizierung, Sie konnen aber die Konfiguration der Klassifizierung tiberpriifen.

Um eigene Klassifizierungsfunktionen zu erstellen, sind einige T-SQL-Kenntnisse erforderlich. Sie
miissen benutzerdefinierte Funktionen in T-SQL erstellen. Ein Beispiel fiir eine solche Abfrage fin-
den Sie auf der Seite http://msdn.microsoft.com/de-de/library/cc645892.aspx [Ms151-K06-01].

Sie konnen die Ressourcenkontrolle mit einer in SQL Server Management Studio bereitgestellten

Vorlage konfigurieren. Auf diesem Weg miissen Sie das Skript nicht komplett neu schreiben, son-

dern konnen die Vorlage verwenden. Sie konnen mit dieser Vorlage auch eine benutzerdefinierte

Klassifizierungsfunktion erstellen:

1. Klicken Sie im SQL Server Management Studio im Ment Ansicht auf Vorlagen-Explorer.

2. Erweitern Sie im Vorlagen-Explorer den Eintrag Resource Governor und klicken Sie doppelt auf
Configure Resource Governor.

3. Es offnet sich eine neue Abfrage, iiber die Sie Ressourcenpools, Auslastungsgruppen und Klassi-
fizierungsfunktionen erstellen konnen.

4. Driicken Sie die Tastenkombination (Strg]+ [« ]+(M]. Es 6ffnet sich ein neues Fenster, in das Sie
die Daten eingeben, die Sie fiir Thre Umgebung einsetzen wollen. Der Assistent trigt die Daten in
das Skript ein, sodass Sie tiber keine ausfiihrlichen T-SQL-Kenntnisse verfiigen miissen.


http://msdn.microsoft.com/de-de/library/cc645892.aspx

Erweiterte Ereignisse verwenden

Abbildg. 6.5 Ressourcenkontrolle Gber SQL-Abfragen steuern
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5. Klicken Sie auf OK, um Anderungen zu speichern.
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6. Klicken Sie anschliefend auf Ausfiihren, um die Abfrage auszufithren. Die Abfrage erstellt die
entsprechenden Ressourcenpools, Auslastungsgruppen und Klassifizierungsfunktionen mit den

vorgegebenen Namen und Einstellungen.

Erweiterte Ereignisse verwenden

Mit der Funktion Erweiterte Ereignisse in SQL Server 2012 konnen Sie SQL-Server iiberwachen,
ohne dabei zu viele Ressourcen zu verbrauchen. Dazu erstellen Sie auf dem Server eine eigene Sit-
zung, zum Beispiel mit dem SQL Server Management Studio. In dieser sammeln Sie verschiedene
Ereignisse, die in den Datenbanken und auf dem Server stattfinden. Die Ereignisse konnen Sie sich
in Echtzeit ansehen oder in Dateien protokollieren und entsprechend filtern. Dazu verwenden Sie
entweder eine neue Abfrage mit der Anweisung ALTER EVENT SESSION oder den Knoten Erwei-
terte Ereignisse im Objekt-Explorer. Die Einstellungen solcher Sitzungen bleiben auf dem Server
auch nach dem Beenden weiterhin gespeichert, bis Sie diese loschen. Sie konnen also beendete Sit-

zungen jederzeit neu starten, falls Sie diese beendet haben.
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Abbildg. 6.6

Sitzung fiir erweiterte Ereignisse erstellen

Um eine Sitzung fir erweiterte Ereignisse zu erstellen, verwenden Sie am besten das SQL Server
Management Studio. Navigieren Sie zu Verwaltung/Erweiterte Ereignisse/Sitzungen. Uber das Kon-
textmenii von Sitzungen erstellen Sie entweder manuell Sitzungen und kénnen dabei auch auf Vor-
lagen zurtickgreifen, oder Sie verwenden den Assistenten zum Erstellen von neuen Sitzungen. Dieser
fithrt Sie durch die einzelnen Schritte der Erstellung:

1. Im ersten Schritt geben Sie den Namen der Sitzung ein. Hier konnen Sie auch festlegen, ob die
Sitzung sofort nach dem Erstellen starten soll. Dazu aktivieren Sie das Kontrollkdstchen Ereignis-
sitzung beim Serverstart starten. Sie konnen Sitzungen aber auch tiber das Kontextmenii starten.

2. Auf der nichsten Seite konnen Sie auswiahlen, ob Sie eine Vorlage verwenden oder die Einstel-
lungen selbst festlegen wollen. Erstellen Sie eine benutzerdefinierte Sitzung, konnen Sie diese
spéter iiber das Kontextmenii als Vorlage speichern und zukiinftig tiber den Assistenten als Vor-
lage laden lassen.

Erstellen einer neuen Sitzung fir erweiterte Ereignisse

snssistent fiir neue Sitzungen: Yorlage auswahlen

MI Vorlage auswahlen

Einfiihrung @ Hilfe

Sitzungseigenschaften festlegen

Zur besseren Ubenwachung des Servers stellt SOL Server eine Liste vorkonfigunierter Yorlagen fur Ereignissitzungen bereit, aus denen Sie
augwahlen konnen. Alkemativ konnen Sie eine eigene Sitzung konfigurieren.

Aufzuzeichnende Ersignisse
auswahlen ¢ Diese Ereignissitzungsvarlage verwenden:

Globale Felder sufzeichnen ‘Abfragebatchnachverolgung j

Filter fur Sitzungsersignisse festlegen

Diese Varlage sammelt &nweisungen auf Batch- und RPC-Ebene sowie Fehlerinformationen. Mithilfe dieser Vorlage kdnnen Sie den ;I

Abfragefluss im System nachvollzishen und Fehler biz 2u den dbfragen hin zurlick verfolgen, von denen sie ausgeltst wurden. Alle

Sitzungsdatenspeicher angeben Batchersignisse in dieser Situng werden gesammelt, sodass die Sammiung sehr aroft werden kann. Um die Grafe der Sammlung 2u
reduzieren, kdnnen Sie auch die Yorlage ‘Abfragebatch-Stichprobe' verwenden, die bereits Uiber einen Filker verfiigt.

Zusammenfassung

Ereignizsitzung erstellen

 Keine Vorlage verwenden

3. Auf der nichsten Seite legen Sie fest, welche Ereignisse die Sitzung zur Uberwachung aufzeich-
nen soll. Wahlen Sie die Ereignisse aus, die Sie aufzeichnen mochten, und klicken Sie auf den
Pfeil nach rechts. Mit (o ] oder konnen Sie mehrere Ereignisse auswihlen. Klicken Sie auf
ein Ereignis, erhalten Sie im unteren Fensterbereich Informationen dariiber, welche Bereiche des
Servers das Ereignis tiberwacht.



Abbildg. 6.7

4.

Erweiterte Ereignisse verwenden

Auswahlen der zu Gberwachenden Ereignisse

!Assistent fiir neue Sitzungen: Aufzuzeichnende Ereignisse auswihlen

A

Aufzuzeichnende Ereignisse auswihlen

Einfiibrung @ Hile
AR IEE (28 “w ahlen Sie die Ereignisse, die Sie aufzeichnen miachten, aus der Ereignisbibliothek aus.
Vorlage auswahlen
Ereignisbibliothek: Auzgewahlte Ereignisse:
IEleignisse suchen in INul Ereignisnamen j Mame
Globale Felder aufzeichnen aror_reported
Filter fiir Sitzungsereignisse festlegen 1pc_completed
alter_table_update_data execution Analyti #ql_bateh_completed
Sitzungsdatenspeicher angeben
alwayzon_dd|_executed alwayson Analpti
Zusammenfassun;
2 assembly_load clr Operal
Ereignizsitzung erstellen attentian P Analyt
auto_stats execution Operal
availability_group_lease_expired alwayson Operal >
availability_replica_automatic_faillover_validation — alwayson Analpti
availability_replica_manager_state_change alwayson Operal £
&
1 ‘ i ;l_l
additional_memory_ Ereignisfelder Beschreibung ;I
arans granted_memory_kb Drer tatzSchlich 2ugew
Tritt auf, wenn eine requested_memory_kb  Die Groke der angefo
\Abfrage versucht, X
wihrend der resource_pool_id Die ID des Ressource
Auzfiihrung mehr
\abeitzzpeicher
zugeteilt zu bekammen,
(Wenh kein 2usétzlicher 1 { B
rheitssnmicher =] o] |

< Zuriick I Weiter > I Fertigstel\enl Ahhre:henl

Im rechten Bereich wihlen Sie aus, auf welcher Basis die Ereignisse gesucht werden sollen, die
Sie aufzeichnen wollen. Sie konnen nach Ereignisnamen oder Beschreibungen suchen oder auch
nach beliebigen Wortern. Alle Ereignisse, die Sie auswihlen, erscheinen bei Ausgewidhlte Ereig-
nisse. Hier konnen Sie diese auch wieder entfernen.

Auf der Seite Globale Felder legen Sie Aktionen fur die ausgewihlten Ereignisse fest. Die Aktio-
nen sind in der Vorlage gespeichert, die Sie zu Beginn ausgewihlt haben. Aktivieren Sie die Kon-
trollkéstchen bei jenen Aktionen, die Sie fiir die Ereignisse ausfiithren lassen wollen.

Als Nichstes legen Sie Filter (auch Pridikate genannt) fest, um die Ereignisse zu filtern, falls Sie
diese nicht alle anzeigen lassen mochten. Verwenden Sie eine Vorlage, sind hier meist schon Fil-
ter hinterlegt. Diese zeigt der Assistent im oberen Bereich an. Um eigene Filter zu erstellen, kli-
cken Sie auf eine freie Zeile im Abschnitt Zusditzliche Filter. Die Filter werden aber auf alle Ereig-
nisse angewendet, die Sie im vorderen Fenster festgelegt haben. Mit der (Entf]-Taste l6schen Sie
einen selbst erstellten Filter.
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Abbildg. 6.3

Auswéhlen der globalen Felder

gnssistent fiir neue Sitzungen: Globale Felder aufzeichnen

i\)'l " Globale Felder aufzeichnen

Einfiihrung
Sitzungseigenschaften festlegen

Vorlage auswahlen

Aufzuzeichnende Ereighisse
auzwihlen

Filter fuir Sitzungsersighisse festlegen

Sitzungsdatenspeicher angeben
Zuzammenfassung

Ereignissitzung erstellen

O[]

@ Hile

Sie konnen globale Felder [so genannte Aklionen) aufzeichnen, die fuir alle Ereignisse gelten, %/ahlen Sie die globalen Felder aus, die Siein
diezer Ereignizsitzung aufzeichnen mochten.

| Name

‘ Beschreibung

agoaaaaamaaaaaoaaaQan

callstack
client_app_name
client_connection_id
client_hastname
client_pid
collect_cpu_cycle_time
collect_curent_thiead_id

collect_system_time

context_info
cpu_id
database_id

database_name
event_sequence
I5_spstem
last_emar
nt_ugername
huma_node_id

plan_handle

Daten der aktuelen Aufrufliste sammeln

Clientanwendungsnamen sammeln

Sammelt den optionalen Bezeichiner, der zur Verbindungszeit von einem Client bereitgestellt
Clienthastnamen sammeln

Clientprozess-|D sammeln

Zypklusanzahl der aktuellen CPU sammeln

Aktuelle \wWindows-Thread-ID sammeln

Ertasst die akbuelle Systemzeit mit einer Genavighkeit von 100 Mikrosekunden sowie Aufldsun...

Sammelt den glzichen Wert wie die CONTEXT_INFO[)-Funition.
Aktuelle CPU-D sammeln

DatenbankD sammeln

Aktuellen Datenbanknamen sammeln

Ereignissequenznummer sammeln

Infarmationen darliber sammeln, ob die aktuelle Sitzung eine Systemsitzung ist

Sammelt den Wert des letzten Windows-Fehlercodes des Threads. Dies entspricht der Getla...

NT-Benutzemamen sammeln
Aktuglle MUM-Knatend D sammeln

Planhandle sammeln

El

< Zuriick | ‘eiter > I Fert\gslel\enl Abbrechenl

Auf der nichsten Seite Sitzungsdatenspeicher legen Sie fest, wie der Server die Daten speichern
soll. Aktivieren Sie das Kontrollkidstchen Dateirollover aktivieren, iiberschreibt das System alte
Daten mit neuen, wenn die maximale Grofle der Datei erreicht ist. Im unteren Bereich nehmen
Sie weitere Einstellungen vor, um fortlaufende Daten zu speichern und veraltete Ereignisse zu
tiberschreiben.

Auf der letzten Seite erhalten Sie eine Zusammenfassung angezeigt. Klicken Sie auf die Schaltfld-
che Skript, kénnen Sie sich die T-SQL-Befehle fiir die Erstellung der Sitzung anzeigen lassen. Auf
diesem Weg konnen Sie auch weitere Sitzungen auf Basis von neuen Abfragen erstellen und Ein-
stellungen im Skript selbst dndern. Auch nach der Erstellung konnen Sie das Skript fiir die Sit-
zung tiber das Kontextmenii aufrufen und zum Erstellen weiterer Sitzungen verwenden.

Klicken Sie auf Fertig stellen, legt der Assistent die Sitzung an und Sie konnen auch hier die Sit-
zung sofort aktivieren. Die Sitzung erscheint im Knoten Sitzungen. Uber das Kontextmenii star-
ten oder beenden Sie die Sitzung.

Sie kdnnen alle Einstellungen einer Sitzung, die Sie beim Erstellen festlegen, spater

Uber das Kontextmeni und der Auswahl von Eigenschaften andern.




Abbildg. 6.9

Erweiterte Ereignisse verwenden

Sitzungen fiir erweiterte Ereignisse starten,
beenden bearbeiten und l6schen

Um eine Sitzung fiir erweiterte Ereignisse zu starten oder zu beenden, klicken Sie im SQL Server
Management Studio mit der rechten Maustaste auf eine der Sitzungen im Knoten Verwaltung/
Erweiterte Ereignisse/Sitzungen. Die Sitzung bleibt auch dann gestartet, wenn Sie sich vom SQL Ser-
ver Management Studio abmelden. Sie miissen die Sitzung explizit iiber das Kontextmentii beenden.

TIPP Haben Sie die Sitzung gestartet, kénnen Sie sich die Livedaten der Sammlung
Uber das Kontextmeni der Sitzung anzeigen lassen.

Haben Sie einmal eine Sitzung erstellt, konnen Sie diese tiber das Kontextmenti mit dem Befehl Sit-
zung exportieren auch in eine XML-Datei speichern lassen.

Starten, beenden oder exportieren von Sitzungen fiir erweiterte Ereignisse

= 3 Verwaltung
@ Richtlinienverwaltung
43} Datensammiung
| Ressourcenkontrole
= !11 Erweiterte Ereignisse
= [ Sitzungen

B &%
7| packagen.e Sitzung starken
I i, system_health Sitzung beenden
7| packagen.e
7| package(.rir Livedaten ansehen
[ WWartungsplane
[ S9L Server-Protokolle Neue Sitaung...
j Datenbank-E-Mail Sitzung exportieren.. .
iy Distributed Transaction 1
[ Legacy Skripk fr Sitzung als 3
[ Integration Services-Katalog
..% S0L Server-Agent (MSY) PowerShell starten
Betichte 3
Lischen
Akrualisieren
Eigenschaften
TIPP Uber das Kontextmenii zum Knoten Verwaltung/Erweiterte Ereignisse/Sitzungen

erstellen Sie Uber einen Assistenten neue Sitzungen flr erweiterte Ereignisse. Haben Sie eine solche
Sitzung exportiert und dazu den vorgegebenen Speicherort verwendet, zeigt der Assistent die XML-
Datei bei der Erstellung von Sitzungen als Vorlage an, wenn Sie den Befehl Neue Sitzung auswahlen.

Sitzungen, die Sie tiber das Kontextmenti von Verwaltung/Erweiterte Ereignisse/Sitzungen erstellen,
werden aber standardmiflig nicht gestartet. Sie miissen die Sitzung nach der Erstellung iiber das
Kontextmenti zunidchst manuell aufrufen. Erstellte Sitzungen konnen Sie jederzeit nachtriglich
bearbeiten. Dazu rufen Sie im Kontextmenti den Befehl Eigenschaften auf.

Um eine Sitzung zu loschen, verwenden Sie eine neue Abfrage mit den folgenden Befehlen:

DROP EVENT SESSION [<Sitzungsname>] ON SERVER
GO

Sie konnen die Sitzung aber auch tiber das Kontextmenii der Sitzung 16schen lassen.
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Abbildg. 6.10

Abbildg. 6.1

Ereignissitzungsdaten anzeigen

Starten Sie eine Sitzung, speichert diese Daten in der Datei, die Sie angegeben haben. Uber das Kon-
textmenii der gestarteten Sitzung lassen Sie sich zusitzlich noch die Livedaten tiber das Kontext-
menii anzeigen, indem Sie Livedaten ansehen auswihlen.

Uber das Kontextmenii des Knotens der Speicherdatei der Sitzung lassen Sie sich den Inhalt der
Datei anzeigen, indem Sie Zieldaten anzeigen auswihlen.

Anzeigen der Zieldaten einer Diagnosesitzung

=] Ei’] Erweiterte Ereignisse
[= [ Sitzungen
Hg) AbwaysOn_health
] by, Diagnose

EakrackageD.event Ffile

ﬁ pat Zieldaten anzeigen...
i, syshem
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[ 50L Server-Prc Berichte »
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Distributed Tra Akrualisieren

[ Legacy

Sie konnen Ablaufverfolgungsergebnisse anzeigen und Filter anwenden, um die Anzeige einzugren-
zen. Der Anzeigefilter enthilt auch einen Zeitfilter und erweiterte Filter, mit denen Sie die Anzeige
besser filtern konnen.

Erstellen von Filtern fir die Anzeige der Ereignisiberwachung

"‘< S0QL - Diagnose: event_file - Microsoft SQL Server Management Studio (Administrator)

Datei  Bearbeiten  Ansicht  Erweiterte Ereignisse  Projekt  Debuggen  Extras  Fenster  Hilfe
ENEn R AEAR AN | |§|_:J__Neuenbfrage LTJE&TE&$| =3 _,'}.| L7 B JJ'___3>|£I| 4
| | L E él | “F Fiker... 4. | =4 Gruppierung wird ausgefiihet,.. £ Aggregation... | ] ;;J <3 —,-\" | 3 | Spalten ausy

0 Ereignizs -
W Filter HE

hna

¥ Zeitfilter festlegen:

J31.12.59998 | Joo:00:00 = - 31.12.9998 | Joo:00:00 =

Zusatzliche Filter:

Und/Oder | Feld Operator et

Klicken Sie hier, um eine Klausel hinzuzufiigen.

Auswahl aufheben | Anwenden | ()8 I Abbrechen |

4

Aktuelles Ereignis




Uberwachungen erstellen und verwalten

Klicken Sie in der Symbolleiste Erweiterte Ereignisse auf die Schaltfliche Aggregation, lassen sich
Ereignisse auch zusammenfassen. Auch die Moglichkeit der Suche haben Sie in der geoffneten
Datei. Sie konnen Zellen, Zeilen und Details aus Ablaufverfolgungsergebnissen kopieren und auch
exportieren. Haben Sie verschiedene Einstellungen zur Anzeige der Ansicht geidndert, konnen Sie
diese in einer Datei speichern und jederzeit laden lassen. Dazu klicken Sie in der Symbolleiste Erwei-
terte Ereignisse auf die Schaltfliche Anzeigeeinstellungen, wenn Sie eine Datei ge6ffnet haben.

Erweiterte Ereignisse bieten eine Vielzahl sehr komplexer Uberwachungsméglich-
keiten. Diese insgesamt zu beschreiben wiirde den Rahmen dieses Buchs sprengen. Wollen Sie
sich tief gehender mit dem Thema auseinandersetzen, finden Sie eine umfassende Hilfe im
MSDN auf der Seite http.//msdn.microsoft.com/de-de/library/bb630282.aspx [Ms151-K06-02].

Ahnliche Funktionen bietet auch die SQL-Ablaufverfolgung. Hier sammeln Sie ebenfalls verschie-
dene Ereignisse zur Diagnose. Sie missen dazu aber T-SQL-Befehle und -Prozeduren verwenden,
sich also etwas in der Entwicklung von SQL Server auskennen. Die Ablaufverfolgung ist daher
eher fur Entwickler geeignet und weniger fiir Administratoren. Wollen Sie sich die Moglichkeiten
ansehen, finden Sie im MSDN auf den Seiten http.,//msdn.microsoft.com/de-de/library/
hh245121.aspx [Ms151-K06-03] und http://msdn.microsoft.com/de-de/library/ms181091.aspx
[Ms151-K06-04] ausfiihrliche Anleitungen zum Thema.

Uberwachungen erstellen und verwalten

Mit Uberwachungen, auch SQL Server Audit genannt, kénnen Sie Ereignisse auf einem SQL-Server
nachverfolgen. Seit SQL Server 2008 Enterprise lisst sich auch eine automatische Uberwachung mit
einrichten. Die Uberwachung einer Instanz oder einer einzelnen Datenbank beinhaltet die Nachver-
folgung und Protokollierung von Ereignissen, die im Datenbankmodul auftreten. Uberwachte
Ereignisse konnen Sie in die Ereignisprotokolle oder Uberwachungsdateien schreiben lassen.

m Alle Editionen von SQL Server 2012 unterstiitzen Uberwachungen auf Ser-
verebene. Die Uberwachung auf Datenbankebene ist auf die Editionen Enterprise, Developer
und Evaluation beschrénkt.

Grundlagen zu SQL Server Audit

Eine Uberwachungsinfrastruktur in SQL Server 2012 besteht aus mehreren Elementen, die in einem
einzelnen Paket fiir eine bestimmte Gruppe von Server- oder Datenbankaktionen zusammengefasst
sind. SQL Server Audit verwendet erweiterte Ereignisse, um eine Uberwachung zu erstellen. Die
Uberwachung wird auf SQL Server-Instanzebene ausgefiihrt. Sie kénnen auch mehrere Uberwa-
chungen pro Instanz konfigurieren. Wihrend der Konfiguration der Uberwachung legen Sie die
Ausgabe der Ergebnisse fest. Dies ist das Uberwachungsziel. Die Uberwachung ist nach der Erstel-
lung inaktiv.

Die Serveriiberwachungsspezifikation gehort zu der Uberwachung. Sie konnen eine Serveriiberwa-
chungsspezifikation pro Uberwachung erstellen. Die Serveriiberwachungsspezifikation verwendet
Aktionsgruppen auf Serverebene, die von erweiterten Ereignissen ausgelost werden. Sie kénnen
Uberwachungsaktionsgruppen in eine Serveriiberwachungsspezifikation integrieren. Uberwa-
chungsaktionsgruppen sind definierte Gruppen von Aktionen, bei denen es sich um Ereignisse han-
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delt, die im Datenbankmodul ablaufen. Diese Aktionen werden an die Uberwachung gesendet, die
sie im Ziel aufzeichnet.

Das Datenbank-Uberwachungsspezifikation-Objekt gehort ebenfalls zu SQL Server Audit. Sie kén-
nen eine Datenbank-Uberwachungsspezifikation pro Datenbank und pro Uberwachung erstellen.
Die Datenbank-Uberwachungsspezifikation bietet Uberwachungsaktionen auf Datenbankebene,
die von erweiterten Ereignissen ausgelost werden. Sie konnen entweder Uberwachungsaktionsgrup-
pen oder Uberwachungsereignisse einer Datenbank-Uberwachungsspezifikation hinzufiigen. Uber-
wachungsereignisse sind die Aktionen, die vom SQL Server-Modul tiberwacht werden konnen.
Uberwachungsaktionsgruppen sind definierte Aktionsgruppen. Beide befinden sich im SQL Server-
Datenbankbereich. Diese Aktionen werden an die Uberwachung gesendet, die sie im Ziel aufzeich-
net.

Die Ergebnisse einer Uberwachung werden an ein Ziel gesendet. Hierbei kann es sich um eine Datei,
das Windows-Sicherheitsereignisprotokoll oder das Windows-Anwendungsereignisprotokoll han-
deln. Wenn Sie in das Windows-Sicherheitsprotokoll schreiben wollen, muss das SQL Server-
Dienstkonto der Richtlinie Generieren von Sicherheitsiiberwachungen hinzugefiigt werden. Standard-
mafig sind das lokale System, der lokale Dienst und der Netzwerkdienst Teil dieser Richtlinie. Diese
Einstellung nehmen Sie mit dem Sicherheitsrichtlinien-Snap-In (secpol.msc) oder iiber Gruppen-
richtlinien vor. Zusitzlich miissen Sie die Sicherheitsrichtlinie Andere Objektzugriffsversuche iiber-
wachen fiir Erfolg und fiir Fehler aktivieren.

Sie konnen das SQL Server Management Studio oder Transact-SQL verwenden, um die Uberwa-
chung zu konfigurieren. Bei Dateizielen konnen Sie zum Lesen der Zieldatei den Protokolldatei-Vie-
wer in SQL Server Management Studio verwenden. Die Reihenfolge bei der Erstellung ist Folgende:

1. Erstellen Sie eine Uberwachung und definieren Sie das Ziel.

2. Erstellen Sie eine Serveriiberwachungsspezifikation oder eine Datenbank-Uberwachungsspezifi-
kation, die der Uberwachung zugeordnet wird. Aktivieren Sie die Uberwachungsspezifikation.

3. Aktivieren Sie die Uberwachung.

Lesen Sie die Uberwachungsereignisse mit der Windows-Ereignisanzeige, dem Protokolldatei-
Viewer oder der fn_get_audit_file-Funktion.

W Wenn Sie eine Datenbank an SQL Server 2012 anf(jg_gn (siehe Kapitel 4), fur die
eine Uberwachungsspezifikation festgelegt ist, missen Sie die Uberwachungseinstellungen
Uberprifen und unter Umstédnden neu erstellen.

Sie kénnen eine Datenbank, fiir die eine Uberwachungsspezifikation angegeben ist, an eine
andere Edition von SQL Server 2012 anfiigen, die SQL Server Audit nicht unterstltzt, zum Bei-
spiel SQL Server 2012 Express. In diesem Fall werden aber keine Uberwachungsereignisse mehr
aufgezeichnet.

Eine Datenbank, fiir die eine Datenbank-Uberwachungsspezifikation definiert ist und fiir die
Datenbankspiegelung verwendet wird, enthdlt die Datenbank-Uberwachungsspezifikation. Der
Spiegelserver muss in diesem Fall iiber eine Uberwachung mit der gleichen GUID verfiigen, damit
die Datenbank-Uberwachungsspezifikation Uberwachungsdatensitze schreiben kann. Diese Ein-
stellung konnen Sie mit dem folgenden Befehl konfigurieren:

CREATE AUDIT WITH GUID=<GUID der Quellserveriiberwachung>



Uberwachungen erstellen und verwalten

Bei Dateizielen muss das Dienstkonto des Spiegelservers tiber die erforderlichen Berechtigungen fiir
den Speicherort verfiigen. Bei Windows-Ereignisprotokollzielen muss die Sicherheitsrichtlinie fiir
den Computer, auf dem sich der Spiegelserver befindet, den Dienstkontozugriff auf das Sicherheits-
oder Anwendungsereignisprotokoll zulassen. Sie konnen die folgenden DDL-Anweisungen zum
Erstellen, Andern und Léschen von Uberwachungsspezifikationen verwenden:

m  ALTER AUTHORIZATION

m  CREATE SERVER AUDIT

m  ALTER DATABASE AUDIT SPECIFICATION

m  CREATE SERVER AUDIT SPECIFICATION

m  ALTER SERVER AUDIT

m  DROP DATABASE AUDIT SPECIFICATION

m  ALTER SERVER AUDIT SPECIFICATION

m  DROP SERVER AUDIT

m  CREATE DATABASE AUDIT SPECIFICATION
m  DROP SERVER AUDIT SPECIFICATION

SQL Server Audit-Aktionsgruppen und -Aktionen

SQL Server-Uberwachungen bestehen aus verschiedenen Uberwachungsaktionselementen. Bei die-
sen Uberwachungsaktionselementen kann es sich entweder um eine Aktionsgruppe oder um ein-
zelne Aktionen wie SELECT-Vorginge in einer Tabelle handeln. Uberwachungen auf Serverebene
testen Servervorginge und -dnderungen sowie Anmelde- und Abmeldevorginge. Auf Datenbank-
ebene umfassen Uberwachungen DML- (Data Manipulation Language) und DDL-Vorginge (Data
Definition Language). Die Uberwachungsebene schlieft Aktionen im Uberwachungsprozess ein.

Uberwachungsaktionsgruppen auf Serverebene sind Aktionen fiir die Sicherheitsiiberwachung.
Dabei spielen vor allem die folgenden Aktionsgruppen eine Rolle, die zum grofiten Teil auch auf
Datenbankebene existieren. In diesem Fall kénnen Sie dann aber nur die entsprechende Datenbank
iiberwachen, nicht den kompletten Server:

m  APPLICATION_ROLE_CHANGE_PASSWORD_GROUP Das Ereignis wird ausgelost, wenn
ein Kennwort fiir eine Anwendungsrolle geindert wird

m AUDIT_CHANGE_GROUP Das Ereignis wird ausgelost, wenn eine Uberwachung erstellt,
gedndert oder gelgscht wird

m  BACKUP_RESTORE_GROUP Das Ereignis wird ausgelost, wenn ein Sicherungs- oder Wie-
derherstellungsbefehl ausgegeben wird

m  BROKER_LOGIN_GROUP Das Ereignis wird fiir Berichtsiiberwachungsmeldungen zur Ser-
vice Broker-Transportsicherheit ausgelost

m  DATABASE_CHANGE_GROUP Das Ereignis wird ausgelost, wenn eine Datenbank erstellt,
gedndert oder geloscht wird

m  DATABASE_LOGOUT_GROUP Das Ereignis wird ausgeldst, wenn sich der Benutzer einer
eigenstindigen Datenbank von einer Datenbank abmeldet
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DATABASE_OBJECT_ACCESS_GROUP Das Ereignis wird jedes Mal ausgelost, wenn auf
Datenbankobjekte zugegriffen wird

DATABASE_OBJECT_CHANGE_GROUP Das Ereignis wird ausgelost, wenn eine CREATE-,
ALTER- oder DROP-Anweisung fiir Datenbankobjekte ausgefithrt wird

DATABASE_OBJECT_OWNERSHIP_CHANGE_GROUP Das Ereignis wird ausgelost, wenn
der Besitzer fiir Objekte im Datenbankbereich gedndert wird

DATABASE_OBJECT_PERMISSION_CHANGE_GROUP Dieses Ereignis wird ausgelost,
wenn fiir Datenbankobjekte eine GRANT-, REVOKE- oder DENY-Anweisung ausgegeben
wurde

DATABASE_OWNERSHIP_CHANGE_GROUP Das Ereignis wird ausgelost, wenn Sie die
ALTER AUTHORIZATION-Anweisung verwenden, um den Besitzer einer Datenbank zu
iandern

DATABASE_PRINCIPAL_CHANGE_GROUP Das Ereignis wird ausgeldst, wenn Benutzer in
einer Datenbank erstellt, geandert oder aus einer Datenbank geloscht werden

DATABASE_ROLE_MEMBER_CHANGE_GROUP Das Ereignis wird ausgelost, wenn
Anmeldedaten hinzugefiigt oder aus einer Datenbankrolle entfernt werden

DBCC_GROUP Das Ereignis wird ausgeldst, wenn ein DBCC-Befehl gestartet wird

FAILED_DATABASE_AUTHENTICATION_GROUP Gibt an, dass ein Anwender vergeblich
versucht hat, sich an einer eigenstindigen Datenbank anzumelden

FAILED_LOGIN_GROUP Gibt an, dass ein Anwender versucht hat, sich am SQL-Server
anzumelden, und diese Anmeldung fehlgeschlagen ist

FULLTEXT_GROUP  Gibt an, dass ein Volltextereignis aufgetreten ist

LOGIN_CHANGE_PASSWORD_GROUP Dieses Ereignis wird ausgelost, wenn das Anmel-
dekennwort gedndert wird

LOGOUT_GROUP  Gibt an, dass sich ein Anwender vom SQL-Server abgemeldet hat

SERVER_OBJECT_CHANGE_GROUP Das Ereignis wird fiir CREATE-, ALTER- oder
DROP-Vorginge auf Serverobjekten ausgeldst

SERVER_OBJECT_OWNERSHIP_CHANGE_GROUP Das Ereignis wird ausgeldst, wenn
der Besitzer fiir Objekte im Serverbereich gedndert wird

SERVER_OBJECT_PERMISSION_CHANGE_GROUP Das Ereignis wird ausgelost, wenn
ein Anwender in SQL Server eine GRANT-, REVOKE- oder DENY-Anweisung fiir eine Server-
objektberechtigung ausgibt

SERVER_PERMISSION_CHANGE_GROUP Das Ereignis wird ausgelost, wenn eine
GRANT-, REVOKE- oder DENY-Anweisung fiir Berechtigungen im Serverbereich ausgegeben
wird, zum Beispiel beim Erstellen eines Anmeldenamens

SERVER_PRINCIPAL_CHANGE_GROUP Das Ereignis wird ausgelost, wenn Serveranmel-
dungen erstellt, gedndert oder geloscht werden

SERVER_ROLE_MEMBER_CHANGE_GROUP Das Ereignis wird ausgelost, wenn Anmelde-
daten einer Serverrolle hinzugefiigt oder daraus entfernt werden

SERVER_STATE_CHANGE_GROUP Dieses Ereignis wird ausgelost, wenn der SQL Server-
Dienststatus gedndert wird
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m  SUCCESSFUL_DATABASE_AUTHENTICATION_GROUP Gibt an, dass sich ein Anwender
erfolgreich an einer eigenstindigen Datenbank angemeldet hat

m  SUCCESSFUL_LOGIN_GROUP Gibt an, dass sich ein Anwender am SQL-Server angemeldet
hat

m  USER_CHANGE_PASSWORD_GROUP Das Ereignis wird ausgelost, wenn das Kennwort des
Benutzers einer eigenstindigen Datenbank mit der ALTER USER-Anweisung gedndert wird

Aktionsgruppen auf Serverebene umfassen Aktionen auf einer SQL Server-Instanz. In einer Daten-
bank-Uberwachungsspezifikation sind nur Schemaobjektzugriffe in einer Datenbank integriert.
Aktionen auf Serverebene ermoglichen keine detaillierte Filterung fir Aktionen auf Datenbank-
ebene.

Serveriiberwachungen und Serveriiberwachungs-
spezifikationen erstellen

Sie konnen mehrere Uberwachungen pro Instanz festlegen. Das Serveriiberwachungsspezifikation-
Objekt gehort zu einer Uberwachung. Sie konnen eine Serveriiberwachungsspezifikation pro Uber-
wachung erstellen. Eine Uberwachung muss bereits vorhanden sein, bevor Sie eine Serveriiberwa-
chungsspezifikation erstellen. Benutzer mit der Berechtigung ALTER ANY SERVER AUDIT kénnen
Serveriiberwachungsspezifikationen erstellen und diese an eine beliebige Uberwachung binden. So
erstellen Sie eine Serveriiberwachung:

1. Erweitern Sie im Objekt-Explorer den Knoten Sicherheit.

2. Klicken Sie mit der rechten Maustaste auf den Knoten Uberwachungen und wihlen Sie im Kon-
textmentii den Eintrag Neue Uberwachung aus.

3. Anschliefend 6ffnet sich ein Fenster, iiber das Sie die Uberwachung konfigurieren. Hier geben
Sie zunichst einen Namen ein oder verwenden den Standardnamen.

4. Bei Warteschlangenverzigerung legen Sie den Zeitraum in Millisekunden fest, nach der die Verar-
beitung von Uberwachungsaktionen erzwungen wird. Der Wert 0 steht fiir eine synchrone
Ubermittlung. Der standardmifige Wert betrdgt 1.000. Der maximale Wert betrigt
2.147.483.647 (24 Tage, 20 Stunden, 31 Minuten, 23 Sekunden und 647 Millisekunden).

5. Uber Bei Uberwachungsprotokollfehler legen Sie fest, wie sich die Uberwachung bei Fehlern ver-
halten soll:

m  Weiter Die Uberwachung versucht weiter, Ereignisse zu protokollieren. Wihlen Sie diese
Option aus, wenn die stabile Verwendung des Datenbankmoduls wichtiger ist als die Beibe-
haltung einer vollstindigen Uberwachung. Dies ist die Standardauswahl.

m  Server herunterfahren Fihrt den Server herunter, wenn die Serverinstanz keine Daten in
das Uberwachungsziel schreiben kann.

= Fehlerhafter Vorgang Es treten keine iiberwachten Ereignisse auf. Aktionen, die keine
iiberwachten Ereignisse verursachen, konnen fortgesetzt werden. Die Uberwachung ver-
sucht weiterhin, Ereignisse zu protokollieren, und wird fortgesetzt, wenn die Fehlerbedin-
gung aufgelost wurde. Wihlen Sie diese Option aus, wenn die Beibehaltung einer vollstdndi-

gen Uberwachung wichtiger ist als der Vollzugriff auf das Datenbankmodul.
6. Bei Uberwachungsziel wihlen Sie aus, wo der Server die Daten der Uberwachung speichern soll.
Die verfiigbaren Optionen sind eine Datei, das Windows-Anwendungsprotokoll oder das Win-
dows-Sicherheitsprotokoll. SQL Server 2012 kann nicht in das Windows-Sicherheitsprotokoll
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schreiben, ohne zusitzliche Einstellungen in Windows zu konfigurieren. Lesen Sie in den néchs-
ten Abschnitten, was Sie dazu noch konfigurieren miissen. Um Daten ins Anwendungsprotokoll
zu schreiben, ist aber keine weitere MafSnahme notwendig, nur wenn Sie in das Sicherheitspro-
tokoll der Ereignisanzeige schreiben wollen.

Abbildg. 6.12 Konfigurieren einer Uberwachung

Uberwachung erstellen

| Dateipfad eingeben

Seite a Skript ~ | [ HiFe
2 Allgemein
1 Filker

Uberwachungsn IAudit-20120523-092625
ame:

Warteschlange I 1000 ﬁ
nverzigerung

{in
Millisekunden):

Bei & weiter
Uberwachungsp
rotokolFehler:  © Server herunkerfahren

" Fehlerhafter Yorgang

Uberwachungsz
iel: Dakei

=l
Dateipfad: v I

Fﬂ_aximale Gréfie % Maximale Anzahl Rolloverdateien:
ir

Uberwachungsd ¥ Unbearenzt
atei:

 Maximale Dateisn:

Anzahl der |2147453647 =
Drateien:
m Maximale ID 3: = B = GB 1B
. Dateigrifis:
3 5012 [CONTOSO\administrator] SR nbegrenat

r Speicherplatz reservieren

Yerbindungseigenschaften anzeigen

Bereit

[0]4 Abbrechen Hilfe:

4

7. Uber die Option Maximale Anzahl Rolloverdateien legen Sie fest, wie viele Uberwachungsdateien
vom System angelegt werden diirfen. Ist die maximale Anzahl von Uberwachungsdateien
erreicht, tiberschreibt der Server die iltesten Uberwachungsdateien. Aulerdem tritt bei jeder
Aktion, durch die zusitzliche Uberwachungsereignisse verursacht werden, ein Fehler auf.

8. Uber das Kontrollkdstchen Speicherplatz reservieren legen Sie fest, dass der auf dem Datentréger
zugeordnete Speicherplatz der festgelegten maximalen Dateigrof8e entspricht. Diese Einstellung
koénnen Sie nur verwenden, wenn das Kontrollkdstchen Unbegrenzt bei Maximale DateigrifSe
deaktiviert ist. Diese Option ist standardmif3ig deaktiviert.
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9.

10.

Uberwachungen erstellen und verwalten

Geben Sie auf der Seite Filter optional ein Pridikat oder eine WHERE-Klausel fiir die Server-
iiberwachung ein, um Optionen anzugeben, die auf der Seite Allgemein nicht verfugbar sind,
zum Beispiel object_name = 'EmployeesTable'.

Sind alle Optionen festgelegt, klicken Sie auf OK. Die Uberwachung wird jetzt unterhalb des
Knotens Uberwachung angezeigt, ist aber deaktiviert. Sie kénnen die Einstellungen der Uberwa-
chung jederzeit anpassen, indem Sie iiber das Kontextmenii die Eigenschaften aufrufen. Und
tiber das Kontextmenii kénnen Sie auch die Uberwachung aktivieren.

Verwalten einer Uberwachung

Objekt-Explorer )
verbinden = 23 4 w7 & ‘5 @ @

=] [jj S0LZ {S0L Server 11.0,2316 - CONTOSOadministrator)

[ Datenbanken SQL2 (50
= 3 Sicherheit Marme
3 Anmeldungen A A

3 Serverrollen
3 Anmeldeinformationen
[ Kryptografieanbieter
= [ Uberwachungen
Jo i

[ Serveriberwachungsspe
[ Serverobjekte
[ Replikation
[ Hohe Werfiigharkeit mit AlwaysC Uberwachungsprotokolle anzeigen
3 verwaltung
[ Integration Services-Kataloge
._% S0L Server-fgent

Meue Uberwachung. ..

Uberwachung aktivieren

Skript Fiar Uberwachung als >

Richtlinien 3

Facets
Powershell starten
Betichte 3

Umbenennen

Léschen

Akrualisieren

Eigenschaften

Haben Sie eine Serveriiberwachung erstellt, konnen Sie eine Serveriiberwachungsspezifikation

erstellen:

1. Erweitern Sie im Objekt-Explorer den Knoten Sicherheit.

2. Klicken Sie mit der rechten Maustaste auf den Knoten Serveriiberwachungsspezifikationen und
wihlen Sie im Kontextmenii den Eintrag Neue Serveriiberwachungsspezifikation aus.

3. Geben Sie im neuen Fenster den Namen der Spezifikation an oder belassen Sie die Vorgabe.
Wiihlen Sie anschliefend eine Uberwachung aus, die Sie mit der Uberwachungsspezifikation ver-
binden wollen.

4. Wihlen Sie dann aus der Aktionenliste in der Spalte Uberwachungsaktionstyp die Uberwa-
chungsaktionsgruppen auf Serverebene aus. Sie konnen an dieser Stelle auch mehrere Gruppen
auswihlen. Mehr zum Thema lesen Sie im Abschnitt »SQL Server Audit-Aktionsgruppen und -
Aktionen« ab Seite 369.

5. Fiir Gruppen konnen Sie dann verschiedene Einstellungen in der entsprechenden Zeile vorneh-
men.

6. Klicken Sie auf OK, um die Spezifikation zu erstellen.
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Abbildg. 6.14

374

M Damit eine Uberwachung mit einer Serveriiberwachungsspezifikation durchge-
fuhrt wird, aktivieren Sie im SQL Server Management Studio im Knoten Sicherheit per Kontext-
menu die Uberwachungen.

Erstellen einer Serveriiberwachungsspezifikation

F Serveriiberwachungsspe: ation erstellen

S skript + | I Hife

2 Allgemein
Mame: IServerAuditSpeciFication-ZD 120523-095507
{berwachung: Jaudic-20120523-092625 =l
Aktionen:
Uberwachungsaktionstyp Objektklass

1 BACKUP_RESTORE_GROUP

z DECC_GROUP

3 BROKER_LOGIN_GROUP
155

Pl fle e

APPLICATION_ROLE_CHANGE_PASSWORD_GROUP
AUDIT_CHANGE_GROUP
BACKUP_RESTORE_GROUP
BROKER_LOGIN_GROUP
DATABASE_CHANGE_GROUP
DATABASE_LOGOUT_GROUP
DATABASE_MIRRORIMG_LOGIN_GROUP
DATABASE_OBJECT_ACCESS_GROUP
DATABASE_OBJECT_CHAMGE_GROUP
DATABASE_OBJECT_CWMERSHIF_CHANGE_GROUP
DATABASE_OBJECT_PERMISSION_CHANGE_GROUP
DATABASE_OPERATION_GROUP
DATABASE_OWNERSHIF_CHAMGE_GROUP
; DATABASE_PERMISSION_CHANGE_GROUP
3d 5Lz [CONTOSO administrator] DATABASE_PRINCIPAL_CHANGE_GROUF
DATABASE_PRINCIPAL_IMPERSONATION_GROUP
DATABASE_ROLE_MEMBER._CHANGE_GROUP
DBCC_GROUP
FAILED_DATABASE_AUTHENTICATION_GROUP
FAILED_LOGIN_GROUP
Werbindungseigenschaften anzeigen FULLTEXT_GROUP
LOGIN_CHANGE_PASSWORD_GROUP -
LOGOUT_GROUP
SCHEM#_OBJECT_ACCESS_GROUP
SCHEMA_OBIECT_CHANGE_GROUP
4| |SCHEMA_CBIECT_OWMERSHIP_CHANGE_GROUP |
SCHEM&_OBJECT_PERMISSION_CHAMGE_GROUP
SERVER,_OBJECT_CHAMGE_GROUP
SERVER,_OBJECT_CWMERSHIF_CHANGE_GROUP
SERVER_OBIECT PERMISSIONICHANGE GROILIP hé Hife |

Bereit

SQL-Serveriiberwachungsereignisse
in das Sicherheitsprotokoll der Windows-
Ereignisanzeige schreiben

Das Konto, mit dem der SQL Server-Dienst startet, muss tiber die Berechtigung zum Generieren
von Sicherheitsiiberwachungen verfiigen, um in das Windows-Sicherheitsprotokoll schreiben zu
konnen. Die Windows-Uberwachungsrichtlinie kann sich auf die SQL Server-Uberwachung auswir-
ken, wenn sie so konfiguriert ist, dass sie in das Windows-Sicherheitsprotokoll schreibt. In diesem
Fall besteht bei einer falschen Konfiguration der Uberwachungsrichtlinie die Gefahr, dass Ereignisse



Abbildg. 6.15
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verloren gehen. Das Windows-Sicherheitsprotokoll ist standardmiflig so konfiguriert, dass &ltere
Ereignisse tiberschrieben werden. Hierdurch werden immer die neuesten Ereignisse beibehalten.

Nehmen Sie Einstellungen lokal am Server vor, besteht die Moglichkeit, dass diese durch Gruppen-
richtlinien iiberschrieben werden kénnen. In diesem Fall nehmen Sie die Einstellungen nicht tiber
lokale Richtlinien vor, sondern mit Gruppenrichtlinien. Die Einstellungen finden Sie an der glei-
chen Stelle:

1. Starten Sie in der Programmgruppe Verwaltung die Lokale Sicherheitsrichtlinie oder geben Sie
secpol.msc im Suchfeld des Startmeniis ein.

2. Erweitern Sie den Knoten Sicherheitseinstellungen/Lokale Richtlinien/Zuweisen von Benutzerrech-
ten.

3. Doppelklicken Sie im Ergebnisbereich auf Generieren von Sicherheitsiiberwachungen.

4. Klicken Sie auf der Registerkarte Lokale Sicherheitseinstellung auf Benutzer oder Gruppe hinzufii-
gen.

5. Geben Sie den Benutzer ein, mit dem Sie die Uberwachung durchfiihren.

Konfigurieren der lokalen Sicherheitsrichtlinien auf SQL-Servern

Eigenschaften von Generieren von Sicherheitsiiberwachungen

Lokale Sicherheitzeinztellung | Erklérungl

Clazsic MET AppPoal
LOKALER DIENST
METZWERKDIENST

Benutzer oder Gruppe hinzufiigen... | Entfernen |

6. Navigieren Sie zum Knoten Lokale Richtlinien/Uberwachungsrichtlinie.
7. Doppelklicken Sie im Ergebnisbereich auf Objektzugriffsversuche iiberwachen.

8. Wiihlen Sie auf der Registerkarte Lokale Sicherheitseinstellung im Abschnitt Diese Versuche iiber-
wachen die beiden Kontrollkistchen Erfolgreich und Fehler.

9. Bestitigen Sie mit OK.

10. Starten Sie den SQL-Server neu, um diese Einstellung zu aktivieren.

SQL Server-Uberwachungsprotokoll anzeigen

Wenn Sie die Ereignisse der Uberwachung in die Ereignisanzeige schreiben lassen, iiberwachen Sie
diese wie die Standardereignisse. Lassen Sie die Daten in eine Datei schreiben, kénnen Sie diese mit
dem standardmif3igen Protokoll-Viewer betrachten. Auch eine Anzeige mit SQL-Abfragen ist mog-
lich, um Ergebnisse der Uberwachung anzuzeigen:

375



[ETTC I Uberwachung, Optimierung und Fehlerbehebung

Abbildg. 6.16

Abbildg. 6.17
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[y

. Erweitern Sie im Objekt-Explorer des SQL Server Management Studios den Knoten Sicherheit.
. Erweitern Sie den Knoten Uberwachungen.

w N

. Klicken Sie mit der rechten Maustaste auf die Uberwachung, deren Protokoll Sie anzeigen wol-
len, und klicken Sie auf Uberwachungsprotokolle anzeigen.

4. Es 6ffnet sich der Protokolldatei-Viewer mit den entsprechenden Daten und Informationen.

Anzeigen der Informationen zu einer Uberwachung

|7 Protokoll laden .;(.}J Exportieren gnktualisieren T Filtern... <% Suchen...

= Audit-201 205234 91 3 Protokalldateizusammenfassung: Kein Filker angewendet!
O windaws NT Datum & | Ereignizzeit | Serverinstanzname | Aklions-|D
v 2305201208:4308 | 03:43:088312588 SOL2 BACKUP
v 23052012 08:4257 0542578162688 50L2 BACKUP
v 23052012 034241 0f:42:41 5702588 50L2 BACKUP
v 23052012 08:41:53 08:41:533212688 5012 BACKUP
v 23052012 08:33:30 08:33:30.1982688 5012 ADIT SESSION CHA

Letzte Aktualisierung:

23.08.2012 10:43:21
Filter: ‘F.einer’
T FEiltereinstellungen anzeigen A D
Dretails fur die ausgewahlte Zeile:
D atum 23.05.2012 02:42:08 ﬁl
Fratokall Uberwachungsauflistung [Audit-20120523-103313)
o Fertig [5 D atensatze). L
'J Ereignizszeit 08:43:08.831 2588
Serverinstanzname S0L2
iktions-|D BACKUP -
Schlieben |
g

Wollen Sie die Daten iiber eine SQL-Abfrage anzeigen lassen, verwenden Sie die Systemsicht

sys.fn_get_audit_file. Diese konnen Sie problemlos mit einer SELECT-Abfrage filtern und anzeigen.
Die Syntax dazu lautet:

SELECT * FROM sys.fn_get audit_file ('<Pfad und Name der
Uberwachungsdatei>',default,default);

Anzeige des Uberwachungsprotokolls tiber eine SQL-Abfrage

SQLGQueryl.sql - SOLZ.. \administrator (SE))* ¢
—SELECT * FROM .fn_get_audit file
('c:\backup\Audit-28128523-183913_46694821-8289-4932-BF72-1853FB766930_8_129822359701972280. sqlaudit’,
default,default);
R | | I
[ Ergebrisse | 3 Meldungen |

event_time | zequence_number | action_id | succeeded | permission_bitmask | iz_column_permission
[ 2012-05-23 08:39:30.1982588 | 0 AUSC 1 (0x00000000000000000000000000000000 0
2012-05-23 02:41:53.3212588 1 Ba 1 (0x00000000000000000000000000000000
2012-05-23 02:42:41.5702588 1 Ba 1 (0x00000000000000000000000000000000
2012-05-23 02:42.67. 8162588 1 Ba 1 (0x00000000000000000000000000000000
1 1
1 1

2012-05-23 08:43:08.8312588 BA (x00000000000000000000000000000000
2012-05-23 08:45:10.3782588 BAL (x00000000000000000000000000000000

|m|m|h|wlm :

oo o oo
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Change Data Capture und Anderungs-
nachverfolgung im Vergleich

SQL Server 2012 stellt Funktionen bereit, mit denen Sie Anderungen in einer Datenbank nachver-
folgen konnen. Change Data Capture (CDC) und die Anderungsnachverfolgung ermitteln Einfiige-,
Aktualisierungs- und Loschvorginge fiir Tabellen in Datenbanken.

W Die Anderungsverfolgung ist Bestandteil in allen Editionen von SQL Server 2012,
auch der kostenlosen Express Edition. Change Data Capture (CDC) ist allerdings nur in der Enter-
prise Edition von SQL Server 2012 enthalten.

Der Vorteil von Change Data Capture im Vergleich zur Anderungsnachverfolgung ist die Spei-
cherung von Verlaufsdaten. Das heiBt, die Anderungsnachverfolgung erfasst, welche Daten
geéndert wurden, aber nicht die Daten der Anderung. CDC erfasst auch die durchgefiihrte
Anderung. Ansonsten sind sich die beiden Funktionen sehr 3hnlich.

Beide Werkzeuge richten sich zwar eher an Entwickler als an Administratoren, dennoch sollten
Administratoren die Grundfunktionen der Uberwachungsmoglichkeiten beherrschen. Die Ande-
rungsnachverfolgung basiert auf Transaktionen, fir die ein Commit ausgefithrt wurde. Solche
Transaktionen werden vom Transaktionsprotokoll fest in die Datenbank geschrieben.

Grundlagen von Change Data Capture und
Anderungsnachverfolgung

Datenbanken, fiir die Sie Change Data Capture aktivieren, konnen Sie auch spiegeln. Change Data
Capture und Transaktionsreplikation kénnen Sie in einer Datenbank parallel aktivieren. Verwenden
Sie in diesem Fall aber die Prozedur sp_replcmds, um Anderungen aus dem Transaktionsprotokoll
auszulesen. SQL Server 2012 arbeitet aber zuerst die Replikation ab und speichert dann erst die
Anderung, um die Leistung des Servers nicht zu beeintrichtigen.

m Stellen Sie eine Datenbank wieder her, fiir die Change Data Capture aktiviert ist,
bleibt die Funktion nach der Wiederherstellung weiterhin aktiviert.

Stellen Sie die Datenbank auf einem anderen Server wieder her, wird CDC deaktiviert und die
Verlaufsdaten werden geldscht. Wollen Sie CDC auch in diesem Fall aktiviert belassen, verwen-
den Sie beim Wiederherstellen der Datenbank die Option KEEP_CDC. Auf dem Server muss aller-
dings die Enterprise Edition von SQL Server 2012 installiert sein.

Die Anderungsnachverfolgung erfasst im Gegensatz zur CDC nicht die gednderten Daten. Die
Anderungsnachverfolgung speichert dafiir deutlich weniger Daten als CDC.

Change Data Capture aktivieren und deaktivieren

Um Change Data Capture (CDC) zu aktivieren, muss ein Benutzer der Serverrolle sysadmin zuerst
die Datenbank fiir Change Data Capture aktivieren. Dazu verwenden Sie die gespeicherte Prozedur
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Abbildg. 6.18
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sys.sp_cdc_enable_db. Aktivieren Sie Change Data Capture, erstellt SQL Server 2012 das cdc-Schema,
den cdc-Benutzer, Metadatentabellen und andere Systemobjekte fiir die Datenbank.

Fir die Erstellung miissen Sie kein T-SQL-Skript schreiben, sondern konnen die Vorlage fir die
Aktivierung von CDC iiber den Vorlagen-Explorer laden. Wie das geht, lesen Sie in Kapitel 3. Sie
finden die Vorlage iiber Change Data Capture/Configuration/Enable Database for CDC. Laden Sie ein
Skript aus dem Vorlagen-Explorer in eine neue Abfrage, lassen Sie mit der Tastenkombination
(strg]+(e])+(M] ein Fenster anzeigen, in dem Sie bequem alle Variablen im Skript an Thre Umge-
bung anpassen konnen. Anschlieflend lassen Sie das Skript ausfithren und in Thre Umgebung integ-
rieren. Uber diesen Weg konnen auch weniger geiibte Administratoren schnell und einfach kom-
plexe Skripts mit T-SQL erstellen.

Aktivieren von CDC fiir eine Datenbank

SOLGQuery3.sql - SOL.Stutbgart (CONTOSO administrator (62))*

- Enable Database for CDC Template

USE Stuttgart

]
EXEC .sp_cdc_enable_db
]

100% - 4

_'_1 Meldungen |

Befehlie) wurde(n) erfolgreich abgeschlossen.

Um Change Data Capture fiir eine Datenbank zu deaktivieren, verwenden Sie die Vorlage Disable
Database for CDC. Sie miissen nicht CDC fiir einzelne Tabellen deaktivieren, bevor Sie die Daten-
bank deaktivieren. Das Skript siecht #hnlich aus, verwendet aber die gespeicherte Prozedur
sys.sp_cdc_disable_db. Durch das Deaktivieren der Datenbank 16schen Sie auch alle mit ihr verbun-
denen Change Data Capture-Metadaten, einschlieSlich des cdc-Benutzers und -Schemas und der
Change Data Capture-Auftrige.

M Loschen Sie eine Datenbank, fiir die Change Data Capture aktiviert ist, 16scht der
Server auch die Change Data Capture-Auftrage.

Haben Sie eine Datenbank fiir Change Data Capture aktiviert, konnen Mitglieder der Datenbankrolle
db_owner eine Aufzeichnungsinstanz fir einzelne Quelltabellen mit der gespeicherten Prozedur
sys.sp_cdc_enable_table erstellen. Wollen Sie nur einen Teil der Spalten nachverfolgen, verwenden Sie
die Option @captured_column_list. StandardmiRig befindet sich die Anderungstabelle in der Stan-
darddateigruppe der Datenbank bei den Systemtabellen. Wenn ein Datenbankbesitzer die Position der
einzelnen Anderungstabellen steuern will, verwendet dieser die Option @filegroup_name. Sie finden
auch fiir diese Mafinahmen entsprechende Vorlagen im Vorlagen-Explorer.
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m Sie kénnen mit den Anderungsdaten auch arbeiten und diese auswerten. Dazu
missen Sie sich allerdings mit Entwicklerthemen befassen. Wie Sie dabei vorgehen, lesen Sie in
MSDN auf der Seite http.//msdn.microsoft.com/de-de/library/cc645858.aspx [Ms151-K06-05].

Change Data Capture verwalten und iiberwachen

Der Aufzeichnungsauftrag von CDC startet mit der gespeicherten Prozedur sp_MScdc_capture_job.
Wichtig sind die konfigurierten Werte fiir maxtrans, maxscans, continuous und pollinginterval fir
den Aufzeichnungsauftrag aus msdb.dbo.cdc_jobs. Die jeweiligen Werte iibergibt die Prozedur als
Option an die gespeicherte Prozedur sp_cdc_scan. Diese Prozedur wiederum verwenden Sie, um
sp_replemds aufzurufen.

Mit der Option maxtrans wird die maximale Anzahl von Transaktionen festgelegt, die wihrend
eines einzelnen Scanzyklus des Protokolls verarbeitet werden konnen. Die maxscans-Option gibt die
maximale Anzahl der Scanzyklen an, die der Server versucht, um das Protokoll zu leeren. Die Ein-
stellung continuous steuert, ob sp_cdc_scan die Steuerung nach dem Leeren des Protokolls oder nach
dem Ausfiithren der maximalen Anzahl von Scanzyklen beendet.

Der Einmalmodus ist niitzlich, wenn die Anzahl der Transaktionen bekannt ist. Der Modus ist daher
nur fiir Testzwecke sinnvoll, nicht fiir produktive Umgebungen. Im kontinuierlichen Modus fordert
der Aufzeichnungsauftrag das stindige Ausfiihren von sp_cdc_scan an. In diesem Modus bleibt der
Aufzeichnungsauftrag aktiv und fithrt zwischen Protokollscanvorgingen eine WAITFOR-Anwei-
sung aus. Sie konnen fiir den Aufzeichnungsauftrag statt eines Abrufintervalls andere Logiken
anwenden, um festzulegen, ob er einen neuen Scan beginnen oder warten soll.

Change Data Capture verwendet einen SQL Server-Agent-Transact-SQL-Auftrag zum Verwalten der
Grofle der Anderungstabellen. Dieser startet durch die gespeicherte Prozedur sp_MScdc_cleanup_job.

CDC iiberwachen

Jede Zeile in sys.dm_cdc_log scan_sessions stellt eine Ausfithrung von sp_cdc_scan dar. Wihrend
einer Sitzung kann der Scan Anderungen oder ein leeres Ergebnis zuriickgeben. Gibt es keine Ande-
rung, wird die Spalte empty_scan_count in sys.dm_cdc_log scan_sessions auf den Wert 1 gesetzt. Mit
einer SQL-Abfrage konnen Sie die leeren Ergebnisse anzeigen lassen:

SELECT * FROM sys.dm cdc_log scan sessions WHERE empty scan count <> 0

Die Latenzzeit ist die Zeitspanne zwischen dem Ausfithren des Commit fiir eine Transaktion und
dem Ausfithren des Commit fiir die letzte aufgezeichnete Transaktion in der Anderungstabelle.
Auch diese Zeit konnen Sie abfragen, um die Leistung des Prozesses zu tiberwachen. Dazu verwen-
den Sie die folgende Abfrage:

SELECT Tatency FROM sys.dm cdc_Tog scan_sessions WHERE session id = 0
Wichtig ist auch der Durchsatz. Dies ist die durchschnittliche Anzahl von Befehlen pro Sekunde.
Den Durchsatz einer Sitzung erhalten Sie durch Teilen des Werts in der Spalte command_count

durch den Wert in der Spalte mit der Bezeichnung duration. Die folgende Abfrage gibt den durch-
schnittlichen Durchsatz fiir die letzten Sitzungen zurtick:
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Abbildg. 6.19

Abbildg. 6.20

SELECT command_count/duration AS [Throughput] FROM sys.dm cdc_log scan_sessions WHERE
session_id = 0

Mit dem SQL Server-Datensammler konnen Sie Momentaufnahmen (Snapshots) von Daten
aus Tabellen erfassen und ein Data Warehouse fiir die Leistung erstellen. Sie sollten in regel-

mifligen Abstinden Momentaufnahmen der Sichten sys.dm_cdc_log scan_sessions-Sicht und
sys.dm_cdc_errors erstellen.

Anderungsnachverfolgung aktivieren und
deaktivieren

Die Anderungsnachverfolgung erfasst geinderte Zeilen, aber nicht den Wert der Anderungen. Sie
aktivieren die Anderungsnachverfolgung am einfachsten im SQL Server Management Studio in den
Eigenschaften der Datenbank iiber die Seite Anderungsnachverfolgung.

Aktivieren und Verwalten der Anderungsnachverfolgung

nbankeigenschaften - AdventureWorks2012

26 Skiipt = L Hilfe

2 Datsien
f D ateigruppen :: ﬁl |
&% Optionen

127 Bnderungsnachverfolgung

B Anderungsnachverfolgung

R e ."L"i.n:IEerung:5:nan::}'r-.-'erfn:ulgung True
-t Eerei Fuggen aft Beibehaltungzdaver 2

-t W_\‘EI eie Bigenschanen Einheiten fiir die Beibehaltungzdauer Tage
L7 Spiegelung Automatizches Cleanup True

A Trarsaktionsprotokollversand

Sobald Sie die Anderungsnachverfolgung aktivieren, setzt der Assistent auch die automatischen Ein-
stellungen fiir die Funktion. Diese konnen Sie an IThre Bediirfnisse anpassen und diese Einstellungen
auch als Abfrage steuern. Dazu verwenden Sie die folgenden Befehle:

ALTER DATABASE AdventureWorks2012
SET CHANGE_TRACKING = ON
(CHANGE_RETENTION = 2 DAYS, AUTO_CLEANUP = ON)

Beibehaltungsdauer gibt den Zeitraum an, fiir den Anderungsnachverfolgung Daten speichern soll.
Daten, die élter sind, entfernt der Server aus den Datenbanken. Die Anderungsnachverfolgung miis-
sen Sie fiir jede nachzuverfolgende Tabelle getrennt aktivieren. Die Einstellung finden Sie in den
Eigenschaften fiir die Tabellen iiber Anderungsnachverfolgung.

Anderungsnachverfolgung fiir Tabellen aktivieren

[ Eigenschaften der Tabelle - Department

Se 26 Skiipt = L Hilfe
2 Allgemein

f Berechtigungen

A Enderungsnachverfolgung ,T ﬁl |

f Speicher

3 _ . E Anderungsnachverfolgung
&% Erweiterte Eigenschaften

chverfolgung
Aktualisierte Spalten nachverfolgen Falze
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SQL Server-Protokolle analysieren

Uber T-SQL konnen Sie die Anderungsnachverfolgung auch aktivieren. Dazu verwenden Sie die fol-
genden Anweisungen:

ALTER TABLE <Tabelle>
ENABLE CHANGE_TRACKING
WITH (TRACK_COLUMNS_UPDATED = ON)

W Wird einer Tabelle mit aktivierter Anderungsnachverfolgung eine neue Spalte hin-
zugefligt, wird das Hinzufiigen der Spalte nicht verfolgt. Die Anderungen in der Spalte protokol-
liert die Anderungsnachverfolgung aber mit. Es existiert eine interne Anderungstabelle fiir jede
Tabelle, fiir die die Anderungsnachverfolgung aktiviert ist. Zusatzlich gibt es eine interne Trans-
aktionstabelle fiir die Datenbank.

Wenn Sie Aktualisierte Spalten nachverfolgen auf True festlegen, speichert der SQL-Server zusitzliche
Informationen in der internen Anderungsnachverfolgungstabelle zu den aktualisierten Spalten. Die
Spaltennachverfolgung kann eine Anwendung aktivieren, um nur Spalten zu synchronisieren, die
aktualisiert wurden. Dadurch verbessert sich sowohl die Effizienz als auch die Leistung. Die Option
ist standardmaif3ig deaktiviert.

W Méchten Sie die Anderungsnachverfolgung deaktivieren, miissen Sie zuerst die
Option fiir die Tabellen &ndern, und dann erst fiir die ganze Datenbank.

Eine Datenbank mit aktivierter Anderungsnachverfolgung verfiigt iiber einen internen Zahler fiir
die Versionen. Dieser zihlt die Anderungen an den nachverfolgten Tabellen mit. Jede geinderte
Zeile verfiigt tiber eine eigene Versionsnummer. Die Spaltennachverfolgung erméglicht es Anwen-
dungen, Daten anstatt fiir die gesamte Zeile nur fiir die gednderten Spalten abzurufen.

Server-Protokolle analysieren

Mit dem Protokolldatei-Viewer in SQL Server Management Studio konnen Sie auf Fehlermeldun-
gen und Protokolle von den verschiedenen Serverdiensten zugreifen und Fehler entsprechend analy-
sieren. Der Viewer unterstiitzt die folgenden Serverdienste:

Uberwachungsauflistung
Datensammlung
Datenbank-E-Mail
Auftragsverlauf

SQL Server

SQL Server-Agent

Windows-Ereignisse konnen Sie iiber diesen Weg zwar ebenfalls auslesen, allerdings ist hier die
Ansicht der Ereignisanzeige unter Umstdnden besser geeignet.

TIPP Sie kénnen sich auch mit einer SQL-Abfrage einen Uberblick tiber die aktuell lau-
fenden Prozesse auf dem Server und deren Ressourcennutzung verschaffen. Dazu geben Sie den
Befehl exec sys.sp_who2 ein.
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Abbildg. 6.21

Uberwachung, Optimierung und Fehlerbehebung

Anzeige der laufenden Prozesse in einer SQL Server-Instanz

e epe——t |

EXEC .sp_who

100% = 4

1 Ergebnisse | _j Meldungenl

pid I ecid I status I loginame I hosthame I bk I dbname | cmd
] 0 background  za 0 NULL #E DISPATCHER
5 | & background  za NULL LAZY WHRITER
?_ 7 background  za MULL LOCE MONITOR
E_ 8 background  za master SIGMAL HAMDLER
9_ 9 slesping za master TASK MANAGER
10 | 10 sleeping sa master TASK MANAGER

background  za master BRKR EVENT HMDLR

L 12 sleeping za master TASK MANAGER
i 13 zleeping za master TASK MANAGER
14 | 14 background  za master BRKR TASK
15 | 15 background  za master BRKR TASK

16 16 backaround  za master TRACE QUELE TASK

~
~

background  za NULL SYSTEM_HEALTH_MO
NULL RECEIVE

master CHECKFOINT

mazter | TASK MANAGER

NULL LIMKNDWN TOKEN

background  za

w0

background  za

5]
[=]
[
=]

oo o0 oo oooo0oo0o0oo0o0oooo0oooo0oooooo

background  za
background  za

oo o0 oo ooo0o0oo0o0oo0o0oooo0oooooooooo

21
z 2 sleeping sa master TASK MANAGER
23 | 23 sleeping sa master TaSK MANAGER
i 24 sleeping za master TASK MANAGER
i i} sleeping za master TASK MANAGER
i 26 background  za master BRER TASK
e background  za master BRKR TASK
i 28 sleeping za master TASE MANAGER
i 29 sleeping za master TASK MANAGER
30 | & slesping MT SERWICENSOLSERVERAGENT - S0L3 mzdh AAITING COMMAMD
L sleeping COMTOS0%administratar 5613 master AWAITING COMMAND
32 | 53 sleeping WNT SERYICEASOLSERVERAGENT - SGL3 msdb AWAITING COMMAND
(33 | 54 sleeping NT SERVICEASOLSERVERAGENT - SOL3 msdh AWAITING COMMAND
4 | 55 tunnable COMTOS04administrator 50L3 master | SELECT

Protokolle im SQL Server Management Studio
anzeigen

In SQL Server 2012 kénnen Sie SQL Server-Protokolldateien aus lokalen oder Remoteinstanzen von
SQL-Servern mit der Option Registrierte Server anzeigen lassen (siehe Kapitel 3).

M Zum Zugreifen auf Protokolldateien missen Sie Mitglied der Serverrolle security-
admin sein. Um auf Protokolldateien fiir Offlineinstanzen zuzugreifen, missen Sie Uber Lesezu-
griff fir den WMI-Namespace Root\Microsoft\SqlServer\ComputerManagement10 und den Ord-
ner mit den Protokolldateien verfiigen.

Um Protokolle anzuzeigen, gehen Sie folgendermafien vor:
1. Offnen Sie das SQL Server Management Studio und navigieren Sie zum Knoten Verwaltung.

2. Klicken Sie mit der rechten Maustaste auf SQL Server-Protokolle, 6ffnen Sie im Kontextmenii das
Untermenii Sicht und wihlen Sie dann entweder den Eintrag SQL Server-Protokoll oder den Ein-
trag SQL Server- und Windows-Protokoll aus.



SQL Server-Protokolle analysieren

Abbildg. 6.22 Offnen von Protokolldateien in SQL Server 2012
' Konfigurieren |
f| Archiv-Mr, 1 -31.0 o
3| Archiv-hr, 2-30.( 5QL server-Protokol
] Archiv-hr, 3 - 30,0 Berichte » S0 Server- und Windows-Protokoll

{| Archiv-Mr, 5 - 28.0 Akrualisieren

{| rchiv-br o 4-2900
] Archiv-Mr, 6 - 27,05, 2012 413400 |

Alternativ klicken Sie mit der rechten Maustaste auf den Knoten SQL Server-Protokolle und wihlen
im Kontextmenii eine der Protokolldateien aus. Sie konnen auch auf Protokolldateien doppelkli-
cken. Die Protokolle enthalten Daten zu Datenbank-E-Mail, SQL Server, SQL Server-Agent und
Windows-Ereignisse.

Protokolle der Auftrage anzeigen

Um Protokolle von Auftrigen anzuzeigen, verwenden Sie ebenfalls das SQL Server Management
Studio. Erweitern Sie im Objekt-Explorer den Knoten SQL Server-Agent, klicken Sie mit der rechten
Maustaste auf Auftrige und wihlen Sie im Kontextmenii den Eintrag Verlauf anzeigen.

Abbildg. 6.2  Anzeigen von Protokollen flir den SQL Server-Agent

ﬁ Protokolldate: wer - SQL M= E3

|7 Protokoll laden (.J Exportieren ilnktualisieren T Filtern... % Suchen... _

Integritét testen Subplan_1 Protokolldateizuszammenfassung: F.ein Filter angewendet'
MaintenancePIan.Supr;n 1 Datum & | Schitt-I0 | Server | Auftragsname | Schiitthame | B

MaintenancePlan. Subplan_1 Mult v 30.03201215:26:04 SaL i artungsplan. Subplan 1
[ syspalicy_purge_histary v 23.03.2012 02:00:00 SOL syzpolicy purge history
“Wartungzplan Subplan_1 i

[ 50L Server-Agent
[ Datenbank-E-Mail

Letzte Aktualisierung:

02.04.201215:13:3

Filter: ‘F.einer’

1| | 3

Dretails fur die ausgewahlte Zeile:

T FEiltereinstellungen anzeigen

D atum 30.03.2012 15:26:04 -
Fratokall Auftragsverlauf M artungsplan. Subplan_1]
y Fertig [3 D atenzatze).
'\) Schitt-I0
Server SaL
Buftragsname “Wartungzplan Subplan_1 -
Schlieben |
v
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Abbildg. 6.24

Protokolle von Wartungsplanen,
Datensammlungen und mehr

Die Protokolle der Wartungspline finden Sie wiederum an anderen Stellen. Um diese zu 6ffnen,
gehen Sie dann folgendermaflen vor:

1

Erweitern Sie zundchst im Objekt-Explorer den Knoten Verwaltung, klicken Sie mit der rechten
Maustaste auf Wartungspline und wihlen Sie im Kontextmenii den Eintrag Verlauf anzeigen.
Klicken Sie mit der rechten Maustaste auf Datensammlung und dann im Kontextmentii auf Pro-
tokolle anzeigen, sehen Sie die Protokolldateien von Datensammlungen.

Klicken Sie mit der rechten Maustaste auf Datenbank-E-Mail und dann im Kontextmenii auf
Datenbank-E-Mail-Protokoll anzeigen, zeigt das SQL Server Management Studio Meldungen zu
Datenbank-E-Mails an.

Erweitern Sie im Objekt-Explorer den Knoten Sicherheit/Uberwachungen, klicken Sie mit der
rechten Maustaste auf eine Uberwachung und wihlen Sie im Kontextmenii den Eintrag Uberwa-
chungsprotokolle anzeigen aus, wenn Sie die Protokollierung der Uberwachung anzeigen lassen
wollen.

Das Befehlszeilentool SQLdiag zeigt allgemeine Diagnoseinformationen an und kann als Befehlszei-
len-Tool oder als Dienst starten. Mit SQLdiag konnen Sie Protokolle und Datendateien von SQL
Server 2012 und anderen Servertypen sammeln. Eine Liste aller Moglichkeiten des Tools finden Sie
auf der Seite http://msdn.microsoft.com/de-de/library/ms162833 [Ms151-K06-06].

SQL-Server uberprifen mit sql/diag.exe

[Z+]5QLDIAG

IMPORTANT: Please wait until you see "Collection started' hefore attemptin

sUsershadministrator .CONTOS0>sgldiag
2@12/86-13 15:57:681.48 SQLDIAG Collector version
2@12/86-13 15:57:81.43 SQLDIAG

reproduce your issue

28128613 15:57:81.43 SQLDIAG Output path: C:“\Program Files“Microsoft S5QL Serve

r~118%Tools~Binn~SQLDIAGN
15:57:081.5

:57: 4 SQLDIAG Collecting from 1 logical machined{s>
8QL3~= SQL Server version: 11

$QL3~* Machine name: SQL3 {(this machine>
8QL3~* Target machine is not a cluster
$QL3~* Instance: D@8 (64-hitd

$QL3~* Instance: REPORTING <(64-hit)>

S$QL3~= Instance: ANALYSIS (64-hit>

2@12-86-13 157161, 8QL3~= Instance: (Default> {(64-hit)

Datenbankoptimierungsratgeber einsetzen

Der Datenbankoptimierungsratgeber (DTA) ist dafiir zustdndig, die Datenbanken auf dem Server
zu analysieren und Verbesserungsvorschlige fiir den Aufbau des Index zu erstellen. Der Index ist der
Schliissel fur schnelle Abfragen in SQL Server. Aus diesem Grund muss dieser optimal an die jewei-
lige Datenbank angepasst sein. Genau genommen richtet sich der Datenbankoptimierungsratgeber
an Entwickler, die ihre Datenbank optimal an die Bediirfnisse im Unternehmen anpassen miissen.
Dennoch sollten sich Administratoren zumindest grundlegend mit dem Thema auseinandersetzen.


http://msdn.microsoft.com/de-de/library/ms162833

Datenbankoptimierungsratgeber einsetzen

Abbildg. 6.25 Datenbanken mit dem Datenbankoptimierungsratgeber (DTA) optimieren

Datei  EBearbeiten  Ansicht  Akbionen  Extras  Fenster 7

(il | B | b Analyse starten H | P

SOL - administrator 03.04.2012 08:43:37 ]

Hfverbinden | |5
= b SoL Allgemein | O plimienngsoptionen |

L
[l administrator 03.04.2012 05:

Sitzungsname:
Iadm\nislratur 03.04.2012 05:43.37

— Arbeitsauslastung
@ Datei © Tabells © Plancache
Datenbank fur Arbeitsauslastungsanalyse: maszter -
Zu optimierende Datenbanken und Tabellen auswahlen:
I~ Name | Ausgewshlte Tabellen
T | Adventurebwiorks2012 Klicken Sie, um einzelne Tabellen suszuwahlen. |
™ [ master Elicken Sie, um einzelne Tabellen auszuwahlen. =
— _J model Klicken Sie, um einzelne Tabellen suszuwahlen. |
| msdb Klicken Sie, um einzelne Tabellen suszuwahlen. = |
LI—I j — _J FeportServer Elicken Sie, um einzelne Tabellen suszuwahlen.
= #l | I~ | ReportServerTempDE Klicken Sie, um einzelne Tabelen susauwahlen. = |
= = I~ | 1 Stutgart Elicken Sie. um einzelne Tabellen suszuwahlen,  +
= Allgemein
ID L W Opti tokol speich
Marme adminiztrator 03.04. 2(] e
E Status Beschreibung
Erstellungzzeit | 03.04.2012 08:43
Status Berait @ Geben Sie einen neuen Sitzungsnamen an, W ahlen Sie im Bereich fur die Arbeitzauslastung sine Datenbank, aus, mit der sich d
verbindet, um die Arbeitsauslastung zu analysiersn. Wenn in der Arbeitsauslastung Ereignisse oder Transact-SOL-Anweisungen
Anrern Andert der Natenhanknntimierannzaineben heim Analusieren der drheitzaoslashinn auch den Datenbankkontest (z B d
Eereit

Grundlagen und Tipps zum
Datenbankoptimierungsratgeber

Der Datenbankoptimierungsratgeber kann optimale Empfehlungen fiir Indizes, indizierte Sichten
oder Tabellenpartitionen erstellen. Der Vorteil dabei ist, dass auch weniger geiibte Entwickler oder
Administratoren einiges an Leistung herausholen konnen. Auch erfahrene SQL-Entwickler sollten
Datenbanken mit dem DTA iiberpriifen und optimieren lassen. In vielen Fillen lésst sich die Leis-
tung des Servers deutlich erhéhen.

TIPP Der DTA bietet auch eine Befehlszeilenversion. Mit dem Tool dta kénnen Sie die
Funktionalitdt des Datenbankoptimierungsratgebers in Anwendungen und Skripts integrieren.
Da das SQL Server-Setup den Pfad der ausfiihrbaren Dateien von SQL Server 2012 in den

Befehlszeilenpfad eintragt, kénnen Sie an jeder Stelle der Befehlszeile dta starten. Eine Hilfe zur
Syntax erhalten Sie mit dta /?

In SQL Server 2012 kénnen Sie den Plancache als Arbeitsauslastung angeben, um Datenbanken zu
optimieren. Sie konnen aber auch weiterhin Dateien auf Basis des XML-Formats verwenden, um
den DTA zu konfigurieren und Beispielabfragen mitzugeben. Die XML-Eingabedatei unterstiitzt
erweiterte Optimierungsoptionen, die weder iiber die GUI noch im Befehlszeilentool dta verfiigbar
sind.
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Abbildg. 6.26

Der DTA kann keine eindeutigen Indizes oder Indizes, die PRIMARY KEY- oder UNIQUE-Ein-
schrankungen erzwingen, bearbeiten. Datenbanken im Einzelbenutzermodus lassen sich nicht ana-
lysieren (siehe Kapitel 3). Sie konnen den maximalen Datentrigerspeicher iiber die Option —B des
Befehlszeilentools von dta verwenden oder in der grafischen Oberfliche einen Wert im Dialgfeld
Erweiterte Optimierungsoptionen vorgeben.

Der DTA bietet zahlreiche Optionen zur Optimierung von Datenbanken an

S0QL - administrator 03.04.2012 08:43:37 ]

Algemein Optimierungsoptionen |

o Optimierungszeit bearenzen
Beendenam: | Dierstag , 3. Apil 202 =] [o343 =

" Indizes und indizie [~ Max. Speicherplatz fiir Empfehlungen definieren [MB) I— terte Indizes einschliefen

* Indizes ™| Plancachesreignisse aus allen Datenbanken einschiefen

" Hurbuslastung ve  Max, Spaltenanzahl je Index: Iﬁ

Zu venaendende Partitiol [ Onlineindexempfehlungen

& Keing Pattitonien * Alle Empfehlungen sind Offineempfehlungen

€ Ausgerichtete Far " Solem maglich, Orlinesmpfehlungen generisren

X " Mur Drlineempfehlungen generieren
Phyzizche Entwurfestrukt

" Keine varhandene 0K I Abbrechen Hilfe Ehalten
¢ Alle vorhandenen FRVERCRER ERMWOMEURIISn Deenatet——— © NOT QroppiEne hdizes beibehalten

" pusgerichtste Partitioniening beibehalten

Wenn Sie eine Einschriankung beziiglich der Optimierungszeit angeben, zum Beispiel mit der
Option —A oder auf der Registerkarte Optimierungsoptionen tiber die Option Optimierungszeit
begrenzen, besteht die Moglichkeit, dass der Datenbankoptimierungsratgeber das Zeitlimit tiber-
schreitet, um eine optimale Verbesserung zu erreichen.

M Der Benutzer, der den Datenbankoptimierungsratgeber startet, muss Mitglied der
Datenbankrolle db_owner oder der Serverrolle sysadmin sein. Die Abfragen zur Optimierung
fuhrt der DTA im Sicherheitskontext des Benutzers aus, der den Datenbankoptimierungsratgeber
ausfihrt.

Der Datenbankoptimierungsratgeber speichert Daten in der msdb-Datenbank. Aus diesem
Grund sollten Sie die Datenbank auch immer in die Sicherungsstrategie des Servers einbinden.

Der DTA kann die Leistung des SQL-Servers stark beeintrachtigen. Sie sollten ihn daher nicht
starten, wenn Benutzer am Server arbeiten oder Wartungstasks laufen. Am besten starten Sie
den DTA, wenn keinerlei andere Aufgaben anstehen.

Der Datenbankoptimierungsratgeber ist von der gespeicherten Prozedur xp_msver abhingig. Diese
gespeicherte Prozedur ist standardmiflig aktiviert. Die Prozedur ermoglicht es dem DTA, die
Anzahl der Prozessoren und den verfiigbaren Speicher auf dem Server einzubinden.



Abbildg. 6.27

Datenbankoptimierungsratgeber einsetzen

Datenbankoptimierungsratgeber starten

Beim ersten Start des DTA muss der Benutzer Mitglied der Serverrolle sysadmin sein. Bei jedem wei-
teren Start reicht es aus, das Recht db_owner fiir die zu optimierende Datenbank zu erhalten. Beim
ersten Start legt der DTA einige Tabellen in der Systemdatenbank msdb an. Bei allen weiteren Starts
ist dies nicht mehr notwendig und db_owner konnen die Tabellen verwenden.

Starten Sie daher den Datenbankoptimierungsratgeber und melden Sie sich an der Instanz an in der
Sie eine Datenbank optimieren wollen. Sie finden in Windows Server 2008 R2 die Verkniipfung tiber
Microsoft SQL Server 2012/Leistungstools im Startmenii. In SQL Server Management Studio finden
Sie den Datenbankoptimierungsratgeber im Menii Extras. Dariiber starten Sie das Tool in Windows
Server 2012 am besten.

Abfragen lassen sich auch mit dem Datenbankoptimierungsratgeber analysieren

SQLGQuery2,sql - SOL.master (COMTOSOadministrator (5470

-- Create database template

USE master
()

-- Drop the database if it already exists

SIIF  EXISTS (
SEL™T

b Ausschneiden Stro+i
=3 Kopieren Strg+C

) o

’ Einfiigen Stro+y

DROP Df :&' g g

G0 -.'EL Ausschnitt einfigen. .. Skrg+HE, Strg+s
..'EL Umnschliefien mit. .. Skrg+E, Strg+S

CREATE

GO Werbindung 3

Server im Objekk-Explorer 4ffnien Ale+Fg

¥ ausfithren F5
23 Geschatzten Ausfiihrungsplan anzeigen Skrg+L
EI InteliSense akbiviert Skrg+, Strg+1
J'j Ablaufverfolgungsabfrage in SGL Server Profiler Strg+al+P

IH!;}- Abfrage in Datenbankoptimierungsratgeber analysieren
%4

Abfrage in Editor entwerfen. .. Strg+Umschalb+0
2” Tatsachlichen Ausfiihrungsplan einschliefen Skrg+M
'“"JJ Clientstatistiken einschliefien Urnschalt+al+35
Ergebnisse in 3
# Eigenschaftenfenster F4
= Abfrageoptionen. ..
Alternativ wahlen Sie in einem beliebigen Transact-SQL-Skript eine Abfrage oder

das gesamte Skript aus, klicken mit der rechten Maustaste auf die Auswahl und wéhlen Abfrage
in Datenbankoptimierungsratgeber analysieren.

Die GUI des Datenbankoptimierungsratgebers wird gedffnet und importiert das Skript als
Arbeitsauslastung aus einer XML-Datei. Sie kdnnen einen Namen fir die Sitzung und Optimie-
rungsoptionen angeben, um die ausgewahlten Transact-SQL-Abfragen als Arbeitsauslastung zu
optimieren.
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Abbildg. 6.28
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Ein wichtiger Teil des Datenbankoptimierungsratgebers sind die Arbeitsauslastungen. Eine Arbeits-
auslastung ist ein Satz von Transact-SQL-Anweisungen, die der DTA fiir Datenbanken ausfiithren
soll. Der Datenbankoptimierungsratgeber analysiert diese Arbeitsauslastungen und gibt auf dieser
Basis Empfehlungen, um Indizes optimal aufzubauen oder den Server besser zu partitionieren.
Arbeitsauslastungen konnen Sie selbst erstellen, den Plancache verwenden oder iiber den SQL Ser-
ver Profiler (Menii Extras im SQL Server Management Studio) Datenbanken und Tabellen einlesen.
Diesen finden Sie auch in den Leistungstools auf dem SQL-Server. Dazu ist aber etwas Wissen im
Bereich T-SQL und der Entwicklung von Datenbanken notwendig.

Geben Sie nach dem Start des Datenbankoptimierungsratgebers auf der Registerkarte Allgemein
einen Namen ein, um eine neue Optimierungssitzung zu erstellen. Wihlen Sie die gewiinschte
Option fiir die Arbeitsauslastung aus. Verwenden Sie den Plancache einer Datenbank, gibt DTA die
ersten 1.000 Ereignisse aus. Offnen Sie noch die Registerkarte Optimierungsoptionen, klicken Sie auf
die Schaltfliche Erweiterte Optionen und aktivieren Sie Plancacheereignisse aus allen Datenbanken
einschliefen.

Konfigurieren der erweiterten Optionen des DTA

Erweiterte Optimierungsoptionen E
™ Max Speicherplatz fuir Empfehlungen definieren [MMEB]: I
v Flancacheereignizze aus allen Datenbanken einschiiefen
Max. Spaltenanzahl je Index: I 10233:

Onlineindexempfehlungen
& plle Empfehlungen sind Dffineempfehlungen
" Safem maglich, Drlineempfehlungen generieren

" Mur Dnlineempfehlungsn generisren

ok | abrechen | mirs |

Haben Sie alle Einstellungen vorgenommen, klicken Sie in der Symbolleiste von DTA auf Analyse
starten.

Datenbanken mit Skripts iliber die Befehlszeile
optimieren

Wollen Sie eine Datenbank mit dem Befehlszeilentool dta analysieren, geben Sie in SQL Server 2012
zum Beispiel die neue Option —ip fiir die Verwendung des Plancaches an:

dta —E -D <Datenbank> —ip —s <Name der Sitzung>

M Der Aufruf von dta in der Befehlszeile unterscheidet teilweise bei den Optionen
zwischen GroB3- und Kleinschreibung. Die Optionen lassen Sie sich mit dta /? anzeigen.

Die Option —E stellt eine Verbindung auf Basis der Anmeldung her, mit der Sie sich am Server ange-
meldet haben. Sie kénnen sich im dta-Befehlszeilentool auch direkt am Server anmelden. Dazu ver-
wenden Sie die Option —U und den Benutzernamen, mit dem Sie sich anmelden wollen, sowie die
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Ablaufverfolgung mit SQL Server Profiler

Option —P fiir das Kennwort. Geben Sie zum Andern der Anzahl der fiir die Analyse zu verwenden-
den Ereignisse die Option —n an:

dta -S <Servername> —E -D <Datenbank> —ip —n 2000 —s <Sitzung>

Geben Sie zum Analysieren der Ereignisse aller Datenbanken in der Instanz die Option —ipf an.

Analysieren von Datenbanken mit dem DTA in der Befehlszeile

C:\Userssadministrator . .CONTOS0>dta -8 BQL —e -D "Adventurelorks2812" —ip —s ADTe
st

Microsoft (R> S5QL Server Microsoft 5QL Server Database Engine Tuning Advisor com
mand line utility

Uersion 11.0.21608.68 ((SQL11_RTM>.128218-1846 >

Copyright (c» 2812 Microsoft. Alle Rechte vorhehalten.

Die Optimierungssitzung wurde erfolgreich erstellt. Sitzungs—ID: 4.

Standardmiflig nutzt DTA eine Verbindung zur Standardinstanz des Servers. Verwenden Sie die
Option —S, um eine Remotedatenbank oder eine benannte Instanz zu verwenden. Die Option —if
legt den Namen und den Pfad zu einer Arbeitsauslastungsdatei fest. Die Option —it gibt den Namen
der Arbeitsauslastungstabelle an, wenn Sie diese Option verwenden.

m StandardmaBig verwendet DTA eine Optimierungsdauer von acht Stunden. Wenn
Sie eine Arbeitsauslastung flr einen unbegrenzten oder anderen Zeitraum verwenden wollen,
geben Sie 0 fir die Option -A an.

Die Option —ix legt die XML-Eingabedatei an, die fiir diese Optimierungssitzung verwendet werden
soll.

Ablaufverfolgung mit SQL Server Profiler

Um Abfragen und Indizes zu optimieren, konnen Sie auch den SQL Server Profiler nutzen. Dieser
hilft dabei interne Abldufe im Datenbankmodul zu analysieren und anzuzeigen. Das Tool ist aller-
dings weniger fiir Administratoren sinnvoll, sondern vor allem fiir Entwickler zur Optimierung der
Abfragen von Datenbankanwendungen.

Sie finden den SQL Server Profiler in der Programmgruppe Leistungstools innerhalb der Gruppe
Microsoft SQL Server 2012 oder iiber den Meniipunkt Extras im Management Studio. Uber diesen
Weg starten Sie das Tool auch in Windows Server 2012. Nach dem Start des Tools verbinden Sie sich
zunichst mit der SQL Server-Instanz, die Sie tiberwachen wollen. Nutzen Sie dazu das Symbol oben
links in der Symbolleiste von SQL Server Profiler.

Auf der Registerkarte Allgemein legen Sie fest, wo die Daten der Ablaufverfolgung abgelegt werden
sollen. Sie konnen an dieser Stelle die Daten in einer Datei oder in einer Datenbanktabelle spei-
chern.
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Abbildg.6.30 Verwenden von SQL Server Profiler fiir das Erstellen einer Ablaufverfolgung in SQL Server 2012

Datei Bearbeiten Ansicht ‘Wiedergeben Extras  Fenster 7
AUSEX s AANR B P
Ablaufverfolgungseigenschaften [ x]

Allgemein | Ereignisauswahl |

Ablaufverfolgungsname:

Name des Ablaufverfolgungsanbietsrs: ISQLE

Typ des Ablaufverfolgungsanbisters: IMIEIDSO" SOL Server "20012" Wersion: 11.0.2316

Vorlage wenwenden |standard (Standard] =l
™ InDatei speichem: I al

Mavimale Dateigitibe festenen (MB)

|

I¥ | Dateiiollover aktivierzn

™ Ablautverfolaungsdaten von Serverpozessen

™ InTabellz speicherm: I

™| Hawimale Zeienzakl festlzgen (in Tausend)

|

Beendigungezeit il Ablaufvertolgung . —
Lt [1ane2012 =] [1eaa0n =

Ausfiiren I Abbrechen Hilfe

Auf der Registerkarte Ereignisauswahl nehmen Sie die wichtigsten Einstellungen vor. Hier wihlen Sie
die Ereignisse und Spalten aus, welche die Ablaufverfolgung verwenden soll. In den Standardeinstel-
lungen tiberwacht SQL Server Profiler die Daten der vorhandenen Verbindungen, An- und Abmel-
dungen und Beginn und Abschluss von Abfragen. Fiir die meisten Bediirfnisse reichen die Standard-
einstellungen zumindest fiir einen ersten Uberblick aus.

Abbildg. 631  Konfigurieren der zu liberwachenden Ereignisse mit SQL Server Profiler

\Ablaufverfolgungseigenschaften
.AHggmgm Ereignisauswahl |
Frifen Sie die Ereignisse und Ereignisspalten, die fuir die ablaufverfolgung ausgewahlt sind. Wahlen Sie die Optionen ‘alle Ereignizse anzeigen’ und ‘alle Spalten
anzeigen’ aus, wenn eine vollstandige Liste angezeigh werden soll
Ewents | TertData | Applicationame | MNTLUserh ame | Loginh arme | CPU | Reads | Writes | Duration | ClientProcess
- | Security Audit
[F Audit Login I ~ = ~ I
¥ Audit Logout 1= ¥ 1= 17 = ¥ 1= =
2 Sessions
[#  ExistingConnection =2 ~ = ~ r =2
2 Stored Procedures
[ RPC:Completed I ~ = ~ ~ I = ~ I
2 T50L
¥ SOL:BatchCompleted W V W V V W W V W
¥ SOL:BatchStaring W V W V W
4] | -
- Security Audit
SchlieBt Ereignisklassen ein, die zum Ubemwachen der Serveraklivitaten verwendet werden [ Alle Ereigrisse anzeigen
[~ Alle Spalten anzeigen
- Ezist keine Datenspalte ausgewahlt
Spaltenfilter
Spalten organisieren... |

busilbien | Abbrechen | Hile |
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Sobald Sie auf Ausfiihren klicken, sehen Sie in Echtzeit, was auf dem Server ablduft. Sie konnen die
einzelnen Spalten der Abfrage jederzeit andern und auch Filter einbauen.

Zusitzlich speichert der Profiler die Daten in der Datei oder der Tabelle, die Sie in den Einstellungen
festgelegt haben. Diese Daten 6ffnen Sie iiber die Symbolleiste.

Andern Sie die Standardeinstellungen einer Ablaufverfolgung, kénnen Sie diese iiber Datei/Spei-
chern unter als Vorlagendatei speichern und zukiinftig auf der Registerkarte Allgemein die von Thnen
erstellte Vorlage auswihlen. In dieser sind die Einstellungen, Filter und Ereignisse hinterlegt.

Anzeigen der Daten der Ablaufverfolgung

ﬁ S0QL Server Profiler

Datei Bearbeiten Ansicht  ‘Wiedergeben Extras Fenster 7

ANZS g ac o | ARG DAl

B Test (50L3) M=l &3
EventClazs TextData Applicationtame MTUzeame | LoginMar =
SOL:EBatchCompleted select converti(sysname, serverprope... SOLAgQent - S... SOLSERWY... NT SER
sOL:Eatchstarting SELECT ISMULL({SUSER_SNAME(]), SUSER_... SOLAQeEnt - S.. SOLSERW... NT SER
sOL:eatchCompleted SELECT ISNULL(SUSER_SNAME(), SUSER_... SOLAgent - S.. SOLSERV... NT SER
SOL:Batchstarting SELECT W'Testing Connection...' SqLAgent - S.. SOLSERW... NT SER
sSOL:BatchCompleted SELECT N'Testing Connection...' SOLAgQent - S.. SOLSERV... NT SER
SOL:Batchstarting SELECT W'Testing Connection...' SqLAgent - S.. SOLSERW... NT SER
SOL:BatchCompleted SELECT N'Testing Connection...' SOLAQent - S.. SOLSERV... NT SER

§RPC:C0mp'Ieted exec sp_executesql M'EXECUTE msdb.d... SQLAgent - S.. SOLSERW... NT SER

AUdiL Lp=as SQLAQent - S.. SOLSERV. .. NT SER

RPC:Completed - - QLAg 1

SOL:Ba = x| SELECT N'Testing Connection...' SQLAgent - J.. SOLSERV. .. NT SER

sqL:BatchCompleted SELECT W'Testing Connection...' sqLAgent - J.. SOLSERW... NT SER

SOL:Batchstarting SELECT W'Testing Connection...' sqLAgent - J.. SOLSERW... NT SER

sqL:BatchCompleted SELECT W'Testing Connection...' sqLAgent - J.. SOLSERW... NT SER

RPC:Completed exec sp_executesql M'EXECUTE msdb.d... SgLAgent - J.. SOLSERW... NT SER
Audit Logout SOLAgent - 1.. SOLSERW... NT SER__|
-

1| | 3|

EQLZ—Adventurewurks2Dl4—ADV—Transakt—SqL3—Adventurewurks2DlS—CEZFA35C—A7FB—4Bl?—8CFC—DBZS8FDEFFD4 -

—¥STEPID 1

-#SUBSYSTEM Distribution

-X%SERVER SOL3

—#CMOLIME 0O

—xiCancelEventHandle 00000000000007FS
—-x¥ParentProcessHandle 000000000000077 S

EOl2-08-13 L3223 Startup Delay: 4067 [MSecs)

FOlz-05-13 401 wWird mit abonnent ''SOL3 "' werbunden

FOlz-05-13 152,432 Wird mit verteiler ''sSgLz'' werbunden

FOl2-06-12 0OF:E2:E52.463 Agentmeldungscode: 2105&. Das Abonnement f2r die ADV-Transakt-wer+ffentlichung ist

labgelaufen oder ist nicht worhanden. 1

-

< | v

Die Ablaufverfolgung wird ausgefiihrt, Zeile 113, Spalte 1. Zeilen: 120 2

Fehlerbehebung in Windows Server -
Ereignisanzeige

Alle Fehler und Aktionen von Windows und SQL Server werden in den Ereignisanzeigen festgehal-
ten und stehen Administratoren zur Verfiigung, um Fehler zu beheben. Anhand des Ereignisproto-
kolls konnen Sie nach Ereignissen suchen, die auf Probleme hinweisen. Dariiber hinaus dienen diese
Informationen zur Diagnose von Problemen. Sie kénnen nach Programm- und Systemaktionen
suchen, die zu einem Problem fithren, und Details herausfinden, die Thnen bei der Ermittlung der
Grundursache behilflich sind. Zugleich lassen sich anhand dieser Informationen auch Leistungspro-
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Abbildg. 6.33

bleme beurteilen und beheben. Sie sollten in regelmifligen Abstinden auf Datenbankservern nach
Eintrigen suchen, da Sie hier friihzeitig Fehler erkennen konnen.

Ereignisanzeige nutzen

Sie starten die Ereignisanzeige durch Eingabe von eventvwr.msc im Suchfeld des Startmeniis oder
iiber die Programmgruppe Verwaltung.

W Unter Windows Server 2012 kénnen Sie auf der Metro-Oberflache direkt mit dem
Tippen von »eventvwr.msc« beginnen oder Uber [(#]+(R] das Dialogfeld Ausfithren aufrufen
und dort den Programmnamen eingeben.

Die Ereignisanzeige sehen Sie auch unterhalb des Knotens Diagnose im Server-Manager. In Win-
dows Server 2012 finden Sie die Ereignisanzeige im Meniipunkt Tools. Unter dem Knoten Windows-
Protokolle ist auch weiterhin der Zugriff auf die vertrauten Anwendungs-, System- und Sicherheits-
protokolle moglich.

Anzeigen der Ereignisprotokolle in Windows Server 2008 R2

#! Ereignisanzeige

Dakei  Akkion  Ansicht  ?

&= |=H

i Ereignisanzeige {Lokal)
- Benutzerdefinierte Ansichten - =
B [Cay Windows-Protokalle Ubersicht und Zusammenfassung

g.—| Anwendung

i sicherheit [ Gbersicht

§—| Installation

g.—| System f Sie kdnnen die auf dem Computer aufgetretenen Ereignisse anzeigen, inderm Sie in der Ko
g—l Weitergeleitete Ersignisse Ansichtwihlen, Die benutzerdefinierte Ansicht "Administrativ® enthilt alle administrative

= L Anwendungs- und Dienstprotok IRFEE e

g.—| Hardware-Ergignisse

& Internet Explorer | Zusammenfassung der administrativen Ereignisse
g.—| Key Management Service
S| Microsaft Ereignistyp | Ereignis... | Quelle Protokall Letzte Stu.. | 24 Stunden
| Windows Kritisch - - - 0 1
~ g.—| Windows Powershell Fehler . . . 115 a7
.4 Abonnements
Wfarnung - - - 0 35
Infarmationen - - - 1447 3107
Oberwachun.. - - - 235 2172
Oberwachun.. - - - 0 0

Klicken Sie direkt auf den Knoten Ereignisanzeige, sehen Sie eine Zusammenfassung aller Serverfeh-
ler im rechten Bereich. Im Knoten Anwendungs- und Dienstprotokolle finden Sie zahlreiche Proto-
kolle zu den einzelnen Serverdiensten in Windows Server 2008 R2 und Windows Server 2012, aller-
dings keine Eintrige fiir SQL Server 2012. Diese sind im Knoten Anwendungen zu finden.

Uber den Knoten Benutzerdefinierte Ansichten lassen Sie sich Filter fiir alle installierten Serverrollen
anzeigen. Auf diese Weise konnen Sie auch Filter fiir die SQL-Instanzen erstellen lassen.
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Abbildg.6.34  Anzeigen von Meldungen gefiltert nach Serverrollen

E! Ereignisanzeige

Dakei  Akkion  Ansicht  ?

€9 z2[m|H=

@ Er_eignisanzeige (Lokal) Webserver (I15)
=l |5 Benutzerdefinierte Ansichten
[l [ Serverrcllen “F  Anzahlvon Ereignissen: 0
_? j \.v\n'febser.ver (H_S) ) Ebene | Datum und Uhrzeit
anmni =
SRR ey Benutzerdefinierte Ansicht erstellen | ]
g.—| Aruae .
Filt
g.—| Siche et |XML |
Instz .
g Syate Protakolliert: IJederzeit j
. o weit Ereignizebene: [T pyirisch [ ow I~ Ausfahrlich
= [ Arwend, ritisc arnung usfithrlic
§°—| Hard " Fehler I Infarmationen
g.—| Inter
] Kevl @ PerPratokall Protokolle: rrendun -
| Micre P 9 _I
) & wind ¢ per Quelle Quellen:
4 Abonner

Ereignis-IDs ein-fausschlieben: Durch Trennzeichen getrennte IDs bz, ID-Bereiche
eingeben, Zum Ausschliefen von Kriterien Minuszeichen eingeben, z. B, 1,3,5-99,-76

[ <&le Ereignis-IDs »

Aufgaben- I
kategarie:

L] 1<

Schlisselwdrter: I

Benutzer: |<Alle Benutzer>

Computer |<Alle Computer:

Anzeige lGschen |
Ok I Abbrechenl

W Der Speicherort der Standardprotokolle in der Ereignisanzeige ist %System-
Root%\System32\winevt\Logs. Die Protokolldateien erhalten die Endung .evtx, da diese XML-
basiert sind.

Unter dem Knoten Benutzerdefinierte Ansichten werden administrative Ereignisse angezeigt. Hier
finden sich alle Fehler und Warnungen aus den verschiedenen Protokolldateien, die fiir Administra-
toren von Interesse sind. Windows Server 2008 R2 bzw. Windows Server 2012 bietet die Moglich-
keit, weniger interessante Ereignisse herauszufiltern, sodass Sie sich auf jene Ereignisse konzentrie-
ren konnen, die wichtig sind. Klicken Sie eine Meldung an, erhalten Sie im unteren Bereich
ausfiihrlichere Informationen.
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Abbildg. 6.35

Abbildg. 6.36

Anzeigen von Informationen zu einer Ereignismeldung

Administrative Ereignisse

“F Anzahlvon Ereignissen: 2,396

Ebene | Datum und Uhrzeit | Quelle -
@Fehler 22.05.2012 11:16:14 MSSQLSERVER
'(:"Fehler 22.05.2012 11:16:10 MSSOLSERVER
'(:"Fehler 22.05.2012 11:15:10 MSSOLSERVER
'(:"Fehler 22.05.2012 11:15:09 MSSOLSERVER
'(:"Fehler 22.05.2012 11:14:09 MSSOLSERVER
'(:"Fehler 22.05.2012 11:14:07 MSSOLSERVER
'(:"Fehler 22.05.2012 11:13:058 MSSOLSERVER
.fT.:...l..l.... n AE AT 11 q.ni: raccon c:nu:n_lLI
Ereignis 14151, MSS0QLSERVER x

Allgernein |Detai|s |

Replikations-Replikationsverteilungs-Subsysterm: Fehler beim SQL2-AdventureWorks2014-A00-
Werdffentlichung-S0L3-5-Agent, Ein CONTAINS- oder FREETEXT-Pradikat kann fir das Tabelle
oder indizierte Sicht-Objekt ‘HumanResources.JobCandidate' nicht verwendetwerden, da keine
Wolltextindizierung vorliegt.

Protokollnarne: Anwendung

Quelle: MESQLEERVER Protokalliert: 22,05.2012 11:16:14
Ereignis-ID: 14151 Aufgabenkategorie: Server

Ebene: Fehler Schltsseludrter: Klassisch
Benutzer: COMNTOSONadministrator Cornputer: sgl2.contoso.int
OpCode:

Weitere Informationen:  Onlinehilfe

Mit dem Windows-Aufgabenplaner konnen Sie einem Ereignis eine Aufgabe hinzufiigen. Jedes Mal,
wenn ein Ereignis erscheint, das der Abfrage entspricht, startet anschlieend die entsprechende Auf-
gabe. Dazu klicken Sie mit der rechten Maustaste auf das Ereignis und wihlen Aufgabe an dieses
Ereignis anfiigen. In diesem Fall startet Windows die Aufgabe immer genau dann, wenn die Datensi-
cherung erfolgreich abgeschlossen ist.

Aufgaben anhangen

'O'Fehler 22.05.2012 11:16

Ereigniseigenschaften

@Feh : ST Z11:15
= Aufgabe an dieses Ereignis anfigen...

@Feh : Z11:14
= Kopieren 3

@Feh . - : Z11:14
= Ausgewsahlte Ereignisse speichern. ..

WFen 11:13

ERe-r Aktualisieren ERERE]

Hilfe: 3

Wenn Sie ein Ereignisprotokoll aufrufen, erhalten Sie im mittleren Bereich des Fensters eine Zusam-
menfassung aller Eintrige, deren detaillierte Informationen Sie per Doppelklick auf einzelne Mel-
dungen anzeigen lassen konnen. Auf Basis dieser Fehlermeldung konnen Sie erkennen, welche Pro-
bleme Windows Server 2008 R2 oder Windows Server 2012 mit einzelnen Komponenten erkannt
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hat. Sie sollten durchaus regelmiflig die Ereignisanzeigen auf Fehler iiberpriifen, da Sie hier schnell
Probleme erkennen kénnen, bevor diese gravierendere Auswirkungen haben.

Haben Sie den Fehler genauer eingegrenzt und Fehlermeldungen in der Ereignis-
anzeige und der Diagnose festgestellt, suchen Sie auf der Internetseite http.//www.eventid.net
[Ms151-K06-07] gezielt nach diesen Fehlern. Auf dieser Seite gibt es zu so gut wie jedem Eintrag
der Ereignisanzeige Hinweise und mogliche Losungsansétze.

AuBerdem kdnnen Sie den Fehler in einer Suchmaschine oder in speziellen Supportseiten einge-
ben, wie zum Beispiel http.//www.experts-exchange.com [Ms151-K06-08]. Auch die Suche in der
Microsoft Knowledge Base unter http://support.microsoft.com [Ms151-K06-09] hilft oft weiter.
Suchen Sie allerdings in der englischen Knowledge Base immer nur nach englischen Begriffen, da
Sie hier mehr Antworten erhalten.

Klicken Sie ein Protokoll mit der rechten Maustaste an, kénnen Sie weitere Einstellungen vorneh-
men. Im Kontextmentii werden Thnen zahlreiche Méglichkeiten angezeigt:

m  Gespeicherte Protokolldatei 6ffnen Uber diesen Meniibefehl konnen Sie eine Protokolldatei
offnen, die Sie tiber die Option Ereignisse speichern unter abgespeichert haben. Dadurch lassen
sich Protokolle per E-Mail versenden und andere Benutzer kénnen den Inhalt iiberpriifen.

m Benutzerdefinierte Ansicht erstellen Uber diesen Meniibefehl kénnen Sie die Anzeige der
Ereignisanzeigen anpassen und als benutzerdefinierten Filter ablegen. In diesem Fall werden
Thnen nur noch die Ereignisse in Threr gespeicherten Ansicht angezeigt.

m  Benutzerdefinierte Ansicht importieren Mit dieser Optionen werden zuvor exportierte
Ansichten auf einem Server wieder importiert und sind auf diese Weise schnell verfiigbar.

m  Protokoll I6schen Wihlen Sie diesen Meniibefehl aus, wird nicht das Protokoll gelgscht, son-
dern der Inhalt des Protokolls. Sie erhalten zuvor noch eine Meldung, ob das Protokoll wirklich
geloscht werden soll und ob Sie das Protokoll vorher speichern méchten. Speichern Sie das Pro-
tokoll zuvor, entspricht dies der Option Ereignisse speichern unter.

m  Aktuelles Protokoll filtern Dieser Mentibefehl wird verwendet, wenn Sie keine eigene Ansicht
des Protokolls erstellen mochten, sondern nur die aktuelle Ansicht gefiltert werden soll.
Dadurch kénnen Sie zum Beispiel nach einem bestimmten Fehler suchen und iiberpriifen, wann
dieser aufgetreten ist.

Eigenschaften Uber die Eigenschaften kénnen Sie die Grofe der einzelnen Protokolle festlegen
bzw. bestimmen, wie sich Windows Server 2008 R2 oder Windows Server 2012 beim Erreichen
der maximalen Ereignisprotokollgrof3e verhalten soll.

m Aufgabe an dieses Protokoll anfiigen Mit dieser Option konnen Sie iiber die Aufgabenplanung
automatisch bestimmte Aktionen und Skripts starten, wenn in den Ereignisanzeigen bestimmte
Fehler auftauchen. Solche Aufgaben lassen sich auch an einzelne Ereignisse anfiigen.

Uberpriifen Sie in der Ereignisanzeige, ob Fehler gemeldet werden, die mit dem
Problem in Zusammenhang stehen kénnen, wenn Sie eine Fehlerbehebung durchfiihren. Uber-
priifen Sie auch, ob parallel zu diesem Fehler in anderen Protokollen der Ereignisanzeige Fehler
auftreten, die zur gleichen Zeit gemeldet werden, also unter Umstanden auf einen Zusammen-
hang schlieBen lassen. Stellen Sie fest, wann der Fehler in der Ereignisanzeige das erste Mal auf-
getreten ist. Uberlegen Sie genau, ob zu diesem Zeitpunkt irgend etwas verandert wurde (auch
auf Basis der Ereignisprotokolle).
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Schauen Sie auch in anderen Protokollen der Ereignisanzeige nach, ob der Fehler mit anderen
Ursachen zusammenhingt. Ein Fehler tritt selten ohne vorherige Anderung der Einstellung oder
aufgrund defekter Hardware auf, sondern meist durch Anderungen am System oder der Installa-
tion von Applikationen und Tools. Durch die Filtermdglichkeiten der Ereignisanzeige in Windows
Server 2008 R2 und Windows Server 2012 kdnnen Fehler oft sehr genau eingegrenzt werden.

Ereignisprotokolle im Netzwerk einsammeln

Nicht jedes Unternehmen setzt auf professionelle und teure Uberwachungslésungen, um Server im
Netzwerk zu tiberwachen. Selbst beim Einsatz solcher Losungen kann es sinnvoll sein, zusitzlich
noch Protokolldateien und Ereignisanzeigen zu iiberwachen. Es gibt zahlreiche kostenlose Moglich-
keiten, um die Ereignisanzeigen und Protokolle der Server an einer zentralen Stelle zu sammeln und
zu analysieren. Zunichst bieten Windows Server 2008 R2 und Windows Server 2012 die Moglich-
keit, Ereignisse von Servern im Netzwerk zu sammeln, Abonnement genannt. Dariiber hinaus gibt
es Freewaretools, die ebenfalls in der Lage sind, Ereignisse in den Protokollen von Windows-Servern
zu sammeln und Administratoren zentral zur Verfiigung zu stellen. Nachfolgend zeigen wir Thnen,
welche Moglichkeiten es gibt. Achten Sie aber darauf, dass derartige Tools teilweise auch den Server
belasten und vorsichtig eingesetzt werden sollten

Echtzeitiiberwachung der Ereignisprotokolle - EventSentry

EventSentry (http://www.eventsentry.com [Ms151-K06-10]) ist eine Monitoring-Software zur Erfas-
sung, Analyse und Anzeige von Systemereignissen. Es besteht auch die Moglichkeit, Informationen
per E-Mail zu versenden, wenn bestimmte Ereignismeldungen in den Protokollen der Server auftau-
chen. In der E-Mail ist die auslosende Ereignismeldung mit allen Daten enthalten. Die Lizenz der
Anwendung fiir einen Host kostet 85 Dollar. Es gibt auch eine komplett kostenlose, aber etwas ein-
geschrinkte Light-Variante von EventSentry. Diese kann ebenfalls Ereignisanzeigen iiberwachen
und E-Mails versenden, aber nicht so umfassend laufende Dienste oder Protokolldateien auf Servern
iiberwachen. Die genauen Unterschiede finden Sie auf der Seite des Herstellers (http://www.event-
sentry.com/downloads/full-vs-light [Ms151-K06-11]). In vielen Fillen reichen die Funktionen der
kostenlosen Light-Edition aber aus.

Der Hauptvorteil von EventSentry liegt darin, dass Sie die Ereignisanzeigen aller Threr Server in
Echtzeit iiberwachen konnen. Abhingig von Fehlermeldungen, die in den verschiedenen Ereignis-
anzeigen auftreten, konnen Sie Aktionen durchfiihren lassen, zum Beispiel E-Mails an Administra-
toren verschicken, die den Inhalt der Ereignismeldung enthalten. Mit diesem Tool kénnen Sie Fehler
und drohende Ausfille in Threm Netzwerk sehr frith erkennen. Sie kénnen sich eine 30-Tage-Test-
version oder die kostenlose Light-Version von der Seite http://www.eventsentry.com [Ms151-K06-10]
herunterladen.

Zur Uberwachung installieren Sie auf den zu tiberwachenden Servern das Tool mit den entsprechen-
den Agenten zur Uberwachung. Auf einem Computer im Netzwerk installieren Sie die Verwaltungs-
oberfliche, auf jedem Server, den Sie tiberwachen mochten, den entsprechenden Agenten. Die Aus-
wahl zur Installation nehmen Sie im Setup-Assistenten vor. Nach dem Start erscheint ein Agent, der
Sie bei der Einrichtung der Anwendung unterstiitzt.

Im Rahmen der Einrichtung legen Sie fest, auf welche Arten von Ereignissen in den Ereignisanzei-
gen das Tool achten soll. In der Verwaltungsoberfliche konnen Sie direkt die Ereignisanzeigen
Application, Security und System auf den angebundenen Server 6ffnen. Im Bereich Packages/Event
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Log Packages/Default legen Sie fest, welche Ereignisse das Tool auf den Servern tiberwachen soll, auf
denen der Agent installiert ist. Auf diesem Weg konnen Sie auch gezielt nach einzelnen IDs oder
nach Ereignisquellen filtern lassen. Im Bereich Actions legen Sie fest, welche Aufgaben das Tool
durchfiihren soll, wenn Ereignisse auftreten, die den konfigurierten Filtern entsprechen.

Die einzelnen Aktionen wiederum, zum Beispiel die Konfiguration der Warn-E-Mails, nehmen Sie
im Bereich Actions im linken Abschnitt der Verwaltungsoberflidche vor. Nach der Einrichtung sollten
Sie eine Test-E-Mail versenden lassen, um sicherzustellen, dass der E-Mail-Fluss funktioniert. Nach
der Installation blendet EventSentry auch ein Informationsfenster ein, sobald ein Fehler auf dem
Server auftaucht.

Ereignisanzeigen sammeln - PsLogList

Mit PsLogList aus der PsTools-Sammlung von Sysinternals (http://technet.microsoft.com/de-de/sysin-
ternals [Ms151-K06-12]) konnen Sie iiber die Befehlszeile die Ereignisanzeigen verschiedener Com-
puter einsammeln, anzeigen und vergleichen. Wenn Sie das Tool ohne Optionen aufrufen, zeigt
PsLogList alle Eintrige des lokalen Systemereignisprotokolls an. Das Programm verfiigt dariiber
hinaus iiber zahlreiche Optionen, welche beim Abfragen der Ereignisanzeigen viele verschiedene
Vergleichsmoglichkeiten bieten:

psloglist [\\<Computer>[,<Computer>[,...] | @<Datei> [-u <Benutzername>[—p <Kennwort>]]]
[-s [-t delimiter]] [-m #|-n #|-h #|-d #|-w] [-c] [-x] [-r] [-a mm/dd/yy] [-b mm/dd/yy] [-f
filter] [-i ID[,ID[,...] | —e ID[,ID[,...]1] [-o event source[,event source]l[,..]11] [-q
event source[,event source][,..]]] [-1 event log file] <eventlog>

Optionen von PsLogList

Option Auswirkung

@<Datei> Fuhrt den Befehl auf allen Computern aus, die in der Datei aufgelistet sind. Jeder Computer
muss dazu in einer eigenen Spalte in der Textdatei stehen. Die entsprechenden Ereignisse der
Computer werden hiertber also gesammelt.

—a Zeigt die Eintrage nach dem genannten Datum an. Als Format wird dd/mm/yy verwendet.

-b Zeigt die Eintrage vor dem genannten Datum an

—C Loscht die entsprechenden Ereignisanzeigen nach der Anzeige tber PsLoglist. Dies ist zum
Beispiel bei der Abfrage Uber eine Batchdatei sinnvoll.

—d Zeigt nur die Eintrage der letzten n Tage an. Dabei werden die letzten Tage als <n> hinter der
Option mit angegeben.

— Filtert Eintrage mit definierten IDs aus. Die Syntax entspricht der Option —i weiter unten.

—f Filtert Ereignisse mit bestimmten Typen aus (-f w filtert Warnungen). Es kénnen beliebige

Buchstaben verwendet werden. Es werden nur Ereignisse angezeigt, die mit den
entsprechenden Buchstaben anfangen.

—h Zeigt nur Eintrage der letzten n Stunden. Die Syntax entspricht der Option —d weiter oben.

—i Zeigt nur Eintrdge mit den definierten IDs. Es konnen auch mehrere IDs kommagetrennt
angezeigt werden.

— Speichert Eintrage der definierten Ereignisanzeige

-m Zeigt nur Eintrage der letzten n Minuten

397


http://technet.microsoft.com/de-de/sysinternals
http://technet.microsoft.com/de-de/sysinternals

[ETTC I Uberwachung, Optimierung und Fehlerbehebung

Tabelle 6.1

Optionen von PslLoglist (Fortsetzung)

Option Auswirkung

- Zeigt nur die aktuellsten definierten Eintrage an

—0 Zeigt nur die Eintrage der spezifizierten Ereignisquelle (zum Beispiel \-o cdrom\). Diese Option
schlieBt in der Ausgabe also zusatzliche Informationen ein.

-p Gibt das Kennwort fur den konfigurierten Benutzer an. Geben Sie kein Kennwort ein, fragt das
Tool notfalls nach. Dabei wird das Kennwort nicht in Klartext angezeigt oder Uber das Netzwerk
geschickt.

—q Zeigt die Eintrage der spezifizierten Ereignisquelle nicht an (zum Beispiel \-g cdrom\).

Benutzerdefinierte Eintrédge werden so von der Ausgabe ausgeschlossen. Sollen mehrere
Quellen von der Ausgabe ausgeschlossen werden, mussen diese durch Komma voneinander
getrennt werden.

— Speichert die Eintrage aufsteigend ab

=5 Hier werden die Eintrage kommabasiert angezeigt, um diese zum Beispiel in einer Excel-Tabelle
oder SQL-Datenbank zu speichern. Nach der Auswertung kann zum Beispiel Uber den Befehl
start die .csv-Datei sofort gedffnet und angezeigt werden.

—t Definiert das Trennzeichen
—U Legt den Benutzernamen fest, mit dem Sie auf die Server zugreifen
-w Wartet auf neue Eintrage und speichert sie, sobald diese in der Ereignisanzeige angezeigt

werden. Das funktioniert aber nur fur das lokale System.

—X Speichert erweiterte Daten, die standardmaBig nicht angezeigt werden. Hierbei handelt es sich
meistens um binare Rohdaten.

Standardmifig verwendet das Tool das Systemereignisprotokoll. Sie konnen die Ereignisanzeige
auswihlen, wenn Sie die ersten Buchstaben oder die entsprechende Abkiirzung angeben. Allerdings
miissen auch auf deutschen Windows-Servern die englischen Abkiirzungen, also beispielsweise
»sec« fiir »security, eingegeben werden, wenn das Ereignisprotokoll »Sicherheit« getffnet werden
soll. Eine wichtige Funktion des Tools ist, dass es in der Lage ist, direkt auf die Quell-DLLs auf den
Remotesystemen zuzugreifen. Allerdings muss dazu auf dem entfernten System die administrative
Freigabe (Admin$) aktiviert sein.

Geben Sie zum Beispiel den Befehl psloglist system ein, listet das Tool in der Befehlszeile alle Ereig-
nisse des Systemereignisprotokolls auf. Der Befehl psloglist application zeigt das Anwendungsproto-
koll an. Wollen Sie nur die aktuellsten finf Eintréige sehen, verwenden Sie den Befehl psloglist system
—n 5. Die fiinf dltesten Eintrige zeigen Sie mit psloglist system —r —n 5 an.

Um effizient Daten anzuzeigen, sollten Sie die Anzeige filtern, da ansonsten zu viele Informationen
auf dem Bildschirm erscheinen. Dazu verwenden Sie die Option —f. Wollen Sie zum Beispiel nur
Fehlermeldungen erfassen, geben Sie den Befehl psloglist system —f e ein. Fehler und Warnungen
erhalten Sie mit der Option —f ew angezeigt. Um nur Meldungen einer bestimmten ID anzuzeigen,
verwenden Sie —i, gefolgt von einer kommagetrennten Liste der IDs, die Sie anzeigen wollen.
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Eine weitere Moglichkeit ist das Exportieren der Ausgabe in eine .evt-Datei, die Sie wiederum mit
der Ereignisanzeige in Windows 6ffnen konnen. Dazu verwenden Sie zusitzlich die Option —g
\<.evt-Datei>.

Mit PsLogList kénnen Sie auch die Ereignisanzeigen von Computern im Netzwerk auslesen. Dazu
verwenden Sie zunichst die Option psloglist \\<Computer> und dann die verschiedenen Optionen
des Tools, um die Anzeige zu aktivieren. Dabei gehen Sie genauso vor wie bei der Abfrage lokaler
Ereignisanzeigen.

Ereignis-Abonnements verwalten

Windows Server 2008 R2 und Windows Server 2012 kénnen auch mit Bordmitteln die Ereignisan-
zeigen verschiedener Server im Netzwerk zusammentragen und anzeigen. Diese Funktion trigt die
Bezeichnung Abonnements und lisst sich direkt in der Ereignisanzeige einrichten. Basis ist der Sys-
temdienst Windows-Ereignissammeldienst. Dieser muss auf dem Server gestartet sein, der die ver-
schiedenen Ereignisse sammeln soll, sowie auf allen beteiligten Servern. Damit die Sammlung von
Ereignisanzeigen funktioniert, miissen Sie die beteiligten Computer vorbereiten, das Abonnement
erstellen und dann in der Ereignisanzeige die Fehler der entsprechenden Server anzeigen.

Die Sammlung von Ereignisanzeigen basiert auf zwei Grundlagen. Es gibt einen Server, der die
Daten sammelt (Sammlungscomputer) und Server, die an den Sammlungsserver angebunden sind
(Quellcomputer). Die Sammlung von Ereignisanzeigen fithren Sie am besten auf Servern durch, die
in einer gemeinsamen Active Directory-Gesamtstruktur positioniert sind.

Konfigurieren der Remoteverwaltung und des Windows-Ereignissammeldienstes in Windows Server
2008 R2

Administrator: Eingabeaufforderung

Microsoft Windows [Version 6.1.76881]1
Copyright (c> 2889 Microsoft Corporation. Alle Rechte vorhehalten.

C:xWindowsssystem32>winrm guickconfig
HinRM ist hereits zum Empfangen von Anforderungen auf diesem Computer konfigurie

rt .
HinRM wurde nicht fiir Uerwaltungsremotezugriff auf diesen Computer konfiguriert.

Folgende dnderungen miissen durchgefiihrt werden:

Erstellen 8ie einen WinRM-Listener auf HTITP: /%, um die WS—Uerwaltungsanforderun
gen an eine beliebige IP-Adresse auf diesem Computer zu akzeptieren.
Aktivieren Sie die WinRM-Firewallausnahme.

Diesze #dnderungen durchfiihren [ys/nl? y

HinRM wurde fiir die Remoteverwaltung aktualisiert.

fAuf HITP://* wurde ein WinRM-Listener erstellt, um die WS-—Verwaltungsanforderung
en an eine beliebige IP-Adresse auf diesem Computer zu akzeptieren.

Die WinRM-Firewallausnahme ist aktiviert.

C:sWindowsssystem32>wecutil gc

Der Startmodus fiir den Dienst wird in den Modus fiir verzigerten Start gedndert.
Mochten Sie den Uorgang fortsetzen (J- ja oder N- neinl?j

Der Windows-Ereignissammlungsdienst wurde erfolgreich konfiguriert.

C:sWindowsssystem32>_

Im ersten Schritt miissen Sie die Remoteverwaltung auf den einzelnen Servern aktivieren. Dazu fiih-
ren Sie auf jedem Quellcomputer und dem Sammlungscomputer in einer Befehlszeile mit Adminis-
tratorrechten (iiber das Kontextmenii gestartet) den Befehl winrm quickconfig aus. Im nichsten
Schritt fithren Sie noch den Befehl wecutil qc aus. Das Tool konfiguriert das Weiterleiten von Ereig-
nissen tiber das Netzwerk zu einem Sammlungscomputer. Nehmen Sie anschlieffend das Computer-
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konto des Sammlungscomputers, auf dem Sie die Ereignisse aller angebundenen Server anzeigen
wollen, in die lokalen Administratorgruppen der einzelnen Server auf.

Die lokale Benutzerverwaltung starten Sie am schnellsten durch die Eingabe von lusrmgr.msc im
Suchfeld des Startmeniis. Rufen Sie die Eigenschaften der lokalen Administratorgruppe auf, klicken
Sie auf die Schaltfliche Hinzufiigen und im daraufhin gedffneten Dialogfeld auf die Schaltfliche
Objekttypen, um auch Computerkonten in die Gruppe aufnehmen zu kénnen.

Wollen Sie Ereignisabonnements in Arbeitsgruppen erstellen, miissen Sie manuell eine Ausnahme
in der Windows-Firewall fiir Remote-Ereignisprotokollverwaltung auf jedem Quellcomputer hinzufii-
gen. Das Konto, mit dem Sie die Ereignisse auf den Quellcomputern sammeln, miissen Sie anschlie-
Bend bei der Einrichtung des Abonnements hinterlegen. Zusitzlich ist auf dem Sammlungscompu-
ter der folgende Befehl einzugeben:

winrm set winrm/config/client @{TrustedHosts="<Alle Quellcomputer, durch Komma getrennt>"}

Die Sammlung nehmen Sie am besten mit einem Konto vor, das iitber Administratorrechte in der
Domine verfiigt. Wollen Sie ein eigenes Konto dafiir anlegen, miissen Sie dieses in die lokale Admi-
nistratorgruppe auf allen Quellcomputern aufnehmen. Normalerweise reicht es aus, wenn nur das
Computerkonto des Sammlungscomputers Mitglied der Administratorgruppe auf den Quellcom-
putern ist.

Haben Sie alle Vorbereitungen getroffen, starten Sie auf dem Sammlungscomputer die Ereignisan-
zeige und klicken auf Abonnements. Ist der Systemdienst Windows-Ereignissammlungsdienst nicht
gestartet, erhalten Sie eine entsprechende Meldung. Lassen Sie in diesem Fall den Dienst starten.
Anschlieflend klicken Sie mit der rechten Maustaste auf Abonnements und dann auf Abonnement
erstellen. Alternativ konnen Sie auch im Menii Aktionen auf Abonnement erstellen klicken.

Im neuen Fenster konfigurieren Sie jetzt das Abonnement. Bei Abonnementname geben Sie eine
Bezeichnung und auf Wunsch auch eine Beschreibung ein. Bei Zielprotokoll wihlen Sie aus, wo auf
dem Sammlungsserver die Ereignisse der Quellcomputer gesammelt werden sollen. Standardmifig
ist hier das Protokoll Weitergeleitete Ereignisse auswéhlt.

Anschlieflend wihlen Sie die Art des Abonnements aus. Aktivieren Sie die Option Sammlungsiniti-
iert und klicken Sie auf die Schaltfliche Computer auswdhlen. Anschlieflend wihlen Sie die Quell-
computer aus, die das Abonnement erfassen soll. Sie sollten fiir jeden Computer, den Sie hinzufi-
gen, auf die Schaltfliche Testen klicken, um sicherzustellen, dass der Sammlungscomputer eine
Verbindung aufbauen kann.

Uber die Schaltfliche Ereignisse auswihlen erstellen Sie neue Filter, iiber die Sie festlegen, welche
Ereignisse auf den Quellcomputern der Sammlungscomputer angezeigt werden sollen. Grundsitz-
lich legen Sie fest, welche Ereignisse von welchen Protokollen erfasst werden sollen. Haben Sie den
Filter erstellt, klicken Sie auf OK. Bevor Sie weitere Einstellungen vornehmen, klicken Sie auf OK,
um das Abonnement zu tiberpriifen.
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Konfigurieren eines neuen Abonnements
Abonnementeigenschaften - Contoso-Ereignissammiung E3
Abonnementharne: IContoso-Ereignissamqung
Beschreibung: | Sammelt Ereignisse von den Mitgliedssersern ;I
[
Felei Computer (13 j
—Abc Marme I Doménencormputer hinzufiigen.., |
& srvlll.contoso.local
' Entfernen |
Ereignisanzeige E Testen I
: |
Konnektivitatstest erfolgreich
Zusa |'|
Ok | Abbrechen
Benw 4
CU”IPULE[KUHLU

Benutzerkonto dndern oder ernveiterte Einstellungen konfigurieren: Erwveitert.., |

06 | Abbrechen |

Nach der Erstellung muss das Abonnement als Aktiv gekennzeichnet sein. Auf diesem Weg kénnen
Sie auch mehrere Abonnements erstellen, die verschiedene Computer mit verschiedenen Abfragefil-

tern erfassen. Mit einem Doppelklick auf das Abonnement konnen Sie dieses jederzeit wieder
anpassen.

Erfolgreich erstelltes Abonnement

#! Ereignisanzeige

Dakei  Akkion  Ansicht  ?

€9 z2[m|H=

@ Er_eignisanzeige (Lokal) Abonnements 1
= Berutzerdefinisrte Ansichten
2 Windows-Protokols

= Anwendungs- und Dienstpratokolle
-4 Abonnements

mmlung A Sammiung ierk

Anschlieflend konnen Sie die Ereignisse im ausgewihlten Protokoll anzeigen. Haben Sie das Stan-
dardprotokoll Weitergeleitete Ereignisse ausgewdhlt, finden Sie dieses im Bereich Windows-Protokolle.
Bis die ersten Ereignisse eintreffen, kann es allerdings eine Weile dauern. Von welchem Server die
Ereignisse stammen, sehen Sie in der Spalte Computer.

Neben den Standardeinstellungen fiir Abonnements konnen Sie iiber die Schaltfliche Erweitert in
den Eigenschaften des Abonnements einige Einstellungen dndern. Sie konnen an dieser Stelle zum
Beispiel festlegen, dass die Abfrage der Ereignisse nicht durch das Computerkonto des Servers
erfolgt, sondern mit einem speziellen Benutzerkonto, dessen Daten Sie in den erweiterten Einstel-
lungen des Abonnements hinterlegen. Achten Sie aber darauf, dieses Konto in die lokale Administ-
ratorengruppe der Quellcomputer aufzunehmen.
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Auflerdem konnen Sie in den erweiterten Einstellungen noch festlegen, wie der Sammlungscompu-
ter die Daten abrufen soll. Hier stehen die drei Optionen Normal, Bandbreite minimieren und War-
tezeit minimieren zur Verfiigung.

Abbildg. 640  Konfigurieren von Abonnements

Erweiterte Abonnementeinstellungen [ %]
— Benutzerkonto:

Das ausgewsdhlte Konto muss Gber Lesezugriff auf die Quellprotokaolle wverfigen.

 Corputerkonto
& Bestimrmter Berutzer

CONTOS0Yjoost Benutzer und Kenmart..,

— Ereignisibermittlungsoptimierung:
" Mormal

" Bandhbreite minimieren

' Wartezeit minimieren

1 Benutzerdefiniert
Pratokell:  [HTTP ~|  Port: |5935
Ok I Abbrechen |

Bei der Standardeinstellung Normal verwendet das Abonnement den Pullzustellungsmodus. Dabei
fasst das Abo immer fiinf Elemente zusammen und iibertragt diese vom entsprechenden Quellcom-
puter auf den Sammlungsserver. Die Option Bandbreite minimieren begrenzt die Bandbreite, die
dem Abo zur Verfiigung steht. Mit der Option Wartezeit minimieren wird sichergestellt, dass Ereig-
nisse moglichst schnell auf dem Sammlungsserver zur Verfiigung stehen.

In den erweiterten Einstellungen legen Sie auch den Port und die Ubertragungsart fest. Wenn Sie
diese dndern, miissen Sie in den Firewalleinstellungen der Quellcomputer ebenfalls entsprechende
Regeln definieren. In Active Directory-Umgebungen kénnen Sie dazu auch Gruppenrichtlinien ver-
wenden, um Regeln auf den Servern zu erstellen.

Neben den Abonnements konnen Sie auch mit der Standardereignisanzeige problemlos Ereignisan-
zeigen von Computern im Netzwerk abrufen. Sie konnen dazu die Ereignisanzeige selbst verwenden
oder das Befehlszeilentool wevtutil an einer Eingabeaufforderung eingeben, um Ereignisprotokolle
auf einem Remotecomputer zu verwalten. Starten Sie dazu die Ereignisanzeige und klicken Sie mit
der rechten Maustaste auf Ereignisanzeige (Lokal). Anschlieend konnen Sie durch Auswahl von Ver-
bindung mit anderem Computer herstellen die Ereignisanzeige beliebiger Server 6ffnen. Wollen Sie
auf diesem Weg eine Verbindung mit mehreren Servern aufbauen, miissen Sie eine neue Manage-
ment Console erstellen und das Snap-In der Ereignisanzeige mehrmals integrieren.

Wollen Sie eine Verbindung mit einem anderen Benutzerkonto aufbauen, aktivieren Sie noch die
Option Verbindung unter anderem Benutzerkonto herstellen und wiahlen das entsprechende Konto
aus. Sie kénnen den Benutzernamen und das Kennwort fiir die Verbindung festlegen.

Sie konnen die Ereignisanzeige eines Servers auch direkt durch Eingabe des Befehls eventvwr<Com-
putername> 6ffnen.
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Ereignisanzeige in der Systemsteuerung steuern - Wevtutil

Sie kénnen auch in der Befehlszeile eine Verbindung zur Ereignisanzeige eines anderen Servers auf-
bauen. Dazu verwenden Sie den folgenden Befehl:

wevtutil <Option> /r:<Computername> /u:<Benutzername> /p:<Kennwort>

Verwenden Sie die Optionen /u und /p nicht, verbindet Sie wevtutil mit dem Benutzer, mit dem Sie
angemeldet sind.

Welche Optionen zur Verfiigung stehen, sehen Sie, wenn Sie wevtutil eingeben. Das Tool dient nicht
dazu, die Ereignisanzeige iiber das Netzwerk zu 6ffnen, sondern Einstellungen vorzunehmen oder
das Protokoll zu loschen. Mit Aufruf von wevtutil el /r:sbs.contoso.local lassen Sie sich zum Beispiel
alle verfiigbaren Protokolle auf dem Remotecomputer anzeigen. Sie konnen mit wevtutil auch Ereig-
nisanzeigen ohne Riicksprache 13schen lassen. Dazu verwenden Sie den Befehl wevtutil cl <Name des
Protokolls>. Der Befehl wevtutil cl System /r:sql16scht zum Beispiel das Systemprotokoll auf dem Ser-
ver sql ohne weitere Riicksprache. Natiirlich kénnen Sie mit dem Tool auch Protokolle tiber das
Netzwerk auf den lokalen Computer in .evtx-Dateien exportieren. Dazu verwenden Sie den Befehl
wevtutil epl.

Performance Analysis of Logs (PAL) Tool

Auf der Seite http://pal.codeplex.com [Ms151-K06-13] erhalten Sie das Freewaretool Performance
Analysis of Logs (PAL), welches bei der Auswertung von Leistungsberichten eine gute Hilfe sein kann.
Das Tool ist allerdings kein Gelegenheitstool, sondern nur geeignet, wenn Sie einen englischen Server
betreiben und eine ausfiihrliche Analyse von Logdateien durchfithren wollen, die iiber die normalen
Moglichkeiten hinausgehen. Grundsitzlich sollten Sie das Tool nur auf Testservern installieren und
nicht auf produktiven Servern. Auf der genannten Seite erhalten Sie das Tool und finden auch weiter-
fithrende Hilfe und Dokumentationen zum Thema Leistungsiiberwachung von Servern. Sie benoti-
gen fiir das Tool zusitzlich noch die folgenden ebenfalls frei erhiltlichen Zusatzprogramme:

m Log Parser 2.2 http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-
4c25-91b2-f8d975c¢f8c07&DisplayLang=en [Ms151-K06-14]

m  Microsoft Chart Controls fiir Microsoft .NET Framework 3.5 http://www.microsoft.com/
download/en/details.aspx?DisplayLang=en&id=14422 [Ms151-K06-15]

m Office 2003-Add-In: Office Web Components http://www.microsoft.com/downloads/
details.aspx?FamilyID=7287252c-402e-4f72-97a5-e0fd290d4b76&DisplayLang=en [Ms151-K06-
16]

Fehler in Windows nachstellen und beheben -
Problemaufzeichnung

Windows 7 und Windows Server 2008 R2, sowie Windows 8 und Windows Server 2012 bieten die
Maoglichkeit, Fehler in Windows aufzuzeichnen und fiir Spezialisten so aufzubereiten, dass diese den
Fehler leicht nachstellen und tiberpriifen konnen. Diese Schritt-fur-Schritt-Aufzeichnung von Feh-
lern hat die Bezeichnung Problemaufzeichnung. Am schnellsten starten Sie die Problemaufzeich-
nung, indem Sie psr im Suchfeld des Startmeniis eingeben. Es 6ffnet sich eine Symbolleiste, mit der
Sie die Aufzeichnung durchfiihren.
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Abbildg. 6.41

Probleme aufzeichnen in Windows 7 und Windows Server 2008 R2

mProhIemaufzeichnung - Aufnahme l&uft

@ Aufzeichnung anhalten |E Aufzeichnung beenden |@ Kommentar hinzufiigen | oo:oo:on 'l

Um einen Fehler aufzuzeichnen und weitergeben zu konnen, gehen Sie folgendermafien vor:

1. Tippen Sie psr im Suchfeld des Startmentis ein.

M Unter Windows Server 2012 kénnen Sie auf der Metro-Oberflache direkt mit dem
Tippen beginnen oder tiber +(R] das Dialogfeld Ausfiihren aufrufen.

Klicken Sie nach dem Start des Tools auf Aufzeichnung starten.

3. Fihren Sie exakt die Schritte in Windows oder dem jeweiligen Programm durch, die den Fehler
verursacht haben.

4. Per Klick auf Kommentar hinzufiigen kénnen Sie eigene Hinweise einfiigen, falls der Fehler nicht
direkt offensichtlich ist.

5. Haben Sie den Fehler nachgestellt, klicken Sie auf Aufzeichnung beenden.

Speichern Sie die Datei als ZIP-Archiv ab.

7. Das Tool speichert die Aufzeichnung als .mht-Datei, die Sie mit dem Internet Explorer 6ffnen
konnen. Extrahieren Sie die .zip-Datei per Klick mit der rechten Maustaste oder klicken Sie dop-
pelt auf die .zip-Datei und dann auf die .mht-Datei. Sie sehen die Aufzeichnung des Problems als
Dokument, das jeder nachvollziehen kann.

Uberwachung der Systemleistung
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Uber den Eintrag Leistung in der Konsolenstruktur des Server-Managers konnen Sie sich die aktu-
elle Systemleistung Thres Servers mit verschiedenen Tools und Ansichten anzeigen lassen. Uber den
Link Ressourcenmonitor dffnen lasst sich eine detaillierte Ansicht des aktuellen CPU-Verbrauchs, des
Arbeitsspeichers, der Datentriger und des Netzwerkverkehrs anzeigen. In Windows Server 2012 fin-
den Sie das Programm iiber den Mentipunkt Tools im Server-Manager.

Die Gesamtleistung eines Systems wird durch verschiedene Faktoren begrenzt. Hierzu zihlen etwa
die Zugriffsgeschwindigkeit der physischen Datentriger, die fir alle laufenden Prozesse zur Verfii-
gung stehende Speichermenge, die Prozessorgeschwindigkeit und der Datendurchsatz der Netz-
werkschnittstellen. Mehr zu diesem Thema lesen Sie auch in Kapitel 1.

Nachdem die einschrinkenden Faktoren auf der Hardwareseite identifiziert wurden, kann der Res-
sourcenverbrauch einzelner Anwendungen und Prozesse tiberpriift werden. Anhand einer umfas-
senden Leistungsanalyse, die sowohl die Auswirkungen von Anwendungen als auch die Gesamtka-
pazitit berticksichtigt, kénnen IT-Experten einen Bereitstellungsplan entwickeln und an die
jeweiligen Anforderungen anpassen. Alternativ konnen Sie diese Funktion auch iiber perfmon /res
starten. Durch Erweitern der Ressourceniibersicht konnen Sie zusitzliche Informationen anzeigen
und tiberpriifen, welche Ressourcen von welchen Prozessen genutzt werden.
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Anzeige des Ressourcenmonitors in Windows Server 2008 R2

ﬁRessourcenmonitor =] B3

Datel Uberwachen ?
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Der Bereich mit der Ressourceniibersicht enthilt vier animierte Diagramme, die die Auslastung der
CPU-, Datentriger-, Netzwerk- und Speicherressourcen des lokalen Computers in Echtzeit anzei-
gen. Unter den Diagrammen befinden sich vier erweiterbare Bereiche, in denen Einzelheiten zur
jeweiligen Ressource angezeigt werden konnen. Klicken Sie zur Anzeige dieser Informationen auf
den Abwirtspfeil rechts neben dem jeweiligen Balken.

Die Leistungsiiberwachung

Klicken Sie in der Konsolenstruktur (die linke Fensterspalte) des Server-Managers auf den Eintrag
Leistung/Uberwachungstools/Leistungsiiberwachung, kénnen Sie den Server noch genauer iiber-
wachen lassen, indem Sie verschiedene Leistungsindikatoren hinzufiigen. In Windows Server 2012
finden Sie das Programm im Meniipunkt Tools. In den verschiedenen Kapiteln dieses Buchs, zum
Beispiel in Kapitel 7 gehen wir auf die Indikatoren und Objekte ein, die Sie mit der Leistungsiiber-
wachung nachverfolgen kénnen.

In der Leistungsiiberwachung werden die integrierten Leistungsindikatoren grafisch dargestellt. Sie
koénnen Daten in Echtzeit oder Verlaufsdaten anzeigen und Leistungsindikatoren entweder per Drag
& Drop hinzufiigen oder benutzerdefinierte Datensammlergruppen (Data Collector Sets, DCS)
erstellen. Die Leistungsiiberwachung unterstiitzt verschiedene Ansichten fiir die visuelle Uberprii-
fung der Daten in Leistungsprotokollen.

405



[ETTC I Uberwachung, Optimierung und Fehlerbehebung

Abbildg. 6.43

Andern der Ansicht in der Leistungsiiberwachung

dHrE-EX ZLaEN (M E

w Linie
100 Histogr leiske:
T Bticht
_

Vor allem die Auswahl Bericht bietet oft mehr Ubersicht als die anderen Optionen in der Liste.
Auflerdem konnen Sie benutzerdefinierte Ansichten in Form von Datensammlergruppen fiir die
Verwendung in Leistungs- und Protokollfunktionen exportieren. Uber das griine Pluszeichen in der
Symbolleiste konnen Sie weitere Leistungsindikatoren einblenden lassen. Fiir SQL-Server gibt es
einige solcher Indikatoren, die wir in den einzelnen Kapiteln genauer besprechen. Den Zustand von
Verfiigbarkeitsgruppen (siehe Kapitel 7) kénnen Sie zum Beispiel nicht nur im SQL Server Manage-
ment Studio tiberwachen, sondern auch mit der Leistungsiiberwachung von Windows Server 2008
R2 und Windows Server 2012. Dazu stehen einige neue Leistungsindikatoren zur Verfiigung, die bei
der Uberwachung hilfreich sind. Das Leistungsobjekt SQLServer:Database Replica verfiigt iiber Leis-
tungsindikatoren, die Informationen zu den sekundiren Verftigbarkeitsdatenbanken messen. Das
SQLServer:Databases-Objekt in SQL Server stellt Indikatoren zum Uberwachen von Transaktions-
protokollaktivititen zur Verfiigung. Die folgenden Indikatoren sind besonders fiir die Uberwachung
der Transaktionsprotokollaktivitit von Verfiigbarkeitsdatenbanken interessant:

m  Schreibdauer fiir Protokollleerungen (ms)

Protokollleerungen/Sekunde

Protokollpool-Cachefehlversuche/Sekunde

Protokollpool-Lesevorginge auf dem Datentriiger/Sekunde

Protokollpoolanforderungen/Sekunde

Sie konnen auch die Windows-Leistungsmessung (perfmon.msc) verwenden, um die Spiegelung zu
iiberwachen. Mit Leistungsindikatoren konnen Sie dazu die Leistung der Datenbankspiegelung
iiberwachen. Der Indikator Transaktionsverziogerung testet, ob die Datenbankspiegelung Auswirkun-
gen auf die Leistung des Prinzipalservers hat. Die Indikatoren Wiederholungswarteschlange und Pro-
tokollsende-Warteschlange untersuchen, wie die Spiegeldatenbank mit der Prinzipaldatenbank tiber-
einstimmt. Durch Analyse des Leistungsindikators Gesendete Protokollbytes/Sekunde konnen Sie
iiberwachen, wie viele Protokollbytes pro Sekunde gesendet wurden.

Sie haben auch die Moglichkeit, die Replikation zu tiberwachen. Dazu stehen ebenfalls verschiedene
Indikatoren zur Verfiigung:

Alle Agents SQLServer:Replications Agents

Momentaufnahme-Agent  SQLServer:Replication Snapshot

Protokolllese-Agent  SQLServer:Replication Logreader

Verteilungs-Agent SQLServer:Replication Dist.

Merge-Agent SQL Server:Replication Merge

Datensicherungen lassen sich bereits beim Erstellen komprimieren. Da eine komprimierte Sicherung
Kleiner als eine unkomprimierte Sicherung ist, wird fiir das Komprimieren einer Sicherung in den
meisten Fillen weniger Geridte-E/A benotigt. Aus diesem Grund steigt die Sicherungsgeschwindigkeit
in den meisten Fillen. Komprimierte und nicht komprimierte Sicherungen kénnen Sie nicht parallel
in einem Mediensatz speichern. Die CPU-Nutzung steigt durch die Komprimierung erheblich.
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Mit den Windows-Leistungsindikatoren Device Throughput Bytes/sec des Objekts SQLServer:Backup
Device und Backup/Restore Throughput/sec des Objekts SQLServer:Databases messen Sie die Uber-
tragungsgeschwindigkeit auf das Sicherungsmedium. Auf diesem Weg kénnen Sie die Ubertra-
gungsrate fiir komprimierte im Vergleich zu nicht komprimierten Sicherungen messen und auf die-
ser Basis entscheiden, ob die Komprimierung die hohere CPU-Last rechtfertigt

Wihlen Sie zunichst den entsprechenden Indikator aus und klicken Sie auf Hinzufiigen. Sie konnen
eine Beschreibung der Indikatorengruppe anzeigen, die aktuell in der Liste ausgewihlt ist. Aktivie-
ren Sie dazu das Kontrollkidstchen Beschreibung anzeigen in der unteren linken Ecke des Fensters.
Wenn Sie eine andere Gruppe auswihlen, wird die zugehorige Beschreibung angezeigt.

Sie konnen die verfiigbaren Indikatoren einer Gruppe anzeigen, indem Sie auf den Abwirtspfeil
rechts neben dem Gruppennamen klicken. Zum Hinzufiigen einer Indikatorengruppe markieren
Sie den Gruppennamen und klicken auf die Schaltfliche Hinzufiigen.

Hinzufligen von Leistungsindikatoren zur Leistungstiberwachung

Leistungsindikatoren hinzufiigen [ ]
i Werfiighare Leistungsindikatoren Hinzugefiigte Leistungsindikatoren ——————————————

Leistungsindikatoren auswihlen von Computer:

Leistungsindikator | Ube... | Inst... ‘ Computer |
I(Lnl@ler Computer = j Durchsuchen... | Prozessor
;I * - _Total
sQLServer:Database Mirroring =]
sQLServer:Database Mirroring B

Eiytes Received sec
Eiytes Sentfsec * - _Total
Log Bytes Received)sec

Log Bytes Redone from Cachefsec

Log Bytes Sent from Cachefsec =
Log Bivtes Sentjsec
Log Compressed Bytes Rovd)sec LI

Instanzen des ausgewahlien Objekks:

<Alle Instanzen:>
Produkte

j Suchen |
Hinzufiigen == I Entfermen == |

¥ Beschreibung anzeigen

Hilfe | (814 Abbrechen |

Beschreibung:
Definiert ein Datenbankspiegelungs-Obijekk Fir SOL Server, ;I
L]

Nachdem Sie einen Gruppennamen markiert haben, konnen Sie die enthaltenen Leistungsindikato-
ren anzeigen. Markieren Sie einen Indikator in der Liste, bevor Sie auf Hinzufiigen klicken, wird nur
dieser Indikator hinzugefiigt.

Sie konnen einen einzelnen Indikator hinzufiigen, indem Sie auf das Pluszeichen neben dem Grup-
pennamen klicken, den gewiinschten Indikator markieren und danach auf Hinzufiigen klicken.
Méchten Sie mehrere Indikatoren einer Gruppe auswihlen, klicken Sie bei gedriickter [Strg]-Taste
auf die Namen in der Liste. Sobald alle gewiinschten Indikatoren ausgewahlt sind, klicken Sie auf
Hinzufiigen.
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Maochten Sie nur eine bestimmte Instanz eines Indikators hinzufiigen, markieren Sie einen Gruppen-
namen in der Liste, wihlen den gewtiinschten Prozess in der Liste im Bereich Instanzen des gewihlten
Objekts aus und klicken auf Hinzufiigen. Derselbe Indikator kann von mehreren Prozessen generiert
werden. Bei Auswahl einer Instanz protokolliert der Server nur die Indikatoren, die der gewihlte Pro-
zess erzeugt. Wenn Sie keine Instanz auswihlen, protokolliert der Server alle Instanzen des Indikators.

Sie kénnen nach Instanzen eines Indikators suchen, indem Sie die Indikatorengruppe markieren
oder die Gruppe erweitern und den gewiinschten Indikator markieren, den Prozessnamen in das
Feld unterhalb der Instanzenliste fiir das gewéhlte Objekt eingeben und auf Suchen klicken. Der ein-
gegebene Prozessname wird in der Dropdownliste fiir eine weitere Suche angeboten.

Indikatorendaten in der Leistungsiiberwachung
beobachten

Standardmifig zeigt die Leistungsiiberwachung die Daten in Form eines Liniendiagramms an.
Abgebildet werden Daten iiber einen Zeitraum von zwei Minuten. Die Abtastung erfolgt von links
nach rechts. Die X-Achse ist beschriftet. Mithilfe des Diagramms lassen sich Anderungen an den
Aktivititen der einzelnen Indikatoren tiber einen kurzen Zeitraum beobachten. Sie konnen Details
fiir einen bestimmten Indikator anzeigen, indem Sie im Diagramm mit der Maus auf die entspre-
chende Indikatorlinie zeigen. Mit dem Dropdownlistenfeld in der Symbolleiste konnen Sie die
Anzeige fiir die aktuelle Datensammlergruppe dndern.

Abbildg. 645 Anzeigen der Uberwachungsdaten
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In der Histogrammansicht sehen Sie Daten ebenfalls in Echtzeit und Balkenform. In dieser Ansicht
lassen sich Anderungen an den Aktivititen der einzelnen Indikatoren beobachten. Die Berichtansicht
enthilt die Werte fiir den ausgewihlten Indikator in Textform. Unter dem Ansichtsfenster befindet
sich eine Legende mit Angaben zu den einzelnen Leistungsindikatoren. Uber die Kontrollkistchen
der einzelnen Zeilen konnen Sie steuern, welche Indikatoren in der Ansicht dargestellt werden.

Ist eine Zeile in der Legende ausgewihlt, lisst sich die zugehorige Indikatorlinie optisch hervorhe-
ben, indem Sie auf der Symbolleiste auf die Schaltfliche Markierung klicken. Durch erneutes Klicken
auf diese Schaltfliche wird die urspriingliche Anzeige wiederhergestellt.

Markieren von Indikatoren in der Leistungsiiberwachung

EEE v|q}x|?|‘r:|D!|nﬂ MIiE

T

Sie konnen die Eigenschaften fiir die Anzeige eines Indikators dndern. Klicken Sie dazu mit der
rechten Maustaste auf die entsprechende Zeile in der Legende und wihlen Sie im Kontextmenii den
Eintrag Eigenschaften. Darauthin wird das Dialogfeld Eigenschaften von Leistungsiiberwachung mit
aktivierter Registerkarte Daten gedffnet. Passen Sie die Eigenschaften mithilfe der Eintrage in den
Listenfeldern an. Mit der Schaltfliche Anzeige fixieren auf der Symbolleiste konnen Sie die Anzeige
einfrieren, um die aktuelle Aktivitit zu tiberpriifen. Wenn Sie die Anzeige wieder aktivieren moch-
ten, klicken Sie auf die Schaltfliche Fixierung der Anzeige aufheben. Per Klick auf die Schaltfliche
Daten aktualisieren kann die Anzeige schrittweise durchlaufen werden.

Halten Sie die Anzeige des Liniendiagramms an und starten diese wieder, dndert sich der auf der
X-Achse dargestellte Zeitraum. Die Leistungsiiberwachung arbeitet mit Objekten, die sich beobach-
ten lassen. Fiir jedes dieser Objekte, wie zum Beispiel den Prozessor, gibt es eine Reihe von Leis-
tungsindikatoren wie Prozessorzeit oder Interrupts/s. Fiir einzelne Objekte gibt es zudem mehrere
Instanzen. Dies ist zum Beispiel beim Prozessor der Fall, wenn mit einem Multiprozessorsystem
gearbeitet wird. Beim Objekt Prozesse wird eine Instanz fiir jeden aktiven Prozess definiert.

Sammlungssatze nutzen

Die Echtzeitanzeige ist nur eine Moglichkeit, die Leistungsiiberwachung zu nutzen. Nachdem Sie eine
Kombination aus Indikatoren zusammengestellt haben, konnen Sie diese als Sammlungssitze (Data
Collector Set, DCS) speichern. Um einen Sammlungssatz zu erstellen, beginnen Sie mit der Anzeige
der Leistungsindikatoren. Erweitern Sie in der Konsole die Hierarchiestruktur, klicken Sie mit der
rechten Maustaste auf Leistungsiiberwachung und rufen Sie im Kontextmenii den Untermeniibefehl
Neu/Sammlungssatz auf. In Windows Server 2012 tragt die Funktion die Bezeichnung Datensammler-
satz. Darauthin wird der Assistent fiir die Erstellung einer neuen Datensammlergruppe gestartet. Die
neue Datensammlergruppe enthilt alle Indikatoren, die in der aktuellen Ansicht ausgewdhlt sind.
Mochten Sie nicht den Standardbenutzer verwenden, klicken Sie im dritten Schritt des Assistenten
auf die Schaltfliche Andern und geben den Namen und das Kennwort des gewiinschten Benutzers
ein. Der Sammlungssatz muss unter dem Konto eines Benutzers mit Administratorrechten ausge-
fiihrt werden. Uber das Kontextmenii starten Sie einen Datensammlersatz. Nach dem Beenden
erstellt der Satz einen Bericht, den Sie sich im Server-Manager anzeigen lassen kénnen.

Ein Sammlungssatz erstellt eine Protokolldatei. Diese konnen Sie sich nach dem Beenden tiber den
Knoten Berichte/Benutzerdefiniert anzeigen lassen. In Windows Server 2012 finden Sie den Bereich
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iiber Datensammlersiitze/Benutzerdefiniert. Sie haben die Moglichkeit, fiir jeden Satz Speicheroptio-
nen zu konfigurieren. Klicken Sie in der Liste des Fensters mit der rechten Maustaste auf den Namen
des Sammlungssatzes, und wihlen Sie im Kontextmenti den Eintrag Eigenschaften.

Auf der Registerkarte Allgemein konnen Sie eine Beschreibung oder Schliisselworter fiir die Daten-
sammlergruppe eingeben. Auf der Registerkarte Verzeichnis ist der Stammordner als Standardordner
festgelegt, in dem alle Protokolldateien fiir die Datensammlergruppe gespeichert sind. Mit Zeitplan
geben Sie an, wann mit der Datensammlung begonnen wird. Auf der Registerkarte Stoppbedingung
kénnen Sie Kriterien fiir Bedingungen angeben, bei denen die Datensammlung angehalten wird.
Wenn Sie auf der Registerkarte Zeitplan ein Ablaufdatum festgelegt haben, das nach einer auf der
Registerkarte Stoppbedingung definierten Bedingung liegt, hat die Stoppbedingung Vorrang.

Speicherengpdsse beheben

Performanceprobleme konnen eine Reihe unterschiedlicher Ursachen haben. Ein Problem bei der
Performanceanalyse ist, dass die Beseitigung eines Engpasses oft zum nichsten Engpass fiihrt. Dafiir
gibt es viele Beispiele. Wenn mehr Speicher bereit steht, zeigt sich oft, dass auch die Prozessorauslas-
tung bereits an der Kapazititsgrenze ist. Es gibt nun einige grundsitzliche Regeln fiir den Einsatz
von Hauptspeicher. Die erste Regel lautet: Viel hilft viel, sowohl beim Hauptspeicher als auch beim
Cache. Dies hat fiir Windows Server 2008 R2/2012 und SQL Server 2012 noch mehr Giiltigkeit als
unter Windows Server 2003/2008.

Die zweite Regel besagt, dass die Auslagerungsdatei am besten auf einer anderen physischen Festplatte
als der Systempartition, die Datenbankdateien und die Transaktionsprotokolle aufgehoben ist.

Auslagerungsdatei und Ressourcenmonitor

Sie sollten die Auslagerungsdatei auf eine andere physische Festplatte des Servers verschieben, damit
Schreibzugriffe auf die Auslagerungsdatei nicht von Schreibzugriffen auf der Festplatte ausgebremst
werden. Falls keine physische Festplatte zur Verfiigung steht, ist ein Verschieben nicht sinnvoll, da
die Auslagerung auf eine Partition, die auf derselben Platte liegt, keine positiven Auswirkungen hat.
Sie sollten die Auslagerungsdatei aber nicht auf Datentriger auslagern, die Datenbanken oder Trans-
aktionsprotokolle benutzen.

Die Einstellungen fiir die Auslagerungsdatei finden Sie iiber Start/Systemsteuerung/System und
Sicherheit/System/Erweiterte Systemeinstellungen. Wechseln Sie auf die Registerkarte Erweitert und
klicken Sie bei Leistung auf Einstellungen. In Windows Server 2012 tippen Sie im Startbildschirm
erweiterte system ein, wechseln von Apps zu Einstellungen und klicken dann auf Erweiterte Systemein-
stellungen anzeigen.

Auf der Registerkarte Erweitert klicken Sie bei Virtueller Arbeitsspeicher auf Andern. Sie konnen an
dieser Stelle auch eine feste Grof3e fiir die Auslagerungsdatei festlegen sowie die Laufwerke bestim-
men, auf denen Auslagerungsdateien zur Verfigung stehen sollen. Klicken Sie auf Festlegen, nach-
dem Sie fiir das jeweilige Laufwerk die gewiinschten Einstellungen vorgenommen haben. Zum
Abschluss miissen Sie den Server neu starten.

Dies hat den Vorteil, dass diese Datei nicht fragmentiert, da Windows immer auf die komplette
Grofle zugreifen darf. In der Vergangenheit hat sich etwa eine Gré88e von »Physischer Arbeitsspei-
cher * 2,5« als optimal herausgestellt. Sie konnen in der grafischen Oberfliche aber keine Auslage-
rungsdatei erstellen, die grof3er als 2 TB ist. Wenn Sie eine grof3ere Datei verwenden wollen, miissen
Sie die Einstellungen in der Befehlszeile vornehmen. Wie Sie dabei vorgehen, zeigen wir Thnen im
néchsten Abschnitt.
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Verwenden Sie als Speicherort am besten eine zusitzliche Festplatte und trennen Sie Betriebssystem,
Datenbankdateien, Transaktionsprotokolle und die Auslagerungsdatei. Deaktivieren Sie dazu das
Kontrollkdstchen Auslagerungsdateigrife fiir alle Laufwerke automatisch verwalten und deaktivieren
Sie die Auslagerungsdatei fiir alle Datentriger, auf die SQL Server 2012 zugreifen muss.

Die Auslagerungsdatei speichert Windows in der versteckten Systemdatei pagefile.sys im Stammord-
ner des entsprechenden Laufwerks.

Anpassen der Auslagerungsdatei
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sa werwendet wird, als ob es sich um Arbeitsspeicher handelt.

Gesamtgrifie der Auslagerungsdatei filr
alle Laufgwerke: Bt 2047 MB Ausgewahltes Laufwerk:  E: [Yolume]
Verfigbarer Speicherplatz: 97705 ME

MLI ' Benutzerdefinierte Grofbe:
AnfFangsgrife (MB): I 3000
Maximale Grafe (ME): I 3000

| " Grife wird vom System verwaltet

" Keine Auslagerungsdatei Festlegen |

[~ Gesamtgrife der Auslagerungsdatei fir alle Laufwerke

Minimal zugelassen: 16 MEB
Empfaohlen: 3925 MB
Zurzeit zugeteilt: 2047 ME

B Abbrechen |
Ok Abbrechan Ubernshr

Sie kdnnen die Konfiguration der Auslagerungsdatei auch in der Befehlszeile vor-
nehmen. Dies ist zum Beispiel notwendig, wenn die Datei groBer als 2 TB sein soll, oder wenn Sie
die Einstellungen skripten mochten. Zum Erstellen einer Auslagerungsdatei fiihren Sie den fol-
genden Befehl aus:

wmic.exe pagefileset create name="<Laufwerksbuchstabe>:\pagefile.sys"
Zum Festlegen der GréBe der Auslagerungsdatei verwenden Sie den Befehl:

wmic.exe pagefileset where name="<Laufwerksbuchstabe>:\\pagefile.sys" set
InitialSize=<MB>,MaximumSize=<MB>

Bitte beachten Sie den doppelten Backslash »\\«!
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Mit dem folgenden Befehl deaktivieren Sie die Auslagerungsdatei auf einem Laufwerk:
wmic.exe pagefileset where name="<Laufwerksbuchstabe>:\\pagefile.sys" delete

Haben Sie die Datei bereits geldscht, erscheint die Meldung Keine Instanzen verfiigbar. Auf diese
Weise Uiberpriifen Sie daher auch, ob auf einem Laufwerk eine Auslagerungsdatei vorhanden ist.

Abbildg. 648  Steuern der Auslagerungsdatei in der Befehlzeile

.| Administrator: Eingabeaufforderung

:NJumic.exe pagefileset create name="e:\pagefile.sys"
Instanz wurde erstellt.

nJumic.exe pagefileset where name="e:““pagefile.sys" set InitialSize=3880,Maxi
um$ ize =380688

igenschaften von " “S8QL3INROOTSCIMUZ:Win32_PageFileSetting.Name="e:“\pagefile.sy
""" werden aktualisiert

igenschaft{en? wurde{n> aktualisiert.

nJumic.exe pagefileset where name="c:““pagefile.sys" delete
eine Instanzen verfiighar.

N

Im Ressourcenmonitor sehen Sie auf der Registerkarte Arbeitsspeicher die verschiedenen laufenden
Prozesse und deren verbrauchten Arbeitsspeicher. Am schnellsten starten Sie den Ressourcenmoni-
tor durch Eingabe von perfmon /res im Suchfeld des Startmeniis oder direkt auf dem Startbildschirm
in Windows Server 2012. Mit einem Klick auf die Spalte Arbeitssatz lassen Sie sich den Arbeitsspei-
cherverbrauch der Prozesse sortiert anzeigen.

Abbildg. 649  Uberpriifen des Arbeitsspeicherverbrauchs einzelner Prozesse auf dem SQL-Server

ﬁkessourcenmonitur =] B3

Datei Uberwachen ?

| Ubersichtl CPU Arbeitsspeicher | Datentrﬁgerl MNetznvetk |

Frozesse B 4095 Verwendeter phys, Speicher — = 3 Ansichken |v|

Yerwendeter phys. Ar... 100%

sqlservr exe 3388 279 160,356 38,064 17
D mrnc.exe 988 24,208 51240 25,152 2
D explorer exe 2588 31,112 43,392 27,068 2z
D svchost.exe (netswes) 776 21648 38.812 20,600 1
D SMSvcHoskexe 1208 38,908 27.244 19,664
O perfmon.exe 27% 14,534 23.288 11652 1 60 Sekunden 0% -
[ lsaszexe 456 11628 19,760 3,900 1 Festgelegter virtuelle... 100% -
O swehost.exe (LocalServiceMetwa.., 724 12.436 18.456 2630 -
9 - oill
Physikalischer Speicher ¥ 1660 ME verwendst ™ 2405 MB verfiighar -~

[ Fir Hardware [l In M Gedindert M standby [CIFrei Seitenfehler/s
reservierk Yerwendung 30MB 894 MB 1511 MB

1MB 1660 MB

Yerfiighar 2405 MB
Im Cache 924 MB
Gesamt 4095 MB
Installiert 4096 MB
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Arbeitsspeicher mit der Leistungsiiberwachung optimieren
und liberwachen

Die Uberwachung des Arbeitsspeichers iibernehmen Sie am besten ebenfalls mit der Leistungsiiber-
wachung. Auf SQL-Servern bieten sich folgende Leistungsindikatoren an:

m  Arbeitsspeicher: Verfiigbare Bytes Gibt an, wie viele Bytes an Arbeitsspeicher derzeit fiir die
Verwendung durch Prozesse verfiigbar sind. Niedrige Werte kénnen ein Anzeichen dafiir sein,
dass insgesamt zu wenig Arbeitsspeicher auf dem Server vorhanden ist oder dass eine Anwen-
dung keinen Arbeitsspeicher freigibt.

m  Arbeitsspeicher: Seiten/s Gibt die Anzahl der Seiten an, die wegen Seitenfehlern vom Daten-
trager gelesen oder auf den Datentriger geschrieben wurden, um Speicherplatz aufgrund von
Seitenfehlern freizugeben. Ein hoher Wert kann auf iiberhohte Auslagerungen hindeuten. Uber-
wachen Sie noch Seitenfehler/s, um sicherzustellen, dass die Datentrageraktivitit nicht durch das
Auslagern verursacht wird.

Der Manager fiir virtuellen Arbeitsspeicher (VMM) entnimmt Seiten von SQL Server 2012 und
anderen Prozessen, um die Groflen der Arbeitsspeicherbereiche dieser Prozesse anzupassen. Um
festzustellen, ob die iiberhohten Auslagerungen von SQL Server 2012 oder einem anderen Prozess
verursacht werden, sollten Sie Seitenfehler/s der SQL Server-Prozessinstanz tiberpriifen.

In der Standardkonfiguration werden Arbeitsspeicheranforderungen von SQL Server 2012 auf Basis
der verfiigbaren Systemressourcen dynamisch geindert. Wenn der SQL-Server mehr Arbeitsspeicher
benétigt, wird das Betriebssystem nach der Verfiigbarkeit von freiem physischen Arbeitsspeicher
abgefragt. Wenn SQL Server 2012 den zugeordneten Arbeitsspeicher nicht benotigt, wird der
Arbeitsspeicher fiir das Betriebssystem freigegeben. Sie konnen die Option zur dynamischen Ver-
wendung des Arbeitsspeichers jedoch mit den Serverkonfigurationsoptionen minservermemory und
maxservermemory tiberschreiben.

Die Standardeinstellung fiir minservermemory ist 0, die fir maxservermemory 2.147.483.647 MB
(gleich 2 Petabyte). Wenn sich SQL Server 2012 nach dem Andern der Optionen nicht starten lésst,
miissen Sie den Serverdienst mit der Startoption —f starten. Mehr zum Thema lesen Sie in Kapitel 3.
Generell ist es empfehlenswert, die dynamische Verwendung des Arbeitsspeichers beizubehalten. Sie
kénnen die Speicheroptionen aber auch manuell festlegen und den Umfang des fiir SQL Server 2012
zugreifbaren Arbeitsspeichers einschrianken. minservermemory wird dem SQL-Server nicht gleich
beim Start zugeordnet. Wenn der Wert nicht benétigt wird, ruft der SQL-Server ihn auch nicht
komplett ab. So definieren Sie eine feste Arbeitsspeichergrof3e:

1. Klicken Sie im Objekt-Explorer des SQL Server Management Studios mit der rechten Maustaste

auf den Server und wihlen Sie Eigenschaften.

Offnen Sie die Seite Arbeitsspeicher.

Geben Sie im Abschnitt Arbeitsspeicheroptionen fiir den Server den gewiinschten Wert fiir Mini-
maler Serverarbeitsspeicher und Maximaler Serverarbeitsspeicher ein.
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Abbildg. 6.50

Konfigurieren des Arbeitsspeichers eines Servers

_E Servereigenschaften - SQL3
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Durch Sperren von Seiten im Arbeitsspeicher konnen Sie die Leistung eines SQL-Servers teilweise auch
nach Auslagerung von Arbeitsspeicherdaten auf die Festplatte verbessern. Die SQL Server-Option
Sperren von Seiten im Speicher wird bei SQL Server 2012 auf ON gesetzt, wenn dem Dienstkonto der
Instanz das Windows-Benutzerrecht Lock Pages in Memory (LPIM) erteilt wurde. Entfernen Sie zum
Deaktivieren der Option Sperren von Seiten im Speicher fiir SQL Server 2012 das Benutzerrecht Lock
Pages in Memory fur das SQL Server-Startkonto. In diesem Fall kann der Server selbst die entsprechen-
den Seiten nicht mehr steuern, sondern das Betriebssystem tibernimmt diese Aufgabe:

Erstellen Sie fiir die Einstellung entweder eine Gruppenrichtlinie, die Sie den SQL-Servern zuweisen,
oder nehmen Sie die Einstellungen lokal auf dem Server vor:

1. Geben Sie im Suchfeld des Startmeniis den Befehl gpedit.msc ein.

M Unter Windows Server 2012 kénnen Sie auf der Metro-Oberflache direkt mit dem
Tippen beginnen oder Gber (R] das Dialogfeld Ausfiihren aufrufen.

2. Erweitern Sie Computerkonfiguration/Windows-Einstellungen/Sicherheitseinstellungen/Lokale
Richtlinien/Zuweisen von Benutzerrechten.

3. Klicken Sie doppelt auf Sperren von Seiten im Speicher.
4. Entfernen Sie das Konto des SQL-Servers in diesem Bereich, wenn es angezeigt wird.

Um die Menge des von SQL Server 2012 speziell verwendeten Arbeitsspeichers zu tiberwachen,
tiberwachen Sie die folgenden Leistungsindikatoren:



Abbildg. 6.51
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m  Prozess: Arbeitsseiten Gibt die Menge an Arbeitsspeicher an, die ein Prozess verwendet. Wenn
dieser Wert konstant unter der Menge an Arbeitsspeicher liegt, die in den Serveroptionen in den

Eigenschaften des SQL-Servers festgelegt sind, haben Sie den SQL-Server so konfiguriert, dass er
zu viel Arbeitsspeicher beansprucht.

m  SQLServer:Buffer-Manager: Buffer cache hit ratio Eine Rate von 90 Prozent oder hoher ist
hier empfohlen. Erhohen Sie so lange Arbeitsspeicher, bis der Wert konstant tiber 90 Prozent
liegt. Ein Wert von tiber 90 Prozent bedeutet, dass mehr als 90 Prozent aller Datenanforderun-

gen vom Datencache erfiillt wurden. Aktivieren Sie zur besseren Ubersicht in der Windows-Leis-
tungsiiberwachung die Ansicht Bericht.

Uberwachen des Arbeitsspeichers von SQL Server 2012 mit der Windows-Leistungsiiberwachung

ﬁLeistungsﬁherwachung

(%) Datei Akidon  Ansicht  Fenster 7
€9 2 n|E=H5E
Ol ERERE Y AR LTI

(I [ Uberwachungstoals
B8 Leistungsiberwachung

:'-_ Sammlungssatze i i Total
& [ Bericht rozessorinformationen _Total
B Lyg Berichte Prozessorzeit (%) 4,689

SQLServer:Buffer Manager
Buffer cache hit ratio 100,000

Karte des Arbeitsspeichers - RAMMap und VMMap

Fir die Fehleranalyse oder Leistungsmessung eines Computers kann es sinnvoll sein, die aktuelle
Auslastung des Arbeitsspeichers zu kennen. Das Sysinternals-Tool RAMMap (http://tech-
net.microsoft.com/de-de/sysinternals/ff700229 [Ms151-K06-17]) zeigt die aktuelle Zuteilung des
Arbeitsspeichers in einer grafischen Oberfliche an.

Mit dem Tool erkennen Sie, wie viel Arbeitsspeicher aktuell fiir den Kernel reserviert sind und wel-
chen Arbeitsspeicher die Treiber des Computers verbrauchen. Auf verschiedenen Registerkarten
zeigt das Tool ausfithrliche Informationen zum Arbeitsspeicher an:

m  Use Counts Zusammenfassung

m  Processes Prozesse

m  Priority Summary Priorisierte Standbylisten

m  Physical Pages Seitentibersicht fiir den kompletten Arbeitsspeicher

m  Physical Ranges Adressen zum Arbeitsspeicher

m  File Summary Dateien im Arbeitsspeicher

m  File Details Individuelle Seiten im Arbeitsspeicher nach Dateien sortiert

Das Tool hilft vor allem Technikern und Entwicklern dabei, zu verstehen, wie die aktuellen Win-
dows-Versionen den Arbeitsspeicher verwalten und an die verschiedenen Anwendungen, Treiber

und Prozesse verteilen. Das Tool funktioniert ab Windows Vista/Windows Server 2008, allerdings
nicht in den Vorgingerversionen.
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Abbildg. 6.52

Anzeige der Arbeitsspeicherverteilung in Windows Server 2008 R2

I |RamMap - Sysinternals: www.sysinternals.com !E[ E
File Empty Help
Use Counts |Pr0cesses I Priority Summary I Physical Pages I Physical Ranges I File Surnmary I File Details I

Usage | Tatal | Active | Standb | Iodifie
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Page Table 17.684 K 17.676 K

.Paged Pool 190,950 K 154.032 K
Monpaged Pool 197,408 K 197,400 K

.System PTE 23.232K 19,955 K

.Session Private 15,328 K 15,328 K
Metafile G1.824 K 40,550 K 41.244 K

| S

. .Driver Locked 1,224 K 1,224 K

Kernel Stack 11,980 K 10,144 K
Unused 1,459,848 K
Total 4,193,845 K 1,750,225 K 953,336 K 3

4] | i
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Noch ausfiihrlicher beziiglich der Arbeitsspeicheranalyse ist VMMAP (http://technet.microsoft.com/
en-us/sysinternals/dd535533 [Ms151-K06-18]). Das Tool zeigt sehr detailliert den Arbeitsspeicher-
verbrauch von Prozessen an. Durch die ausfiihrlichen Filtermoglichkeiten geht VMMap bei der
Analyse also wesentlich weiter als RAMMap. Beide Tools sind nicht nur fiir Administratoren geeig-
net, sondern auch fiir Entwickler oder Techniker, die genau das Aufteilen der Ressourcen verstehen
wollen.

VMMap hat die Moglichkeit, auch anzuzeigen, ob ein Prozess Arbeitsspeicher durch den physischen
Arbeitsspeicher zugewiesen bekommt oder durch Windows in die Auslagerungsdatei ausgelagert
wird. VMMap listet sehr detailliert auf, welche Daten eines Programms oder eines Prozesses in wel-
chen Bereichen des Arbeitsspeichers oder der Auslagerungsdatei liegen. Das Tool ermdglicht auch
das Erstellen von Momentaufnahmen und dadurch von Vorher-Nachher-Beobachtungen.

Durch die ausfiihrlichen Analyseméglichkeiten kann das Tool in der grafischen Oberfliche genau
anzeigen, wie viel Arbeitsspeicher einzelne Funktionen in einem Prozess benotigen. Uber den
Mentibefehl View/String lasst sich anzeigen, welche Daten ein einzelner Speicherbereich enthilt.
Gescannte Ergebnisse lassen sich tiber das Menii File abspeichern.

Neben dem Standardformat von VMMap (.mmp) lassen sich die Daten auch im .fxt-Format sowie
als .csv-Datei abspeichern. Mit diesen Moglichkeiten koénnen Sie also auch Analysen mit Excel
durchfiihren. Im Gegensatz zu RAMMap kénnen Sie VMMap aber auch unter Windows 2000, XP
und Windows Server 2003 nutzen.
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Diagnose des Arbeitsspeichers

Hiufig sind die Probleme auf einem Server auf defekten Arbeitsspeicher zuriickzufithren. In Win-
dows Server 2008 R2 und Windows Server 2012 wurde daher ein spezielles Diagnoseprogramm
integriert, welches den Arbeitsspeicher ausfiihrlich auf Fehler tiberpriift. Sie konnen das Tool tiber
mdsched aufrufen. Das Tool steht auch in der Programmgruppe Verwaltung zur Verfiigung und —
wenn Sie den Server mit der 2008-DVD starten — tiber die Computerreparaturoptionen.

Sie konnen entweder den Server sofort neu starten und eine Diagnose durchfiihren oder festlegen,
dass die Diagnose erst beim nichsten Systemstart durchgefiihrt werden soll. Wihrend der Speicher-
diagnose priift das Programm, ob der eingebaute Arbeitsspeicher Fehler aufweist, was eine hiufige
Ursache fiir ungeklirte Abstiirze ist.

Nachdem der Test abgeschlossen ist, startet der Server automatisch neu und meldet das Ergebnis
tiber ein Symbol im Infobereich der Taskleiste. Uber die Funktionstaste gelangen Sie zu den
Optionen der Uberwachung und kénnen verschiedene Uberpriifungsmethoden auswéhlen und mit
starten. Ist der Test beendet, startet der Server automatisch wieder. Sie miissen daher nicht
warten, bis der Test abgeschlossen ist, damit der Server wieder zur Verfiigung steht.

Fiir andere Windows-Versionen oder ausfiihrlichere Tests, hilft Windows Memory Diagnostic, das
kostenlos auf der Seite http://oca.microsoft.com/de/windiag.asp [Ms151-K06-19] zur Verfiigung
steht. Das Tool erstellt eine Boot-Diskette oder eine bootfihige CD, von der Sie starten und dann
den Arbeitsspeicher ausfiihrlich testen lassen. Lassen Sie den Assistenten ein CD-Image als ISO-
Datei erstellen. Auf der Ultimate Boot CD (http://www.ultimatebootcd.com/ [Ms151-K06-20]) befin-
den sich iibrigens im Bereich Memory ebenfalls einige Testtools fiir den Arbeitsspeicher. Mehr zu
diesem Thema lesen Sie in Kapitel 5.

Prozessorauslastung messen und fiir
SQL Server 2012 optimieren

Auch die Prozessorleistung kann einen Flaschenhals darstellen. Zu wenig Hauptspeicher kann die
Konsequenz haben, dass auch der Prozessor sehr stark belastet wird. Denn die Auslagerung von Sei-
ten und viele andere Vorginge gehen natiirlich nicht spurlos am Prozessor vorbei. Er hat an der Ver-
waltung des Arbeitsspeichers einen relativ hohen Anteil. Da Engpisse beim Hauptspeicher typi-
scherweise deutlich kostengiinstiger zu beheben sind, als solche beim Prozessor, sollte diese
Situation zunéchst untersucht werden.

Die Auslastung ist kein Problem, wenn sie kurzzeitig tiber 90 % liegt oder wenn das gelegentlich vor-
kommt. Zum Problem wird sie, wenn sie iiber lingere Zeitraume in diesem Bereich liegt. Aber auch
dann muss man mit der Analyse noch etwas vorsichtig sein. Bei Mehrprozessorsystemen gilt das
Augenmerk vor allem den Leistungsindikatoren aus dem Objekt System. Dort werden Informatio-
nen von mehreren Systemkomponenten zusammengefasst. So kann dort beispielsweise die Gesamt-
belastung aller Prozessoren ermittelt werden. Erginzend ist aber auch hier der Leistungsindikator
Prozessorzeit des Objekts Prozessor von Bedeutung. Wenn viele verschiedene Prozesse ausgefiihrt
werden, ist eine einigermaflen gleichmiflige Lastverteilung fast sicher. Bei einem einzelnen Prozess
ist dagegen die Aufteilung in einigermaflen gleichgewichtige Threads wichtig. Ein Thread ist eine
Ausfithrungseinheit eines Prozesses. Wenn ein Prozess mehrere Threads verwendet, konnen diese
auf unterschiedlichen Prozessoren ausgefiihrt werden. Die Verteilung erfolgt entsprechend der Aus-
lastung der einzelnen Prozessoren durch das System.
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Abbildg. 6.53

Eine hohe Zahl von Warteschlangen bedeutet, dass mehrere Threads rechenbereit sind, ihnen aber
vom System noch keine Rechenzeit zugewiesen wurde. Die Faustregel fur diesen Wert ist, dass er
nicht allzu hiufig tiber 2 liegen sollte. Wenn die Auslastung des Prozessors im Durchschnitt relativ
gering ist, spielt dieser Wert nur eine untergeordnete Rolle.

Eine konstant hohe CPU-Nutzungsrate macht deutlich, dass der Prozessor eines Servers iiberlastet
ist. Uberwachen Sie in der Leistungsiiberwachung von Windows Server 2008 R2 und Windows Ser-
ver 2012 den Leistungsindikator Prozessor: Prozessorzeit (%). Dieser Leistungsindikator tiberwacht
die Zeit, welche die CPU zur Verarbeitung eines Threads benotigt, der sich nicht im Leerlauf befin-
det. Ein konstanter Status von 80 bis 90 % ist zuviel. Bei Multiprozessorsystemen sollten Sie fiir
jeden Prozessor eine eigene Instanz dieses Leistungsindikators iiberwachen. Dieser Wert stellt die
Summe der Prozessorzeit fiir einen bestimmten Prozessor dar.

Zusitzlich konnen Sie die Prozessornutzung aber auch iiber Prozessor: Privilegierte Zeit (%) tiberwa-
chen. Dieser gibt den prozentualen Zeitanteil an der Gesamtzeit an, die der Prozessor benétigt, um
Windows-Kernelbefehle, wie die Verarbeitung von E/A-Anforderungen von SQL Server 2012, aus-
zufithren. Sollte dieser Leistungsindikator bei hohen Werten fiir die Leistungsindikatoren Physischer

Datentriger dauerhaft hoch sein, sollten Sie die Installation eines schnelleren oder effizienteren
Datentrigers planen.

m  Prozessor: Benutzerzeit (%) Gibt den prozentualen Zeitanteil an der Gesamtzeit an, die der
Prozessor benotigt, um Benutzerprozesse des SQL-Servers auszufithren

m  System: Prozessor-Warteschlangenlidnge Zihlt die Threads, die auf Prozessorzeit warten. Ein
Prozessorengpass entsteht, wenn die Threads eines Prozesses mehr Prozessorzyklen benétigen,

als zur Verfugung stehen. Wenn viele Prozesse versuchen, Prozessorzeit zu beanspruchen, sollten
Sie einen schnelleren Prozessor installieren.

Uberwachen der Prozessoren eines SQL-Servers

ﬁLeistungsﬁherwachung
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Der Task-Manager als Analysewerkzeug

Ein weiteres wichtiges Werkzeug fiir die Analyse der Performance ist der Windows Task-Manager.
Dieser zeichnet sich dadurch aus, dass er mit sehr wenig Aufwand genutzt werden kann. Sie kénnen
den Task-Manager durch einen Klick mit der rechten Maus auf die Taskleiste iiber dessen Kontext-
men aufrufen. Alternativ konnen Sie den Task-Manager auch tiber das Menii aufrufen, das mit der



Abbildg. 6.54
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Tastenkombination [Strg]+[ATt]+[Entf] erscheint oder iiber taskmgr im Suchfeld des Startmenis.
Direkt ldsst sich der Task-Manager tiber die Tastenkombination [Strg]+[(e ]+[Esc] starten. Der
Task-Manager stellt in Windows Server 2008 R2 sechs Registerkarten bereit, in Windows Server
2012 nur noch 5. Da die Bedienung der beiden Systeme recht dhnlich ist, auch wenn die Oberfliche
unterschiedlich aussieht, beschreiben wir nachfolgend die Bedienung in Windows Server 2008 R2:

m Anwendungen Gibt einen Uberblick iiber die aktuell laufenden Anwendungen. Angezeigt
wird der Status dieser Anwendungen. Dartiber hinaus kénnen Sie iiber das Kontextmenii der
Anwendungen steuern, wie diese Anwendungen angezeigt werden sollen. Auflerdem kénnen Sie
hier laufende Anwendungen (Tasks) beenden, zu Anwendungen wechseln oder iiber die Schalt-
fliche Neuer Task auch neue Anwendungen starten.

m Prozesse Hier erhalten Sie einen Uberblick iiber die derzeit aktiven Prozesse. Dabei handelt es
sich nicht nur um Anwendungen, sondern auch um die gesamten Systemdienste, die im Hinter-
grund ausgefiihrt werden. Zu jedem dieser Prozesse werden Informationen tiber die Prozess-ID
(PID), den aktuellen Anteil an der Nutzung der CPU, die insgesamt in dieser Arbeitssitzung
konsumierte CPU-Zeit sowie die aktuelle Speichernutzung angezeigt. Gerade diese letzte Infor-
mation ist von besonderem Interesse, da sie dartiber informiert, in welchem Umfang Anwen-
dungen den Hauptspeicher tatsidchlich nutzen — ohne dass man komplexe Parameter iiberwa-
chen muss. Auch hier konnen Prozesse tiber die entsprechende Schaltfliche wieder beendet
werden. Sie sollten damit allerdings sehr vorsichtig sein, da das Beenden eines Diensts dazu fiih-
ren kann, dass Thr System nicht mehr korrekt ausgefiithrt wird.

Systemiberwachung von Windows Server 2008 R2 mit dem Task-Manager

il windows Task-Manager =] 3

Datei  Optionen  Ansicht 7

.Anwendungen Prozesse |Dienste I Leistung I Netzwerkl Benutzer I

Abbildname | Benutze, .. | CPU | arb.., - | Beschreib, .. | -
sqlseryr.exe administ,.. 00 678,796 K S0L Serve...
sqlseryr.exe administ,.. 00 122,292 K SGL Serve...
T, £ administ... 00 26,104 K Microsoft ...
explorer. exe administ,.. 00 22,228 K Windows-.., __|
sychost,exe SYSTEM oo 18,296 K Hostproze...
perfron.exe administ,.. 00 11.880 K Ressource...
lsass.exe SYSTEM 0o 11.044 K Local Secu...
ths.exe SYSTEM uli} 10,560 K Ressource...
sychost,exe LOKALE. .. oo 9.796 K Hostproze..,
SMSwcHost.exe  LOKALE... uli} §.180 K  SMSwcHos...
sychost,exe LOKALE. .. oo 58.052 K Hostproze..,
sychost,exe METZW... oo 7.364 K Hostproze..,
ths.exe SYSTEM uli} 6.344 K Ressource...
LogonlUI, exe SYSTEM oo 5672 K Windows ...
SOLAGEMT.EXE  administ... Jali) 5,140k SOLAGEM...
. 4,920 crozoft- LI
[V Prozesse aller Benutzer anzeigen Prozess beenden |

|Prozesse: 57 |CPU-AusIastung: 0% |Physika|ischer Speicher: 41% 2

m Dienste Listet den Ressourcenverbrauch der gestarteten Dienste auf

m Leistung Gibt einen schnellen Uberblick zum aktuellen Leistungsverbrauch des Servers. Dahin-
ter verbirgt sich ein kleiner Systemmonitor, der die wichtigsten Informationen zur System-
auslastung in grafischer Form zur Verfiigung stellt. In kleinen Fenstern wird die Auslastung der
CPU und des Speichers zum aktuellen Zeitpunkt und im Zeitablauf dargestellt. Darunter findet
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sich eine Fiille von Informationen rund um die aktuelle Speichernutzung. Von besonderem Inte-
resse ist dabei das Verhiltnis von insgesamt zugesichertem virtuellen Speicher und dem physisch
vorhandenen Hauptspeicher. Wenn mehr virtueller Speicher zugesichert ist, als im System vor-
handen ist, muss auf jeden Fall ausgelagert werden. Eine optimale Systemgestaltung fiihrt dazu,
dass ausreichend physischer Hauptspeicher vorhanden ist beziehungsweise der Mittelwert des
zugesicherten virtuellen Speichers zumindest nicht wesentlich tiber dem physischen Hauptspei-
cher liegt

m  Netzwerk Zeigt Informationen zum aktuellen Datenverkehr tiber das Netzwerk an

m Benutzer Liefert Informationen tiber die aktuell gestarteten Programme der angemeldeten
Benutzer auf dem Server

Bei den Prozessen fillt vor allem der Prozess svchost.exe auf. Die Datei liegt im Systern32-Ordner und
wird beim Systemstart von Windows automatisch als allgemeiner Prozess gestartet. Der Prozess
durchsucht beim Systemstart die Registry nach Diensten, die beim Systemstart geladen werden
miissen. Dienste, die nicht eigenstindig lauffihig sind, sondern tiber Dynamic Link Library (DLL)-
Dateien geladen werden, werden mithilfe der svchost.exe geladen. Auch wenn Windows liuft,
kommt die svchost.exe immer dann ins Spiel, wenn Dienste iiber DLL-Dateien geladen werden miis-
sen. Das Betriebssystem startet SVCHOST-Sessions, sobald solche benétigt werden, und beendet sie
auch wieder, sobald sie nicht mehr gebraucht werden. Da unter Windows die unterschiedlichsten
Dienste parallel laufen, kénnen auch mehrere Instanzen der svchost.exe gleichzeitig in der Prozess-
liste auftauchen.

Uber den Befehl tasklist /svc in der Eingabeaufforderung kénnen Sie sich anzeigen lassen, welche
Anwendungen auf svchost.exe zurtickgreifen. Alternativ konnen Sie die mit svchost.exe verbundenen
Dienste auch im Task-Manager anzeigen lassen. Gehen Sie dazu folgendermafien vor:

1. Offnen Sie den Task-Manager.

2. Holen Sie die Registerkarte Prozesse in den Vordergrund. In Windows Server 2012 verwenden
Sie die Registerkarte Details.

3. Klicken Sie mit der rechten Maustaste auf eine Instanz von svchost.exe und klicken Sie dann auf
Zu Dienst(en) wechseln. Die dem betreffenden Prozess zugeordneten Dienste werden auf der
Registerkarte Dienste hervorgehoben. Das Ganze funktioniert auch fiir andere Prozesse.

Eine weitere Option, die iiber den Befehl Prioritiit festlegen im Kontextmenii der verschiedenen Pro-
zesse zur Verfiigung steht, ist die Moglichkeit zur Priorititssteuerung laufender Prozesse. Eine
hohere Prioritit fithrt dazu, dass ein Prozess mehr Rechenzeit zugewiesen erhilt. Bei der Prioritit
Echtzeit erhilt der Prozess die gesamte zuteilbare Rechenzeit. Die manuelle Zuordnung von Prioriti-
ten sollte allerdings generell nur von Experten vorgenommen werden, da sie auch die gegenteilige
Wirkung — ndamlich ein deutlich langsameres System — haben kann, wenn hier falsche Einstellungen
getroffen werden.

Laufwerke und Datentrdger iiberwachen -
Leistungsiiberwachung und Zusatztools

Der folgende Abschnitt geht auf Tools ein, mit denen Sie Datentriger und Laufwerke in Windows
Server 2008 R2 und Windows Server 2012 optimal iiberwachen kénnen. Auf diesem Weg kénnen
Sie eventuellen Problemen mit den Datenbankdateien vorgreifen. Sie konnen aber auch mit der
Windows-Leistungsiiberwachung, die wir in diesem Kapitel an den verschiedenen Stellen behandelt
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haben, ebenfalls die Datentrdger im System iiberwachen. In Kapitel 1 gehen wir ebenfalls auf ver-
schiedene Tools ein, die bei der Optimierung der Datentrager fiir SQL Server 2012 helfen.

Datentrager mit der Windows-Leistungsiiberwachung priifen

SQL Server 2012 verwendet Aufrufe fiir die Windows-Betriebssystemeingabe/-ausgabe, um Lese-
und Schreibvorginge auf dem Datentréger auszufiihren. SQL Server 2012 verwaltet zwar, wann und
wie Datentrager-E/A ausgefiihrt werden, aber das Betriebssystem fithrt E/A-Vorgiange aus. Das E/A-
Teilsystem umfasst Systembus, Datentragercontroller, Datentriger, CD/DVD-ROM-Laufwerk und
zahlreiche andere E/A-Gerite. Datentrédger-E/A ist hdufig die Ursache von Engpissen in einem Sys-
tem, vor allem beim Einsatz von SQL-Servern.

Die folgenden zwei Leistungsindikatoren kénnen iiberwacht werden, um die Datentrageraktivitit
zu bestimmen:

m  Physikalischer Datentriger:Zeit (%) Prozentsatz der Zeit, den der Datentriger fiir Lese-/
Schreibaktivititen benotigt. Wenn der Leistungsindikator einen hohen Wert besitzt, tiberpriifen
Sie noch Physikalischer Datentriiger:Aktuelle Warteschlangenlinge, um festzustellen, wie viele
Anforderungen auf einen Datentrigerzugriff warten. Die Anzahl der wartenden E/A-Anforde-
rungen sollte das Anderthalbfache bis Zweifache der Anzahl der Spindeln, aus denen sich der
physische Datentriger zusammensetzt, nicht tiberschreiten. Wenn Aktuelle Warteschlangenlinge
und Zeit (%) durchgingig sehr hoch sind, miissen Sie den Datentriger entlasten, weitere Daten-
trager einsetzen und die verschiedenen Datenbankdateien aufteilen oder einen weiteren Server
hinzufiigen (siehe Kapitel 4).

m  Physikalscher Datentriager:Durchschnittliche Warteschlangenlinge des Datentrigers  Uber-
wachen Sie den Arbeitsspeicher:Seitenfehler/s, um sicherzustellen, dass die Datentrigeraktivitit
nicht durch Auslagern verursacht wird. In diesem Fall liegt das Problem nicht am Datentriger,
sondern an fehlendem Arbeitsspeicher.

Wenn Sie iiber mehr als eine logische Partition auf derselben Festplatte verfiigen, sollten Sie statt den
Leistungsindikatoren fiir physische Arbeitsspeicher die Leistungsindikatoren fiir logische Datentri-
ger verwenden. Haben Sie die Datentréger mit hoher Lese-/Schreibaktivitit festgestellt, konnen Sie
zum Beispiel mit Logischer Datentrdiger:Bytes geschrieben/s den Fehler weiter eingrenzen.

Sie konnen zusitzlich die folgenden zwei Leistungsindikatoren tiberwachen, um den durch SQL Ser-
ver-Komponenten erstellten E/A-Umfang zu ermitteln:

m  SQLServer:Buffer Manager:Page reads/sec
m  SQLServer:Buffer Manager:Page writes/sec

Sie konnen auch den Datenbankoptimierungsratgeber (DTA) im SQL Server Management Studio
oder iiber die Befehlszeile verwenden, um typische SQL Server-Arbeitsauslastungen zu analysieren.

Zusatztools fiir Datentréager

Unabhingig davon, ob Sie eine neue Festplatte einbauen oder vorhandene Festplatten testen wollen,
ist das Messen der Leistung von Festplatten ein wichtiger Indikator fiir die Leistung eines Servers
und dem Datenbanksystem. In vielen Fillen liegt der Flaschenhals bei langsamen Servern an der
Festplatte und den Schreib-/Lesezugriffen. Uber kostenlose Tools lassen sich aber recht einfach die
Geschwindigkeiten von verschiedenen Festplatten messen.
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Abbildg. 6.5

Ein Tool zum Messen der Leistung von SSD- und herkémmlichen Festplatten ist CrystalDiskInfo
von der Seite http://crystalmark.info/?lang=en [Ms151-K06-21]. Das Tool gibt es als installierbare
Version und auch transportabel fiir USB-Sticks. Sobald Sie CrystalDiskInfo gestartet haben, sehen
Sie auch die Temperatur der Festplatten. Diese sind ein wichtiger Indikator fiir eine gute Kiithlung
im Server. Werden die Festplatten bei Beanspruchung zu heif3, konnen Sie schnell zerstort werden.
Das Tool listet auflerdem die SMART-Meldungen der installierten Festplatten auf und gibt auch
Warnungen aus, wenn eine Festplatte nicht mehr ordnungsgemaf funktioniert.

Anzeigen von Informationen zu Festplatten

&2 CrystalDiskInfo 4.6.1 =y

Datei Bearbeiten Optionen Aussehen Festplatte Hilfe Sprache{language)
) Gut © Gut © Gut

H 22.°C 33°C 29.°C
Disk — 4 Disk — X: X
WDC WD1001FAES-75W7A0 1000.2GB
Zustand Frmware 05.01D05 Puffergrisse Unbekannt
[ ] Seriennummer WD-WCATR3495702 NV Cachegrisse —
| Gut | Schnittstelle Serial ATA Drehzahl Unbekannt
Ubertragungsmodus SATA/300 Eingeschaltet 574 mal
Temperatur Laufwerksbuchstaben Betriebsstunden 6011 Std.
21 ‘,C} Standard | ATAB-ACS | ——
Eigenschaften S.M.A.R.T., 48bit LBA, , AAM, NCQ,
ID Parametername Aktueller... Schlecht... Grenzwert Hex-Wert
€9 01 Lesefehlerrate 200 200 47 000000000000
€3} 03 Beschleunigungszeit 168 164 39 0000000011EF L
€) 04 Start/Stop des Spindels 100 100 50 000000000240 |
) 05 Wiederzugewiesene Sektoren 200 200 51 000000000000
) 07 Suchfehlerrate 200 200 46 000000000000
) 09 Eingeschaltete Stunden 92 92 50 000000001778
€9 0A Drehwiederholungen 100 100 50 000000000000
) 0B Rekalibrierungswiederholungen 100 100 50 000000000000
€9 0C  Anzahl der Einschaltungen 100 100 50  00000000023E
€9 €0 Ausschaltungsabbriiche 200 200 50 000000000026 .

Uber Optionen/Diagramm lassen Sie sich grafisch die verschiedenen Daten und den Zustand der
Festplatte anzeigen. Uber die Oberfliche kénnen Sie sich alle eingebauten Festplatten des Systems
anzeigen lassen.

Ein wichtiges Tool, welches Thnen genau anzeigt, welche Festplatte sich an welchem Controller
befindet, ist DriveControllerInfo von der Seite http://download.orbmu2k.de/download.php?id=48
[Ms151-K06-22]. Sie miissen das Tool nicht installieren, sondern konnen es direkt starten. Nach
dem Einlesen der Informationen sehen Sie die wichtigsten Angaben zu den Laufwerken und den
geladenen Treibern. Diese Informationen stellen die Grundlage zu Festplattentests dar.

Festplattenaktivitit iiberwachen — DiskMon

Das Sysinternals-Tool DiskMon (http://technet.microsoft.com/de-de/sysinternals/bb896646 [Ms151-
K06-23]) zeigt alle Schreib- und Lesevorginge der Festplatte in einem Fenster an. Sie sehen auf diese
Weise den physischen Zugriff und die aktuellen Vorginge der Festpatte. Sie sehen die Aktion, Sektor,
Zeit, Dauer und auf welcher Festplatte der Computer aktuell etwas schreibt. Sie haben die Moglich-
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keit, die Ausgabe auch in eine Protokolldatei zu speichern. Aktivieren Sie die Funktion Minimize to
Tray Disk Light im Menti Options, minimiert sich das Tool direkt in die Taskleiste und zeigt Thnen
die aktuelle Nutzung der Festplatte wie das LED-Symbol an. Auf diese Weise sehen Sie den Festplat-
tenzugriff auf den Server auch in einer Remotesitzung. In der minimierten Ansicht sehen Sie
Schreibzugriffe als rote Anzeige und Lesezugriffe in Griin. Klicken Sie auf das Symbol, 6ffnet sich
wieder die ausfithrliche Ansicht. Wollen Sie das Tool gleich als Symbol starten, verwenden Sie die
Option diskmon /I (kleines L).

Damit das Tool Daten auslesen kann, miissen Sie es mit Administratorrechten starten, wenn Sie die
Benutzerkontensteuerung aktiviert haben. Windows Server 2008 R2, Windows Server 2012 und
Windows 7/8 blenden das Symbol nach einiger Zeit aus. Um es dauerhaft einzublenden, klicken Sie
in der Taskleiste auf die zwei kleinen Pfeile, um auch die ausgeblendeten Symbole anzuzeigen. Wih-
len Sie Anpassen und dann fiir das Symbol die Option Symbol und Benachrichtigungen anzeigen. Um
die Echtzeitanzeige zu deaktivieren, klicken Sie auf die kleine Lupe. Fahren Sie mit der Maus tiber
ein Symbol, erhalten Sie eine kleine Hilfe zur entsprechenden Schaltfliche.

Sie kénnen innerhalb des Capture-Fensters auch nach bestimmten Eintrigen suchen. Mit History
Depth legen Sie die maximale Anzahl an Daten fest, die Sie in der grafischen Oberfliche anzeigen
lassen wollen. DiskMon ermdglicht auch den Start mehrerer Instanzen. Lassen Sie das Tool zum
Beispiel automatisch als LED minimiert starten, ldsst es sich dennoch noch einmal parallel aufrufen,
sodass die LED aktiv bleibt, auch wenn Sie mit DiskMon arbeiten.

Leistungsmessung fiir Profis -
Windows Performance Toolkit

Mit dem kostenlosen Windows Performance Toolkit von Microsoft konnen Sie die Leistung eines
Systems sehr effizient messen und Performance-Probleme beheben. Mit dem Toolkit lassen sich
Leistungsengpdsse messen sowie Startprobleme und Verzogerungen von Anwendungen. Auch die
Bootzeit und damit verbundene Verzogerungen konnen Sie auf diesem Weg tiberpriifen. Vor allem
erfahrene Anwender und Entwickler erhalten mit dem Toolkit auch die Moglichkeit, Ressourcen-
messungen von Anwendungen und Interrupts zu messen.

Im Gegensatz zur Windows-internen Leistungsiiberwachung arbeitet das Tool nicht mit Indikatoren,
die Sie starten miissen, sondern verwendet integrierte Messpunkte. Zusitzlich zu diesem Tool kénnen
Sie mit dem ebenfalls kostenlosen Windows System State Analyzer Anderungen am System genau iiber-
priifen. Mit den beiden Tools ist eine effiziente Uberwachung und Analyse von Servern méglich, die
auch Entwicklern dabei hilft, Auswirkungen ihrer Programme auf Windows-Servern zu verstehen. Die
beiden Tools erstellen exportierbare Protokolldateien, sodass sich beide auch fiir das Troubleshooting
eignen. Dazu muss der entsprechende Administrator nur die Messung durchfithren und diese dem
Spezialisten zukommen lassen, der den Fehler analysiert. Auf diesem Weg arbeitet unter anderem auch
der Microsoft-Support, um Leistungsprobleme von Kunden feststellen zu kénnen.

Das Windows Performance Toolkit ist Bestandteil des Windows Software Development Toolkit
(SDK), welches Sie kostenlos von der Seite http://msdn.microsoft.com/de-de/performance/cc752957
[Ms151-K06-24] herunterladen koénnen. Sie benétigen fiir den Betrieb .NET Framework 4, welches
Sie tiber die Seite http://go.microsoft.com/fwlink/?LinkID=187668 [Ms151-K06-25] erhalten. Wollen
Sie Windows 7 oder Windows Server 2008 R2/2012 mit dem Tool messen, benétigen Sie das Win-
dows Performance Toolkit 4.7, welches zum Windows Software Development Toolkit 7.1 gehort. Sie
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miissen auf einem Server aber nicht das komplette SDK installieren, sondern kénnen auch einfach
aus dem Ordner Setup\ WinSDKPerformanceToolKit_amd64 (64-Bit) oder WinSDKPerformance-
ToolKit (32-Bit) die Installation starten. Die Installation besteht lediglich aus dem Bestitigen einiger
Fenster; eine Konfiguration ist nicht notwendig. Das Tool installiert auch keine Treiber oder stindig
laufende Hintergrundprozesse. Lediglich die Messungen (Traces) laufen im Hintergrund, wenn Sie
diese gestartet haben.

Das Windows Performance Toolkit besteht vor allem aus den drei Tools Xperf.exe, Xperfview.exe und
Xbootmgr.exe. Leistungsmessungen nehmen Sie zunichst mit dem Befehlszeilentool Xperf.exe vor,
indem Sie dem Tool beim Starten verschiedene Optionen mitgeben. Wihrend der Analyse speichert
das Tool eine Tracedatei, die Sie spiter mit Xperfview.exe analysieren. Die Analyse selbst findet in
einer grafischen Oberfliche statt, die sehr gute Filtermdglichkeiten und Zoomstufen bietet. Mit
Xbootmgr.exe konnen Sie wiederum den Bootvorgang des Rechners messen beziehungsweise die
Vorginge nach einem Standby oder dem Ruhezustand. Microsoft stellt dazu auch ein umfangreiches
Whitepaper zur Verfiigung, welches Sie von der Seite http://msdn.microsoft.com/en-us/windows/
hardware/gg463386.aspx [Ms151-K06-26] herunterladen kénnen.

Um Messungen durchzufiihren, miissen Sie sich aber nicht erst durch Hunderte Seiten Whitepaper
lesen, sondern kénnen nach der Installation schon recht schnell ein Messergebnis erhalten. Haben
Sie das Windows SDK mit dem Windows Performance Toolkit installiert, beziehungsweise das WPT
alleine, konnen Sie eine einfache Systemanalyse auf folgendem Weg ausfiithren:

1. Offnen Sie eine Eingabeaufforderung mit Administratorrechten.

2. Geben Sie den Befehl xperf—start —on diageasy ein. Alternativ reicht auch die Eingabe von xperf—
on diageasy.

3. Anschlieflend lduft das Tool im Hintergrund und misst die Systemleistung.
Starten Sie die Programme und Tools, deren Leistung Sie messen wollen. Im Hintergrund misst
das Tool die Reaktionszeiten des Computers.

5. Haben Sie alle Aufgaben durchgefiihrt, die Sie in der Messung berticksichtigen wollen, geben Sie
den Befehl xperf —stop ein, um die Messung zu beenden. Sie konnen die Messung auch mit xperf
—d trace.etl beenden und alle Daten in die Datei trace.etl iibernehmen.

Nach dem Beenden der erhalten Sie die Meldung, dass das Windows Performance Toolkit die Mess-
datei C:\kernel.etl erstellt hat. Beenden Sie mit xperf—d trace.etl, liegt die Datei trace.etl vor. Um diese
zu 6ffnen, reicht es wenn Sie xperf trace.etl eingeben. Reagiert Windows beim Start zum Beispiel zu
langsam, haben Sie die Moglichkeit, verschiedene Tracevorginge zu starten.

Mit xperf.exe —on —f kernel.etl starten Sie einen Tracevorgang fiir den Windows-Basisstart und
anschlieffend mit xperf.exe —start UserTrace —on Microsoft-Windows-Win32k —f user.etl einen weite-
ren Vorgang parallel zum ersten fiir die Anmeldung und Messung der Benutzeraktionen. Starten Sie
Anwendungen, die langsam reagieren und beenden dann die Tracevorginge mit den Befehlen
xperf.exe —stop UserTrace und xperf.exe —stop. Die beiden gespeicherten .etl-Dateien konnen Sie
zusitzlich noch zusammenfiigen. Dazu verwenden Sie den Befehl xperf —merge user.etl kernel.etl
<NeueDatei>.etl. Diese Datei konnen Sie analysieren, um mit den verschiedenen Mitteln festzustel-
len, warum der Computer langsam reagiert.
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Abbildg. 6.56  Analysieren einer Tracedatei nach der Messung

r"|E:"-.,Users"-.,Administrator"-.,trace.etl - Windows Performance Analyzer
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Wollen Sie zusitzlich noch den Bootvorgang und die damit verbundenen Abliufe messen, verwen-
den Sie das Tool xbootmgr.exe. Geben Sie den Befehl xbootmgr —trace boot —resultpath c:\temp in der
Befehlszeile an. Anschlieend startet das Tool den Computer neu und misst den Bootvorgang. Auch
hier speichert das Tool eine .etl-Datei direkt im Pfad C:\temp. Den Pfad kénnen Sie dabei frei wih-
len. Sobald der Bootvorgang abgeschlossen ist, stehen die .efl-Dateien zur Analyse zur Verfiigung.
Den Bootvorgang kénnen Sie auch auf Basis verschiedener anderer Optionen messen lassen, abhin-
gig von der Umgebung, die Sie testen lassen wollen. Folgende Beispiele erstellen verniinftige Analy-
sen:

m Bootvorgang erweitert xbootmgr —trace  boot BASE+CSWITCH+DRI-

VERS+POWER —resultPath C:\temp

m  Herunterfahren xbootmgr —trace shutdown —traceFlags BASE+CSWITCH+DRIVERS+POWER
—resultPath C:\temp

m  Standby xbootmgr —trace standby —traceFlags BASE+CSWITCH+DRIVERS+POWER —result-
Path C:\temp

m Start nach Ruhezustand xbootmgr —trace hibernate —traceFlags BASE+CSWITCH+DRI-
VERS+POWER —resultPath C:\temp

—traceFlags

Neben der einfachen Standardanalyse kénnen Sie mit Xperf.exe auch erweiterte Messungen durch-
fithren. Alle wichtigen Optionen des Tools lassen Sie sich mit dem Befehl xperf —help start anzeigen.
Wie Sie Messvorginge beenden und welche Optionen das Windows Performance Toolkit dafiir zur
Verfiigung stellt, erfahren Sie mit dem Befehl xperf —help stop. Fiir Entwickler und sehr erfahrene
Administratoren besteht auch die Moglichkeit, mit xperf —providers k eine Liste der Kernel Flags
anzuzeigen, die das Tool verwendet. Der erste Ansatz fiir eine Messung ist immer der Befehl xperf —
start —on diageasy. Dieser erstellt automatisch die Datei kernel.etl. Wollen Sie den Namen und Pfad
der Messdatei selbst bestimmen, verwenden Sie noch die Option —f <Dateiname>.

Die erstellten Dateien konnen Sie mit dem Windows Performance Analyzer 6ffnen, den Sie in der
Programmgruppe Windows Performance Toolkit finden. Um die Messungen anzuzeigen, 6ffnen Sie
die Datei C:\kernel.etl oder die .etl-Datei des Bootvorgangs iiber File/Open. Die Messdateien sind
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transportabel. Das heif3t Sie kénnen nach der Leistungsmessung durch Xperf.exe oder Xbootmgr.exe
die Analyse mit Xperfview.exe auch auf einem anderen Computer durchfiihren, in dem Sie die .etl-
Dateien kopieren und 6ffnen. In manchen Fillen erhalten Sie beim Offnen eine Fehlermeldung.
Offnen Sie in diesem Fall eine Befehlszeile mit Administratorrechten und geben Sie den Befehl
xperfview <Pfad und Name der Datei> —tti ein.

Die Anzeige der verschiedenen Bereiche filtern Sie tiber den Mentibereich, den Sie durch Anklicken
des linken Teils des Fensters einblenden. Klicken Sie dazu auf das Symbol am linken Rand in der
Mitte des Fensters. Thnen stehen an dieser Stelle die verschiedenen Messbereiche zur Verfiigung, die
Sie einblenden lassen kénnen. Entfernen Sie das Hikchen bei einem Kontrollkistchen, ist das ent-
sprechende Diagramm im Viewer ebenfalls verschwunden. Auf diese Weise blenden Sie genau die
Inhalte ein, die Sie benétigen. Die Anzeige ist dynamisch, das heiflt, einmal eingeblendete Dia-
gramme konnen Sie jederzeit ausblenden und umgekehrt. So miissen Sie nur genau die Daten
betrachten, die Sie aktuell analysieren wollen. Lassen Sie sich zum Beispiel beim Messen des Boot-
vorgangs nur CPU Usage by Process anzeigen, sehen Sie, wie viel CPU-Last die einzelnen Prozesse
verursachen. Mit Disk I/O sehen Sie die Festplattenzugriffe.

Klicken Sie auf die Grafik in einem Diagramm, kénnen Sie zu Teilen der Anzeige heranzoomen.
Dazu markieren Sie den Bereich mit der Maus, den Sie zoomen wollen, und klicken diesen mit der
rechten Maustaste an. Mit dem Kontextmeniibefehl Zoom to Selection starten Sie den Zoomvorgang.
Neben Grafiken koénnen Sie auch Tabellen erstellen, indem Sie im Kontextmenti die Option Sum-
mary Table auswéhlen. In der Tabelle sehen Sie Informationen dhnlich zum Task-Manager tiber den
gemessenen Zeitraum. Sie erkennen auf diese Weise sehr schnell, welche Prozesse zum Beispiel iiber
den Messzeitraum die meiste CPU-Last verursacht haben.

Die Ansicht lisst sich sortieren, indem Sie auf die entsprechende Spalte der Tabelle klicken. Markie-
ren Sie verschiedene Zeilen der Tabelle, konnen Sie im Kontextmenti durch Auswahl von Export
Selection die Daten in eine .csv-Datei exportieren. Diese konnen Sie dann spiter mit Excel weiterbe-
arbeiten. In diesem Zusammenhang ist auch ein weiteres Tool zur Leistungsmessung interessant.
Zur Fehlersuche und Analyse reicht es nicht immer aus, die Echtzeitdaten im Task-Manager oder
Zusatztools einzulesen. Hier stellt die Excel-Tabelle Taskmanager.xls von der Seite http://blog.didier-
stevens.com/2011/02/03/taskmanager-xls/ [Ms151-K06-27] eine wertvolle Hilfe dar. Starten Sie die
Tabelle in Excel, konnen Sie einfach die aktuellen Prozesse und deren Daten aus dem Task-Manager
in Excel einlesen. In die Tabelle konnen Sie dann noch die .csv-Dateien des Windows Performance
Toolkits importieren, zum Beispiel um Vergleiche anzustellen.

Eine weitere Moglichkeit der Analyse ist die Uberlagerung von Diagrammen im Fenster des Viewers.
Dazu klicken Sie mit der rechten Maustaste in das Diagramm, in welches Sie ein anderes Diagramm
tiberlagern wollen. Wihlen Sie im Kontextmenii die Option Overlay Graph und die gewiinschte
Grafik aus, die Sie einblenden wollen. Auf diesem Weg konnen Sie zum Beispiel im Diagramm fur
die CPU-Messung, noch das Diagramm der Festplattenbenutzung integrieren. Benétigen Sie noch
detaillierte Informationen, konnen Sie zum Beispiel tiber das Kontextmenii der Anzeige Disk I/O
oder Disk Utilization die Option Detail Graph auswihlen Mit dieser Option zeigen Sie genaue
Schreib- und Lesezugriffe wihrend des Messvorgangs an. Diese Daten helfen sehr effizient, um zu
verstehen, welche Vorginge eine Festplatte aktuell belastet haben. Fiir die Uberwachung der Fest-
plattennutzung helfen auch andere Zusatztools von Microsoft erginzend zum Windows Perfor-
mance Toolkit. In den meisten Fillen ist es sinnvoll, parallel weitere Tools einzusetzen, um die Mes-
sergebnisse besser analysieren zu konnen.

Mit dem Befehl xbootmgr —trace boot messen Sie die Dauer des Bootvorgangs. Wollen Sie die Ergeb-
nisdatei nicht im Ordner des Windows Performance Toolkit ablegen, verwenden Sie den Befehl
xbootmgr —trace boot —resultpath c:\temp. Anschliefend startet Windows sofort neu und das Tool
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misst den Bootvorgang. Beenden Sie daher vorher alle Programme, mit denen Sie arbeiten. Nach
dem Windows-Start und der Anmeldung eines Benutzers misst das Tool noch zwei Minuten weiter.
Fithren Sie hier keine Aktionen durch und lassen Sie den PC in Ruhe weiterarbeiten. Nur so ist
sichergestellt, dass alle Tools und Treiber erfasst sind.

Unter manchen Umstéinden erhalten Sie bei der Analyse Fehlermeldungen in der Art Couldn't find
user-mode logger in active logger list. Diese Fehler lassen sich schwer beheben und liegen meistens an
Tools oder Programmen, die sich mit dem Windows Performance Toolkit ins Gehege kommen.
Testweise konnen Sie einen neuen Benutzer anlegen und mit diesem das Tool starten. Funktioniert
das nicht, kénnen Sie zur weiteren Analyse nicht das Toolkit verwenden, oder zumindest einge-
schrankt beziehungsweise mit etwas Zusatzarbeit. Ist der Bootvorgang abgeschlossen, 6ffnen Sie
noch einmal eine Befehlszeile und wechseln in den Ordner des Windows Performance Toolkit.
Geben Sie den Befehl xbootmgr —remove ein, ansonsten misst das Tool jeden Bootvorgang.

Fiihren Sie eine Messung von mehreren Servern mit dem Windows Performance Toolkit durch, ist
es auch interessant, zu wissen, wie die Systemkonfiguration des gemessenen Computers ist und zu
welchem Computer die Messdatei gehort, die Sie aktuell tiberpriifen. Diese Informationen speichert
das Windows Performance Toolkit ebenfalls in der .etl-Datei. Klicken Sie im Viewer auf Trace/System
Configuration, 6ffnet sich ein neues Fenster, in dem Sie ausfiihrliche Informationen zum Computer
erhalten. Das Fenster zeigt den Namen des Computers, die Doméne, das installierte Betriebssystem,
den Versionsstand, die Taktung des Prozessors und die Grofle des Arbeitsspeichers an. Auf verschie-
denen Registerkarten erhalten Sie weitere Hinweise, deren Informationsgehalt vielen Tools zur Sys-
temanalyse in nichts nachstehen. Auch hier haben Sie durch Markieren und Rechtsklick die Mog-
lichkeit, Daten in .csv-Dateien zu exportieren und damit in Excel zu importieren. Auf der
Registerkarte Traces sehen Sie, wann Sie die Messung genau durchgefiihrt haben.

In der Befehlszeile aktualisieren Sie die Systemkonfiguration mit dem Befehl xperf —i trace.etl —a sys-
config. Mit dem Befehl systeminfo in der Befehlszeile zeigen Sie alle Informationen eines Servers in
der Eingabeaufforderung an, darunter finden sich Infos iiber Hotfixes, Netzwerkkarten, Prozessor,
Betriebssystem, Hersteller, usw. — sogar die aktuelle Systembetriebszeit (also wie lange der Rechner
bereits lduft) und das urspriingliche Installationsdatum lisst sich anzeigen. Hier empfiehlt sich die
Umleitung in eine Textdatei, wobei Sie zusitzlich den Parameter /FO list angeben sollten, um die
Informationen formatiert zu speichern. Um alle Infos in die Textdatei C:\sysinfo.txt zu speichern,
miissen Sie den Befehl systeminfo /FO list > C:\sysinfo.txt verwenden. Diese Datei konnen Sie
anschlieflend mit der .etl-Datei des Windows Performance Toolkits zur Analyse verwenden.

Zusammenfassung

In diesem Kapitel haben wir Ihnen verschiedene Moglichkeiten in SQL Server 2012 zur Uberwa-
chung der eigenen Systemleistung aufgezeigt. Wir sind auf SQL-Funktionen wie beispielsweise die
Ressourcenverwaltung eingegangen und haben gezeigt, wie die Ablaufverfolgung und der SQL Pro-
filer funktioniert. Auch die Windows-Leistungsiiberwachung und die verschiedenen Uberwa-
chungsindikatoren von SQL Server 2012 waren Thema dieses Kapitels. Auch tiber interessante
Zusatztools von Sysinternals und anderen Herstellern, um Server und Hardware zu iiberwachen,
haben Sie alles Wissenswerte erfahren.

Im néchsten Kapitel erfahren Sie, wie Sie SQL Server 2012 mit verschiedenen Mitteln hochverfiigbar
zur Verfiigung stellen und die Replikation sowie die Datenbankspiegelung nutzen. Auch Cluster,
Hyper-V und die neuen AlwaysOn-Verfiigbarkeitsgruppen zeigen wir IThnen im nichsten Kapitel.

427






