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KAPITEL 3

Installieren und Konfigurieren
der Remotedesktopdienste

Bei den Remotedesktopdiensten, frilher Terminaldienste genannt, handelt es sich um eine
Serverrolle, die Benutzer in die Lage versetzt, interaktive Sitzungen auf Remotecomputern
abzuhalten, auf denen Windows Server 2008 R2 ausgefiihrt wird.

Die zentrale Rolle der Remotedesktopdienste in der Windows-Anwendungsinfrastruktur
spiegelt sich auch in der Priifung 70-643 wider. Mit den vielen Features, Tools und Funk-
tionen der Remotedesktopdienste gibt es zu diesem Thema viel zu lernen, und zwar nicht
nur fiir die Priifung, sondern auch fiir die Praxis. Deshalb werden diesem Thema gleich zwei
Kapitel gewidmet. Dieses Kapitel beschreibt die Bereitstellung und Konfiguration der Rolle
Remotedesktopdienste. Im nachsten Kapitel werden die vielen Zusatzkomponenten bespro-
chen, aus denen eine Remotedesktopdienste-Infrastruktur besteht.

In diesem Kapitel abgedeckte Priifungsziele:
m Konfigurieren des Remotedesktop-Sitzungshosts
m Konfigurieren der Remotedesktoplizenzierung

m Konfigurieren des Remotedesktop-Verbindungsbrokers

Lektionen in diesem Kapitel:
m Lektion 1: Bereitstellen eines Remotedesktopsitzungshosts .. ................ 187
m Lektion 2: Konfigurieren eines Remotedesktopsitzungshosts .. ............... 208

Bevor Sie beginnen

Um die Lektionen und Ubungen dieses Kapitels durcharbeiten zu konnen, brauchen Sie
folgende Ausriistung:

m Einen Computer namens Serverl, auf dem Windows Server 2008 R2 ausgefiihrt wird
und der in einer Doméne namens Contoso.local als Doménencontroller dient.

m Einen Computer namens Server2, auf dem Windows Server 2008 R2 ausgefiihrt wird
und der Mitgliedsserver in der Doméne Contoso.local ist.

m Einen Computer namens Corel, auf dem eine Server Core-Installation von Windows
Server 2008 R2 ausgefiihrt wird und der Mitgliedsserver in der Doméine Contoso.local
ist.
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Praxistipp
J. C. Mackin

Windows Server 2008 und Windows Server 2008 R2 fiihren einige von Grund auf neue
und wichtige Funktionen ein, die iiber den Funktionsumfang von Remotedesktop oder der
Terminaldienste aus élteren Versionen von Windows Server hinausgehen. Die Funktion
RemoteApp ermoglicht es Thnen zum Beispiel, ein Remoteprogramm so auf einem an-
deren Computer auszufiihren, als wére es lokal installiert. Eine weitere Funktion, der
Remotedesktop-Webzugrift (unter Windows Server 2008 Terminaldienste-Webzugriff),
bietet eine Webseite, auf der Sie diese Remoteanwendungen starten konnen, und das
Remotedesktopgateway (unter Windows Server 2008 Terminaldienste-Gateway) bietet
Ihrer Organisation eine attraktive Alternative zu virtuellen privaten Netzwerken (VPNs),
indem es autorisierten Benutzern ermoglicht, {iber das Internet eine Verbindung mit
jedem gewtinschten Desktop Ihres internen Netzwerks herzustellen. Aulerdem fiihrt
Windows Server 2008 R2 eine neue Funktion namens Host fiir Remotedesktopvirtuali-
sierung (RD Virtualization Host) ein, die es [hnen ermoglicht, bei der Bereitstellung von
personlichen oder gemeinsam verwendeten Desktops fiir Benutzer die Remotedesktop-
dienste mit Hyper-V zu kombinieren.

Bisher waren solche Funktionen nur mit Anwendungen von anderen Herstellern verfiig-
bar. Nun, da diese leistungsfihigen Funktionen in Windows Server integriert sind, werden
weitere Organisationen beginnen, sie zu nutzen. Als Windows-Supporttechniker haben
Sie die Remotedesktopdienste bisher vielleicht als eine Komponente angesehen, die man
getrost ignorieren durfte. Aber die Remotedesktopdienste werden nun immer wichtiger
werden.

Die Remotedesktopdienste riicken weiter in die Gruppe der unentbehrlichen Supporttech-

nologien vor, die Sie auf jeden Fall kennen und verstehen miissen. Falls Sie sich bisher
noch nicht ausfiihrlicher mit ihnen beschiftigt haben, wird es Zeit, damit zu beginnen.
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Lektion 1: Bereitstellen eines Remotedesktopsitzungshosts

Diese Lektion beginnt mit einer Beschreibung der Namensénderungen, die sich fiir die Re-
motedesktopdienste und die dazugehdrigen Komponenten unter Windows Server 2008 R2
ergeben haben. AnschlieBend werden die Funktionen der Remotedesktopdienste und die
Schritte beschrieben, die zur Bereitstellung dieser Serverrolle erforderlich sind.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben auszufiihren:
m Beschreiben der Namensénderungen in den Remotedesktopdiensten

m Beschreiben der Funktionen der Remotedesktopdienste und der integrierten Remote-
desktopfunktion von Windows

m Installieren der Remotedesktopdienste-Rolle auf einer Vollinstallation und auf einer
Server Core-Installation von Windows Server 2008 R2

m Beschreiben der Clientlizenzierungsoptionen fiir die Remotedesktopdienste
m Vorbereiten eines Remotedesktopsitzungshosts auf die Bereitstellung
Veranschlagte Zeit fiir diese Lektion: 60 Minuten

Namensanderungen in den Remotedesktopdiensten

Remotedesktopdienste (Remote Desktop Services, RDS) ist eine Serverrolle von Windows
Server 2008 R2, die der Serverrolle Terminaldienste von Windows Server 2008 entspricht.
Nicht nur die Serverrolle, sondern auch viele der Komponenten des Rollendienstes und der
Verwaltungsprogramme fiir die Remotedesktopdienste haben neue Namen erhalten. Vor der
Beschreibung der Remotedesktopdienste ist daher ein Vergleich der aktuellen Bezeichnun-
gen mit denen aus den &lteren Windows-Versionen sinnvoll. Der Vergleich ist besonders
wichtig, wenn Sie sich bereits mit den entsprechenden Komponenten von Windows Server
2008 auskennen.

Tabelle 3.1 Namensidnderungen in den Terminaldiensten/Remotedesktopdiensten

Name unter Windows Server 2008 Name unter Windows Server 2008 R2
Terminaldienste Remotedesktopdienste
Terminalserver Remotedesktopsitzungshost (RD Session Host)

Terminaldienstelizenzierung (TS Licensing)  Remotedesktoplizenzierung (RD Licensing)

Terminaldienstegateway (TS Gateway) Remotedesktopgateway (RD Gateway)
Terminaldienste-Sitzungsbroker Remotedesktopverbindungsbroker

(TS Session Broker) (RD Connection Broker)
Terminaldienste-Webzugriff (TS Web Access) Remotedesktop-Webzugriff (RD Web Access)
Terminaldiensteverwaltung Remotedesktopdienste-Manager
Terminaldienstekonfiguration Remotedesktopsitzungshostkonfiguration
Terminaldienstegateway-Manager Remotedesktopgatewaymanager
Terminaldienstelizenzierungs-Manager Remotedesktoplizenzierungsmanager

Terminaldienste-Remote App-Manager RemoteApp-Manager
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Tabelle 3.1 stellt die alten Bezeichnungen aus den Terminaldiensten den neuen der Re-
motedesktopdienste gegeniiber. Die wichtigste RDS-Komponente ist der Remotedesktop-
sitzungshost, frither Terminalserver genannt. Der Remotedesktopsitzungshost bietet die
Kernfunktionen von RDS, also die Moéglichkeit, fiir viele Benutzer auf dem RDS-Server
eine Remotedesktopsitzung bereitzustellen.

Grundlagen der Remotedesktopdienste

Die Remotedesktopdienste ermdglichen es Remotebenutzern, auf einem Windows Server
2008 R2-Computer interaktive Desktop- oder Anwendungssitzungen abzuhalten. Wahrend
einer Remotedesktopsitzung delegieren Remotedesktopclients praktisch die gesamte Arbeit,
die der Computer fiir diese Sitzung leisten muss, an den Remotedesktopsitzungshost. Mit
dieser Dienstleistung der Remotedesktopdienste kann eine Organisation vielen Benutzern
oder Clients die Ressourcen eines zentralen Servers zur Verfligung stellen. Beispielsweise
werden die Remotedesktopdienste oft verwendet, um vielen Benutzern aus einer Organisa-
tion die Verwendung einer bestimmten Anwendung zu ermoglichen, die zu diesem Zweck
nur ein einziges Mal installiert werden muss. Besonders niitzlich kann diese Option fiir
Firmen sein, um Branchenanwendungen und andere Programme bereitzustellen, mit
denen beispielsweise Bestandslisten fiir ein Warenwirtschaftssystem gefiihrt werden.

Abbildung 3.1 illustriert, wie ein Remotedesktopsitzungshost eine zentrale Anwendung
fiir Remoteclients verfiigbar machen kann.

Remotedesktop-
sitzungshost

Branchenlosung
(Line of Business, LOB)

Remotedesktopclients

Abbildung 3.1  Verwenden der RDS zur Bereitstellung einer Anwendung
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Vergleich zwischen den Remotedesktopdiensten und der Remotedesktopfunktion

Alle Windows-Betriebssysteme seit Microsoft Windows XP bieten eine Funktion namens
Remotedesktop, die Benutzer wie die Remotedesktopdienste in die Lage versetzt, auf einem
Remotecomputer eine interaktive Desktopsitzung abzuhalten. Remotedesktop und die Re-
motedesktopdienste verwenden beide dieselbe Clientsoftware namens Remotedesktopver-
bindung (auch Mstsc.exe genannt). Beide sind auf denselben Dienst angewiesen, der in
Windows 7 und Windows Server 2008 R2 Remotedesktopdienste genannt wird, in dlteren
Windows-Versionen aber Terminaldienste. Und schlielich richten Remotedesktop und RDS
ihre Sitzungen beide mit demselben Protokoll ein, das Remotedesktopprotokoll (Remote
Desktop Protocol, RDP) genannt wird und den TCP-Port 3389 verwendet.

RDS ist allerdings wesentlich besser skalierbar als die integrierte Remotedesktopfunktion.
Auf einem Computer, auf dem Windows Server 2008 R2 ausgefiihrt wird und auf dem zwar
Remotedesktop aktiviert, aber nicht die RDS-Serverrolle installiert ist, konnen nur zwei
Benutzer gleichzeitig mit einer aktiven Desktopsitzung verbunden sein (inkl. der Konsolen-
sitzung des lokalen Benutzers). Auf einem Server, auf dem die lizenzierte Version der Server-
rolle Remotedesktopdienste installiert und konfiguriert ist, gibt es diese Beschrénkung nicht.

Hinweis Verbindungen versus Sitzungen

Was ist eigentlich der Unterschied zwischen einer Remotedesktopverbindung und einer
Remotedesktopsitzung? Eine Remotedesktopverbindung ist einfach ein geéffnetes Remote-
desktopverbindungsfenster, das den Desktop eines Remotecomputers anzeigt. Eine Remote-
desktopsitzung beschreibt dagegen den Zeitraum, in dem ein Benutzer auf einem Remote-
computer angemeldet ist. Wenn Sie ein Remotedesktopverbindungsfenster schliefen, ohne
sich beim Remotecomputer abzumelden, endet zwar die Verbindung, aber die Sitzung be-
steht weiter (sofern die Servereinstellungen dies zulassen). Wenn Sie sich dann wieder beim
Remoteserver anmelden, werden Sie dieselbe Sitzung in demselben Zustand vorfinden, in
dem Sie sie verlassen haben, mit denselben gedffneten Programmen und Dateien. Dagegen
ist eine Konsolensitzung, wie der Name schon andeutet, keine Remotedesktopsitzung, son-
dern es handelt sich dabei um die Desktopsitzung, die auf dem lokalen Computer fiir den
lokal angemeldeten Benutzer aktiv ist.

Die Remotedesktopdienste von Windows Server 2008 R2 bieten iiber den Leistungsumfang
von Remotedesktop hinaus folgende Funktionen und Leistungsmerkmale:

m Mehrbenutzerfihigkeit Die Remotedesktopdienste sehen zwei verschiedene Modi
vor, ndmlich den Ausfiihrungsmodus (fiir die normale Verwendung von Programmen)
und den Installationsmodus (zur Installation von Programmen). Wenn Sie im Installa-
tionsmodus eine Anwendung auf einem Remotedesktopsitzungshost installieren, werden
die Konfigurationsdaten so in die Registrierung oder in .ini-Dateien geschrieben, dass
mehrere Benutzer unterstiitzt werden. Im Gegensatz zu den Remotedesktopdiensten gibt
es fiir die Remotedesktopfunktion von Windows keinen Installationsmodus und auch
keine Mehrbenutzerunterstiitzung fiir Anwendungen.

m RemoteApp Unter Windows Server 2008 R2 ermdglicht Ihnen die RemoteApp-Kom-
ponente der Remotedesktopdienste, eine Anwendung so fiir Remotebenutzer bereitzu-
stellen, als wiirde die Anwendung auf dem lokalen Computer des Remotebenutzers aus-
gefiihrt. Statt den gesamten Desktop des Remotedesktopsitzungshosts in einem Fenster
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mit anpassbarer Grofie zu zeigen, ermoglicht RemoteApp die Integration einer Remote-
anwendung in den Desktop des Remotebenutzers. Daher wird eine mit den Remotedesk-
topdiensten bereitgestellte Anwendung in ihrem eigenen Fenster mit anpassbarer Grofle
und einem eigenen Eintrag im Startmenii ausgefiihrt.

m Remotedesktop-Webzugriff Der Remotedesktop-Webzugriff (RD-Webzugriff) er-
moglicht es IThnen, Anwendungen, die auf einem Remotedesktopsitzungshost installiert
sind, in einem Webbrowser fiir die Benutzer zugénglich zu machen. Wenn der Remote-
desktop-Webzugriff konfiguriert ist, besuchen Benutzer eine Website (sei es im Internet
oder im Intranet ihrer Organisation) und kénnen sich eine Liste aller Anwendungen an-
sehen, die iiber RemoteApp verfiligbar sind. Um eine der aufgelisteten Anwendungen zu
starten, klicken die Benutzer einfach auf der Webseite das Symbol der Anwendung an.

m Remotedesktop-Verbindungsbroker Mit dem Netzwerklastenausgleich (NLB) oder
einer DNS-Round-Robin-Verteilung kdnnen Sie mehrere RDS-Server einer Farm so
bereitstellen, dass sie aus der Sicht des Remotebenutzers wie ein einziger Server aus-
sehen. Zur Unterstiitzung einer groBBeren Zahl von Benutzern ist eine RDS-Serverfarm
am besten geeignet. Um den Funktionsumfang einer solchen Farm zu erweitern, konnen
Sie den Rollendienst Remotedesktop-Verbindungsbroker verwenden. Die Komponente
Remotedesktop-Verbindungsbroker sorgt dafiir, dass Clients, die eine Verbindung mit
einer RDS-Serverfarm herstellen, auch wieder eine Verbindung mit einer getrennten
Sitzung herstellen kdnnen.

m Remotedesktopvirtualisierungshost Mit dem Rollendienst Host fiir Remotedesktop-
virtualisierung ist es moglich, eine Verbindung zu Remotedesktopsitzungen auf virtu-
ellen Computern herzustellen, die auf dem RDS-Server unter Hyper-V bereitgestellt
werden. Benutzer konnen Verbindungen zu einzelnen virtuellen Computern herstellen
oder Sie verwenden den Remotedesktop-Verbindungsbroker, um einen Pool von virtu-
ellen Computern bereitzustellen und RD-Benutzer an die Computer aus diesem Pool
weiterzuleiten.

m Remotedesktopgateway Das Remotedesktopgateway (RD-Gateway) ermdglicht auto-
risierten Benutzern aus dem Internet, Verbindungen mit Remotedesktops und Remote-
desktopsitzungshosts aus dem privaten Firmennetzwerk herzustellen. Das Remotedesk-
topgateway schiitzt diese Verbindungen, indem es die Daten fiir jede RDP-Sitzung in
einer verschliisselten HTTPS-Sitzung (Hypertext Transfer Protocol Secure) iibermittelt.
Da es autorisierten Benutzern iiber eine verschliisselte Verbindung umfassenden Zugang
zu internen Computern ermdglicht, macht das Remotedesktopgateway in vielen Féllen
die Einrichtung eines virtuellen privaten Netzwerks (VPN) iiberfliissig.

m RemoteFX RemoteFX ist neu in Service Pack 1 von Windows Server 2008 R2 und
bietet deutlich erweiterte Grafikfahigkeiten iiber RDP. Weitere Informationen dariiber
finden Sie unter http://technet.microsoft.com/en-us/library/ff817578(WS.10).aspx.

Vorteile von Remotedesktop

Der wichtigste Vorteil von Remotedesktop gegeniiber den Remotedesktopdiensten besteht
darin, dass die Funktion bereits in Windows Server 2008 R2 integriert ist und nicht den Kauf
von Remotedesktopdienste-Clientzugriffslizenzen (Remote Desktop Services Client Access
Licenses, RDS-CALs) erfordert. Wenn Sie fiir die Remotedesktopdienste keine RDS-CALs
erwerben und installieren, funktionieren sie nach 120 Tagen nicht mehr. Es steht Ihnen dann
nur noch der Funktionsumfang von Remotedesktop zur Verfiigung.
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Ein weiterer Vorteil von Remotedesktop gegeniiber den Remotedesktopdiensten ist die leichte
Implementierung. Wiahrend fiir die Aktivierung der Remotedesktopdienste das Installieren
und Konfigurieren einer neuen Serverrolle erforderlich ist, erfordert die Aktivierung von
Remotedesktop nur die Wahl einer einzigen Option im Dialogfeld Systemeigenschaften.

Remotedesktop fiir Verwaltung

Die Remotedesktopfunktion wird in Windows Server 2003, Windows Server 2008 und Win-
dows Server 2008 R2 hiufig als Remotedesktop fiir Verwaltung bezeichnet. Diese spezielle
Bezeichnung wird verwendet, weil sich Remotedesktop fiir Verwaltung etwas von der inte-
grierten Remotedesktopfunktion von Windows XP, Windows Vista und Windows 7 unter-
scheidet. Mit Remotedesktop fiir Verwaltung lasst der Server zwei aktive Desktopsitzungen
auf dem Server zu, ndmlich entweder zwei Remotesitzungen oder eine Remotesitzung und
eine Konsolensitzung (eine Sitzung auf dem lokalen Computer). Unter Windows XP, Win-
dows Vista und Windows 7 ldsst Remotedesktop dagegen nicht mehrere Sitzungen gleich-
zeitig zu. Zu einem bestimmten Zeitpunkt kann immer nur ein Remotedesktopbenutzer eine
Verbindung herstellen, und wenn sich ein Remotebenutzer anmeldet, muss vorher jeder
lokal angemeldete Benutzer abgemeldet werden.

Systemeigenschaften x|

' Computemame | Hardware | Ewetet Remote |

~ Remoteunterstitzung

I™ | Bemateunterstiitzungsyerbindungen mit diesern Computer zulassen

Erweitert... |

— Rematedesld:
F

Kicken Sie auf eine Option und geben Sie gof. anschliebend an, wer
eine Verbindung herstellen darf.

= Keine Verbindung mit diesem Computer zulassen

” Verhindungen von Computem zulassen, auf denen eine beliehige
Version von Remotedesktop ausgefiht wird (weniger Sicherheit)

* Verhindungen nur von CompLtem zulassen, auf denen
Remotedeskiop mit Authentifizierung auf Netzwerkebene ausgefiht
wird (héhere Sicherhsit)

Entscheidungshiffe Benutzer auswahlen... |

0k | Abbrechen | [Ilbemebmen:

Abbildung 3.2  Aktivieren der Remotedesktop-
funktion unter Windows Server 2008 R2

Aktivieren von Remotedesktop

StandardmaBig 14sst Windows Server 2008 R2 keine Verbindungen von Remotedesktop-
clients zu. Zur Aktivierung der Funktion Remotedesktop unter Windows Server 2008 R2
verwenden Sie die Registerkarte Remote des Dialogfelds Systemeigenschaften. Um diese
Registerkarte zu erreichen, konnen Sie in der Systemsteuerung die Seite System 6ffnen und
dann auf die Verkniipfung Remoteeinstellungen klicken. Sie erreichen diese Einstellungen
auch, indem Sie im Textfeld Programme/Dateien durchsuchen des Start-Meniis systempro-
pertiesremote eingeben.
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Wenn Sie hohe Anforderungen an die Sicherheit der Remotedesktopverbindungen stellen,
wihlen Sie auf der Registerkarte Remote die Option, dass eine Authentifizierung auf Netz-
werkebene verlangt wird (Abbildung 3.2). Dann sind Verbindungen nur von Remotedesktop-
clients moglich, auf denen Windows Vista oder hoher ausgefiihrt wird. Bei Bedarf kdnnen
Sie auch die Option wihlen, dass Verbindungen von Computern mit beliebigen Remotedesk-
top-Versionen zugelassen werden.

Wenn Sie das Dialogfeld Systemeigenschafien verwenden, um unter Windows Server 2008
R2 Remotedesktopverbindungen zuzulassen, wird in Windows-Firewall automatisch eine
Remotedesktop-Ausnahme eingerichtet. Daher brauchen Sie diese Ausnahme nicht manuell
zu aktivieren, um Verbindungen von Remotedesktopclients zuzulassen.

Authentifizierung auf Netzwerkebene

Die Authentifizierung auf Netzwerkebene (Network Level Authentication, NLA) ist eine
Funktion des Remotedesktopprotokolls 6.0 und hoher, die dafiir sorgt, dass vor dem voll-
standigen Aufbau einer Remotedesktopverbindung zwischen zwei Computern eine Authen-
tifizierung des Benutzers stattfindet. Bei den dlteren Versionen des Remotedesktopprotokolls
konnte ein Benutzer zur Authentifizierung erst dann einen Benutzernamen und ein Kennwort
eingeben, nachdem ein Windows-Anmeldebildschirm vom Remotecomputer in der Remote-
desktopsitzung erschien. Da jeder Versuch, eine Sitzung zu authentifizieren, durchaus be-
achtliche Ressourcen des Servers beansprucht, machte dieses Verhalten der édlteren Remote-
desktopprotokollversionen einen Remotedesktop- und RDS-fiahigen Computer fiir Denial-
of-Service-Angriffe anfillig.

Wichtig ist auBerdem, dass NLA standardméBig nur unter Windows Vista, Windows 7,
Windows Server 2008 und Windows Server 2008 R2 unterstiitzt wird. In Windows XP SP3
konnen Sie die NLA-Unterstiitzung aktivieren, indem Sie in der Registrierung den Creden-
tial Security Support Provider (CredSSP) aktivieren. Das kann automatisch geschehen, wenn
Sie den Fix anwenden, der unter Attp.//support.microsoft.com/kb/951608 zu finden ist.

Aktivieren von Remotedesktop fiir Verwaltung auf einer Server Core-Installation

Die Server Core-Installationen von Windows Server 2008 und Windows Server 2008 R2
unterstiitzten nicht die vollstdndige Rolle Remotedesktopdienste. Allerdings kdnnen Sie die
Remotedesktopfunktion einer Server-Core-Installation von Windows Server 2008 und Win-
dows Server 2008 R2 mit dem Skript Scregedit.wsf (Server Core Registry Editor) aktivieren.
AuBerdem bietet Windows Server 2008 R2 das Tool Sconfig, mit dem Sie Remotedesktop
aktivieren und andere Einstellungen einer Server Core-Installation durchfiihren kénnen.

Aktivieren von Remotedesktop fiir Verwaltung mit Scregedit.wsf

Scregedit.wsf bietet eine einfachere Moglichkeit, die meisten haufiger verwendeten Funk-
tionen auf einer Server Core-Installation von Windows Server 2008 oder Windows Server
2008 R2 zu aktivieren.

Wichtig Wo finden Sie Scregedit.wsf?
Scregedit.wsf steht auf jeder Server Core-Installation im Ordner %SystemRoot%\System32.

Wenn Sie Remotedesktop mit dem Skript Scregedit.wsf aktivieren mochten, rufen Sie es mit
Cscript auf und geben den Schalter /ar mit dem Wert 0 an, der Remotedesktopverbindungen
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erlaubt. (StandardmiBig steht der Wert auf 1, wodurch Remotedesktopverbindungen ge-
sperrt sind.) Der vollstidndige Befehl zur Aktivierung von Remotedesktop lautet:

Cscript C:\Windows\System32\Scregedit.wsf /ar 0

Wenn Sie auf diese Weise Remotedesktop auf einer Server Core-Installation aktivieren,
werden standardmédBig nur Remotedesktopverbindungen von Clients akzeptiert, auf denen
Windows 7 oder héher ausgefiihrt wird. Soll der Server auch Remotedesktopverbindungen
von élteren Windows-Versionen akzeptieren, miissen Sie die Sicherheitsanspriiche des
Servers lockern, indem Sie das Skript Scregedit.wsf mit dem Schalter /cs und dem Wert 0
aufrufen:

Cscript C:\Windows\System32\Scregedit.wsf /cs 0

Aktivieren von Remotedesktop fiir Verwaltung mit dem Sconfig-Tool

Um auf einer Server Core-Installation von Windows Server 2008 R2 Remotedesktop zu
aktivieren, konnen Sie in einer Eingabeaufforderung sconfig eingeben. Dann erscheint das
Menii Serverkonfiguration (Abbildung 3.3).

& Administrator: C:\Windows\system32\cmd.exe - sconfig

Serverkonfiguration

1> Domdne~Arbeitsgruppe: Domdne: contoso.local
2> Computername: CORE1L

3> Lokalen Administrator hinzufiigen

14> Remoteverwaltung konfigurieren

> Windows Update—Einstellungen: Manuell
h> Updates herunterladen u. installieren
[?> Remotedesktop: fiktiviert <alle Clients>

B> Hetzwerkeinstellungen
7> Datum und Uhrzeit

L@> Benutzer abmelden

1> Server neu starten

12> Server herunterfahren

13> Zur Befehlszeile wechseln

Geben Sie eine Zahl ein, um eine Option auszuwdhlen:z _ :J

Abbildung 3.3 Das Sconfig-Tool aus der Server Core-Installation
von Windows Server 2008 R2

Wenn Sie Option 7 wihlen, werden Sie zur Eingabe von A oder D aufgefordert, um Remote-
desktop zu aktivieren oder zu deaktivieren. Wenn Sie Remotedesktop aktivieren, werden Sie
zur Eingabe der NLA-Einstellungen fiir den Server aufgefordert. Option 1 schrinkt Remote-
desktopverbindungen auf Clients ein, die NLA unterstiitzen. Option 2 1dsst Remotedesktop-
verbindungen von Clients zu, auf denen beliebige Versionen von Remotedesktopverbindung
ausgefiihrt werden.

Hinweis Erstellen einer Remotedesktopverbindung mit einer Server Core-Installation

Wenn Sie mit Remotedesktop eine Verbindung zu einer Server Core-Installation herstellen,
sehen Sie dieselbe Benutzeroberfliache, die Sie auch lokal auf dem Server sehen wiirden.
Anders gesagt, eine Remotedesktopverbindung mit einem Computer, auf dem Windows
Server 2008 R2 Server Core ausgefiihrt wird, bietet Ihnen keine zusétzlichen grafischen
Tools zur Verwaltung des Servers.
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Installieren der Remotedesktopdienste

Im Gegensatz zu Remotedesktop miissen Sie zur Installation der Remotedesktopdienste die
Serverrolle Remotedesktopdienste hinzufiigen. Wie jede Serverrolle l4sst sich auch die Rolle
Remotedesktopdienste auf einer Vollinstallation von Windows Server 2008 R2 am einfachs-
ten installieren, indem man im Fenster Aufgaben der Erstkonfiguration oder im Server-
Manager auf Rollen hinzufiigen klickt.

Ein Klick auf Rollen hinzufiigen startet den Assistenten zum Hinzufiigen von Rollen. Wih-
len Sie auf der Seite Serverrollen auswdihlen das Kontrollkéstchen Remotedesktopdienste
(Abbildung 3.4).

Assistent "Rollen hinzufiigen” ll
= .
Serverrollen auswahlen

e
Vorbemerkungen WWahlen Sie fiir die Installation auf dem Server eine oder mehrere Rollen aus.
Serverrollen Rollen: Beschreibuna:
Remotedesktopdienste [_] Active Directory Lightweight Directory Services Von Remotedesktondienste (chemals

. iy Terminaldienste) werden
Rolendienste l: Active Directory-Doménendienste

Technologien bereitgestellt, die

PR [] Active Directory-Rechteverwaltungsdienste Benutzern den Zugriff auf Windows-
gung [} Active Directory-Verbunddienste basierte Programme, die auf einem
Status [ Active Directory-Zertifikatdienste ReTolfegteSkt;D'sn_Z“"gfsgo5‘53“
: " installiert sind, sowie auf den
Ergebnisse O AnAén.dungsserver vollstindigen Windows-Desktop
[ Dateidienste ermaglichen. Mit
[[] oHcp-server Remotedesktopdienste kannen
[] oNs-Server Benutzer iiber das firmeninterne
[] oruck-und Dokumentdienste Netzwerk oder Uber das Internet auf

[] Fauserver einen Remotedesktop-
Sitzungshostserver odereinen

[ Hyperv virtuellen Computer zugreifen.
[] Metzwerkrichtlinien- und Zugriffsdienste

P2k - cmotedesktopdienste
[] webserver (TI5)

[] windows Server Update Services (WSLS5)
[] windows-Bereitstellungsdienste

Weitere Informationen zu Serverrollen

< Zuriick | Weiter > I Installieren Abbrechen

Abbildung 3.4 Hinzufiigen der Rolle Remotedesktopdienste

Klicken Sie auf der Seite des Assistenten zum Hinzufiigen von Rollen auf Weiter, um die
Seite Remotedesktopdienste zu 6ffnen. Diese Seite beschreibt kurz die Rolle Remotedesktop-
dienste. Klicken Sie dann auf der Seite Remotedesktopdienste auf Weiter, um die Seite
Rollendienste auswdihlen zu 6ftnen.

Auswahlen der Rollendienste

Auf der Seite Rollendienste auswdhlen des Assistenten zum Hinzufligen von Rollen kénnen
Sie unter den verfligbaren Rollendiensten die gewiinschten Rollendienste fiir die Rolle
Remotedesktopdienste auswéhlen.

m Remotedesktop-Sitzungshost Dieser Rollendienst sorgt fiir die Grundfunktionen der
Remotedesktopdienste, einschlieBlich der Remote App-Funktion.
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m Host fiir Remotedesktopvirtualisierung Sie sollten diesen Rollendienst installieren,
wenn Benutzer Verbindungen zu virtuellen Computern herstellen sollen, die auf dem
RDS-Server gehostet werden.

m Remotedesktoplizenzierung Sie brauchen diesen Rollendienst nur zu installieren,
wenn Sie Remotedesktopdienste-Clientzugriffslizenzen (RDS-CALs) erworben haben
und einen Lizenzserver aktivieren kdonnen. Der Aktivierungszeitraum der Remotedesk-
topdienste betrdgt 120 Tage. Wenn Sie nach dieser relativ langen Zeit keine RDS-CALs
erworben und auf dem Remotedesktoplizenzserver installiert haben, stellen die Remote-
desktopdienste den Dienst ein. (Informationen iiber die Installation und Konfiguration
der Remotedesktoplizenzierung finden Sie in Lektion 2 dieses Kapitels, »Konfigurieren
eines Remotedesktopsitzungshosts«.)

m Remotedesktop-Verbindungsbroker Installieren und konfigurieren Sie diesen Rollen-
dienst, wenn Sie die Remotedesktopdienste in einer Serverfarm implementieren mdchten.
Wie bereits erwéhnt, erweitert dieser Rollendienst den Funktionsumfang der Serverfarm,
indem er es Clients ermoglicht, die Verbindung zu getrennten Sitzungen wiederherzu-
stellen.

m Remotedesktopgateway Installieren Sie diesen Rollendienst, wenn Sie eine bestimm-
te Anzahl von RDS-Servern, die sich hinter einer Firewall oder einem Gerit befinden,
das eine Netzwerkadressiibersetzung vornimmt, fiir autorisierte externe Clients zuging-
lich machen mochten.

m Web Access fiir Remotedesktop Installieren Sie diesen Rollendienst, wenn Sie An-
wendungen, die mit RDS bereitgestellt werden, auf einer Webseite fiir Clients verfiigbar
machen mdchten.

Abbildung 3.5 zeigt die Seite Rollendienste auswdhlen.

Die folgenden Abschnitte beschreiben Aufgaben, die erledigt werden miissen, wenn im
Assistenten zum Hinzufiigen von Rollen nur der Rollendienst Remotedesktop-Sitzungshost
ausgewahlt wird.

Deinstallieren von Anwendungen

Nachdem Sie den Rollendienst Remotedesktop-Sitzungshost ausgewéhlt haben, erinnert der
Assistent zum Hinzufiigen von Rollen Sie daran, dass Anwendungen, die Sie mit RDS fiir
Benutzer bereitstellen mochten, erst nach dem Hinzufiigen der Rolle Remotedesktopdienste
installiert werden sollten. Falls Sie bereits Anwendungen installiert haben, die Sie bereitstel-
len mdchten, sollten Sie die Anwendungen wieder deinstallieren und nach der Installation
der Remotedesktopdienste erneut installieren (im Installationsmodus der Remotedesktop-
dienste), sofern die Anwendungen fiir mehrere Benutzer verfiigbar sein sollen. Abbildung 3.6
zeigt diese Erinnerung.



196 Kapitel 3: Installieren und Konfigurieren der Remotedesktopdienste

Assistent "Rollen hinzufiigen”

Abbildung 3.6 Erinnerung an die Empfehlung, Anwendungen erst nach der Installation
der Remotedesktopdienste zu installieren
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Einstellungen fiir die Authentifizierung auf Netzwerkebene

Anschlieend miissen Sie entscheiden, ob der Remotedesktopsitzungshost nur von Clients
Verbindungen annehmen soll, die eine Authentifizierung auf Netzwerkebene (Network-Level
Authentication, NLA) durchfiihren konnen. Wenn Sie diese Option wéhlen (Abbildung 3.7),
werden Remotedesktopverbindungen mit Computern blockiert, auf denen &ltere Betriebssys-
teme als Windows Vista ausgefiihrt werden, sofern diese Computer nicht fiir NLA konfigu-

riert wurden.

Assistent "Rollen hinzufiigen”

=
i + Angeben der Authentifizierungsmethode fiir Remotedesktop-Sitzungshost

Vorbemerkungen

Serverrollen

Remotedesktopdienste
Rollendienste

Anwendungskompatibilitit

Authentifizierungsmethode

Lizenzierungsmodus
Benutzergruppen
Clientumgebung
Bestatigung
Status

Ergebnisse

Die Authentifizierung auf Netzwerkebene ist eine neue Authentifizierungsmethode, die hohere Sicherheit
bietet, da bei der Verbindungsherstellung eines Clients mit einem Remotedesktop-Sitzungshostserver die
Benutzerauthentifizierung zum frithestméglichen Zeitpunkt ausgefilhrt wird. Bei Verwendung der
Authentifizierung auf Metzwerkebene findet die Benutzerauthentifizierung statt, noch bevor eine vollsténdige
Remotedesktopverbindung mit dem Remotedesktop-Sitzungshostserver hergestelit wird.

Gibt an, ob die Authentifizierung auf Netzwerkebene erforderlich ist.

" authentifizierung auf Netzwerkebene erforderlich

Eine Verbindung mit diesem Remotedesktop-Sitzungshostserver kann nur ven Computern hergestellt
werden, auf denen sowohl gine Version von Windows als auch eine Version des
Remotedesktopverbindungs-Clients mit Unterstitzung der Authentifizierung auf Netzwerkebene
ausgefilhrt werden. Wenn Sie eine Remoteverbindung mit dem Server hergestellt haben, muss
sichergestellt werden, dass der Computer die Authentifizierung auf Netzwerkebene unterstiitzt, damit
erneut eine Verbindung mit dem Server hergestellt werden kann.

™ Keine Authentifizierung auf Netzwerkebene erforderlich

Von Computern, auf denen eine beliebige Version des Remotedesktopverbindungs-Clients ausgefiibrt wird,
kann eine Verbindung mit diesem Remotedesktop-Sitzungshostserver hergestellt werden,

[ !ﬁ] Diese Option bietet weniger Sicherheit als die Authentifizierung auf Netzwerkebene, da die
"%/ Benutzerauthentifizierung zu einem spateren Zeitpunkt im Verbindungsprozess durchgefiihrt wird.

Weitere Informationen zur Authentifizierung auf Netzwerkebene und unterstiitzten Clients

iEren | Abbrechen

Abbildung 3.7 Einstellen der Anforderungen an die Authentifizierung/Clientversion

Festlegen des Clientzugriffslizenztyps

Dann gibt Thnen der Assistent zum Hinzufiigen von Rollen die Gelegenheit, die Art der
Clientzugriffslizenz anzugeben, die Sie erworben haben. Fiir die Remotedesktopdienste sind
zwei Arten von Remotedesktopdienste-Clientzugriffslizenzen (RDS-CALs) verfiigbar:

m Geriite-Clientzugriffslizenzen Auf Gerite bezogene Remotedesktopdienste-Client-
zugriffslizenzen sind permanente Clientzugriffslizenzen, die jedem Computer oder Gerit
zugewiesen werden, das mehr als einmal eine Verbindung zu einem RD-Sitzungshost-
server herstellt. Wird der Geréte-Lizenzierungsmodus verwendet und ein Clientcomputer
oder Gerit stellt zum ersten Mal eine Verbindung mit einem RD-Sitzungshost her, erhalt
der Clientcomputer oder das Gerét standardméaBig eine befristete Lizenz. Stellt ein Client-
computer oder Gerdt zum zweiten Mal eine Verbindung mit einem RD-Sitzungshost her
und ist zudem der Lizenzserver aktiv und stehen genug Gerite-Clientzugriffslizenzen
zur Verfiigung, so stellt der Lizenzserver dem Clientcomputer oder Gerét eine permanente
Clientzugriffslizenz aus.
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m Benutzer-Clientzugriffslizenzen Auf Benutzer bezogene Remotedesktopdienste-
Clientzugriffslizenzen geben Benutzern das Recht, die Remotedesktopdienste von einer
beliebigen Anzahl von Gerédten aus zu verwenden. Auf Benutzer bezogene Clientzugriffs-
lizenzen werden aber nicht bestimmten Benutzern zugewiesen.

Die Moglichkeit, Benutzer-CALs nachzuverfolgen, ist in Windows Server 2008 R2 neu.
Wenn Sie vor Windows Server 2008 R2 die Benutzerlizenzierung wihlten, brauchten Sie
nur dafiir zu sorgen, dass fiir alle Benutzer in Ihrer Organisation geniigend Lizenzen
vorhanden waren. Wenn Sie aber auf einem Server, auf dem Windows Server 2008 R2
ausgefiihrt wird, den Rollendienst Remotedesktoplizenzierung installieren, konnen Sie
nun mit dem Tool Remotedesktoplizenzierungs-Manager Berichte liber die Verwendung
der Benutzer-Clientzugriffslizenzen erstellen. Beachten Sie, dass die Erstellung von Be-
richten tiber die CAL-Verwendung pro Benutzer nur in Doméinenszenarien unterstiitzt
wird. Damit die Nachverfolgung und Berichterstellung iiber die Verwendung von Benut-
zer-CALs funktioniert, muss das Computerkonto des Lizenzservers zudem in AD DS
Mitglied der Gruppe Terminalserver-Lizenzserver sein. Wurde der Lizenzserver auf
einem Doménencontroller installiert, muss auBerdem das Konto NETZWERKDIENST
Mitglied der Gruppe Terminalserver-Lizenzserver sein.

Prifungstipp

Fiir die Priifung 70-643 miissen Sie wissen, dass Sie benutzerbezogene RDS-CALSs nur
nachverfolgen kdnnen, wenn auf einem Computer, auf dem Windows Server 2008 R2
ausgefiihrt wird, der Rollendienst Remotedesktoplizenzierung installiert ist.

Bei der Entscheidung, welche dieser beiden Lizenzarten fiir [hre Organisation besser geeig-
net ist, sind mehrere Faktoren zu beriicksichtigen. Der erste ist die Zahl der Gerite und Be-
nutzer in Threr Organisation. Gewohnlich ist es preiswerter, geridtebezogene Clientzugriffs-
lizenzen zu wihlen, wenn im Nutzungszeitraum des Remotedesktopsitzungshosts weniger
Gerite als Benutzer vorhanden sein werden, und eine Benutzerlizenzierung zu wéhlen, wenn
es vermutlich weniger Benutzer als Gerite geben wird. Ein weiterer Faktor ist die Uber-
legung, wie héaufig Ihre Benutzer auf Reisen sind und Verbindungen von anderen Computern
aus herstellen. Wenn eine kleine Zahl von Benutzern hiufig von verschiedenen Standorten
aus Verbindungen herstellt, beispielsweise aus Netzwerken der Kunden, ist die Lizenzierung
auf Benutzerbasis meistens giinstiger. Wenn Sie es vorziehen, an Thre Benutzer dauerhafte
Lizenzen zu vergeben, sollten Sie Benutzer-CALs wihlen.

Wenn Sie sich noch nicht fiir eine bestimmte Lizenzierungsart entschieden haben, kénnen
Sie die Option Spdter konfigurieren wihlen (Abbildung 3.8). Dann haben Sie 120 Tage Zeit,
die RDS-CALs zu erwerben und auf einem lokal aktivierten Lizenzserver zu installieren.
Nach Ablauf dieser Aktivierungsfrist funktionieren die Remotedesktopdienste nicht mehr.

Priifungstipp

Fiir die Priifung 70-643 miissen Sie den Unterschied zwischen den Clientzugriffslizenzarten
kennen.
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Assistent "Rollen hinzufiigen™ x|
= -
! Angeben des Lizenzierungsmodus
,+
Vorbemerkungen Anhand des leenmeruﬂgsmcdus firr den Remotedesktop wird die Art der Clientzugriffsizenzen fir
spdienste (RDS-CALs) bestimmt, die von einem Lizenzserver fiir Clients a lIt werden, won

Serverrollen denen eine \c'erblndung it diesem Remotedesktop-Sitzungshostsarver hergestellt wird.

Remotedesktopdienste
) Geben Sie den Lizenzierungsmodus fiir den Remotedesktop an, der von diesem
Rollendienste Remotedesktop-Sitzungshostserver verwendet werden soll.

Anwendungskompatibilitit
wendungstampanail i spater konfigurieren

Authentifizierungsmethode

Erinnerung zum Verwenden des Tools zum Konfigurieren des Remotedesktop-Sitzungshosts oder zum
Lizenzierungsmodus Verwenden der Gruppenrichtlinie zum Konfigurieren des Lizenzierungsmodus innerhalb der néchsten 120
Tage anzeigen.

Benutzergruppen

Clientumgebung " Pro Gerdt
Bestatioung Filr jedes Gerét, von dem eine Verbindung mit dem Remotedesktop-Sitzungshostserver hergestellt wird,
muss eine Clientzugriffslizenz fir Remotedesktopdienste vom Typ "Pro Gerat™ verfiighar sein.
Status
. i Pro Benutzer
Ergebnisse

Fur jeden Benutzer, von dem eine Verbindung mit dem Remotedesktop-Sitzungshostserver hergestelt
wird, muss eine Clientzugriffslizenz fir Remotedesktopdienste vom Typ "Pro Benutzer” verfiigbar sein.

( | | Der angegebene Lizenzierungsmodus muss den RDS-CALs entsprechen, die auf dem
Remotedesktop-Lizenzserver verflgbar sind.

Weitere Informationen zum Remotedesktopizenzierungsmodus

< Zuriick | :

Abbildung 3.8 Festlegen des Lizenzierungsmodus

Abbrechen |

Autorisieren von Benutzern

Der letzte Konfigurationsschritt ist die Auswahl der Benutzer und Gruppen, denen die Ver-
wendung der Remotedesktopdienste gestattet wird. Die integrierte lokale Gruppe Remote-
desktopbenutzer erhdlt automatisch das Benutzerrecht, iiber die Remotedesktopdienste eine
Verbindung mit dem lokalen Computer herzustellen. Der Assistent zum Hinzufligen von
Rollen bietet die Moglichkeit, Konten auf einfache Weise zur Gruppe Remotedesktopbenut-
zer hinzuzufligen. StandardméafBig sind die lokalen Administratoren bereits Mitglieder der
Gruppe Remotedesktopbenutzer, wie in Abbildung 3.9 gezeigt.

SchlieBlich ermoglicht der Assistent zum Hinzufiigen von Rollen noch die Konfiguration
der Clientumgebung (Abbildung 3.10). Sie konnen den RD-Sitzungshost so konfigurieren,
dass er eine Audio- und Videowiedergabe, die Umleitung von Audioaufnahmen vom Client
oder eine erweiterte Desktopgestaltung mit Elementen von Windows Aero ermdglicht. Wenn
Sie Audio- und Videowiedergabe oder Desktopgestaltung wéhlen, wird auf dem RD-Sit-
zungshostserver automatisch das Feature Desktopdarstellung installiert.

Beachten Sie, dass diese Optionen sehr ressourcenintensiv sind und die Belastung fiir den
Prozessor und den Speicher des RD-Sitzungshosts sowie fiir das Netzwerk erhdhen. Daher
empfichlt es sich, diese Optionen in einer Produktivumgebung nur zu wihlen, wenn sie tat-
sdchlich gebraucht werden.

Nach diesem letzten Schritt brauchen Sie nur noch Ihre Auswahl zu betdtigen und die Instal-
lation der Remotedesktopdienste einzuleiten. Sie miissen den Server neu starten, um die
Installation abzuschliefen.
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Assistent "Rollen hinzufiigen”

~,  Auswiihlen von Benutzergruppen mit Zugriffshberechtigung fiir diesen
Remotedesktop-Sitzungshostserver

Abbildung 3.9  Autorisieren von Benutzern fiir den RD-Sitzungshostserver

Assistent "Rollen hinzufiigen”

E Clientumgebung konfigurieren

Abbildung 3.10 Konfigurieren der Clientumgebung
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Vorbereiten eines RD-Sitzungshostservers auf die Bereitstellung

Bevor Sie einen RD-Sitzungshost fiir die Aufnahme von Remotedesktopverbindungen bereit-
stellen, sollten Sie auf dem Server alle Komponenten installieren, die fiir Remotedesktop-
clients verfiigbar sein sollen. Der Vorgang umfasst mindestens die Installation der gewiinsch-
ten Serverfeatures und Anwendungen.

Installieren der Features von Windows Server 2008 R2

Mit dem Server-Manager konnen Sie vor oder nach dem Hinzufiigen der Serverrolle Remote-
desktopdienste weitere Features von Windows Server hinzufligen. Features sind kleinere
Windows-Komponenten, die dem Betriebssystem eine bestimmte Menge an zusitzlichen
Funktionen geben. Um einen RD-Sitzungshostserver auf die Bereitstellung vorzubereiten,
miissen Sie wissen, welche dieser Features von Windows Server 2008 R2 Sie fiir Clients
verfiigbar machen mochten, die eine Verbindung mit dem Remotedesktopsitzungshost her-
stellen.

Da fiir Remotebenutzer nur die Features verfiigbar sind, die Sie auf dem RD-Sitzungshost
installieren, miissen Sie den Bedarf der Clients und die Funktionen iiberpriifen, die jedes
Feature bietet. Wenn zum Beispiel fiir Remotedesktopclients der Windows Media Player
verfligbar sein soll, miissen Sie auf dem Computer, auf dem die Remotedesktopdienste aus-
geflihrt werden, das Feature Desktopdarstellung installieren.

Windows Server 2008 R2 bietet 41 installierbare Features. Die folgende Liste fiihrt einige
der Features auf, die Sie vielleicht fiir RDS-Clients verfligbar machen mochten. Fiir eine
erfolgreiche Bereitstellung der Remotedesktopdienste ist es erforderlich, dass Sie diese
Features verstehen und bei der Einrichtung des Servers tiberpriifen.

Hinweis Installieren von Windows Server-Features

Um ein Feature zu installieren, wéhlen Sie im Server-Manager den Knoten Features und
klicken auf Features hinzufiigen.

m Desktopdarstellung Dieses Feature installiert Windows Media Player 12, Desktop-
designs und die Fotogalerie. Aulerdem werden damit Grafikfunktionen von Windows
Aero verfiigbar, wobei jedoch jeder Benutzer diese Funktionen manuell aktivieren muss.

m Verbessertes Windows-Audio-/Video-Streaming Dieses Feature ermdglicht bei der
Wiedergabe von Streamingmedien iiber [IP-Netzwerke eine hohe Qualitat.

m Netzwerklastenausgleich Der Netzwerklastenausgleich (Network Load Balancing,
NLB) ermdglicht es, einen Server zu einem NLB-Cluster oder einer NLB-Serverfarm
hinzuzufiigen.

m Windows Server-Sicherungsfeatures Sie konnen die Windows Server-Sicherungs-
features installieren, damit Administratoren im Rahmen der Wartung des Computers, auf
dem der RD-Sitzungshost ausgefiihrt wird, Datensicherungen durchfiihren konnen.

m Gruppenrichtlinienverwaltung Die Gruppenrichtlinienverwaltung ist eine Konsole
fiir die Verwaltung von Gruppenrichtlinien. Installieren Sie dieses Feature, wenn Ad-
ministratoren den Server zur Remoteverwaltung von Gruppenrichtlinien verwenden
konnen sollen.
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m Windows-Systemressourcen-Manager Der Windows-Systemressourcen-Manager
(WSRM) ermdglicht Thnen, die Ressourcen eines Servers zu verwalten und eine gleich-
méiBigere Ressourcenverwendung zu erzielen.

Installieren der RDS-Anwendungen

Haufig werden die Remotedesktopdienste verwendet, um eine bestimmte Installation einer
Anwendung fiir mehrere Benutzer verfiigbar zu machen. Die Bereitstellung einer Anwen-
dung in dieser Weise ist oft die beste Losung fiir Datenerfassungsprogramme, die fiir den
Einsatz auf einem einzigen Server entwickelt wurden, und fiir andere Programme, die eng
an eine lokal installierte Datenbank gekoppelt sind. Vielleicht mdchten Sie auch eine An-
wendung mit RDS bereitstellen, um Lizenzgebiihren zu verringern, die Clientcomputer zu
entlasten oder die Produktivitdt der Benutzer in RDS-Sitzungen zu erhéhen.

Anwendungen, die Sie fiir RDS-Clients verfiigbar machen mochten, miissen nach der Instal-
lation des Rollendienstes Remotedesktop-Sitzungshost installiert werden. Sie miissen diese
Anwendungen so installieren, dass sie fiir mehrere Benutzer verfligbar sind. Dazu installie-
ren Sie die Anwendungen, wihrend sich die Remotedesktopdienste im Installationsmodus
befinden. Im Installationsmodus kdnnen Sie Anwendungen mit einem MSI-Installationspro-
gramm installieren, oder in der Systemsteuerung mit der Verkniipfung Anwendung auf dem
Remotedesktopserver installieren, oder in einer Eingabeaufforderung mit den Befehlen
Change user /install oder Chgusr /install. Weitere Informationen iiber den Installations-
modus finden Sie in Kapitel 4, »Konfigurieren und Verwalten einer Remotedesktopinfra-
struktur«.

=
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Startseite der Systemsteuerung «— Programme und Funktionen
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Abbildung 3.11 Installieren einer Anwendung auf einem RD-Sitzungshost

Schnelltest

1. Welches Serverfeature wird automatisch auf einem RD-Sitzungshostserver installiert,
wenn sie die Option wahlen, in RDS-Sitzungen Audio- und Videoinhalte abzuspielen?

2. Wie viele Benutzersitzungen konnen auf einem Windows Server 2008 R2-Computer
mit aktiviertem Remotedesktop fiir die Verwaltung maximal gleichzeitig gehostet
werden (einschlielich Remote- und Konsolensitzungen)?
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Antworten zum Schnelltest
1. Desktopdarstellung
2. Zwei

Ubung Installieren der Remotedesktopdienste

In dieser Ubung installieren Sie die Remotedesktopdienste auf einer Vollinstallation von
Windows Server 2008 R2 und aktivieren dann die Remotedesktopfunktion auf einer Server
Core-Installation.

» Ubung 1: Installieren der Rolle Remotedesktopdienste
In dieser Ubung installieren Sie auf Server2 die Serverrolle Remotedesktopdienste.

1. Melden Sie sich auf Server2 als Dominenadministrator bei der Doméne Confoso.local
an.

2. Wihlen Sie in der Konsolenstruktur des Server-Managers den Knoten Rollen und
klicken Sie dann im Detailbereich auf Rollen hinzufiigen.

Wenn die Seite Vorbemerkungen angezeigt wird, klicken Sie auf Weiter.

3. Wihlen Sie auf der Seite Serverrollen auswdhlen des Assistenten zum Hinzufligen von
Rollen das Kontrollkdstchen Remotedesktopdienste und klicken Sie dann auf Weiter.

4. Lesen Sie den Text auf der Seite Remotedesktopdienste und klicken Sie auf Weiter.

5. Waibhlen Sie auf der Seite Rollendienste auswdihlen das Kontrollkéstchen Remotedesktop-
Sitzungshost und klicken Sie auf Weiter.

6. Lesen Sie den Text auf der Seite Deinstallieren und erneutes Installieren von Anwen-
dungen zum Zweck der Kompatibilitit und klicken Sie auf Weiter.

7. Lesen Sie den Text auf der Seite Angeben der Authentifizierungsmethode fiir Remote-
desktop-Sitzungshost, wihlen Sie Authentifizierung auf Netzwerkebene erforderlich und
klicken Sie dann auf Weiter.

8. Lesen Sie den Text auf der Seite Angeben des Lizenzierungsmodus, lassen Sie die
Vorgabe Spdter konfigurieren unverandert und klicken Sie auf Weiter.

9. Lesen Sie den Text auf der Seite Auswdhlen von Benutzergruppen mit Zugriffsberechti-
gung fiir diesen Remotedesktop-Sitzungshostserver und klicken Sie auf Weiter.

10. Lesen Sie den Text auf der Seite Clientumgebung konfigurieren und klicken Sie dann auf
Weiter.

11. Lesen Sie den Text auf der Seite Installationsauswahl bestdtigen und klicken Sie dann
auf Installieren.

12. Lesen Sie nach dem Abschluss der Installation den Text auf der Seite Installationsergeb-
nisse und klicken Sie dann auf Schliefen.

13. Klicken Sie im Dialogfeld Assistent "Rolle hinzufiigen" auf Ja, um den Server neu zu
starten.

14. Melden Sie sich nach dem Neustart wieder mit demselben Doménenadministratorkonto
auf Server2 bei der Doméne Contoso.local an.
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15.

16.

17.

18.

>

Nach einigen Sekunden erscheint der Assistent zum Fortsetzen der Konfiguration. Wenn
die Seite Installationsergebnisse erscheint, klicken Sie auf Schlieflen.

Klicken Sie in der Systemsteuerung auf System und Sicherheit und dann auf Windows-
Firewall.

Klicken Sie auf die Option Ein Programm oder Feature durch die Windows-Firewall
zulassen.

Uberpriifen Sie in der Liste Zugelassene Programme und Features, ob die Kontrollkist-
chen Remotedesktop und Terminaldienste aktiviert sind (wie auch das Kontrollkdstchen
Remotedesktop-RemoteF X, falls Service Pack 1 installiert ist), und klicken Sie dann auf
OK.

SchlieBen Sie alle gedffneten Fenster und fahren Sie mit Ubung 2 fort.

Ubung 2: Testen der Remotedesktopverbindung

In dieser Ubung testen Sie die Remotedesktopdienstekonfiguration auf Server2, indem Sie
auf Serverl eine Remotedesktopverbindung mit Server2 herstellen.

1.

Melden Sie sich auf Serverl als Doméinenadministrator bei der Doméne Contoso.local
an.

2. Klicken Sie auf Start.

. Geben Sie im Textfeld Programme/Dateien durchsuchen den Befehl Mstse ein und

driicken Sie die EINGABETASTE.
Das Dialogfeld Remotedesktopverbindung offnet sich.

Priifungstipp
Fiir die Priifung 70-643 miissen Sie die Funktion des Befehls Mstsc kennen.

Geben Sie im Textfeld Computer des Dialogfelds Remotedesktopverbindung den Namen
server2.contoso.local ein und driicken Sie die EINGABETASTE.

Das Dialogfeld Windows-Sicherheit 6ffnet sich.

. Geben Sie im Dialogfeld Windows-Sicherheit die Anmeldeinformationen eines Doma-

nenadministrators ein und driicken Sie die EINGABETASTE.

Nach einigen Sekunden besteht eine Remotedesktopverbindung mit Server2. Auf dem
Desktop von Serverl erscheint der Desktop des Remoteservers Server2, gekennzeichnet
durch eine verkiirzte blaue Titelleiste mit der Beschriftung server2.contoso.local.

Verwenden Sie die Start-Schaltfliche in der Remotedesktopsitzung mit Server2, um sich
von der Remotedesktopverbindung abzumelden.

Das Remotedesktopfenster schlief3t sich.
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» Ubung 3: Aktivieren von Remotedesktop auf einer Server Core-Installation

In dieser Ubung aktivieren Sie Remotedesktop auf dem Computer Corel und testen dann die
Konfiguration.

Hinweis Server1 und Server2

Fiir diese Ubung wird Serverl benétigt, aber nicht Server2. Wenn Sie mit virtuellen Com-
putern arbeiten und nicht genligend Speicher zur Verfiigung haben, um alle drei Computer
gleichzeitig zu &ffnen, kénnen Sie Server2 herunterfahren, bevor Sie mit dieser Ubung
beginnen.

1. Melden Sie sich auf Corel als Doméinenadministrator bei Contoso.local an.

2. Geben Sie in der Eingabeaufforderung folgenden Befehl ein:
cd C:\Windows\System32.

3. Geben Sie in der Eingabeaufforderung folgenden Befehl ein:
cscript scregedit.wsf /ar /v.

Dieser Befehl zeigt die aktuelle Einstellung des Registrierungswerts fDenyTSConnections
an. Steht der Wert auf 1, lehnt der lokale Computer eingehende Remotedesktopverbin-
dungsanforderungen ab.

4. Geben Sie folgenden Befehl ein: cscript scregedit.wsf /ar 0.

5. Um die Anderung zu iiberpriifen, geben Sie wieder folgenden Befehl ein:
cscript scregedit.wsf /ar /v.

Aus dem Text, den dieser Befehl anzeigt, geht hervor, dass der Registrierungswert
fDenyTSConnections nun auf 0 steht.

6. Um sicherzustellen, dass der Server Verbindungen von RDP-Clients annimmt, die &lter
als Version 6.0 sind, oder von den Clients von Windows XP und élter, geben Sie folgen-
den Befehl ein: cscript scregedit.wsf /cs 0.

7. Geben Sie zur Uberpriifung der Einstellung folgenden Befehl ein:
cscript scregedit.wsf /cs /v.

Aus dem Text, den dieser Befehl anzeigt, geht hervor, dass der Wert RDP-Tcp UserAuthen-
tication nun auf O steht. Diese Einstellung ermoglicht Verbindungen mit dlteren Re-
motedesktopversionen.

8. Geben Sie folgenden Befehl ein: netsh advfirewall firewall show rule
name=""Remotedesktop (TCP eingehend)".
Dieser Befehl zeigt, dass die eingehende Regel fiir Remotedesktop fiir die Profile
Domdne und Privat aktiviert wurde, aber nicht fiir das Profil Offentlich.

9. Melden Sie sich auf Serverl als Domédnenadministrator bei der Doméne Contoso.local
an.

10. Geben Sie im Textfeld Programme/Dateien durchsuchen des Start-Meniis den Befehl
Mstsc ein und driicken Sie die EINGABETASTE.

Das Dialogfeld Remotedesktopverbindung 6ffnet sich.

11. Geben Sie im Textfeld Computer den Namen corel.contoso.local ein und klicken Sie
dann auf Verbinden.
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12.

13.

14.

15.

Geben Sie im Dialogfeld Windows-Sicherheit den Benutzernamen und das Kennwort
eines Domédnenadministrators ein.

Klicken Sie im Dialogfeld Windows-Sicherheit auf OK.

Nach einigen Sekunden ist eine Remotedesktopverbindung mit Corel eingerichtet. Die
Remotedesktopverbindung zeigt denselben Server Core-Desktop, den Sie auch sehen,
wenn Sie lokal auf Corel angemeldet sind.

Geben Sie auf Serverl in der Remotedesktopsitzung mit Corel in der Eingabeaufforde-
rung den Befehl logoff ein.

Die Remotedesktopsitzung auf Serverl wird geschlossen.

Geben Sie auf Corel in der Eingabeaufforderung den Befehl shutdown /p ein, um den
Computer herunterzufahren.

Zusammenfassung der Lektion

In Windows Server 2008 R2 wurde die Rolle Terminaldienste von Windows Server 2008
in Remotedesktopdienste umbenannt. Auch die Rollendienste, die zu dieser Serverrolle
gehoren, haben neue Namen erhalten.

Die Remotedesktopdienste ermdglichen es Remotebenutzern, mit einer Desktop- oder
Anwendungssitzung zu arbeiten, die auf einem Server ausgefiihrt wird, auf dem Win-
dows Server 2008 R2 ausgefiihrt wird.

Die Remotedesktopdienste erweitern den Funktionsumfang der integrierten Remote-
desktopfunktion von Windows. Die Remotedesktopfunktion ldsst auf einem lokalen
Computer, auf dem Windows Server 2008 R2 ausgefiihrt wird, zwei gleichzeitige Desk-
topsitzungen zu (einschlieBlich der Konsolensitzung). Ein Server, auf dem die Server-
rolle Remotedesktopdienste konfiguriert wurde, weist diese Beschridnkung nicht auf
(allerdings sind fiir diese Remoteverbindungen Lizenzen erforderlich).

Die Remotedesktopdienste enthalten viele Features zur Erweiterung der Grundfunk-
tionen von Remotedesktop, wie das Remotedesktopgateway, RemoteApp, den RD-
Virtualisierungshost und RD-Webzugriff.

Die Remotedesktopdienste erfordern Clientzugriffslizenzen (Client Access Licenses,
CALy) fiir alle Benutzer, die Verbindungen aufnehmen, oder fiir alle Gerite, die Verbin-
dungen aufnehmen. Wenn Sie keine Remotedesktopdienste-CALs erwerben und instal-
lieren, stellen die Remotedesktopdienste nach 120 Tagen den Betrieb ein.

Lernzielkontrolle

Die folgenden Fragen dienen zur Vertiefung des in dieser Lektion besprochenen Stoffs. Die
Fragen sind (in englischer Sprache) auch auf der Begleit-CD zu finden, falls Sie die elektro-
nische Form der Fragen vorziehen.

Hinweis Die Antworten

Die Antworten auf die Fragen und Erlduterungen, warum die entsprechende Antwort richtig
oder falsch ist, finden Sie im Abschnitt » Antworten« am Ende des Buchs.
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1. Sie moéchten Remotedesktop auf einer Server Core-Installation von Windows Server
2008 R2 aktivieren und den Server dann so konfigurieren, dass er Verbindungen von
Clients annimmt, die dltere RDP-Versionen als Version 6.0 verwenden. Welche Befehle
miissen Sie eingeben? (Wahlen Sie zwei Antworten aus. Jede korrekte Antwort ist Teil
der vollstindigen Losung.)

A. cscript scregedit.wsf /ar @
B. cscript scregedit.wsf /ar 1
C. cscript scregedit.wsf /cs @
D. cscript scregedit.wsf /cs 1

2. Sie sind einer von 75 Beratern, die bei einer IT-Dienstleistungsfirma namens Contoso.
local angestellt sind. Im Rahmen Ihrer Arbeit leisten Sie und andere Teammitglieder
Netzwerkunterstiitzung fiir iiber 150 Firmen in Threr Stadt. [hre Firma plant, eine An-
wendung zur Erfassung wichtiger Informationen zu installieren, bei der die Berater eine
Verbindung mit einem Anwendungsserver aus dem Contoso.local-Netzwerk herstellen
miissen, wihrend sie in den Geschéftsraumen der Kunden arbeiten. Wenn sie mit dem
Anwendungsserver verbunden sind, geben die Berater wichtige aufgabenbezogene Daten
ein. Man geht davon aus, dass die Berater fiir die Verbindung mit dem Contoso.local-
Anwendungsserver die Computer der Kunden verwenden diirfen, auf denen hchstwahr-
scheinlich Windows XP oder Windows 7 ausgefiihrt wird. Sie werden beauftragt zu
iiberpriifen, ob Ihre Firma Clientzugriffslizenzen (CALs) fiir die Remotedesktopdienste
erwerben muss. Welche der folgenden Optionen passt am besten zu den Vorstellungen
Ihrer Firma?

A. Auf dem Anwendungsserver Remotedesktop fiir die Verwaltung verwenden und
Benutzer-Clientzugriffslizenzen kaufen.

B. Auf dem Anwendungsserver Remotedesktop fiir die Verwaltung verwenden, aber
keine Clientzugriffslizenzen kaufen.

C. Die Remotedesktopdienste auf dem Anwendungsserver installieren und geréte-
bezogene Clientzugriffslizenzen kaufen.

D. Die Remotedesktopdienste auf dem Anwendungsserver installieren und benutzer-
bezogene Clientzugriffslizenzen kaufen.

3. Sie arbeiten fiir eine Firma, deren Netzwerk aus zehn Servern besteht, auf denen
Windows Server 2008 R2 ausgefiihrt wird, sowie aus 150 Clients, auf denen Windows
XP SP3 und Windows 7 verwendet wird. Sie stellen die Remotedesktopdienste auf
einem Anwendungsserver namens App1 bereit. Benutzer beschweren sich dartiber, dass
sie auf Windows XP-Computern keine Verbindung mit App1 herstellen kénnen. Sie
wollen das Problem l6sen, ohne die Sicherheit des Servers zu beeintrachtigen. Auflerdem
wollen Sie den Verwaltungsaufwand moglichst gering halten. Was sollten Sie tun?

A. Sie konfigurieren Appl so, dass er Verbindungen von Computern zuldsst, auf denen
eine beliebige Version von Remotedesktop ausgefiihrt wird.

B. Sie aktivieren auf den Windows XP SP3-Computern CredSSP.
C. Sie aktualisieren die Windows XP-Computer auf Windows 7.

D. Sie fithren auf den Windows XP SP3-Computern eine Aktualisierung auf Remote
Desktop Connection 6.1 (Remotedesktopverbindung 6.1) oder héher durch.
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Lektion 2: Konfigurieren eines Remotedesktopsitzungshosts

Die Konsole Konfiguration des Remotedesktop-Sitzungshosts ist das wichtigste Werkzeug
zur Konfiguration der Rolle Remotedesktopdienste. Die Serveroptionen, die in diesem Tool
verfligbar sind, wirken sich in erster Linie auf die Umgebung des Benutzers aus, wenn er
eine Verbindung mit dem lokalen Remotedesktopsitzungshost herstellt. Andere Optionen
haben allerdings mit der Serverlizenzierung und dem Lastausgleich zu tun. Nach einer
Beschreibung der Optionen und Funktionen der Konsole Konfiguration des Remotedesktop-
Sitzungshosts beschreibt diese Lektion weitere Konfigurationsoptionen, die in den Gruppen-
richtlinien zur Verfiigung stehen, und zwar insbesondere fiir die Druckerumleitung.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben auszufiihren:
m Konfigurieren der RD-Sitzungshostoptionen
m Konfigurieren des Remotedesktop-Lastausgleichs
m Installieren und Konfigurieren eines Remotedesktop-Lizenzservers.

Veranschlagte Zeit fiir diese Lektion: 90 Minuten

## Konfiguration des Remotedesktop-Sitzungshosts _ (o] x|

Datei Akfion Ansicht 2

LN

- Konfiguration fur Remotedesktop-Sitzungshostserver: =
Server2

Die Korfiguration des Remotedeshtop-Stzungshostservers emoglicht das Konfigurieren der Einstellungen fir neue
das Andem der Einstellungen vorhandener Verbindungen sowie das Loschen von Verbindungen. Die Einstellunge:
wahlweise einzeln fir jede Verbindung oder fir den gesamten Remotedesktop-Sitzungshostserver konfiguriet werc

93 Lizenzierungsdiagnose

Verbindungen

Verbindungsname | Verbindungstyp | Transport I Verschlusselung | Kommentar
&5 ROP-Tep Microsoft RDP 7.1 tep Cliert4compatibel

Einstellungen bearbeiten

Allgemein
#-| Temporare Ordner beim Beenden laschen Ja
¥ Temporare Ordner pro Sitzung verwenden Ja
%~ Nur eine Sitzung pro Benutzer zulassen Ja
%2 Benutzeranmeldemodus Alle Verbindungen zulassen
-
I — 1™ 1] | _'l_I

| | |
Abbildung 3.12 Die Konsole Konfiguration des Remotedesktop-Sitzungshosts

Die Konsole Konfiguration des Remotedesktop-Sitzungshosts

Die Konsole Konfiguration des Remotedesktop-Sitzungshosts wurde fiir die Kontrolle von
Einstellungen entwickelt, die sich auf alle Benutzer auswirken, die eine Verbindung mit dem
Remotedesktopsitzungshostserver herstellen oder dafiir eine bestimmte Verbindungsart ver-
wenden. Sie konnen die Konsole Konfiguration des Remotedesktop-Sitzungshosts zam Bei-
spiel verwenden, um die Verschliisselungsstufe fiir alle Remotedesktopsitzungen festzulegen,
um die grafische Auflésung der Sitzungen einzustellen, die liber eine bestimmte Netzwerk-
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karte erfolgen, oder um ein Leerlaufsitzungslimit fiir Benutzer festzulegen, die Verbindun-
gen mit Citrix Systems-Software und dem ICA-Protokoll (Independent Computing Architec-
ture) statt RDP herstellen. Abbildung 3.12 zeigt die Konsole Konfiguration des Remotedesk-
top-Sitzungshosts.

Die Konsole Konfiguration des Remotedesktop-Sitzungshosts bietet zwei allgemeine Be-
reiche zur Konfiguration an, nimlich das Dialogfeld Eigenschaften von RDP-Tcp und den
Bereich Einstellungen bearbeiten. Die folgenden Abschnitte beschreiben die Optionen, die
in diesen Konfigurationsbereichen zur Verfligung stehen.

Konfigurieren der Verbindungseigenschaften (RDP-Tcp)

Verbindungseigenschaften werden zur Anpassung des Verhaltens von Remotedesktopsitzun-
gen verwendet, die mit bestimmten Transportprotokollen (wie RDP) oder iiber bestimmte
Netzwerkadapter des RD-Sitzungshostservers eingeleitet werden. StandardméBig ist nur eine
Verbindung namens RDP-Tcp verfiigbar, die konfiguriert werden kann. Die Einstellungen
fiir diese Verbindung gelten fiir alle RDP-Sitzungen auf allen lokalen Netzwerkadaptern.
Zusitzlich zu dieser Standardverbindung kénnen Sie auch neue Verbindungen einrichten, die
fiir spezielle Netzwerkkarten gelten. Wenn Sie Software von anderen Herstellern verwenden,
beispielsweise Citrix Systems-Software, die ein eigenes Protokoll fiir die Remotedesktop-
dienste verwendet, sehen Sie hier auch einen entsprechenden Eintrag fiir dieses Protokoll.
(Im Allgemeinen ist es aber sinnvoller, zur Konfiguration von speziellen Protokollen die
dafiir vorgesehene Software des betreffenden Herstellers zu verwenden.)

11
Remotesteuenng I Clierteinstellungen I Netzwerkadapter I Sicherheit I
Aligemein | Anmeldeeinstellungen I Sitzungen I Umgebung I
Typ: RDP-Tcp
Transport: tep
Kommentar:

i Sicherheit
Sicherheitsstufe: IVerhande\n j

Die sicherste vom Client urterstitzte Stufe wird verwendet. Sofem
unterstittzt, wird "SSL (TLS 1.0)" verwendst.

Verschlisselungsstufe: IC]ient-kompaﬁbe\ j
Alle Daten, die zwischen Client und Server gesendet werden, sind durch
Verschlisselung basierend auf der vom Client urterstitzten
Maximalschlisselstarke geschitzt.

Mur Verbindungen von Computem zulassen, auf denen der
¥ Remotedesktop mit Authentifizierung auf Netzwerkebene ausgefiht
wird

Zetifikeat: Automatisch erstellt

fuswahien | Standard |

Weitere Informationen zum Korfigurieren von Sicherheitseinstellungen

0K I Abbrechen | UI_Jamehmenl

Abbildung 3.13 Die Registerkarte Allgemein
des Dialogfelds Figenschaften von RDP-Tcp
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In Umgebungen, in denen nur die integrierten Funktionen von Windows Server 2008 R2
verwendet werden, reicht die RDP-Tcp-Verbindung normalerweise aus und das Dialogfeld
Eigenschaften von RDP-Tcp umfasst die wichtigsten Optionen fiir den ganzen Server.

Um das Eigenschaftendialogfeld der RDP-Tcp-Verbindung zu 6ftnen, klicken Sie im Bereich
Verbindungen der Konsole Konfiguration des Remotedesktop-Sitzungshosts mit der rechten
Maustaste auf RDP-Tcp und klicken dann auf Eigenschaften. Dadurch 6ftnet sich das Dialog-
feld Eigenschafien von RDP-Tcp (Abbildung 3.13). Der folgende Abschnitt beschreibt,
welche Werte sich auf den acht Registerkarten einstellen lassen.

Prifungstipp

Priagen Sie sich fiir die Priifung 70-643 gut ein, welche Werte sich auf den acht Register-
karten des Dialogfelds Eigenschaften von RDP-Tcp einstellen lassen und welche Einstellun-
gen standardméaBig vorgegeben werden.

Registerkarte Allgemein

Die Registerkarte Allgemein ermdglicht Thnen, Sicherheitseinstellungen fiir die Sicherheits-
stufe, die Verschliisselungsstufe und die Authentifizierung auf Netzwerkebene vorzunehmen.
Der folgende Abschnitt beschreibt diese Einstellungen.

Sicherheitsstufe

Alle RDP-Verbindungen werden automatisch verschliisselt. Die Einstellung der Sicherheits-
stufe legt die Art der Verschliisselung fest, die fiir diese Remotedesktopverbindungen ver-
wendet wird. Drei Einstellungen stehen fiir die Sicherheitsstufe zur Wahl: RDP-Sicherheits-
stufe, SSL (TLS 1.0) und Verhandeln.

m Die Einstellung RDP-Sicherheitsstufe beschrinkt die Verschliisselung auf die Verschliis-
selungsart, die RDP bietet. Der Vorteil ist, dass diese Einstellung keine weitere Konfi-
guration erfordert, zu dlteren RDP-Clients als Version 6.0 kompatibel ist und eine hohe
Leistung bietet. Ihre wichtigsten Nachteile sind, dass Clients nicht die Identitit des RD-
Sitzungshosts tiberpriifen konnen und NLA nicht verwendet werden kann. Diese Funk-
tionen sind erst ab RDP 6.0 verfiigbar.

m Die Option SSL (TLS 1.0) bietet gegeniiber der RDP-Verschliisselung zwei Vorteile.
Erstens ermoglicht sie eine bessere Verschliisselung. Zweitens bietet sie RDP-Clients,
die alter als Version 6.0 sind, die Serverauthentifizierung. Daher ist SSL eine gute Wahl,
wenn Sie die RD-Sitzungshostauthentifizierung fiir Clients wie Windows XP SP2 und
alter unterstiitzen miissen. Allerdings hat diese Einstellung auch Nachteile. So erfordert
SSL zum Beispiel ein Computerzertifikat fiir die Verschliisselung und fiir die Authen-
tifizierung. StandardméaBig wird nur ein selbstausgestelltes Zertifikat verwendet, was
einer relativ schwachen Authentifizierung entspricht. Um die Sicherheit zu verbessern,
miissen Sie von einer vertrauenswiirdigen Zertifizierungsstelle ein giiltiges Computer-
zertifikat beschaffen und dieses Zertifikat auf dem Remotedesktopsitzungshost im
Zertifikatspeicher des Computerkontos speichern. Ein weiterer Nachteil von SSL ist,
dass diese starkere Verschliisselung im Vergleich mit anderen RDP-Verbindungen zu
einer schwicheren Leistung fiihrt.

m JVerhandeln ist die Standardeinstellung. Wenn Sie die Einstellung Verhandeln wiahlen,
verwendet der Remotedesktopsitzungshost nur dann die SSL-Sicherheit, wenn sie vom
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Client und vom Server unterstiitzt wird. Ist dies nicht der Fall, wird die integrierte RDP-
Verschliisselung verwendet.

Verschliisselungsstufe

Mit der Einstellung der Verschliisselungsstufe auf der Registerkarte Allgemein kdnnen Sie
die Leistungsfahigkeit des Verschliisselungsalgorithmus festlegen, der bei RDP-Verbindun-
gen verwendet wird. Die Standardeinstellung ist Client-kompatibel. Sie bewirkt die Wahl
des leistungsfahigsten Algorithmus, {iber den der Clientcomputer verfiigt. Aulerdem stehen
noch die Einstellungen Niedrig, Hoch und FIPS-konform zur Verfiigung. Die Einstellung
Niedrig bewirkt eine Verschliisselung mit einem 56-Bit-Schliissel, eine Serverauthentifizie-
rung wird nicht unterstiitzt. Bei der Einstellung Hoch wird eine 128-Bit-Verschliisselung
durchgefiihrt. Clients, die diese Verschliisselungsstufe nicht bieten kénnen, erhalten keine
Verbindung. Bei der Einstellung FIPS-konform werden Algorithmen verwendet, wie sie die
Federal Information Processing Standards vorschreiben. Als dieses Buch entstand, waren
dies 3DES zur Verschliisselung, RSA fiir den Austausch von Schliisseln (public key ex-
change) und SHA-1 fiir das TLS-Hashing.

Authentifizierung auf Netzwerkebene

Wenn das Kontrollkdstchen Nur Verbindungen von Computern zulassen, auf denen der
Remotedesktop mit Authentifizierung auf Netzwerkebene ausgefiihrt wird aktiviert ist, diirfen
nur Clients, die eine Authentifizierung auf Netzwerkebene unterstiitzen, eine Verbindung mit
dem Remotedesktopsitzungshost herstellen.

Wenn Sie liberpriifen mochten, ob auf einem Computer eine Version des Remotedesktop-
verbindungsclients ausgefiihrt wird, die eine Authentifizierung auf Netzwerkebene unter-
stiitzt, starten Sie den Remotedesktopverbindungsclient, klicken im Dialogfeld Remotedesk-
topverbindung auf das Symbol in der linken oberen Ecke und klicken dann auf /nfo. Achten
Sie im Info-Dialogfeld auf die Aussage » Authentifizierung auf Netzwerkebene wird unter-
stiitzt« (Abbildung 3.14).

x
Remotedesktopverbindung
= 3¢

) Ghellversion 6.1.7601
Steuerelementversion 6.1.7601
© 2007 Microsoft Corporation. Alle Rechte vorbehalten.

Authentifizierung auf Netzwerkebene wird unterstitzt.
Das Remotedesktopprotokoll 7.1 wird unterstitzt.

Abbildung 3.14 Im /nfo-Dialogfeld der Remotedesktopverbindung lasst sich
iiberpriifen, ob die Authentifizierung auf Netzwerkebene unterstiitzt wird

Registerkarte Anmeldeeinstellungen

Die Registerkarte Anmeldeeinstellungen (Abbildung 3.15) ermoglicht IThnen, alle Remote-
desktopclients so einzustellen, dass sie denselben vordefinierten Benutzernamen und dasselbe
Kennwort verwenden. Die gemeinsame Verwendung derselben Anmeldeinformationen in
dieser Weise ermoglicht es Benutzern, eine Verbindung mit dem Remotedesktopsitzungshost
herzustellen, ohne Anmeldeinformationen eingeben zu miissen. Diese Einstellung kann sich
fiir Testumgebungen oder 6ffentliche Terminals eignen.
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Eigenschaften von RDP-Tcp il
Remotesteuening | Clienteinstellungen | Netzweradapter I Sicherheit I
Mlgemein Anmeldeeinstellungen | Sitzungen I Umgebung

" Anmeldeinformationen von Client verwenden

% Folgende Anmeldeinformationen immer verwenden:

Benutzemame: Iicmackin

Domane: Icunlusu.\ucal

Kennwort: Il...l...l.

Kennwaort bestatigen: |uouooou

I Immer zur Kennworteingabe auffordem

OK | Atbrechen | Obemehmen |

Abbildung 3.15 Einstellungen fiir die Anmeldung
bei den Remotedesktopdiensten

Wenn Sie das Kontrollkdstchen Immer zur Kennworteingabe auffordern wiahlen, muss der
Benutzer zumindest ein Kennwort, wenn auch nicht den Benutzernamen eingeben, bevor er
eine Verbindung herstellen kann.

Registerkarte Sitzungen

Sie konnen die Registerkarte Sitzzungen verwenden, um Zeitlimits fiir die Benutzung des
Remotedesktopsitzungshosts einzustellen. Auf dieser Registerkarte legen Sie fest, wie lange
getrennte Sitzungen erhalten bleiben, wie lange aktive Sitzungen und Leerlaufsitzungen
dauern diirfen und was nach Ablauf der Fristen geschehen soll.

StandardmiBig werden diese Einstellungen nicht in diesem Dialogfeld Eigenschaften von
RDP-Tep vorgenommen, sondern in den Doménenkonten der Benutzer. Wenn Sie die benut-
zerdefinierten Einstellungen auBler Kraft setzen mochten, kdnnen Sie das Kontrollkastchen
Benutzereinstellungen tiberschreiben anklicken (Abbildung 3.16) und folgende Werte ein-
stellen:

m Getrennte Sitzung beenden Diese Einstellung bestimmt, wann (und ob) ein Benutzer
automatisch von einer getrennten Sitzung abgemeldet wird.

m Zeitlimit fiir aktive Sitzungen Diese Einstellung bestimmt, wie lange ein Benutzer in
einer Remotedesktopsitzung arbeiten kann, bevor die Sitzung automatisch getrennt wird.

m Leerlaufsitzungslimit Diese Einstellung bestimmt, wie lange ein Benutzer eine in-
aktive Verbindung mit einer Remotedesktopsitzung aufrechterhalten kann, bevor er
automatisch getrennt wird.

m Wenn das Sitzungslimit erreicht oder die Verbindung getrennt wurde Diese Ein-
stellung bestimmt, ob ein Benutzer automatisch abgemeldet wird, wenn die Verbindung
manuell oder automatisch unterbrochen wird.
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Remotesteuening I Clienteinstellungen I Netzweradapter I Sicherheit I
Allgemein I Anmeldeeinstellungen Sitzungen Umgebung
Auf dieser Registercarte konnen Sie die Zeitiberschreitung fir
Remotedesktop-Sitzungshostserver und die Einstellungen zum
Wiederherstellen von Verbindungen festlegen
I~ Benutzereinstellungen uberschreiben
Getrennte Sitzung beenden: |E Stunden j
Zeitlimit fir aktive Stzungen: |1 Tag j
Leedaufsitzungslimit: I]E Stunden j

= Benutzereinstellungen dberschreiben

Wenn das Stzungslimit emeicht oder die Verbindung getrennt
wurde:

% Sitzung trennen

" Sitzung beenden

0k | Acbrechen | [ Obemebmen |

Abbildung 3.16  Einstellen der Fristen fiir aktive,
getrennte und leer laufende Sitzungen
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Remotesteuening I Clierteinstellungen I Netzwerkadapter | Sicherheit |
AMlgemein I Anmeldeeinstellungen I Sitzungen Umgebung

— Ciar

" Starten sines Startprogramms nicht zulassen; Desktop immer
anzeigen

o Vom Benutzerprofil und der Remotedesktopverbindung oder vom
Client angegebenes Startprogramm ausfihren

£~ Folgendes Programm bei Anmeldung des Benutzers starten:

Programmpfad und Dateiname:

Starten in:
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Abbildung 3.17  Einstellungen fiir automatisch
gestartete Programme
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Registerkarte Umgebung

Auf dieser Registerkarte legen Sie fest, ob die im Benutzerprofil festgelegten Autostartpro-
gramme auch in einer Remotedesktopsitzung automatisch gestartet werden sollen. Auf3er-
dem konnen Sie ein Programm einstellen, das bei der Anmeldung eines Benutzers iiber RDP
beim lokalen Remotedesktopsitzungshost automatisch gestartet wird.

Abbildung 3.17 zeigt die Registerkarte Umgebung.

Registerkarte Remotesteuerung

Die Remotesteuerung der Remotedesktopdienste ermdglicht es einem Administrator, die
Remotedesktopsitzung eines anderen Benutzers zu sehen oder mit ihr zu arbeiten. Standard-
méBig wird diese Funktion auf Benutzerbasis eingestellt, und zwar in den Eigenschaften-
dialogfeldern der Benutzerkonten. (Diese Einstellungen legen fest, ob ein Administrator
Remotedesktopsitzungen des betreffenden Benutzers sehen oder steuern kann.) Auf der Re-
gisterkarte Remotesteuerung konnen Sie diese Funktion dagegen auf Serverbasis einstellen.

Die Standardeinstellungen eines Benutzerkontos erlauben es einem Administrator nur mit
dem Einverstdndnis des Benutzers, sich in die Remotedesktopsitzung eines anderen Benut-
zers einzumischen. Allerdings kénnen Sie Administratoren mithilfe der Registerkarte Re-
motesteuerung des Dialogfelds Eigenschaften von RDP-Tcp in die Lage versetzen, auch
ohne Einverstindnis der Benutzer alle Benutzersitzungen zu sehen oder zu steuern. Anderer-
seits konnen Sie Administratoren auch vollstindig daran hindern, sich ohne Einverstéindnis
der Benutzer in die Sitzungen anderer Benutzer einzumischen oder die Sitzungen zu sehen.
Die Remotesteuerungsfunktion wird in Lektion 1 von Kapitel 4, »Konfigurieren und
Verwalten einer Remotedesktopinfrastruktur«, ausfiihrlicher besprochen.

Wichtig Die Remotesteuerung funktioniert nur in Remotesitzungen

Sie kdnnen die Remotesteuerung nur in einer RDP-Sitzung verwenden. Wenn ein Adminis-
trator lokal auf einem Remotedesktopsitzungshost angemeldet ist, ist diese Funktion deakti-
viert.

Abbildung 3.18 zeigt die Registerkarte Remotesteuerung.

Registerkarte Clienteinstellungen

Die Registerkarte Clienteinstellungen (Abbildung 3.19) ermoglicht Thnen, die Umleitung
bestimmter Komponenten der Benutzeroberfldche zu konfigurieren.

Im Bereich Farbtiefe der Registerkarte konnen Sie festlegen, wie umfangreich die Farb-
informationen sind, die der Remotedesktopsitzungshost an den Client sendet. Die Standard-
einstellung ist /6 Bits pro Pixel, aber Sie konnen auch einen hoheren oder niedrigeren Wert
einstellen. Wenn Sie fiir RDP-Verbindungen eine hohere Farbtiefe einstellen, steigt zwar die
Bildqualitit, aber die Ubertragung eines Bildes dauert linger.

Der Bereich Bildschirmeinstellungen der Registerkarte steuert eine Funktion, die in Win-
dows Server 2008 R2 und Remotedesktopclient 7.0 neu ist: die Unterstiitzung mehrerer
Monitore in Remotedesktopsitzungen. Die Zahl, die Sie hier angeben, beschrinkt die Zahl
der Monitore, die Benutzer in einer Remotedesktopsitzung verwenden kénnen. Standard-
méfig werden vier Monitore pro Sitzung zugelassen. Eine Erhohung dieser Zahl kann die
Leistung des Servers beeintréchtigen.
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Eigenschaften von RDP-Tcp
| Allgemein | Anmeldeeinstellungen I Sitzungen I Umgebung I

Remotesteuerung | Clienteinstelungen I Netzwerkadapter I Sicherheit

Mithife der Remotedberwachung kénnen Sie die Sitzung eines
Benutzers remate steuem bzw. anzeigen

¥ Remoteiiberwachung mit Standardbenutzeresinstellungen
verwenden

" Remoteiiberwachung nicht zulassen

" Remoteilberwachung mit folgenden Eingtellungen verwenden:

izl Berechtigunig vom Benutzer anfordem

Steuerungsebene
[ Sitzung Enzeigen

) Interaidive Sitzung
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Abbildung 3.18 Einstellungen fiir die Remote-

iiberwachung

Eigenschaften von RDP-Tcp
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| Allgemein I Anmeldeeinstellungen | Sitzungen I Umgebung I
Remotesteuerung ~ Clienteinstellungsn | Netzwerkadapter I Sicherheit

r— Farbtiefe
7 Maximale Farbtiefe begrenzen
|16 Bits pro Pixe! =l

r— Bildschimeinstellungen

Mazdmale Anzahl der Bildschirme pro Sitzung begrenzen 4 3:

— Umleitung

Folgendes deaktivieren:

O Laufwerk

O Windows-Drucker

O LPT-Anschluss

O coM-Anschiuss

[ Zwischenablage

Audio- und Videowiedergabe

Audioaufnahme

O Unterstiitzte Plug && Play-Gerite

O StandardmaBia den Hauptdrucker des Clients verwenden
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Abbildung 3.19 Die Registerkarte Clienteinstellungen

Im Bereich Umleitung — Folgendes deaktivieren der Registerkarte konnen Sie festlegen,

welche Komponenten und Daten nicht an den Client umgeleitet werden sollen. Der Vorteil

ist eine bessere Ubertragungsleistung, aber diese Verbesserung hat ihren Preis, denn sie
kostet die Verfiigbarkeit der einzelnen Komponenten, die Sie deaktivieren.
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m Laufwerk Wenn Sie diese Option wéhlen, werden die lokalen Datentréger des Clients
nicht in die Remotedesktopsitzung einbezogen. (Damit die Laufwerke verfiigbar sind,
muss dieses Kontrollkéstchen geldscht sein und auf der Registerkarte Lokale Ressourcen
des Remotedesktopverbindungsclients muss die Option Laufwerke gewéhlt sein.)

m Windows-Drucker Wenn Sie diese Option wihlen, sind die lokal am Client ange-
schlossenen Drucker nicht in der Remotedesktopsitzung verfiigbar. Allerdings kénnen
Benutzer trotzdem in einer Eingabeaufforderung eine Verbindung mit dem Clientdrucker
herstellen, indem sie eine LPT- oder COM-Anschlusszuordnung vornehmen.

m LPT-Anschluss Die Wahl dieser Option verhindert, dass Benutzer einer Verbindung
einen LPT-Drucker zuordnen koénnen.

m COM-Anschluss Die Wahl dieser Option blockiert in der Remotedesktopsitzung eine
Verbindung mit den COM-Geriten des Clientcomputers.

m Zwischenablage Wird diese Option gewahlt, konnen Benutzer in einer Remotedesk-
topsitzung keine Daten ausschneiden oder in die Zwischenablage kopieren und diese
Daten dann auf dem Clientcomputer in der lokalen Sitzung einfiigen. Bei langsamen
Verbindungen ldsst sich das scheinbare Einfrieren des Bildschirms verringern, wenn die
Umlenkung der Zwischenablage deaktiviert wird.

m Audio- und Videowiedergabe Ist diese Option aktiviert, werden keine Audio- und
Videodaten vom Remotedesktop auf den lokalen Clientcomputer iibertragen. Diese Op-
tion ist aktiviert, wenn Sie bei der Bereitstellung der Serverrolle Remotedesktopdienste
die Standardeinstellungen gewéhlt haben.

m Audioaufnahme Diese Option hindert Remotebenutzer an der Aufzeichnung von
Audiodateien iiber die Remotedesktopsitzung. Neben der Audio- und Videowiedergabe
ist auch diese Option aktiviert, wenn Sie beim Hinzufiigen der Serverrolle Remotedesk-
topdienste die Standardeinstellungen gewihlt haben.

m Unterstiitzte Plug & & Play-Gerite Wird diese Option gewéhlt, konnen lokale
Plug & Play-Gerite nicht in eine Remotedesktopsitzung umgeleitet werden.

m Standardmiiflig den Hauptdrucker des Clients verwenden Wenn Sie diese Option
wihlen, kann der Standarddrucker des Remotedesktopclients nicht in der Remotedesk-
topsitzung als Standarddrucker verwendet werden.

Registerkarte Netzwerkadapter

Diese Registerkarte ermoglicht [hnen, die RDP-Tcp-Standardverbindung so weit einzu-
schrinken, dass sie nur auf einer bestimmten Netzwerkkarte auf RDP-Verbindungsversuche
wartet. AuBerdem konnen Sie auf der Registerkarte die Zahl der Verbindungen beschréinken,
die auf dem Remotedesktopsitzungshost maximal zulédssig sind. StandardmiBig wird kein
Wert vorgegeben (Abbildung 3.20).

Registerkarte Sicherheit

Mit dieser Registerkarte konnen Sie die Benutzerberechtigungen fiir alle RDP-Verbindungen
mit dem Remotedesktopsitzungshost festlegen. Es wird aber empfohlen, zur Konfiguration
des Benutzerzugriffs auf die Remotedesktopdienste nicht diese Registerkarte zu verwenden.
Verwenden Sie stattdessen die Gruppe Remotedesktopbenutzer. Sie sollten diese Register-
karte verwenden, um festzulegen, welche Benutzer Administrationsrechte (Vollzugriff) fiir
die Remotedesktopdienste erhalten sollen. Abbildung 3.21 zeigt die Registerkarte Sicherheit.
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Eigenschaften von RDP-Tcp il

Allgemein I Anmeldeeinstellungen | Sitzungen | Umgebung
Remotesteusnng I Clienteinstellungen ~ Netzwerkadapter | Sicherheit
Die folgenden Metzwerkadapter sind mit dem ausgewahlten Transporttyp

kompatibel. Wahlen Sie den Netzwercadapter aus, den Sie verwenden
machten.

Netzwerkadapter:

Alle Netzwerkadapter, die mit diesem Protokoll korfiguriert wurden j

& Unbegrenzte Verhindungen

£ Maximale Verbindungen 2 3:
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Abbildung 3.20 Die Registerkarte Netzwerkadapter

Eigenschaften von RDP-Tcp

Allgemein I Anmeldeeinstellungen I Sitzungen I Umgebung
Remotesteusnng I Clierteinstelungen I Netzwerkadapter ~ Sicherheit
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Abbildung 3.21 Die Registerkarte Sicherheit

des Dialogfelds Eigenschaften von RDP-Tcp
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Konfigurieren der Eigenschaften des RD-Sitzungshostservers

Neben dem Dialogfeld Eigenschaften von RDP-Tcp bietet die Konsole Konfiguration des
Remotedesktop-Sitzungshosts im Bereich Einstellungen bearbeiten einen zweiten wichtigen
Optionssatz fiir den RD-Sitzungshost. Diese Einstellungen gelten allerdings fiir den gesam-
ten RD-Sitzungshostserver. Im Gegensatz zu den RDP-Tcp-Verbindungseinstellungen oder
anderen Verbindungseinstellungen lassen sie sich nicht auf ein Transportprotokoll oder eine
bestimmte Netzwerkkarte beschranken.

Der Bereich Einstellungen bearbeiten bietet acht RD-Sitzungshostoptionen in vier Gruppen:
Allgemein, Lizenzierung, Remotedesktop-Verbindungsbroker und Remotedesktop-1P-Virtu-
alisierung. Wenn Sie diese Servereinstellungen &ndern mdchten, klicken Sie eine mit einem
Doppelklick an. Dadurch 6ffnet sich ein Dialogfeld Eigenschaften, dessen vier Registerkarten
ebenfalls Allgemein, Lizenzierung, Remotedesktop-Verbindungsbroker und Remotedesktop-
IP-Virtualisierung heiflen. Die darauf verfligbaren Optionen werden im Folgenden bespro-
chen.

Registerkarte Allgemein

Die Registerkarte A/lgemein ermdglicht Ihnen, folgende Einstellungen fiir Benutzeranmel-
desitzungen vorzunehmen:

m Temporire Ordner beim Beenden 16schen Wenn diese Option aktiviert ist, was sie
standardméBig ist, werden alle tempordren Dateien geloscht, sobald sich der Benutzer
von einer Remotedesktopsitzung abmeldet. Temporare Daten auf diese Weise zu 16schen
kostet zwar Leistung, verbessert aber den Datenschutz, weil es verhindert, dass Benutzer
auf solche Daten anderer Benutzer zuzugreifen. Diese Einstellung funktioniert aber nur,
wenn auch die néchste Option Tempordre Ordner pro Sitzung verwenden aktiviert ist.

m Temporire Ordner pro Sitzung verwenden StandardmiBig aktiviert, sorgt diese
Option dafiir, dass fiir jede Benutzersitzung ein neuer Ordner fiir temporére Daten ange-
legt wird. Ist diese Option deaktiviert, sind tempordre Daten fiir alle aktiven Sitzungen
zugénglich. Die gemeinsame Nutzung von temporédren Daten durch mehrere Benutzer
kann zwar die Leistung verbessern, erfolgt aber auf Kosten des Datenschutzes.

m Nur eine Sitzung pro Benutzer zulassen Diese Option ist standardméBig aktiviert.
Wenn sie aktiviert ist, erlaubt sie nur eine Anmeldesitzung pro Benutzer auf dem Re-
motedesktopsitzungshost. Wenn Sie zum Beispiel mit dem integrierten Konto Adminis-
trator lokal auf einem Server angemeldet sind, kdnnen Sie nicht mit demselben Konto
Administrator iiber eine Remotedesktopverbindung mit demselben Computer verbunden
werden, ohne sich vorher lokal vom Server abzumelden.

Da Benutzer erst eine Sitzung beenden miissen, bevor sie eine weitere Sitzung beginnen
konnen, verhindert diese Standardeinstellung einen moglichen Datenverlust im Benut-
zerprofil. AuBerdem verhindert sie eine Anhdufung vergessener oder aus anderen Griin-
den nicht mehr verwendeter Benutzersitzungen und schont auf diese Weise die Server-
ressourcen.

m Benutzeranmeldemodus Mit den Einstellungen aus dem Bereich Benutzeranmelde-
modus konnen Sie verhindern, dass sich Benutzer neu am Remotedesktopsitzungshost
anmelden. Das ist zum Beispiel sinnvoll, wenn der Server zu Wartungszwecken herun-
tergefahren werden muss. Die Option Alle Verbindungen zulassen ist die Standardein-
stellung. Wenn Sie auf unbestimmte Zeit verhindern wollen, dass Benutzer Verbindun-
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gen mit dem Remotedesktopsitzungshost herstellen, konnen Sie die Option Neue Ver-
bindungen zulassen, doch neue Anmeldungen verweigern wihlen. Falls Sie nur bis zum
néchsten Neustart des Servers verhindern wollen, dass Benutzer eine Verbindung mit
dem Server herstellen, kénnen Sie die Option Neue Verbindungen zulassen, doch neue
Anmeldungen bis zum Neustart des Servers verweigern wihlen. Beachten Sie, dass keine
dieser Optionen eine Sitzung zwangsweise beendet. Sofern Sie einen Server neu starten
miissen, kann es erforderlich werden, die Sitzungen manuell zu beenden, wie es in
Kapitel 4 beschrieben wird.

Die Registerkarte Allgemein ist in Abbildung 3.22 zu sehen.

i
Remotedesktop-Verbindungsbrok I Remotedesktop-|P-Vitualisierung I
Allgemein | Lizenzierung

Durch diese Einstellungen wird die Leistung des
Remotedesktop-Sitzungshostservers beeinflusst.

Aldivieren Sie alle Kontrollkastchen, um eine optimale Leistung zu
erziclen.

¥ Temporare Crdner beim Beenden l6schen
7 Temporare Ordner pro Sitzung verwenden
¥ Mur eine Sitzung pro Benutzer zulassen

Benutzeranmeldemodus
& Alle Verbindungen zulassen

- Meue Verbindungen zulassen. doch neue Anmeldungen
werweigem

‘e Neue Vembindungen zulassen, doch Neuanmeldungen bis
zum Meustart des Servers venweigem
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Abbildung 3.22  Benutzeranmeldemodus-Einstellungen

Priifungstipp

Die drei Einstellungen aus dem Bereich Benutzeranmeldemodus sind in Windows Server
2008 und Windows Server 2008 R2 neu. Daher kénnen Sie wohl davon ausgehen, dass es in
der Priifung 70-643 mindestens eine Frage zu diesen Optionen gibt. Beachten Sie, dass die
Funktion zur Verhinderung neuer Anmeldungen manchmal auch »Drain Mode« genannt
wird.
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Registerkarte Lizenzierung

Die Registerkarte Lizenzierung (Abbildung 3.23) ermoglicht Ihnen die Einstellung zweier
Modi, die mit der Terminalserverlizenzierung zu tun haben, ndmlich die Einstellung des
Lizenzierungsmodus und des Lizenzserver-Suchmodus.

Eigenschaften =
Remotedesktop-Verbindungsbrok | RemotedesktopIP-Vitualisiening |
Allgemein Lizenzierung

Remotedesktop-Lizenzierungsmodus

¢ Nicht angegsben
" Pro Gerat
" Pro Benutzer

— Remotedesktop-Lizenzsenver

0K I Abbrechen | UI_Jamehmenl

Abbildung 3.23 Die Registerkarte Lizenzierung

m Remotedesktop-Lizenzierungsmodus Wihrend der Installation der Serverrolle
Remotedesktopdienste konnen Sie bereits den Lizenzierungsmodus des Remotedesktop-
sitzungshosts angeben oder die Festlegung auf spiter verschieben. Um den Lizenzie-
rungsmodus nach der Installation festzulegen oder zu édndern, wéhlen Sie in diesem
Eigenschaftendialogfeld des Servers die Registerkarte Lizenzierung und dann im Bereich
Remotedesktop-Lizenzierungsmodus die Option Pro Gerdt oder Pro Benutzer.

m Remotedesktop-Lizenzserver StandardméBig versucht ein Remotedesktopsitzungs-
host, mit jedem Lizenzserver Kontakt aufzunehmen, der in den Active Directory-Doma-
nendiensten verdffentlicht oder in der lokalen Doméne auf Domédnencontrollern instal-
liert wurde. In diesem Abschnitt konnen Sie die automatische Suche nach einem Lizenz-
server auller Kraft setzen und eine bestimmte Reihenfolge festlegen, in der Lizenzserver
kontaktiert werden sollen. Diese Option bietet sich zum Beispiel an, wenn es einen be-
vorzugten Lizenzserver fiir Ihre Abteilung gibt und in der iibergeordneten Organisations-
einheit der Firma ein zweiter Lizenzserver zur Verfiigung steht.
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Registerkarte Remotedesktop-Verbindungsbroker

Die Registerkarte Remotedesktop-Verbindungsbroker (Abbildung 3.24) dient zur Konfigu-
ration von Einstellungen fiir einen RD-Sitzungshost in einer RD-Verbindungsbrokerfarm.
Der RD-Verbindungsbroker kann zur Verteilung der Last auf die Server einer Farm verwen-
det werden, wobei neue Benutzersitzungen an die Server der Farm weitergeleitet werden,
die liber die geringste Zahl an Sitzungen verfiigen. Der RD-Verbindungsbroker wird auch
verwendet, um sicherzustellen, dass Benutzer automatisch wieder Verbindungen mit
getrennten Sitzungen auf den entsprechenden Mitgliedsservern herstellen kdnnen.

Eigenschaften |
| Allgemein | Lizenzierung I
Remotedesktop-Verbindungsbrok | Remotedesktop-|P-Vitualisierung

Serververwendung: |Farrnm'rtg|ied
Bemotedesktop-Verbin ISenferZ contoso local
dungsbroker:

Famname: IFAF{MJ

Einstellungen andem... |

i Teilnahme am Verbindungsbroker-Lastenausaleich

Relative Gewichtung des Servers in der 100
Fam:

|P-Adressumleitung verwenden (empfohlen) ﬂ

Wahlen Sie dle Tokenumleltung nur dann aus, wenn der

der Routingtoken des
Remotedeslctok\."erblndumbrokers unterstiitz.

Fiir emeute Verbindungen zu verwendende |P-Adressen auswahlen:

IP-Adresse Netzwerkverbindung |

192.162.10.4 LAN-Verbindung

0K | Apbrechen |[filE

Abbildung 3.24 Konfigurieren des Remotedesktop-
Lastenausgleichs

In einer Remotedesktop-Verbindungsbrokerfarm gibt es zwei Arten von Servern. Die erste
ist der Server, auf dem der Rollendienst Remotedesktop-Verbindungsbroker installiert wurde.
Dieser Server enthilt auch die Konfigurationsdaten und die Daten der Benutzersitzungen der
Farm. Die zweite Art ist die Gruppe der RD-Sitzungshostserver, die Mitglieder der Farm
sind.

Die Registerkarte Remotedesktop-Verbindungsbroker wird zur Konfiguration dieser zweiten
Serverart verwendet, der Farmmitglieder. Zur Konfiguration der Mitgliedsserver miissen Sie
einen Doménenserver angeben, auf dem der Remotedesktop-Verbindungsbroker installiert
wurde. Andernfalls schldgt die Konfiguration fehl.

Hinweis Remotedesktop-Verbindungsbroker und Active Directory

Der Server, auf dem Sie den Remotedesktop-Verbindungsbroker installieren, muss Mitglied
einer Doméne sein.
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Der erste Schritt zur Konfiguration einer RDS-Serverfarm besteht darin, den Rollendienst
Remotedesktop-Verbindungsbroker auf einem Server zu installieren, auf dem Sie die Sitzun-
gen in der gesamten Farm verwalten mochten. Dieser Server wird der Remotedesktop-Ver-
bindungsbrokerserver. Auch den zweiten Schritt fiihren Sie auf dem RD-Verbindungsbroker-
server aus. Fiigen Sie das Computerkonto jedes Servers, der Mitglied der Farm werden soll,
auf dem RD-Verbindungsbrokerserver zur lokalen Gruppe Sitzungsbrokercomputer hinzu.

Priifungstipp

Merken Sie sich fiir die Priifung, dass Sie jedes Farmmitglied auf dem Remotedesktop-
Verbindungsbrokerserver zur lokalen Gruppe Sitzungsbrokercomputer hinzufiigen miissen.

Den dritten und letzten Schritt fiihren Sie auf jedem Server durch, der Mitglied der Farm
werden soll. In diesem Schritt fiigen Sie jeden RD-Sitzungshostserver zur Farm hinzu,
indem Sie auf der Registerkarte Remotedesktop-Verbindungsbroker die entsprechenden
Einstellungen vornehmen.

Mit folgenden Schritten fiigen Sie einen Remotedesktop-Sitzungshostserver zu einer
Remotedesktop- Verbindungsbrokerfarm hinzu:

1. Offnen Sie die Konsole Konfiguration des Remotedesktop-Sitzungshosts, indem Sie auf
Start klicken, auf Verwaltung zeigen, auf Remotedesktopdienste zeigen und schlieBlich
auf Konfiguration des Remotedesktop-Sitzungshosts klicken.

2. Klicken Sie im Bereich Einstellungen bearbeiten unter Remotedesktop-Verbindungs-
broker mit einem Doppelklick auf Farmmitglied im Remotedesktop-Verbindungsbroker.
Dadurch 6ffnet sich die Registerkarte Remotedesktop-Verbindungsbroker des Dialogfelds
Eigenschaften, wie in Abbildung 3.24 gezeigt.

3. Klicken Sie auf der Registerkarte Remotedesktop-Verbindungsbroker des Dialogfelds
Eigenschaften auf Einstellungen dndern.

Dadurch 6ffnet sich das Dialogfeld Remotedesktop-Verbindungsbroker-Einstellungen
(Abbildung 3.25).

4. Klicken Sie im Dialogfeld Remotedesktop-Verbindungsbroker-Einstellungen auf Farm-
mitglied.

5. Geben Sie im Textfeld Servername des Remotedesktop-Verbindungsbrokers den Namen
des RD-Verbindungsbrokerservers fiir die Farm ein.

6. Geben Sie im Textfeld Farmname den Namen der Farm ein, zu der Sie den Server im
RD-Verbindungsbroker hinzufiigen mochten.

Wichtig Konfigurieren des Farmnamens

Sie miissen auf allen RD-Sitzungshosts, die zur Farm gehoren sollen, denselben Farm-
namen angeben.

7. Klicken Sie auf OK, um das Dialogfeld Remotedesktop-Verbindungsbroker-Einstellun-
gen zu schliefen.

8. Damit ein Lastausgleich durch den RD-Verbindungsbroker erfolgt, wahlen Sie das
Kontrollkdstchen Teilnahme am Verbindungsbroker-Lastenausgleich.
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Remotedesktop-Verbindungsbroker — Einstellungen il

Legen Sie fest, wie der Remotedesktop-Sitzungshostserver mit dem
R desktop-Verbindur verwendet werden soll.

Remotedesktopvirtualisierung

 Umleitung vitueller Computer

Dient der Bereitstellung der Umleitung fir viruele Computer, die in der RemoteApp- und
Desktopverbindung verwendet werden.

Remotedesktopdienste
" Dedizierte Farmumleitung
Dient der Bereitstellung der dedizierten Umleitung fir die angegebene Fam.

" Fammitglied
Fiigt den Remotedesktop-Sitzungshostserver der angegebenen Fam hinzu.

% Kgine Fammitgliedschaft oder Umlsitung

Dieser Remotedesktaop ist kein F itglied, und er dient nicht der Bereitstellung der
Umleitung.
Servemame des B desktop-Verbindungsbrol

Farmname:

Weitere Informationen zum Konfigurieren der Umleitung und Fammitglisdschaft
oK Abbrechen |

Abbildung 3.25 Konfigurieren eines Remotedesktop-
Verbindungsbroker-Farmmitglieds

9. Bei Bedarf konnen Sie die Gewichtung des Servers im Feld Relative Gewichtung des
Servers in der Farm dndern. StandardméBig wird der Wert 100 vorgegeben. Dabei han-
delt es sich um eine relative Gewichtung. Wenn Sie also einem Server die Gewichtung
50 zuweisen und einem zweiten die Gewichtung 100, erhélt der Server mit der Gewich-
tung 50 nur halb so viele Sitzungen wie der Server mit der Gewichtung 100.

10. Uberpriifen Sie, ob eine IP-Adressumleitung verwendet werden soll. StandardméiBig wird
die Einstellung /P-Adressumleitung verwenden vorgegeben. Wenn Sie den Tokenumlei-
tungsmodus verwenden mochten, wéhlen Sie die Einstellung Tokenumleitung verwenden.

Priifungstipp

Vergessen Sie fiir die Priifung 70-643 nicht, die IP-Adressumleitung zu deaktivieren,
wenn [hr Netzwerk einen Lastenausgleicher aufweist (gewdhnlich ein spezielles Hard-
waregerit), der Routingtoken unterstiitzt.

11. Wihlen Sie unter Fiir erneute Verbindungen zu verwendende IP-Adressen auswdhlen
das Kontrollkdstchen neben der IP-Adresse aus, die Sie verwenden mochten.

Lastausgleich der ersten Clientanfragen

Um die Erstverbindungen zu einer Serverfarm gleichmiBig verteilen zu konnen, muss dem
Remotedesktop- Verbindungsbroker eine Lastausgleichslosung wie Round-Robin-DNS, der
Netzwerklastenausgleich oder ein Hardware-Lastausgleicher zur Verfiigung stehen. Diese
Technologien verteilen die ersten Anfragen von Remotedesktopclients auf die Farmmitglie-
der, die wiederum die Clientanfragen an den Remotedesktop-Verbindungsbroker weiterlei-
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ten. Anschlielend leitet der RD-Verbindungsbroker den Client zuriick an einen der RD-Sit-
zungshosts der Farm. Verfligt ein Benutzer bereits auf einem der Server {iber eine Sitzung,
wird er an diesen RD-Sitzungshost weitergeleitet. Andernfalls leitet der RD-Verbindungs-
broker den Client an den RD-Sitzungshost weiter, der nach seiner Gewichtung und den
bisher erfolgten Anfragen als néchster an der Reihe ist. Haben Sie einem bestimmten
Farmmitglied (in Schritt 9 der oben beschriebenen Prozedur) zum Beispiel die Gewichtung
50 zugewiesen, leitet der RD-Verbindungsbroker ungefahr halb so viele Anfragen an diesen
Server weiter, wie ein Server mit der Gewichtung 100 erhilt.

Von den drei Methoden fiir den Lastausgleich der ersten Clientanfragen ist DNS-Round-
Robin am einfachsten zu implementieren. Um einen Round-Robin-Lastausgleich mit DNS
zu implementieren, erstellen Sie in der lokalen Zone fiir jedes Farmmitglied einen Host-
Datensatz. Jeder Host-Datensatz sollte den Farmnamen angeben und auf ein anderes Farm-
mitglied verweisen, und fiir jedes Farmmitglied sollte ein Datensatz vorhanden sein. Wenn
Sie zum Beispiel eine Farm namens FARM1 mit drei RD-Sitzungshostservern autbauen,
deren IP-Adressen 10.0.1.10, 10.0.1.11 und 10.0.1.12 lauten, nehmen Sie folgende DNS-
Eintrige vor:

Farml Host(A) 10.0.1.10
Farml Host(A) 10.0.1.11
Farml Host(A) 10.0.1.12

StandardmiBig wird Round-Robin zwar auf DNS-Servern aktiviert, aber Sie sollten {iber-
priifen, ob dieser Mechanismus nicht in der Zwischenzeit deaktiviert wurde. Um den Round-
Robin-Status zu iiberpriifen, 6ffnen Sie das Eigenschaftendialogfeld des DNS-Servers, kli-
cken auf die Registerkarte Erweitert und iiberpriifen, ob das Kontrollkédstchen Roundrobin
aktivieren ausgewéahlt ist.

Dedizierte Farmumleitung

Im Dialogfeld Remotedesktop-Verbindungsbroker-Einstellungen (Abbildung 3.25) kénnen
Sie statt Farmmitglied auch die Option Dedizierte Farmumleitung wihlen. Mit dieser Op-
tion konnen Sie den lokalen RD-Sitzungshost als dedizierten Umleiter konfigurieren, also
als einen Farmserver, der keine Benutzersitzungen annimmt und nur dazu dient, die ersten
Clientanfragen an den RD-Verbindungsbroker weiterzuleiten. In einer groBen Farm mit
vielen Clientanfragen hilft diese Losung, auf den Farmmitgliedern, auf denen Benutzer-
sitzungen ausgefiihrt werden, eine gute Leistung zu erreichen.

Wenn Sie fiir Ihre RD-Verbindungsbrokerfarm einen oder mehrere Umleiter konfigurieren,
sollten Sie DNS so konfigurieren, dass die Datensitze fiir die Farm nur auf diese Umleiter
verweisen. Loschen Sie alle DNS-Eintrige, die Abfragen des Farmnamens mit den IP-
Adressen von anderen Mitgliedsservern beantworten. Aufgabe dieser Umleiter ist es,

100 Prozent der Erstanfragen von Remotedesktopclients zu bearbeiten und an den RD-
Verbindungsbroker weiterzuleiten. AnschlieBend leitet der RD-Verbindungsbroker jeden
Client an ein Farmmitglied weiter.

Angenommen, Sie verfiligen iiber eine Farm namens Farm2 mit 15 Mitgliedern, denen die
Adressen 10.0.2.1 bis 10.0.2.15 zugewiesen wurden. Wenn Sie zwei zusitzliche RD-Sit-
zungshosts als dedizierte Farm-Umleiter mit den Adressen 10.0.2.21 und 10.0.2.22 kon-
figurieren, sehen die DNS-FEintrige fiir Farm2 ungeféhr so aus:

Farm2 Host (A) 10.9.2.21
Farm2 Host (A) 10.0.2.22
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Registerkarte Remotedesktop-IP-Virtualisierung

Auf der Registerkarte Remotedesktop-1P-Virtualisierung (Abbildung 3.26) kdnnen Sie jeder
aktiven Benutzersitzung eines RD-Sitzungshosts (Pro Sitzung-Modus) oder bestimmten An-
wendungen in den Benutzersitzungen auf einem RD-Sitzungshost (Pro Programm-Modus)

eine eindeutige IP-Adresse zuweisen. Vielleicht miissen Sie einen dieser IP-Virtualisie-

rungsmodi auf einem RD-Sitzungshost konfigurieren, um die Kompatibilitét zu dlteren An-
wendungen zu verbessern, um Benutzeraktionen nach den ISP-Vorschriften protokollieren

zu konnen oder um die Netzwerkfilterung und die Zugangssteuerung zu Ressourcen zu

unterstiitzen.
| Allgemein | Lizenzierung
Remotedesktop-Verbindungsbrok Remotedesktop-|P-Vitualisierung

¥ IP-Virtualisierung aktivieren

Zum Bereitstellen vitueler |P-Adressen fur eine Stzung oder ein
' + Programmist ein ordnungsgemal korfigurierter DHCP-Server
efordedich.

Weitere Informationen zum Korfigureren der [P-\itualisierung
Wahlen Sie den Metzwerkadapter fir die |P-Virtualisierung aus:

[intel(R) PRO/1000 MT-Deskiopadapter =l

— IP-Virtualisierungsmodus
% Pro Sitzung

" Pro Programm

0K | Abrechen | Opemehmen |

Abbildung 3.26 Zuweisen von virtuellen IP-Adressen

an jede Remotedesktop-Benutzersitzung

So konfigurieren Sie einen RD-Sitzungshost fiir die IP-Virtualisierung:

1. Sorgen Sie dafiir, dass ein lokaler DHCP-Server verfiigbar ist und geniigend Adressen

2.

liefern kann.

klick auf IP-Virtualisierung.

Klicken Sie in der Konsole Konfiguration des Remotedesktop-Sitzungshosts im Bereich
Einstellungen bearbeiten unter Remotedesktop-IP-Virtualisierung mit einem Doppel-

. Wihlen Sie auf der Registerkarte Remotedesktop-1P-Virtualisierung das Kontrollkast-

chen IP-Virtualisierung aktivieren.

. Wihlen Sie in der Dropdownliste die Netzwerkkarte aus, die Sie der Sitzung oder dem

Programm zuordnen mochten.

. Wihlen Sie im Bereich IP-Virtualisierungsmodus die Option Pro Sitzung oder Pro

Programm.
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6. Wenn Sie den Modus Pro Programm wéhlen, klicken Sie auf Programm hinzufiigen, um
die Programme hinzuzufiigen, denen Sie eindeutige IP-Adressen zuweisen mochten.

Wenn Sie den Modus Pro Sitzung wihlen, erhilt eine Benutzersitzung gewohnlich die-
selbe IP-Adresse wie der RD-Sitzungshostserver. Nur Sitzungen mit den angegebenen
Programmen werden eindeutige IP-Adressen zugeordnet.

Konfigurieren der Remotedesktop-Druckerumleitung

Die Druckerumleitung ermdglicht es, in einer Remotedesktopsitzung die Drucker des
Clients zu verwenden. Die Grundoptionen fiir die Druckerumleitung kdnnen Sie zwar leicht
auf der Registerkarte Clienteinstellungen des Dialogfelds Eigenschaften von RDP-Tcp
dndern, aber die Gruppenrichtlinien bieten wichtige zusétzliche Optionen fiir die Drucker-
umleitung.

In der Konsole Gruppenrichtlinienverwaltung konnen Sie die Druckerumleitung deaktivie-
ren oder anpassen. Offnen Sie in der Gruppenrichtlinienverwaltung ein Gruppenrichtlinien-
objekt und wechseln Sie in den Ordner Computerkonfiguration\Richtlinien\Administrative
Vorlagen\Windows-Komponenten\Remotedesktopdienste\Remotedesktopsitzungs-Host\
Druckerumleitung. Im Ordner Druckerumleitung konnen Sie folgende fiinf Richtlinien-
einstellungen vornehmen:

m Standardclientdrucker nicht als Standarddrucker in einer Sitzung festlegen
Die Remotedesktopdienste verwenden den Standarddrucker des Clients automatisch
auch in der Remotedesktopsitzung als Standarddrucker. Mit dieser Richtlinieneinstellung
konnen Sie das dndern. Wenn Sie diese Richtlinieneinstellung aktivieren, wird der auf
dem Remotecomputer angegebene Drucker in der Remotedesktopsitzung als Standard-
drucker verwendet.

m Clientdruckerumleitung nicht zulassen Diese Richtlinieneinstellung deaktiviert die
Druckerumleitung. Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Benutzer in
Remotedesktopsitzungen Druckauftrdge nicht vom Remotecomputer auf einen lokalen
Drucker umleiten.

m Verhalten des Fallbackdruckertreibers fiir Remotedesktopsitzungs-Hostserver
angeben Diese Richtlinieneinstellung legt fest, was geschieht, wenn der RD-Sitzungs-
host nicht {iber einen passenden Druckertreiber fiir den Drucker des Clients verfiigt.
StandardmiBig ist in diesem Fall einfach kein Drucker in der Remotedesktopsitzung
verfiigbar. Allerdings konnen Sie mit dieser Richtlinieneinstellung dafiir sorgen, dass bei
einem fehlenden Druckertreiber ein PCL-Druckertreiber (Printer Control Language), ein
PS-Druckertreiber (PostScript) oder beide verfiigbar sind.

m Zuerst Easy Print-Druckertreiber fiir Remotedesktop verwenden Der Easy Print-
Druckertreiber der Remotedesktopdienste ermdglicht es Benutzern, in Remotedesktop-
sitzungen zuverldssig auf den richtigen Druckern Threr Clientcomputer zu drucken.
AuBerdem gleicht er den Druckvorgang in Remotesitzungen besser an den lokalen
Druck an. StandardméBig versucht der RD-Sitzungshost zuerst, die Clientdrucker mit
dem Eeasy Print-Druckertreiber der Remotedesktopdienste zu installieren. Mit dieser
Richtlinieneinstellung kénnen Sie den Easy Print-Druckertreiber der Remotedesktop-
sitzung deaktivieren.
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m Nur Standardclientdrucker umleiten Standardméfig werden alle Clientdrucker in
Remotedesktopsitzungen umgeleitet. Wenn Sie diese Richtlinieneinstellung aktivieren,
wird nur der Standarddrucker des Clients in Remotedesktopsitzungen umgeleitet.

Priifungstipp
Lernen Sie diese Gruppenrichtlinien griindlich fiir die Priifung 70-643.

Konfigurieren der Priorisierung der Anzeigedaten

Unter Windows Server 2008 und Windows Server 2008 R2 konnen Sie den Datenfluss
zwischen Remotedesktopsitzungshost und Remotedesktopclients so steuern, dass Grafik-,
Tastatur- und Mausdaten eine hohere Prioritét erhalten als andere Daten, etwa Druckauftrige
oder Dateilibertragungen. Dadurch erreichen Sie, dass die interaktive Arbeit am Bildschirm
nicht durch andere Aktionen gestort wird, beispielsweise durch umfangreiche Druckauftrige,
die einen groBen Teil der verfiigbaren Bandbreite beanspruchen.

StandardmiBig reserviert der Remotedesktopsitzungshost 70 Prozent der Bandbreite fiir
Anzeige- und Eingabedaten. Fiir den restlichen Datenverkehr, der durch die Zwischenablage,
Dateiiibertragungen und Druckauftrage zustande kommt, werden standardmiBig 30 Prozent
der verfiigbaren Bandbreite reserviert.

Diese Standardeinstellungen lassen sich in der Registrierung des RD-Sitzungshosts dndern.
Verwenden Sie dafiir die Werte folgender Einstellungen unter dem Unterschliissel HKEY
LOCAL MACHINE\System\CurrentControlSet\Services\TermDD:

m FlowControlDisable StandardmiBig ist dieser Wert 0. Sie kdnnen ihn auf 1 einstellen,
um die Priorisierung der Anzeigedaten zu aktivieren. Bei deaktivierter Priorisierung der
Anzeigedaten erhalten alle Daten, die zum RD-Sitzungshost iibertragen oder von ihm
gesendet werden, dieselbe Prioritét.

m FlowControlDisplayBandwidth Dieser Registrierungseintrag legt die relative Prio-
ritdt der Anzeige- und Eingabedaten fest, die zum und vom RD-Sitzungshost {ibertragen
werden. StandardméBig wird der Wert 70 verwendet. Der hochste zuldssige Wert ist 255.

m FlowControlChannelBandwidth Dieser Registrierungseintrag legt die Prioritét aller
anderen Daten fest (also nicht die Anzeige- und Eingabedaten), die zum und vom RD-
Sitzungshost tibertragen werden. Dazu gehoren Daten fiir die Zwischenablage, Datei-
iibertragungen und Druckauftrage. StandardméBig wird der Wert 30 verwendet. Der
hochste zuldssige Wert ist 255.

Beachten Sie, dass das fiir die Priorisierung der Anzeigedaten verwendete Bandbreiten-
verhiltnis aus den Werten der Eintrdge FlowControlDisplayBandwidth und FlowControl-
ChannelBandwidth errechnet wird. Erhélt FlowControlDisplayBandwidth beispielsweise
den Wert 200 und FlowControlChannelBandwidth den Wert 50, ist das Verhéltnis
200:50. Folglich erhalten Anzeige- und Eingabedaten 80 Prozent der Bandbreite.

m FlowControlChargePostCompression Der Wert dieses Eintrags entscheidet, ob das
Datenpriorisierungsverhéltnis vor oder nach der Datenkomprimierung angewendet wird.
StandardmiBig wird der Wert 0 verwendet. Das bedeutet eine Anwendung des Verhalt-
nisses vor der Datenkomprimierung. Um den RD-Sitzungshost so zu konfigurieren, dass
das Datenpriorisierungsverhéltnis erst nach der Datenkomprimierung angewendet wird,
setzen Sie diesen Wert auf 1.
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Falls diese Eintrdge nicht angezeigt werden, konnen Sie sie selbst hinzufiigen. Dazu klicken
Sie den Unterschliissel TermDD mit der rechten Maustaste an, zeigen auf Neu und klicken
dann auf DWORD-Wert (32-Bit). Beachten Sie auch, dass Sie den RD-Sitzungshost nach
einer Anderung dieser Registrierungswerte neu starten miissen, damit die Anderungen
wirksam werden.

@ Priifungstipp
Fiir die Priifung 70-643 miissen Sie die vier Registrierungseintrdge kennen, die fiir die
Priorisierung der Anzeigedaten verwendet werden. Merken Sie sich aulerdem, dass diese
Einstellungen nicht auf den Remotedesktopclients vorgenommen werden, sondern auf dem
Remotedesktop-Sitzungshostserver.

Schnelltest

1. Sie mochten einen Server aus einer Serverfarm vom Netzwerk trennen. Bei diesem
Vorgang mochten Sie aber keine Benutzersitzungen zwangsweise beenden. Wie be-
reiten Sie das Herunterfahren des Servers vor?

2. Sie mochten in Remotedesktopverbindungen mit einem Server namens RD1 den Ton
aktivieren. Was tun Sie?
Antworten zum Schnelltest

1. Konfigurieren Sie die Servereigenschaften in der Konsole Konfiguration des Remote-
desktop-Sitzungshosts so, dass zwar Verbindungen zugelassen werden, aber keine
Neuanmeldungen.

2. Loschen Sie auf RD1 das Kontrollkéstchen Audio- und Videowiedergabe auf der
Registerkarte Clienteinstellungen des Dialogfelds Eigenschaften von RDP-Tcp.

Ubung Installieren und Konfigurieren eines RD-Lizenzservers

Auch wenn Sie keine RDS-CALSs von Microsoft oder iiber Hindler erworben haben, emp-
fiehlt es sich, die Installation und Konfiguration eines Remotedesktoplizenzservers zu {iben,
wie in den Ubungen 1 bis 4 beschrieben. Falls Sie RDS-CALSs zur Verfiigung haben, konnen
Sie die optionale Ubung 5 durchfiihren, in der Sie die Clientlizenzen installieren.

» Ubung 1: Installieren der Serverrolle Remotedesktoplizenzierung

In dieser Ubung verwenden Sie den Assistenten zum Hinzufiigen von Rollen, um auf
Serverl einen Remotedesktoplizenzserver zu installieren.

1. Melden Sie sich auf Serverl als Domdnenadministrator an.
2. Offnen Sie den Server-Manager.

3. Wibhlen Sie in der Konsolenstruktur des Server-Managers den Knoten Rollen und
klicken Sie im Detailbereich auf Rollen hinzufiigen.

Der Assistent zum Hinzufiigen von Rollen 6ffnet sich.
4. Klicken Sie auf der Seite Vorbemerkungen auf Weiter.

5. Wibhlen Sie auf der Seite Serverrollen auswdhlen das Kontrollkédstchen Remotedesktop-
dienste und klicken Sie auf Weiter.
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. Klicken Sie auf der Seite Remotedesktopdienste auf Weiter.
. Wihlen Sie auf der Seite Rollendienste auswdihlen das Kontrollkastchen Remotedesktop-

lizenzierung und klicken Sie auf Weiter.

. Lesen Sie den Text auf der Seite Konfigurieren des Suchbereichs fiir Remotedesktop-

lizenzierung.

. Uberpriifen Sie, ob das Kontrollkiistchen Konfigurieren eines Suchbereichs fiir diesen

Lizenzserver deaktiviert ist, und klicken Sie auf Weiter.

Lesen Sie den Text auf der Seite Installationsauswahl bestdtigen und klicken Sie dann
auf Installieren.

Nach dem Abschluss der Installation erscheint die Seite Installationsergebnisse.

Klicken Sie auf der Seite Installationsergebnisse auf Schlieffen.

Ubung 2: Aktivieren eines Remotedesktoplizenzservers

In dieser Ubung aktivieren Sie den Lizenzserver. Fiir diese Ubung muss Serverl mit dem
Internet verbunden sein.

1.

Sie miissen fiir diese Ubung auf Serverl als Doménenadministrator angemeldet sein.
Offnen Sie die Konsole Remotedesktoplizenzierungs-Manager. Dazu klicken Sie auf
Start, zeigen erst auf Verwaltung, dann auf Remotedesktopdienste, und klicken auf
Remotedesktoplizenzierungs-Manager.

Der Remotedesktoplizenzierungs-Manager 6ffnet sich.

Der Remotedesktoplizenzierungs-Manager wird zwar automatisch auf jedem Server
installiert, auf dem Sie den Rollendienst Remotedesktoplizenzierung installieren, aber
Sie brauchen den Lizenzierungsserver nicht direkt auf dem Server zu verwalten. Sie
konnen den Remotedesktoplizenzierungs-Manager auch auf einem geeigneten anderen
Server installieren und den Lizenzserver remote verwalten.

. Erweitern Sie in der Konsolenstruktur des Remotedesktoplizenzierungs-Managers den

Knoten Alle Server und wihlen Sie dann den Knoten SERVERI. (An dieser Stelle sollte
der Server mit einem roten X gekennzeichnet sein, weil er noch nicht aktiviert wurde.)

. Klicken Sie den Knoten SERVERI mit der rechten Maustaste an und klicken Sie auf

Server aktivieren.

Der Serveraktivierungs-Assistent 6ffnet sich.

4. Lesen Sie den Text auf der Willkommen-Seite und klicken Sie dann auf Weiter.

. Lesen Sie den Text auf der Seite Verbindungsmethode und beantworten Sie dann

folgende Frage:

Frage: Welche Verbindungsmethode wird standardmiBig fiir den Lizenzserver vorge-
geben?

Antwort: Automatische Verbindung (empfohlen)

. Wihlen Sie auf der Seite Verbindungsmethode in der Dropdownliste Verbindungsmethode

den Eintrag Webbrowser.

. Lesen Sie den Text in den Bereichen Beschreibung und Anforderungen, der fiir den

gewdhlten Eintrag aktualisiert wurde. Die Webbrowser-Verbindungsmethode ist niitzlich,
wenn der Lizenzierungsserver nicht iiber eine Internetverbindung verfiigt. Bei dieser
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Methode miissen Sie nur auf einem anderen Computer Zugriff auf das Internet haben.
Der Computer muss nicht mit dem Lizenzierungsserver verbunden sein.

. Wihlen Sie auf der Seite Verbindungsmethode in der Dropdownliste Verbindungsmethode

den Eintrag Telefon.

Lesen Sie den Text in den Bereichen Beschreibung und Anforderungen, der fiir den ge-
wihlten Eintrag aktualisiert wurde. Die Verbindungsmethode 7elefon ist sinnvoll, wenn
Ihr Netzwerk nicht mit dem Internet verbunden ist.

Waihlen Sie auf der Seite Verbindungsmethode in der gleichnamigen Dropdownliste
wieder den Eintrag Automatische Verbindung und klicken Sie auf Weiter.

Wihrend Serverl die Verbindung mit dem Aktivierungsserver des Microsoft Clearing-
house herstellt, erscheint kurz das Dialogfeld Serveraktivierungs-Assistent. Nach einem
Augenblick erscheint die Seite Firmeninformationen.

Geben Sie auf der Seite Firmeninformationen die entsprechenden Informationen in den
Feldern Vorname, Nachname und Firma ein und wihlen Sie aus der Dropdownliste Land
oder Region Thr Land aus.

Klicken Sie auf Weiter.

Eine weitere Seite Firmeninformationen erscheint. Die Eingaben auf dieser Seite sind
allerdings optional. Klicken Sie auf Weiter.

Es erscheint kurz das Dialogfeld Serveraktivierungs-Assistent und dann die Seite Fertig-
stellen des Assistenten. Beachten Sie, dass das Kontrollkdstchen Assistent fiir die Lizenz-
installation starten vorgewéhlt ist.

Lesen Sie den Text auf der Seite Fertigstellen des Assistenten und klicken Sie dann auf
Weiter.

Die Willkommen-Seite des Lizenzinstallations-Assistenten erscheint.

Lassen Sie alle Fenster gedffnet, wechseln Sie auf Server2 und fahren Sie mit Ubung 3
fort.

Ubung 3: Angeben eines Lizenzservers fiir den RD-Sitzungshost

In dieser Ubung richten Sie den RD-Sitzungshost auf Server2 so ein, dass er den neuen
Lizenzserver auf Serverl verwendet.

1.

Melden Sie sich auf Server2 als Domédnenadministrator bei Contoso.local an.

2. Offnen Sie die Konsole Konfiguration des Remotedesktop-Sitzungshosts.

. Klicken Sie im Bereich Einstellungen bearbeiten unter Lizenzierung mit einem Doppel-

klick auf Remotedesktop-Lizenzserver.

Klicken Sie auf der Registerkarte Lizenzierung des Dialogfelds Eigenschaften auf Pro
Benutzer.

Klicken Sie auf Hinzufiigen.

. Wihlen Sie im Dialogfeld Lizenzserver hinzufiigen in der Liste der bekannten Lizenz-

server Serverl.contoso.local und klicken Sie auf Hinzufiigen.
Klicken Sie auf OK.
Klicken Sie im Dialogfeld Eigenschaften auf OK.
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Beachten Sie, dass im Bereich Einstellungen bearbeiten der Remotedesktop-Lizenzie-
rungsmodus unter Lizenzierung als »Pro Benutzer« und der Remotedesktop-Lizenzserver
als »Angegeben« angezeigt werden.

SchlieBen Sie die Konsole Konfiguration des Remotedesktop-Sitzungshosts.
Wechseln Sie zu Serverl und fiihren Sie die nichste Ubung durch.

Ubung 4: Installieren der Remotedesktopdienste-Clientzugriffslizenzen

Die Installation von Clientlizenzen ist der letzte Schritt bei der Bereitstellung eines Lizenz-
servers. Auch wenn Sie nicht iiber Remotedesktopdienste-Clientzugriffslizenzen (RDS-
CALs) verfiigen, sollten Sie sich die Seiten des Lizenzinstallations-Assistenten ansehen,
um eine bessere Vorstellung vom gesamten Ablauf des Bereitstellungsprozesses zu erhalten.

In dieser Ubung priifen Sie den Vorgang, mit dem RDS-CALSs auf Threm frisch aktivierten
Server installiert werden. Die Willkommen-Seite des Lizenzinstallations-Assistenten sollte
von Ubung 2 her noch gedftnet sein.

1.

Lesen Sie den Text auf der Willkommen-Seite des Lizenzinstallations-Assistenten und
klicken Sie dann auf Weiter.

Die Seite Lizenzinstallations-Assistent ist kurz zu sehen und dann erscheint die Seite
Lizenzprogramm.

2. Lesen Sie den Text auf der Seite Lizenzprogramm.

. Uberpriifen Sie die Optionen in der Dropdownliste Lizenzprogramm.
. Nehmen Sie sich die Zeit, die verschiedenen Lizenzprogrammoptionen zu untersuchen.

Wihlen Sie jede Option an und lesen Sie den dazugehorigen Text auf der Seite.

. Sorgen Sie in der Dropdownliste Lizenzprogramm dafiir, dass die Standardoption Voll-

produkterwerb gewéhlt ist, und klicken Sie dann auf Weiter.
Die Seite Lizenznummer erscheint.

. Lesen Sie den Text auf der Seite.

Sofern Sie iiber eine giiltige Lizenznummer verfiigen, kénnen Sie Ubung 5 durchfiihren.
Andernfalls klicken Sie auf Abbrechen, um den Assistenten zu schlieflen, und lesen die
restlichen Schritte durch.

Ubung 5: Abschliefien der Installation der RDS-CALSs (optional)

. Geben Sie in den Lizenznummer-Eingabefeldern eine giiltige Lizenznummer ein und

klicken Sie auf Hinzufiigen.

. Klicken Sie auf der Seite Lizenznummer auf Weiter.

Das Dialogfeld Lizenzinstallations-Assistent ist kurz zu sehen und dann erscheint die
Seite Fertigstellen des Assistenten.

. Klicken Sie auf der Seite Fertigstellen des Assistenten auf Fertig stellen.

Der Knoten Server! in der Konsolenstruktur des Remotedesktoplizenzierungs-Managers
ist nun mit einem kleinen Hékchen auf grilnem Grund versehen. Der Lizenzierungs-
server ist nun konfiguriert.

. SchlieBen Sie alle ge6ffneten Fenster und melden Sie sich bei Serverl und Server2 ab.
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Zusammenfassung der Lektion

m Das wichtigste Werkzeug zum Konfigurieren der Remotedesktopdienste ist die Konsole
Konfiguration des Remotedesktop-Sitzungshosts.

m Mit dem Dialogfeld Eigenschaften von RDP-Tcp aus der Konsole Konfiguration des
Remotedesktop-Sitzungshosts konnen Sie Eigenschaften der Remotedesktopsitzungen
einstellen, zum Beispiel die Verschliisselungsstarke, Ablauffristen und die Verfiigbarkeit
von Druckern.

m Im Bereich Einstellungen bearbeiten der Konsole Konfiguration des Remotedesktop-
Sitzungshosts konnen Sie Einstellungen fiir den Lastausgleich, die Lizenzserversuche,
die Zuléssigkeit neuer Verbindungen und die IP-Virtualisierung vornehmen.

m In den Gruppenrichtlinien sind weitere Einstellungen fiir die Remotedesktop-Drucker-

umleitung moglich. So lassen sich zum Beispiel Standarddruckertreiber festlegen und
die Druckerumleitung auf den Standarddrucker beschranken.

Lernzielkontrolle

Die folgenden Fragen dienen zur Vertiefung des in dieser Lektion besprochenen Stoffs. Die
Fragen sind (in englischer Sprache) auch auf der Begleit-CD zu finden, falls Sie die elektro-
nische Form der Fragen vorziehen.

Hinweis Die Antworten

Die Antworten auf die Fragen und Erlduterungen, warum die entsprechende Antwort richtig
oder falsch ist, finden Sie im Abschnitt » Antworten« am Ende des Buchs.

1. In Ihrem Firmennetzwerk gibt es eine RDS-Serverfarm namens RDFARMI1. Die Farm
besteht aus fiinf Computern, auf denen Windows Server 2008 R2 ausgefiihrt wird. Auf
einem dieser Server namens RDCB1 wurde der Rollendienst Remotedesktop-Verbin-
dungsbroker installiert. Sie mochten einen sechsten Windows Server 2008 R2-Computer
namens RDS6 zur Farm hinzufiigen. Nach der Konfiguration des Servers mit denselben
Hardware- und Softwareoptionen, die auch die anderen Farmmitglieder verwenden,
fiigen Sie RDS6 zur Farm hinzu, wobei Sie in den Remotedesktop-Verbindungsbroker-
eigenschaften von RDS6 als Remotedesktop-Verbindungsbrokerserver RDCB1 und als
Farmnamen RDFARMI angeben. Bei der Uberpriifung haben Sie festgestellt, dass
einige Benutzer, die eine Verbindung mit dem virtuellen Server RDFARM1 aufnehmen
wollten, zwar auf RDS6 Remotedesktopsitzungen einrichten konnten, aber nach der
Trennung nicht mehr in der Lage sind, wieder eine Verbindung zu ihren Sitzungen
herzustellen. Sie mochten, dass Benutzer, die iiber RDFARM1 eine Verbindung mit
RDS6 herstellen, wieder eine Verbindung mit getrennten Sitzungen herstellen konnen.
Was sollten Sie tun?

A. Fiigen Sie RDS6 auf RDS6 zur lokalen Gruppe Sitzungsbrokercomputer hinzu.
B. Fiigen Sie RDS6 auf RDCBI1 zur lokalen Gruppe Sitzungsbrokercomputer hinzu.

C. Fiigen Sie auf dem DNS-Server einen Hosteintrag (A) namens RDFARMI hinzu,
der die [P-Adresse von RDS6 angibt.

D. Fiigen Sie auf dem DNS-Server einen Hosteintrag (A) namens RDS6 hinzu, der die
IP-Adresse von RDS6 angibt.
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2. Thr Firmennetzwerk besteht aus einer einzigen Active Directory-Doméne namens Con-
toso.local. Sie haben im Firmennetzwerk auf einem Windows Server 2008 R2-Computer
namens RDS1 die Remotedesktopdienste installiert. Einige Benutzer, die iiber RDP eine
Verbindung mit RDS1 herstellen, beschweren sich dariiber, dass sie ihre lokalen Drucker
nicht verwenden konnen. Sie mdchten sicherstellen, dass RDS1 einen allgemeinen Post-
Script-Druckertreiber verwendet, wenn die Remotedesktopdienste keinen passenden
Druckertreiber fiir den Drucker des Remotedesktopclients finden konnen. Was sollten
Sie tun?

A. Wihlen Sie auf RDS1 auf der Registerkarte Clienteinstellungen des Dialogfelds
Eigenschaften von RDP-Tcp die Option Windows-Drucker.

B. Wihlen Sie auf RDS1 auf der Registerkarte Clienteinstellungen des Dialogfelds
Eigenschaften von RDP-Tcp die Option Standardmdfig den Hauptdrucker des
Clients verwenden.

C. Konfigurieren Sie in einem Gruppenrichtlinienobjekt die Richtlinieneinstellung
Zuerst Easy Print-Druckertreiber fiir Remotedesktop verwenden und verkniipfen Sie
das Gruppenrichtlinienobjekt dann so, dass RDS1 in den Wirkungsbereich dieser
Richtlinie fallt.

D. Konfigurieren Sie in einem Gruppenrichtlinienobjekt die Richtlinieneinstellung Ver-
halten des Fallbackdruckertreibers fiir Remotedesktopsitzungs-Hostserver angeben
mit der PS-Option und verkniipfen Sie das Gruppenrichtlinienobjekt dann so, dass
RDSI in den Wirkungsbereich dieser Richtlinie fallt.

3. Sie arbeiten fiir eine Firma mit 500 Angestellten. Thre IT-Abteilung hat eine Remote-
desktopserverfarm mit 10 Servern aufgebaut, auf denen Windows Server 2008 R2 aus-
gefiihrt wird. Die Benutzer stellen haufig Verbindungen zur Farm her, die nur 5 Minuten
oder kiirzer verwendet werden. Sie verwenden DNS-Round-Robin, um die Anfragen der
Remotedesktopclients an die 10 Server zu verteilen. Benutzer beschweren sich dartiber,
dass die Server in Remotedesktopsitzungen gelegentlich nur sehr langsam reagieren. Sie
mochten die RD-Leistung verbessern, indem Sie den Aufwand zur Bearbeitung der Erst-
anfragen der Clients verringern. Was sollten Sie tun?

A. Sie konfigurieren einen Netzwerklastenausgleich fiir die Serverfarm.
B. Sie fiigen in DNS Host-Datensétze fiir alle Farmmitgliedsserver hinzu.

C. Sie fiigen einen weiteren Server zur Farm hinzu und konfigurieren ihn fiir eine
dedizierte Farmumleitung.

D. Sie fiigen einen weiteren Server als Farmmitglied zur Farm hinzu.
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Ruickblick auf dieses Kapitel

Um den in diesem Kapitel behandelten Stoff zu vertiefen und einzuiiben, kénnen Sie
folgende Aufgaben durchfiihren:

Lesen Sie die Zusammenfassung des Kapitels.
Lesen Sie die Liste der Schliisselbegriffe durch, die in diesem Kapitel eingefiihrt wurden.

Arbeiten Sie die Ubungen mit Fallbeispiel durch. Diese Fallbeispiele bilden Situationen
aus der Praxis nach, in denen der Stoff aus diesem Kapitel verwendet werden kann.
Entwickeln Sie eine Losung.

Arbeiten Sie die vorgeschlagenen Ubungen durch.

Machen Sie einen Ubungstest.

Zusammenfassung des Kapitels

Remotedesktopdienste ist eine Serverrolle von Windows Server 2008 R2. Diese Server-
rolle entspricht der Rolle Terminaldienste von Windows Server 2008 und dlteren Versio-
nen von Windows Server. Der wichtigste Rollendienst der Remotedesktopdienste ist
Remotedesktop-Sitzungshost (unter Windows Server 2008 wurde er Remotedesktopsit-
zungshost genannt). Auch die anderen Rollendienste und Verwaltungsprogramme haben
neue Namen erhalten.

Die Remotedesktopdienste ermdglichen es Benutzern, auf einem Remotecomputer eine
Desktop- oder Anwendungssitzung durchzufiihren. Unter Windows Server 2008 und
Windows Server 2008 R2 bietet diese Serverrolle viele neue und wichtige Komponenten
und Funktionen wie das Remotedesktopgateway, RemoteApp, den Remotedesktopvir-
tualisierungshost und den Remotedesktop-Webzugriff.

Die Remotedesktopdienste erfordern entweder fiir alle Benutzer oder fiir alle Geréte,
die eine Verbindung herstellen, Clientzugriffslizenzen. Wenn Sie keine Remotedesktop-
dienste-Clientzugriffslizenzen erwerben und installieren, stellen die Remotedesktop-
dienste nach 120 Tagen den Dienst ein.

Das wichtigste Werkzeug zum Konfigurieren der Remotedesktopdienste ist die Konsole
Konfiguration des Remotedesktop-Sitzungshosts. In der Konsole Konfiguration des
Remotedesktop-Sitzungshosts konnen Sie das Dialogfeld Eigenschaften von RDP-Tecp
verwenden, um Einstellungen fiir die Remotedesktop-Benutzersitzungen vorzunehmen,
zum Beispiel die Verschliisselungsstirke, Ablauffristen und die Verfiigbarkeit von Dru-
ckern. AuBlerdem konnen Sie die Servereigenschaften bearbeiten, um Einstellungen fiir
den Lastausgleich, die Lizenzserversuche, die Sperrung neuer Anmeldungen und die IP-
Virtualisierung vorzunehmen.
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Schlusselbegriffe

Wissen Sie, was die folgenden Schliisselbegriffe bedeuten? Sie konnen Thre Antworten
iiberpriifen, indem Sie die Begriffe im Glossar am Ende dieses Buchs nachschlagen.

m Authentifizierung auf Netzwerkebene (Network Level Authentication, NLA)
m Remotedesktop fiir Verwaltung (Remote Desktop for Administration, RDA)

m Remotedesktopdienste-Clientzugriffslizenz (Remote Desktop Services Client Access
License, RDS-CAL)

Remotedesktopprotokoll (Remote Desktop Protocol, RDP)
Remotedesktop-Verbindungsbroker

Ubungen mit Fallbeispiel

In den folgenden Fallbeispielen wenden Sie das Wissen an, das Sie in diesem Kapitel {iber
die Remotedesktopdienste erworben haben. Antworten auf die Fragen finden Sie im Ab-
schnitt »Antworten« am Ende des Buchs.

Ubung 1: Auswihlen eines Remotedesktop-Lizenzierungsmodus

Sie arbeiten in einer groBen Firma als Netzwerkadministrator. Kiirzlich hat Ihre Abteilung
zwei Server mit den Namen Appl und NS2 eingerichtet und Sie wurden beauftragt, die
richtigen Lizenzarten fiir die Remotedesktopdienste zu ermitteln.

Appl ist ein Anwendungsserver. Die Anwendung wird zwar nicht als kritisch angesehen,
aber gewohnlich arbeiten etwa 5 Benutzer gleichzeitig iber Remotedesktop mit der Anwen-
dung. Insgesamt miissen etwa 20 Benutzer im Verlauf des Tages liber Remotedesktop eine
Verbindung mit App1 herstellen. Diese Verbindungen kdnnen von 50 verschiedenen Com-
putern aus erfolgen. NS2 ist ein DNS-Server, der gelegentlich Fernwartung und Fernad-
ministration iiber Remotedesktop erfordert. Nur Administratoren stellen eine Verbindung
mit NS2 her.

1. Miissen Sie auf Appl die Remotedesktopdienste installieren? Welche Art von Client-

zugriffslizenzen wiirden Sie erwerben, sofern erforderlich?

2. Miissen Sie auf NS2 die Remotedesktopdienste installieren? Welche Art von Client-
zugriffslizenzen wiirden Sie erwerben, sofern erforderlich?

Ubung 2: Beheben von Fehlern in einer Remotedesktopdienste-
Installation

Sie arbeiten im IT-Support fiir eine groB3e Firma, deren Netzwerk aus einer einzigen Active
Directory-Doméne besteht. Zu Ihren Aufgaben gehort die Wartung der RD-Sitzungshost-
server in der Werbeabteilung. Im Verlauf einer Woche ergeben sich zwei Probleme:

1. Sie installieren die Remotedesktopdienste auf einem neuen Computer namens App3, auf
dem Windows Server 2008 R2 ausgefiihrt wird, und stellen fest, dass kein Windows XP-
Benutzer eine Verbindung mit dem Server herstellen kann. Was sollten Sie tun?

2. Benutzer, die mit dem Remotedesktopsitzungshost App2 eine Verbindung herstellen,
beschweren sich dariiber, dass sie nicht immer eine erneute Verbindung mit einer
getrennten Sitzung erhalten. Was sollten Sie tun?
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Empfohlene Ubungen

Fiihren Sie die folgenden Ubungen durch, um den in diesem Kapitel vorgestellten priifungs-
relevanten Stoff einzuiiben.

Bereitstellen einer Remotedesktop-Serverfarm

In dieser Ubung erstellen Sie eine RD-Serverfarm mit Lastausgleich.

m Ubung Machen Sie zwei identische Installationen von Windows Server 2008 R2, real
oder virtuell, zu Mitgliedern einer Doméne. Installieren Sie auf beiden Computern den
Rollendienst Remotedesktop-Sitzungshost, aber den Rollendienst Remotedesktop-Ver-
bindungsbroker nur auf einem der beiden Computer. Nehmen Sie beide Computer auf
dem RD-Verbindungsbrokerserver in die lokale Gruppe Sitzungsbrokercomputer auf.
Verwenden Sie auf beiden Computern in der Konsole Konfiguration des Remotedesktop-
Sitzungshosts die Registerkarte Remotedesktop-Verbindungsbroker, um die Remotedesk-
top-Serverfarm einzurichten. Erstellen Sie in DNS Hosteintriage (A) fiir den Farmnamen,
und zwar einen Eintrag fiir jede Server-IP-Adresse. Stellen Sie dann von einem Remote-
RDP-Client aus eine Verbindung mit der Serverfarm her.

Sehen Sie sich einen Webcast an

In dieser Ubung sehen Sie sich einige Webcasts iiber die Remotedesktopdienste von
Windows Server 2008 R2 an.
m Ubung Sehen Sie sich »Windows Server 2008 R2: Remote Desktop Services — The
Series« von Matt McSpirit an.
m Teil 1 heilit »RDS Session Host — Initial Installation & Configuration« und ist unter
http://technet.microsoft.com/en-us/edge/Ff955824 verfiigbar.
m Teil 2 heiflit »RDS Web Portal — Initial Installation & Configuration« und ist unter
http://technet.microsoft.com/en-us/edge/video/ff955820 verfiigbar.

m Teil 3 heilit »RDS Connection Broker — Initial Installation & Configuration« und ist
unter http://technet.microsoft.com/en-us/edge/video/ff955821 verfiigbar.

m Teil 4 heifit »RDS Gateway — Initial Installation & Configuration« und ist unter
http://technet.microsoft.com/en-us/edge/video/ff955822 verfiigbar.

m Teil 5 heillt »RDP7 Deep Dive & User Experience« und ist unter Attp://technet.
microsoft.com/en-us/edge/video/ff955823 verfiigbar.
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Machen Sie einen Ubungstest

QUL

Die Ubungstests auf der Begleit-CD zu diesem Buch (in englischer Sprache) bieten zahl-
reiche Moglichkeiten. Zum Beispiel kénnen Sie einen Test machen, der ausschlieBlich die
Themen eines bestimmten Lernziels behandelt, oder Sie kénnen sich selbst mit dem gesam-
ten Inhalt der Priifung 70-643 testen. Sie kdnnen den Test so konfigurieren, dass er dem
Ablauf einer echten Priifung entspricht, oder Sie konnen einen Lernmodus verwenden, in
dem Sie sich nach dem Beantworten einer Frage jeweils sofort die richtige Antwort und
Erkldrungen ansehen kdnnen.

Weitere Informationen  Ubungstests

Einzelheiten zu allen Optionen, die bei den Ubungstests zur Verfiigung stehen, finden Sie im
Abschnitt »So benutzen Sie die Ubungstests« in der Einfithrung dieses Buchs.




