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Dieses Buch widme ich in Liebe
meinen Kindern Anna, Nils und Max;
Mélanie;
meinen Eltern;
und den Freunden, mit denen ich so viel teile.






Gute Nacht, Freunde,

es wird Zeit fiir mich zu geb'n.

Was ich noch zu sagen hiitte,

dauert eine Zigarette

und ein letztes Glas im Steh'n.

Fiir die Freiheit, die als steter Gast bei euch wohnt,
habt Dank, daf} ihr nie fragt, was es bringt, ob es lohnt.

REINHARD MEY

Von dem, was die anderen nicht von mir wissen,
lebe ich.

PETER HANDKE
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Einleitung

Die Legende vom »sozialen« Netzwerk

Wire Facebook ein Land, wire es schon heute das drittgrof-
te der Welt. Ein wirklich erstaunliches Land, wo Menschen
in siebzig unterschiedlichen Sprachen miteinander kom-
munizieren und ihr Privatleben in grofen Gruppen von
durchschnittlich 130 Freunden miteinander teilen." Rund
die Hilfte der gut 500 Millionen »Biirger« dieses Landes
meldet sich jeden Tag bei der Zentrale dieses weltumspan-
nenden sozialen Netzwerks an. Im Schnitt verbringen die
Mitglieder von Facebook pro Monat rund 700 Milliarden
Minuten im direkten Austausch mit ihren Freunden. Mo-
nat fiir Monat laden die Nutzer drei Milliarden Fotos und
zehn Millionen Videos hoch. Wire Facebook ein Staat, wire
dessen »Regierung« auf diesem Wege bestens tiber die pri-
vaten Belange, Konsumvorlieben oder politischen Haltun-
gen seiner Biirger informiert. Selbst iiber Dinge, die diese
Biirger nicht einmal ihren Freunden anvertrauen wiirden.
Denn wie restriktiv jeder Facebook-Nutzer seinen Privat-

15



sphire-Filter auch einstellt, alles, was eingespeist wird, lan-
det unweigerlich in den 40 ooo Grof3servern rund um den
Globus und verbleibt dort ohne Zeitbegrenzung. Selbst die
Profile von Verstorbenen bleiben erhalten, sie werden im
»Gedenkzustand« weitergefiihrt.

Was fasziniert uns so an Facebook? Ein befreundeter Do-
kumentar- und Musikfilmproduzent schwirmte schon vor
Jahren von MySpace, spiter dann von Facebook. Wie er
begeisterten sich anfangs viele Angehérige der alternativen
Kulturszene fiir Facebook, fiir sie ein Symbol des 6ffentli-
chen, des gemeinsamen Netzes. Dahinter steckte zu einem
Gutteil die diffuse Sehnsucht nach einem emanzipatori-
schen Aufbruch, vielleicht auch nach einem Gegenpol zu
den herrschenden Verhiltnissen. Das Internet wurde viel-
fach als ein Medium der Befreiung empfunden, das Men-
schen an den entlegensten Flecken der Erde soziale Teilhabe
ermoglicht. Google sei der moderne Kiosk der Medienwelt,
schreibt der Blogger und Medienexperte Jeff Jarvis. Und
was ist dann Facebook? Dessen Griinder Mark Zuckerberg
mochte seine Erfindung zum Fenster des World Wide Web
machen, und er ist tatsdchlich auf dem besten Wege dahin.
Um zu expandieren, integriert Facebook die Skype-Inter-
net-Telefonie, eine Suchmaschinenfunktion und sogar eine
eigene E-Mail-Funktion. Allein in Deutschland haben sich
fast 13 Millionen Menschen in dem Netzwerk angemeldet,
und es werden immer mehr. Facebook ist in kiirzester Zeit
ein Mainstream-Medium geworden. In einigen Branchen
ist es als Kommunikationsmedium mittlerweile sogar un-
verzichtbar. Wer dort nicht prisent ist, der existiert nicht.
Spitestens wenn wir gezwungen sein werden, dort mitzu-
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mischen, wird das freiwillige »soziale« Netzwerk von Freun-
den endgiiltig zur Legende.

Aber wer steckt hinter diesem Netz, dem wir uns bislang
begeistert anschliefRen? Bei aller Euphorie iiber die Vision
eines weltumspannenden, herrschaftsfreien Dialogs miis-
sen wir die Frage stellen, wer die Gonner und Macher im
Hintergrund sind, die an dieser Vision arbeiten, und wel-
che Interessen sie verfolgen. Eine der Schliisselfiguren bei
Facebook neben Mark Zuckerberg ist beispielsweise ein
milliardenschwerer Futurologe und Hedgefonds-Manager,
der globale Probleme am liebsten dadurch l6sen wiirde,
dass er den Staat als Hiiter des Gemeinwohls verbannt.
Einer, der findet, die Menschheit habe tiberhaupt keine
Probleme, und wenn doch, dann seien sie allein durch den
technischen Fortschritt zu 16sen. Er steckt Millionen Dollar
in die Erforschung Kiinstlicher Intelligenz und traumt von
einem transnationalen, technischen Zeitalter. Und ein welt-
umspannendes Datenmonstrum wie Facebook ist, wie wir
auf den folgenden Seiten sehen werden, bestens geeignet,
diesem fragwiirdigen Ziel ndherzukommen.

Bei den Recherchen fiir dieses Buch bin ich ganz »face-
booklike« vorgegangen. Ich habe Freunde und die Freunde
der Freunde von Facebook gesucht, um mir ein Bild davon
zu machen, wer welche Interessen mit der weltweiten Ex-
pansion dieses Netzwerks verbindet. Gelandet bin ich teil-
weise in ziemlich riickwirtsgewandten Kreisen, die so gar
nicht zum Image des liberalen, weltoffenen Netzwerks pas-
sen. Ich stieR auf Menschen mit Kontakten zur CIA, auf
Obama-Hasser und auf den bereits erwihnten Futurolo-
gen. Facebook-Griinder Zuckerberg ist sicher kein CIA-
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Agent, und Facebook ist ganz gewiss keine Staatsverschwo-
rung. Aber man muss sich stets vor Augen halten, dass
man auf den Seiten dieses sozialen Netzwerks nicht nur
Freunde trifft. So leistet sich Facebook beispielsweise einen
Lobbyisten in Washington, der unter anderem Kontakte
zum US-Geheimdienstsektor unterhilt, was sowohl Google
als auch Microsoft und Apple bislang gemieden haben.
Lingst nutzen grofle Konsumgiiter-Konzerne sogenannte
»Opinion Mining«-Programme, um unsere Meinung in so-
zialen Netzwerken auszuforschen. Alles, was wir uns auf
Facebook mitteilen, wird auf Stichworte hin durchforstet
und analysiert: Sind wir einem Produkt gegeniiber aufge-
schlossen, oder kritisieren wir es? Die Programme erken-
nen sogar unseren » Tonfall«. Genau derselben Methode be-
dienen sich von der CIA bezahlte Firmen, um die Meinung
der Weltnetzgemeinde abzuhoren. Die Freiheit des Inter-
nets droht sich gegen uns alle zu kehren.

Dessen ungeachtet lieben wir alle das Netz und kénnen
nicht von ihm lassen. So haben die Aktivititen von Google
Street View in Deutschland im Jahr 2010 zwar Politiker al-
ler Parteien auf den Plan gerufen, weil sie die Privatsphire
bedroht sahen, aber all diese Kritiker sollten sich besser fra-
gen, wann sie selbst zum letzten Mal beispielsweise vor An-
tritt einer Urlaubsreise bei Google Maps stéberten, um sich
zu vergewissern, ob der Strand wirklich sauber, der Weg
dorthin nicht zu weit oder die Strafse nicht zu nah ist. Wir
alle sind das Internet — und ohne uns gibe es kein Face-
book. Und dieselben Politiker, die sich fiir Datenschutz und
die Wahrung der Privatsphire im Netz stark machen, ge-
ben selber auf Facebook ihr Privatleben preis, um bei
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einem Teil ihrer potenziellen Wihler zu punkten. Die Auf-
regung der Politik tiber Google Street View steht in keinem
Verhiltnis zu den wirklich privaten Daten, die Nutzern und
Nichtnutzern digitaler Dienste im World Wide Web aus
ihren Computern gesaugt werden. Und die diese bereit
sind, mit der Weltnetzgemeinde zu teilen. Die Satirezeit-
schrift Titanic stief? bei ihrer getiirkten Aktion »Googleho-
meview« auf erstaunlich wenig Widerstand und konnte
zahlreiche deutsche Wohnzimmer filmen. Aber was treibt
uns, einst dem engsten Freundeskreis vorbehaltene Infor-
mationen und intime Details im Internet auszubreiten?
Definiert sich das Private heute anders, und was ist noch
wirklich privat?

All diesen Fragen geht das vorliegende Buch nach, und
es werden Menschen vorgestellt, denen ihr virtuelles Trei-
ben im realen Leben zum Verhdngnis wurde. Mit den Spu-
ren, die sie im Netz hinterlieflen, gefihrdeten sie nicht nur
ihren Ruf, sondern auch ihre Jobs und sozialen Beziehun-
gen. Und natiirlich sind nicht nur Arbeitgeber auf die Idee
gekommen, des Ofteren einen Blick in die Facebook-Profile
ihrer mitunter gelangweilten Angestellten zu werfen. Auch
Geheimdienste, Kriminalpolizei und private Ermittler ha-
ben lingst erkannt, dass ihre Klientel sich zwar real ver-
steckt hilt, ihre virtuellen Handlungen manchmal jedoch
alles andere als verbirgt.

Vorgestellt werden auf den folgenden Seiten dartiber hi-
naus Menschen, die sich um die Schattenseiten der Face-
book-Welt kiitmmern, darunter eine Publizistin, die unter
Polizeischutz gegen Kinderporno-Ringe im Netz kimpft,
BKA-Beamte, die im Internet ermitteln, und ein Privater-
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mittler auf den Datenspuren von Top-Managern. Auflerdem
eine Journalistin, die gegen Umtriebe von Rechtsextremis-
ten auf Facebook vorgeht.

SchliefRlich spiirt dieses Buch der groflen Frage nach, ob
und vor allem wie Facebook die Welt verindert. Mark Zu-
ckerberg selber geriert sich 6ffentlich als radikaler Verfech-
ter personlicher Transparenz. Er glaubt, dass Menschen
verantwortlicher handeln, wenn sie ihre Personlichkeit,
ihre Lebensverhiltnisse, ihr Denken und Handeln 6ffent-
lich machen, weil auf die Weise die Folgen ihrer Handlun-
gen offentlich wiirden. Was die Welt auf Dauer ein Stiick
besser mache. Es ist eine etwas naive Theorie iiber das glo-
bale Dorf, in dem alle sich liebhaben.

Dabei ist Facebook in Wahrheit ein geniales Geschifts-
modell — genial wie Google, aber deutlich expansiver. Ge-
schitzte fast 1,1 Milliarden Dollar aus Werbeeinnahmen
und Spiele-Tantiemen wurden im Jahr 2010 in die Firmen-
kasse gespiilt. Der Wert des noch nicht borsennotierten
Unternehmens wird mittlerweile auf mehr als 30 Milliar-
den Dollar taxiert. Facebook, darin sind sich alle Beobachter
einig, ist lingst zum groflen Herausforderer von Google ge-
worden und der Internet-Suchmaschine womoglich auf
lange Sicht iiberlegen. Google wertet quantitativ aus, wel-
che Websites wie hiufig angeklickt werden. Das Google-
Ranking macht den Wert einer Website fiir Werbekunden
aus. Weil Google auch unsere IP-Adresse registriert, kann
das Unternehmen Anzeigen auf den von uns angeklickten
Seiten platzieren, die genau auf unsere Interessen und Be-
duirfnisse zugeschnitten sind. Facebook dagegen weifd noch
sehr viel mehr tiber seine Nutzer — und das in Echtzeit. Dort
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kennt man unsere Namen, unser Alter, unsere Interessen,
Bediirfnisse Vorlieben und Abneigungen noch sehr viel
besser, sodass der Konzern Werbung weit zielgenauer plat-
zieren kann. Fiir die Werbeindustrie bedeutet dies langfris-
tig den Abschied von der Belidstigung durch unerwiinschte
Werbung, denn Facebook bindet die Konsumenten ein. Der
»Gefillt-mir«- oder »Like«-Button hat inzwischen 350000
Websites erobert. Wenn ich beispielsweise bei einem Mu-
sikvideo auf »Gefillt mir« klicke, sind alle meine Facebook-
Freunde sofort iber meinen musikalischen Geschmack
informiert. Und seien wir ehrlich: Gibt es eine bessere Wer-
bung als die Empfehlung durch unsere Freunde? Zugleich
aber bietet dieses Instrument Facebook die Moglichkeit,
unsere Interessen an die werbetreibende Industrie zuriick-
zumelden.

Was fiir die werbetreibende Wirtschaft vermutlich die
beste Idee seit Jahrzehnten ist, wirft uns zugleich auf den
mit Widrigkeiten gepflasterten harten Boden zwischen-
menschlichen Zusammenlebens zuriick. Denn wer sagt mir
denn, dass meine Freunde iiberhaupt wissen wollen, was
ich gerade gut gefunden habe? Ich hitte es hochstwahr-
scheinlich lingst wieder vergessen, wenn ich einen von ih-
nen personlich trife. Facebook jedoch sorgt dafiir, dass Un-
wichtiges dauerhaft Gewicht erhilt. Und selbst deutsche
Politiker lassen sich hier zu peinlichen Banalititen hinrei-
en. Und wihrend Facebook, Twitter und Co. in demokrati-
schen Staaten das Niveau der politischer Information noch
weiter verflachen, tappen in diktatorischen Lindern Men-
schen scharenweise in die Facebook-Falle. In Iran schlos-
sen sich Menschen Online-Mobilisierungen der Opposition
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an und wurden anschlieRend verhort oder inhaftiert. Denn
auch das Regime betreibt Facebook-Accounts, um seine Geg-
ner auszuforschen.

Die Moglichkeit, uns vielen anderen gleichzeitig mitzu-
teilen, verlockt Menschen auf der ganzen Welt — aus unter-
schiedlichen Motiven. Wir alle diirfen uns wie Publizisten,
Fotografen und Kameraminner fithlen. Ein Freund, der
sich selbst als facebooksiichtig bezeichnet, schwirmt, die
Plattform sei einzigartig, weil »ich stindig mit der ganzen
Welt im Dialog stehe«. Er liebt es, auf der Strafle oder in
einem Lokal von Menschen erkannt zu werden, die ihn bis-
lang nur von Facebook kannten. »So etwas ging frither nur,
wenn man Dinge tat, die auch in der Zeitung oder im Fern-
sehen publiziert wurden.« Ist es also dieses aus der ver-
meintlichen Bedeutung des eigenen Tuns und der Beach-
tung der eigenen Person durch wildfremde Menschen im
Netz resultierende Gliicksgefiihl, das uns alle zu mehr oder
weniger Facebook-Siichtigen macht? Facebook ist Geben
und Nehmen von Informationen, und wer sich einigelt und
zu wenig von sich preisgibt, ist schnell wieder raus. Wer
sich nach seiner Anmeldung bei Facebook in der Folge an
Kommunikation nicht sonderlich interessiert zeigt und
sich vielleicht nur alle paar Tage oder gar Wochen einloggt,
der wird, so der Facebook-Jargon, »gedeadded«, sprich: ihm
wird die Freundschaft gekiindigt, er ist sozial tot. So je-
mand wird zum »Unfriend«, ein Wort, das die Herausge-
ber des Oxford American Dictionary im Jahr 2009 zum Wort
des Jahres wihlten.

Das Ganze erinnert ein wenig an die Néte von Sigmund
Marx in Aldous Huxleys literarischer Zukunftsvision Scho-
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ne neue Welt. Dort ist die Familie abgeschafft, und monoga-
me Beziehungen sind geidchtet. Jeder soll mit jedem alles
teilen, und je mehr Sexualpartner jemand hat, desto besser.
Huxleys Protagonist findet sich in dieser Welt nicht zu-
recht. Nicht weil er sexuell iiberfordert wire, sondern weil
er einfach mal fiir sich sein will. So fliegt er mit seiner An-
gebeteten namens Lenina einmal in einem Hubschrauber
iiber das Meer. Er schaltet das Radio ab, weil er die Dauer-
berieselung nicht mehr ertrigt und ausschlieflich mit ihr
den Anblick des Mondes genieflen mochte:

»Ich habe das Gefiihl, als ware ich mehr ich selbst, wenn du
das verstehen kannst. Als ware ich etwas Selbstandiges, nicht nur
ein Teilchen von etwas anderem. Nicht mehr nur eine Zelle im so-
zialen Organismus. Fihlst du das nicht auch, Lenina?«

Lenina schluchzte: »0 wie schrecklich’, wiederholte sie immer
wieder, 'wie schrecklich! Und wie kannst du solche Dingen sagen,
kein Teil des Ganzen sein zu wollen?«

Ganz so gruselig geht es im Facebook-Land natiirlich nicht
zu, und Facebook kann durchaus Spafl machen, wie jeder
von uns schon erfahren hat. Also »teilen« Sie mit mir die
Geschichten dieses Buches, wie Facebook sagen wiirde.
Und seien Sie gewiss: Sie sind nicht allein.
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