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SharePoint Server 2010 ldsst sich optimal mit Hyper-V virtualisieren. Alle Technologien, die
in SharePoint Server 2010 und SharePoint Foundation 2010 integriert sind, unterstiitzt
Microsoft offiziell fiir die Virtualisierung. Wir gehen in diesem Kapitel auf die Besonder-
heiten der Installation mit Hyper-V sowie auf die technischen Hintergriinde und die Lizen-
zierung ein. Microsoft empfiehlt die Virtualisierung mit Hyper-V 2.0 aus Windows Ser-
ver 2008 R2. Allerdings lasst sich SharePoint auch mit Hyper-V 1.0 in Windows Server 2008,
VMware oder Citrix-Produkten virtualisieren und auch andere Hersteller unterstiitzt
Microsoft.

Eine vollstandige, offizielle Liste erhalten Sie auf der Seite http://www.windowsservercatalog
.com/svvp.aspx. Microsoft stellt auf der Seite http://go.microsoft.com/fwlink/? Linkld=187741
ein Whitepaper zur Verfiigung, welches ausfiihrlich auf die Lizenzierung von virtuellen Ser-
vern eingeht. Rechenbeispiele und -hilfen, wie Sie bei der Virtualisierung sparen, finden Sie
auf der Seite http://go.microsoft.com/fwlink/? Linkld=187742.

3.1 Neuerungen von Hyper-V R2 in
Windows Server 2008 (R2)

Hyper-V kann in der neuen Version 2 in Windows Server 2008 R2 virtuelle Server im lau-
fenden Betrieb auf andere Hosts umsiedeln. Die Anwender bemerken die Aktion, Live
Migration genannt, nicht und kénnen ungestort weiterarbeiten. Microsoft erméglicht Live
Migration durch neue Funktionen in der Clustererstellung von Windows Server 2008 R2.
Hyper-V betreiben Unternehmen dann zukiinftig in Failoverclustern mit Windows Ser-
ver 2008 R2 Enterprise oder Datacenter. Die Clusterfunktion von Windows Server 2008 hat
Microsoft dafiir auch in anderen Bereichen optimiert, so dass virtuelle Server optimal inte-
griert und abgesichert sind.
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Untersttitzt Ihre bisherige Umgebung Hyper-V V1 und Quick Migration, kénnen Sie ohne
Anderung der Hardware auch Hyper-V V2 und Live Migration nutzen. Bei Quick Migra-
tion schreibt Hyper-V den Inhalt des Arbeitsspeichers der virtuellen Maschine auf die Fest-
platte, pausiert die Maschine, verschiebt diese auf den anderen Clusterknoten und schreibt
den Inhalt von der Festplatte wieder in den virtuellen Arbeitsspeicher der Maschine.
Quick Migration unterbricht die Anwender bei ihrer Arbeit, Live Migration nicht. Der
Ausfall bei Live Migration dauert in etwa 200 bis 300 Millisekunden, ist also fiir die meis-
ten Anwendungen und deren Anwender nicht bemerkbar.

Der neue Server arbeitet dazu mit den Cluster Shared Volumes (CSV). Diese erméoglichen
es dem Hypervisor, mehrere virtuelle Maschinen unter einer einzigen Logical Unit Number
(LUN) zu erstellen. Da nicht mehr jede virtuelle Maschine eine eigene LUN benétigt, ver-
einfacht sich die Verwaltung von hochverfiigbaren virtuellen Umgebungen deutlich. Fiir
die einzelnen virtuellen Maschinen sieht die Umgebung so aus, als ob sie jeweils eine
eigene LUN haben. Der Vorteil dieser Technik ist, dass die VHD-Dateien der einzelnen
virtuellen Maschinen auf einem gemeinsamen Datentrager des Clusters liegen kénnen.
Die einzelnen Clusterknoten erhalten dazu jeweils ein eigenes Unterverzeichnis auf dem
Datentrager, {iber den der Clusterdienst diese verbindet.

Ebenfalls optimiert hat Microsoft den Datenverkehr im Cluster. Mit der Funktion Dynamic
I/O kann ein Cluster mit Windows Server 2008 R2 eine ausgefallene Verbindung eines
Clusterknotens zum SAN kompensieren, indem der Dienst den Datenverkehr automa-
tisch iiber einen anderen Knoten leitet. Das erh6ht deutlich die Verfiigbarkeit auch bei
Ausfall von Datenleitungen in SANs. Physische und virtuelle Datenspeicher lassen sich
virtuellen Maschinen in Hyper-V 2.0 im laufenden Betrieb zuweisen oder von diesen
Maschinen abtrennen. So lassen sich Pass-Through-Festplatten, also physische Datenspei-
cher, an virtuelle Maschinen ohne Beeintrachtigung der Benutzer anbinden. Dies gilt
ebenso fiir herkémmliche virtuelle Festplatten. Auch dies erhoht die Verfiigbarkeit und
Administratoren sind nicht gezwungen, virtuelle Server zeitweise fiir Wartungsarbeiten
vom Netz zu nehmen.

3.1.1  Voraussetzungen fur den Einsatz von Hyper-V

Konfigurieren Sie den Virenscanner auf dem Hyper-V-Server so, dass die VHD- und Konfi-
gurationsdateien der virtuellen Computer nicht gescannt werden. Vor allem beim Einsatz
von Live Migration ist dies absolut notwendig, da ansonsten die Leistung des Servers lei-
det oder virtuelle Maschinen beschiadigt werden kénnen. Folgende Voraussetzungen miis-
sen Sie noch schaffen, um SharePoint Server 2010 auf einer virtuellen Hyper-V-Maschine
zu installieren:

Server mit x64-Prozessor und entsprechender 64-Bit-Ausstattung. AMD-Prozessoren
tragen die Bezeichnung AMD Virtualization (AMD-V), Intel-Prozessoren die Bezeich-
nung Intel Virtualization Technology (Intel VT). Insgesamt unterstiitzt Hyper-V R2 bis zu
acht physische Prozessoren. Microsoft stellt fiir die Uberpriifung der Prozessoren Tools
zur Verfligung. Sie miissen die Tools lediglich herunterladen und ausfiihren. Anschlie-
3end erhalten Sie eine Meldung, ob der Prozessor kompatibel mit Hyper-V ist.

AMD Hyper-V Compatibility Check Utility — http://go.microsoft.com/fwlink/? Linkld=

150561
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Abbildung 3.1: Testen der Prozessorkompatibilitit fiir Hyper-V fiir AMD-Prozessoren

Intel Processor Identification Utility (Windows Version) — http://go.microsoft.com/
fwlink/? LinkId=150562
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Abbildung 3.2: Intel-Prozessoren auf Hyper-V-Kompatibilitit iiberpriifen
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Der Prozessor muss Data Execution Prevention (DEP) unterstiitzen. Diese muss im
BIOS auch aktiviert sein. Die Bezeichnung dafiir ist Intel XD Bit (Execute Disable Bit)
oder AMD NX Bit (No Execute Bit).

Der Host muss iiber mindestens so viel Arbeitsspeicher verfiigen, wie Sie den virtu-
ellen Computern zuweisen mochten. Die maximale Grofie ist an das Betriebssystem
gebunden. Fiir Hyper-V gelten daher nur die Einschrankungen des Betriebssystems.
Windows Server 2008 R2 Enterprise Edition unterstiitzt bis zu 2 Terabyte (IB) Arbeits-
speicher. Damit Sie Hyper-V {iberhaupt installieren kénnen, muss der Server {iber min-
destens 512 MB Speicher verfiigen. Virtuellen Computern kénnen Sie bis zu 64 GB
zuweisen. Windows Server 2008 R2 Standard Edition unterstiitzt bis zu 32 GB Arbeits-
speicher.

Hyper-V R2 unterstiitzt bis zu 64 logische Prozessoren pro Host. Setzen Sie zum Bei-
spiel vier Dual-Core-Prozessoren auf dem Server ein, entspricht das acht logischen
Prozessoren.

Windows Server 2008 R2 x64 Standard Edition, Enterprise Edition oder Datacenter
Edition muss als Betriebssystem fiir den physischen Host eingesetzt werden. Als kos-
tenlose Alternative steht Hyper-V Server 2008 R2 zur Verfiigung. Dieser Server ent-
spricht der Enterprise Edition als Core-Installation.

Die maximale Festplattengrofe fiir virtuelle Festplatten betrdgt 2 TB (2.040 GB). Jeder
virtuelle Computer kann mehrere Festplatten mit einer Gesamtgrofie von bis zu
512 TB verwalten.

Jeder virtuelle Computer unterstiitzt bis zu vier IDE-Controller und vier SCSI-Con-
troller. Jeder SCSI-Controller unterstiitzt bis zu 64 Festplatten, insgesamt kénnen Sie
also 256 virtuelle Festplatten auf einem virtuellen Computer betreiben.

Sie konnen bis zu drei DVD-Laufwerke mit einem virtuellen Computer verbinden.

Virtuelle Computer kénnen maximal zwei COM-Ports sowie ein virtuelles Disketten-
laufwerk nutzen.

Auf jedem Host kénnen maximal 384 virtuelle Computer mit bis zu 512 zugewiese-
nen virtuellen Prozessoren gleichzeitig gestartet sein.

Sie sollten auf allen Hosts und virtuellen Servern das gleiche Betriebssystem installie-
ren und den gleichen Patch-Stand. Microsoft empfiehlt Windows Server 2008 R2 mit
Service Pack 1.

Sie sollten 2 GB Arbeitsspeicher fiir das Hostbetriebssystem und Hyper-V vorsehen.
Das heifst, bei einem Server mit 16 GB RAM bleiben 14 GB fiir virtualisierte Systeme.

Setzen Sie Windows Server 2008 R2 Standard Edition ein, diirfen Sie mit der Lizenz den
Host und einen zusétzlichen virtuellen Computer erstellen. Die Enterprise Edition berech-
tigt zur Installation des Hosts und von vier weiteren virtuellen Computern. Bei der Data-
center oder der Itanium-based Edition diirfen Sie so viele virtuelle Computer erstellen, wie
Sie wollen. Windows Web Server 2008 R2 diirfen Sie nur als Gast installieren, die Edition
enthélt ohnehin keine Hyper-V-Rolle. Windows Server 2008 R2 Foundation lésst sich {iber-
haupt nicht virtualisieren, auch nicht als Gast.
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3.1.2 SP1 fir Windows Server 2008 R2 und Windows 7

Fiir Windows 7 sind im Service Pack 1 keinerlei neuen Funktionen enthalten, sondern
nur alle gesammelten Patches seit der ersten Veroffentlichung. Wer das SP1 dagegen auf
Windows Server 2008 R2 installiert, erhalt die beiden neuen Funktionen RemoteFX und
Dynamic Memory. Zur Installation miissen Sie lediglich die Setupdatei starten. Diese
erkennt automatisch, ob Sie das SP1 auf Windows 7 oder Windows Server 2008 R2 instal-
lieren. Die Installation gestaltet sich sehr einfach. Sie miissen lediglich den Assistenten
bestdtigen und die Installation starten. Sie konnen auch Testversionen von Windows 7
oder Windows Server 2008 R2 auf das SP1 aktualisieren, allerdings nur RTM-Versionen,
keine Beta- oder RC-Versionen.

. Windows Server Service Pack installieren

k& ’J [l Windows Server Service Pack installieren

Windows Server 2008 R2 Service Pack 1 installieren

Wir empfehlen die Installation won Service Packs, da sie eine einfache Maglichkeit bisten,
Windowes auf dem neuesten Stand zu halten und die Zuverldssigkeit und Leistung wvon
Windows zu verbessern,

Speichern Sie Ihre Daten, und schliefen Sie alle offenen Programme, bewvor Sie fortfahren,
Die Installation wird einige Zeit in &nspruch nehmen, und Thr Computer wird wihrend der
Installation maaglichenweise mehrmals neu gestartet,

| sifichtige Informationen, die vor derInstallation von Service Pack 1zu beachtere
= sind

Copyright © 2010 Microsoft Corporation, Alle Rechte vorbehalten,

Abbrechen I

Abbildung 3.3: SP1 auf Windows Server 2008 R2 installieren

Der Assistent kann nach Abschluss der Installation den Computer automatisch neu starten.
Falls Sie das SP1 installieren, sollten Sie vorher zunéchst tiber Windows Update den Com-
puter auf den aktuellsten Stand bringen. Bevor Sie das SP1 auf einem Server mit Hyper-V
installieren, miissen Sie alle virtuellen Maschinen ausschalten. Eine Speicherung ist nicht
unterstiitzt, sondern die virtuellen Maschinen miissen komplett heruntergefahren sein.
Dies liegt daran, dass das SP1 vor allem Hyper-V-Verbesserungen enthélt. Die Installation
kann durchaus bis zu 30 Minuten oder linger dauern.

Nach der Installation meldet das SP1 die erfolgreiche Installation. Abhidngig von den
bereits installierten Patches kann es sein, dass wahrend der Installation mehrere Male
der Computer neu gestartet wird. Nach der Installation sehen Sie in den Eigenschaften
des Computers den neuen Versionsstand. AufSerdem finden Sie in der Ereignisanzeige
im Protokoll Installation die erfolgreiche Installation des Pakets KB976932. Hier sollte
ebenfalls kein Fehler erscheinen.
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Abbildung 3.4: Anzeigen des installierten Service Packs in Windows Server 2008 R2

Zusatzlich taucht das SP1 in den installierten Patches auf dem Computer auf. Sie konnen
das SP1 auf diese Weise auch wieder deinstallieren. Nach der Installation des SP1 finden
Sie unter Windows 7 keine neuen Funktionen vor. Neben der Deinstallation tiber die
Windows Update-Funktion konnen Sie das SP1 auch in der Befehlszeile mit dem Befehl
wusa.exe /uninstall /kb:976932 deinstallieren. Sie miissen dazu die Befehlszeile mit Admi-
nistratorrechten starten.

In manchen Umgebungen schldgt die Installation des Service Packs fehl. Versuchen Sie in
diesem Fall, installierte Antivirenprogramme zu deaktivieren und auch sonst keine System-
software parallel zur Installation zu verwenden. Hilft das nicht, konnen Sie sich das System
Update Readiness Tool (Systemupdate-Vorbereitungstool) (http://windows.microsoft.com/de-de/
windows7/What-is-the-System-Update-Readiness-Tool) herunterladen. Das etwas 100 MB grofle
Tool installieren Sie als Patch. Das Tool gibt es fiir Windows 7, Windows Server 2008 R2, aber
auch fiir Windows Vista und Windows Server 2008. Sie konnen das Tool in der aktuellen Ver-
sion nur dann installieren, wenn noch kein SP1 fiir Windows Server 2008 R2 oder Windows 7
installiert ist. Sie miissen mit dem Tool keinerlei Mafinahmen ergreifen, sondern es nur ins-
tallieren.

Nach der Installation des System Update Readiness Tool installieren Sie das SP1 erneut.
Jetzt sollten keine Fehler mehr auftreten. Sie finden die Logdatei cbs.log des Tools im Ver-
zeichnis C:\Windows\Logs\CBS. Auch hier sollten keine Fehler oder korrupte Dateien
auftauchen. Im Microsoft Knowledge Base-Artikel unter http://support.microsoft.com/kb/
947821 erhalten Sie weitere Informationen, welche Aufgaben das Tool durchfiihrt.

3.1.3 Dynamic Memory — SP1-Erweiterung fiir Hyper-V

Dynamic Memory ist sicherlich die wichtigste Anderung im SP1 fiir Windows Ser-
ver 2008 R2. Diese neue Funktion erméglicht es, dass virtuelle Computer, die nicht ihren
gesamten zugewiesenen Arbeitsspeicher ausnutzen, diesen anderen virtuellen Computern
zur Verfiigung stellen konnen. Das heif$t, virtuelle Computer kénnen sich mit Hyper-V in
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Windows Server 2008 R2 und installiertem SP1 den Arbeitsspeicher teilen. Sie sehen das
vor der Installation des SP1, wenn Sie die Eigenschaften einer virtuellen Maschine aufrufen
und den Arbeitsspeicher konfigurieren. Hier haben Sie nur die Moglichkeit, dem virtuel-
len Computer einen gewissen Arbeitsspeicher zuzuteilen.
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Abbildung 3.5: Zuteilen des Arbeitsspeichers zu virtuellen Computern vor der Installation von SP1

Nach der Installation sehen Sie die erweiterte Funktion dieses Bereichs. Sie konnen fiir
virtuelle Computer jetzt einen Startwert und einen maximalen Wert fiir den Arbeitsspei-
cher zuteilen. Die Zuteilung des tatsachlichen Arbeitsspeichers steuert Hyper-V auch auf
Basis der Prioritdten, die Sie den virtuellen Servern zuweisen.

185



SharePoint Server 2010 und Hyper-V
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Abbildung 3.6: Dynamisches Zuteilen des Arbeitsspeichers mit Dynamic Memory

Sie miissen nach der Installation des SP1 auch die Integrationsdienste in den einzelnen vir-
tuellen Servern aktualisieren. Nach der Anmeldung verbinden Sie iiber Aktion/Installations-
datentriiger fiir Integrationsdienste einlegen den Datentrager und installieren im Betriebssys-
tem der Gastmaschine die Integrationsdienste. Sie miissen die Gastsysteme nicht auf SP1
aktualisieren, damit diese Dynamic Memory unterstiitzen. Nur die Integrationsdienste
miissen aktuell sein. Nattirlich bietet es sich an, méglichst schnell alle Computer auf das SP1
zu aktualisieren, um eine homogene Umgebung zu erhalten, Sie miissen das aber nicht.
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Installationsdatentrger fir Integrationsdienste einlegen Strg+1

Abbildung 3.7: Einlegen des Datentriigers fiir die Integrationsdienste
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Nachdem Sie den Datentrager eingelegt haben, beginnen Sie die Aktualisierung der Inte-
grationsdienste durch den Autostart oder indem Sie die Datei setup.exe im Verzeichnis
<Laufwerk>:\support\amd64 ausfiihren. Nach der Installation miissen Sie den Server neu
starten. Anschlieflend rufen Sie den Gerdte-Manager in der virtuellen Maschine auf. Hier fin-
den Sie den neuen Eintrag Virtueller dynamischer Arbeitsspeicher unterhalb der Systemgeriite.
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Abbildung 3.8: Integration des dynamischen Arbeitsspeichers in der virtuellen Maschine

Allerdings unterstiitzen nicht alle Gastsysteme Dynamic Memory, sondern nur Windows
Server 2003, Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2 in
allen Editionen sowie 32-Bit und 64-Bit. Windows XP unterstiitzt kein Dynamic Memory,
aber Windows Vista und Windows 7, ebenfalls in 32-Bit und 64-Bit. Interessant ist auch der
Blogbeitrag http://blogs.technet.com/bfvirtualization/archive/2010/03/18/dynamic-memory-coming-
to-hyper-v.aspx der Hyper-V-Entwickler zum Thema Dynamic Memory.

3.1.4 Hyper-V-Server 2008 R2 und das SP1

Sie kénnen das Service Pack 1 fiir Windows Server 2008 R2 und Windows 7 auch auf dem
kostenlosen Hyper-V Server 2008 R2 installieren. Auch der kostenlose Server profitiert von
Dynamic Memory und RemoteFX. Dieser Server entspricht vom Funktionsumfang her der
Core-Installation von Windows Server 2008 R2 Enterprise Edition, unterstiitzt aber nur
Hyper-V. Dafiir ist der Server vollkommen kostenlos und eine vollstandige professionelle
Virtualisierungslosung mit allen Hyper-V-Moglichkeiten, die auch die kostenpflichtigen
Editionen von Windows Server 2008 R2 bieten.
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Hyper-V-Server hat elf Sprachpakete integriert. Aus diesem Grund erhalten Sie bei der Ins-
tallation von SP1 einen Fehler. Hier miissen Sie einfach die nicht unterstiitzten Sprachpakete
deinstallieren, bevor Sie das SP1 installieren. Rufen Sie dazu auf dem Hyper-V-Server das
Tool Ipksetup.exe auf und wiahlen Sie die Deinstallation der Sprachpakete. Anschliefiend
zeigt der Server alle installierten Sprachpakete an und Sie kénnen alle Sprachen aufier Eng-
lisch, Franzosisch, Deutsch, Japanisch und Spanisch deinstallieren. Um Platz zu sparen, kon-
nen Sie natiirlich alle Sprachen entfernen, die Sie nicht benétigen. Wie bei herkémmlichen
Servern miissen Sie fiir die Installation des SP1 alle virtuellen Server ausschalten und
anschlieffend die Integrationsdienste aktualisieren.

C:sUsersSAdministratoryd:

Dzs>dir
Datentrdager in Laufwerk D: ist B1iSF1.8_DUD
Uolumeseriennummer: DECh—245B

Uerzeichnis von D . Hyper-V Server Service Pack installieren

L j |71 Hyper-V Server Service Pack installieren

Hyper-V Server Service Pack 1 installieren

speichern Sie Ihre Arbeit, schlieBen Sie alle geoffneten Programme, und klicken Sie auf
“Installieren”,

D:vrzetup

Dzv>

It Computer automatisch neu starten

Instalieren | Abbrechen ]

Abbildung 3.9: Windows Server 2008 R2 Service Pack 1 auf Hyper-V Server 2008 R2 installieren

Die zweite neue Funktion im SP1 fiir Windows Server 2008 R2 ist RemoteFX. Hierbei han-
delt es sich um eine erweiterte Funktion des Remotedesktopprotokolls (RDP), das die bes-
sere grafische Darstellung des Windows 7-Desktops ermoglicht, die Sie zum Beispiel iiber
Virtual Desktop Infrastructure (VDI) zur Verfiigung stellen. Vor allem 3D-Grafiken, Audio
und Animationen wie zum Beispiel Flash und Silverlight laufen schneller in der neuen Ver-
sion. Neben einer Verbesserung der grafischen Darstellung enthélt RemoteFX eine Verbes-
serung der USB-Unterstiitzung von virtuellen Windows 7-Computern zur Anbindung von
USB-Laufwerken, Smartphones oder Digitalkameras.

Damit Sie RemoteFX nutzen konnen, muss auf dem Server das SP1 fiir Windows Ser-
ver 2008 R2 und auf dem virtuellen Computer Windows 7 Enterprise SP1 oder Windows
7 Ultimate SP1 installiert sein. Auf dem Clientcomputer, mit dem Sie auf den virtuellen
Windows 7-Computer zugreifen, muss Windows 7 mit SP1 installiert sein, egal welche
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Edition. Auf dem Clientcomputer muss zudem der neue Remotedesktopclient des SP1
von Windows 7 enthalten sein. Sie bendtigen keinen zusétzlichen Client, um RemoteFX
nutzen zu konnen, sondern lediglich das SP1 auf allen beteiligten Computern und den
herkémmlichen Remotedesktopclient in Windows 7.

Wie genau diese Technik funktioniert, erklaren die Hyper-V-Entwickler in ihrem Blog
http://blogs.technet.com/b/virtualization/archive/2010/03/17 fexplaining-microsoft-remotefx.aspx.
Auch ein Demovideo stellt Microsoft unter http://fwww.brianmadden.com/blogs/videos/
archive/2010/03/18/exclusive-video-microsoft-s-tad-brockway-discusses-and-demos-remotefx.aspx
zur Verfiigung. Auf der Partnerseite fiir RemoteFX unter http://blogs.msdn.com/b/rds/archive/
2010/03/22 /partners-support-microsoft-remotefx.aspx erhalten Sie weiterfithrende Informa-
tionen.

3.1.5 Weitere Verbesserungen des SP1

Unternehmen, die DirectAccess mit Windows Server 2008 R2 und Windows 7 betreiben,
also die verbesserte VPN-Anbindung, die tiber IPv6 zur Verfligung gestellt wird, erfah-
ren durch die Installation des SP1 eine Verbesserung der Leistung. Auch die neuen ver-
walteten Dienstkonten (Managed Service Accounts) in Windows Server 2008 R2 hat
Microsoft verbessert. Diese funktionieren jetzt besser in DMZs (Demilitarisierte Zonen).
Managed Service Accounts konnen als Benutzerkonten fiir Systemdienste dienen und
selbststandig ihr Kennwort in Active Directory verwalten, ohne dass Administratoren
eingreifen miissen. Diese Funktion gibt es seit Windows Server 2008 R2.

Unternehmen, die Domé&nencontroller in langsameren Netzwerken und mit schmalban-
digeren Leitungen betreiben, zum Beispiel in den neuen Cloud-Services von Microsoft,
erhalten eine Verbesserung beziiglich des Datenverkehrs der Authentifizierung. In die-
sem Zusammenhang hat Microsoft auch die Kommunikation zwischen Clusterknoten
verbessert.

Wer HDMI-Gerite mit Windows 7 betreibt, freut sich, dass diese nach einem Neustart
nicht mehr die Verbindung verlieren. Ohne das SP1 kann das auf einigen Computern
passieren. Auch der DHCP-Server in Windows Server 2008 R2 soll nach der Installation
des SP1 besser mit Adressleases umgehen und erhilt eine Fehlerbehebung des neuen
MAC-Filters.

Weitere Verbesserungen hat Microsoft bei dem Netzwerklastenausgleich (NLB), dem
BranchCache, fiir Dateiserver mit Ressourcenmanagement, dem DNS-Dienst, den
Remotedesktopdiensten und fiir Domanencontroller integriert. Auch der FTP-Server
erfahrt Verbesserungen sowie der Clusterdienst und die Kommunikation der Cluster-
knoten. Eine ausfiihrliche Liste der enthaltenen Patches sowie eine Testanleitung fiir
komplexe Netzwerke stellt Microsoft als Word-Dokumente unter http://www.microsoft
.com/downloads/details.aspx? FamilylD=61924cea-83fe-46e9-96d8-027ae59ddc11&displaylang=
en zur Verfiigung.
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3.2 Empfehlungen bei der Virtualisierung
von SharePoint 2010

Wollen Sie SharePoint 2010 virtualisieren, miissen Sie bei der Planung der virtuellen Maschi-
nen mit Hyper-V einige Bereiche beachten. Im folgenden Abschnitt geben wir IThnen einen
Uberblick dariiber, was Sie alles im Auge behalten sollten.

3.2.1 Virtuelle Netzwerke erstellen und verwalten

Nachdem Sie den physischen Host installiert und die Hyper-V-Rolle auf dem Server ins-
talliert haben, sollten Sie vor der Installation der virtuellen Server zunéachst die virtuellen
Netzwerke konfigurieren. Microsoft empfiehlt eine dedizierte Verbindung fiir die Kom-
munikation zur Verwaltung des Host-Systems. Hyper-V stellt verschiedene Arten von
Netzwerken zur Verfiigung:

Externe virtuelle Netzwerke — Diese Netzwerke erlauben eine Kommunikation der vir-
tuellen Server mit dem Rest Thres Netzwerks und zwischen allen anderen und virtu-
ellen Servern.

Interne virtuelle Netzwerke — Diese Netzwerke erlauben lediglich eine Kommunikation
der virtuellen Server auf dem physischen Host. Die Server konnen nicht mit dem Rest
des Netzwerks kommunizieren, aber mit dem Server, auf dem sie installiert sind.
Private virtuelle Netzwerke — Diese Netzwerke erlauben lediglich eine Kommunikation
zwischen den virtuellen Servern auf dem Host. Die Kommunikation mit dem Host
selbst ist nicht erlaubt.

Gehen Sie dazu folgendermafSen vor:

1. Starten Sie den Hyper-V-Manager iiber die Programmgruppe Verwaltung. Haben Sie
Hyper-V auf einem Core-Server installiert, miissen Sie den Hyper-V-Manager iiber
einen anderen Computer starten und sich in der Konsole mit dem Server verbinden.

2. Klicken Sie als Néchstes auf den Link Manager fiir virtuelle Netzwerke.

3. Waihlen Sie dann Neues virtuelles Netzwerk aus und achten Sie darauf, dass Extern aus-
gewahlt ist.

4. Klicken Sie auf Hinzufiigen, um das Netzwerk zu erstellen.

ggManager fiir virtuelle Netzwerke =[]

W wirtuelles Netzwerk erstellen

Welche Art von virtuellem Metzwerk michten Sie erstellen?

W lan2 - virtuelles Netzwerk Irkern

HVIDIA nForce-Metawerkeontrolle Privat
% Globale Netzwerkeinstell
L MAaC-Adressbereich

Hinzufiigen

Erstellt ein wirtuelles Netzwerk, das an den physischen Metzwerkadapter gebunden
wird, damit virtuelle Computer Zugriff auf ein physikalisches Netzwerk erhalten.

Abbildung 3.10: Verwalten der virtuellen Netzwerke in Hyper-V
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5. Im néchsten Fenster legen Sie den Namen des Netzwerks fest. Verwenden Sie hierzu
einen Namen, aus dem hervorgeht, dass mit diesem Netzwerk die virtuellen Server
untereinander und mit den anderen Servern und Clients im Netzwerk kommunizieren.

6. Wahlen Sie die physische Netzwerkverbindung aus, die dieses virtuelle Netzwerk
nutzen soll.

7. Klicken Sie dann auf OK, damit der Hyper-V-Manager das Netzwerk erstellen kann.

Netzwerkkarte erstellen. Interne virtuelle Netzwerke konnen Sie allerdings
beliebig oft erstellen, da diese nicht mit einer Netzwerkkarte verbunden
sind, sondern nur der internen Kommunikation dienen.

o Sie konnen in Hyper-V immer nur ein virtuelles Netzwerk pro verfligbarer

Nach der Erstellung der virtuellen Netzwerke finden Sie auf dem Host in den Netzwerk-
verbindungen die erstellten Verbindungen wieder. Um die Netzwerkverbindungen
anzuzeigen, verwenden Sie entweder das Netzwerk- und Freigabecenter oder Sie geben
ncpa.cpl im Suchfeld des Startmentis ein. Wollen Sie SharePoint virtualisieren, sollten Sie
vor der Installation zunédchst genau planen, welche Netzwerke Sie einsetzen. Fiir eine
Testumgebung eignet sich zum Beispiel eine interne Verbindung, da Sie durch diese das
produktive Netzwerk nicht beeintrachtigen.

Extrem wichtig sind die Einstellungen fiir virtuelle MAC-Adressen in den Einstellungen
der virtuellen Netzwerkkarten. Hier miissen Sie beziiglich der Live Migration und vor
allem der Aktivierung des Betriebssystems auf jeden Fall Einstellungen vornehmen, da Sie
ansonsten standig die Server neu aktivieren miissen. AufSerdem spielen diese Einstellun-
gen vor allem in NLB-Clustern mit Exchange Server 2010 und auch fiir SharePoint Ser-
ver 2010 eine sehr wichtige Rolle.

Ul Metzwerkkarte

Konfigurieren Sie die Netawerkkarte, ader entfernen Sie sie.
Netzwerk:
j\anl - Wirbuelles Metzwerk, _'_i

—MAC-Adresse

& Dynarmisch I . o

" Statisch
fos" oo -Jou -feo” -foo -fee” Abbildung 3.11:
Tl Smbariis v or MAC A Soeer Hraeren Vorsicht bei der Konfiguration von dynamischen

MAC-Adressen in Hyper-V

Verschieben Sie einen virtuellen Server mit aktivierten dynamischen MAC-Adressen im
Cluster auf einen anderen Host, dandert sich dessen MAC-Adresse beim nachsten Start
dieser virtuellen Maschine. Im MSDN-Beitrag auf der Seite http://blogs.msdn.com/b/virtual _
pc_guy/archive/2010/05/14/hyper-v-and-dynamic-mac-address-regeneration.aspx finden Sie dazu
umfangreiche Informationen.

Jeder Hyper-V-Host hat einen eigenen Pool aus dynamischen MAC-Adressen. Eine solche
Anderung wirkt sich an vielen Stellen aus. Es kann sein, dass Sie das Betriebssystem neu
aktivieren miissen, oder ein virtueller NLB-Cluster funktioniert nicht mehr. Microsoft
beschreibt diesen Fehler auf der Webseite http://support.microsoft.com/kb/953828/en-us noch
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genauer. Aus diesem Grund ist es sehr empfehlenswert, die statische Zuordnung von
MAC-Adressen zu aktivieren. Sie finden diese Einstellung im Bereich Netzwerkkarte der ein-
zelnen virtuellen Server im Hyper-V-Manager.

3.2.2  Prozessorzuteilung

In den Einstellungen von Hyper-V kénnen Sie virtuellen Maschinen eine gewisse Anzahl
an physischen Prozessoren zuteilen. Sie haben aber nur die Moglichkeit, bis zu zwei Pro-
zessoren fest zuzuordnen. Uber den Meniipunkt Prozessor kénnen Sie diese Einstellung
festlegen. Aufierdem kdnnen Sie hier steuern, welche Gewichtung Sie der virtuellen
Maschine im Vergleich zu anderen virtuellen Maschinen auf dem Server zuordnen. Ins-
gesamt konnen Sie einer virtuellen Maschine nur die Anzahl der Prozessoren zuordnen,
die auch physisch im Host zur Verfligung stehen. Microsoft empfiehlt, fiir die Virtualisie-
rung von SharePoint die Zuteilung virtueller Server nicht zu verdandern.

B Einstellungen fir “spf2010"

[sefenio =] PG
# Hardware L} Frozessor
1| Hardware hinzufigen

L EIOS Sie haben die Maglichksit zum Andern der Anzahl virtueller Prozessoren, Als Grundlage
e . hierfir dient die Anzahl von Prozessaren des physischen Computers. Dariber hinaus
kiinnen auch andere Einstellungen fir die Ressourcensteuerung geandert werden,

i prheitsspeicher
B anzahl logischer Prozessaren: |1 ™

Prozessor i i i
B Pt Weiters Informationen 2u vir zessoren
Bt — —Ressourcensteuerung - —
= 5 IDE-Controller 0 _ :
Mithilfe von Ressourcensteusrungen lassen sich Ressourcen ausgewogen auf
=1 FES_tD|5ttE wirtuelle Computer verteilen.
= EF IDE-Contraller 1 Reserve Flir virtuellen Computer (in Prozent):
DWD-LauFwerk Anteil an den Gesamtsystemressourcen in
EirE Prozent:

& SCSI-Contraller

[ Metewerkkarte Grenze fir virtuellen Camputer {in Prozent):

Anteil an den Gesamtsystemressaurcen in

g Wl &l o]

= com1 Prozent:
& COM 5 Relative Gewichtung:
= D\;kettenlaufwerk weitere Informationen 2ur Ressourcensteusrung

—Prozessorkompatibilitat

# _Yerwaltun:
g Sie kinnen die Prozessorfeatures beschranken, die von einem virtuellen Computer

|L] Mame werwendet werden kinnen, Dadurch wird die Kompatibilitat des virtuelen
sprz0L0 Computers mit werschiedenen Prozessorversionen und &lteren
- Integrationsdienste Gastbetriebssystemen verbessert, Wahlen Sie die 20 aktivierenden Szenarien aus:

s e __k.' o 3 I Mit einer anderen Prozessorversion zu einem physikalischen Computer migrieren
13| Speicherort fiir Snapshotdateisn

75y Automatische Startakbion [™ ilteres Betriebssystem, beispislsweise Windows MT, ausfihren

im) Automatische Stoppakkion

OF | Abbrechen

Abbildung 3.12: Konfigurieren der Prozessoreinstellungen in Hyper-V
Sie konnen die Einstellungen jederzeit anpassen, die Gewichtung der Ressourcen auch im

laufenden Betrieb, allerdings nicht die Anzahl der Prozessoren. Sie haben bei der Gewich-
tung folgende Moglichkeiten:
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Reserve fiir virtuellen Computer (in Prozent) — Gibt den Prozentsatz der Prozessorres-
sourcen an, der fiir einen virtuellen Computer fest reserviert ist. Diese Einstellung
legt fest, dass der virtuelle Computer unter allen Umstdnden eine bestimmte Prozes-
sorleistung erhilt.

Grenze fiir virtuellen Computer (in Prozent) — Hier legen Sie fest, dass der virtuelle Com-
puter nur einen bestimmten Prozentsatz der Prozessorleitung verbrauchen darf.

Relative Gewichtung — Hier legen Sie die Gewichtung fest, welche Ressourcen der Ser-
ver relativ zu den anderen virtuellen Servern erhilt.

3.2.3  Controller und Festplatten

In den Einstellungen fiir virtuelle Festplatten koénnen Sie Controller und zusétzliche
Festplatten definieren. Im laufenden Betrieb haben Sie die Moglichkeit, zusétzliche SCSI-
Controller zuzuordnen und Festplatten zuzuweisen. Auf diesem Weg haben Sie auch die
Moglichkeit, nicht nur VHD-Dateien zuzuordnen, sondern auch physische Festplatten.
Die beste Leistung erhalten Sie, wenn Sie physische Festplatten verwenden. Physische
SCSI-Controller sind zwar deutlich schneller als IDE-Controller, diese Einschriankung
gilt aber keineswegs in Hyper-V, da beide Techniken nur emuliert sind. Daher spielt es
fuir die Leistung von virtuellen SharePoint-Servern keinerlei Rolle, ob Sie IDE- oder SCSI-
Controller verwenden. Am leistungsfdhigsten sind angebundene physische Festplatten,
gefolgt von VHD-Dateien mit fester Grof3e.

B Einstellungen Fiir "spf2010"

|spfz010 | b |G
# Hardware £ IDE-Contraller
[l Hardware hinzufigen
A BIOS Diem IDE-Controller kinnen Festplatten und COfDYD-Laufwerke hinzugefigk werden,
Won "CO" skarken Wahlen Sie die Art des Laufwerks aus, das dem Caontroller zugeordnet werden soll, und
W Arbeitsspeicher Klicken Sie auf "Hinzufigen".
2048 MB

D Prozessar DVD-Laufuerk,
1 vt soi

=l L IDE-Contraller 0

(i Festplatte

HinzuFligen I
DWVD-Laufwerk

RERE Eine Festplatte kann Fir die Yerwendung einer virtuellen oder einer physikalischen
® sCsI-Controller Festplatte konfiguriert werden, nachdem die Festplatte dem Controller zugeordnet
IR

Abbildung 3.13: Zuteilen von Controllern und zusitzlichen Festplatten

Wollen Sie das nicht, sollten Sie zumindest virtuelle Festplatten mit fester Grofie zuord-
nen. Weisen Sie dynamisch wachsende Festplatten zu, kann die Leistung von SharePoint
deutlich einbrechen.

Neben SCSI-Controllern kénnen Sie zwei IDE-Controller mit jeweils zwei Festplatten
zuordnen. Als Startfestplatte fiir das Betriebssystem miissen Sie ein Laufwerk verwen-
den, das an einen IDE-Controller angeschlossen ist. Dabei kann es sich um eine virtuelle
Festplatte oder um eine physische Festplatte handeln. Zusétzlich kénnen Sie jeder virtu-
ellen Maschine bis zu 4 SCSI-Controller zuteilen, die bis zu 64 Festplatten unterstiitzen,
also insgesamt 256 virtuelle Festplatten.
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& Assistent fiir neue virtuelle Festplatten |

Datentragertyp auswahlen

vorbemerkungen ‘welche Art von virtueller Festplatte michten Sie erstellen?

BEEREREBSEEHE ] reste crone
Mame und Pfad angeben Dieser Datentrégertyp zeichnet sich durch eine hihere Leistung aus und wird Fir Server
empfohlen, auf denen Anwendungen mit hoher Datentragerakkivicat ausgefihrt werden, Die
GréiBe der erstelten YHD-Datei entspricht der GréBe der virbuellen Festplatte mit Fester Grafie und
bleibt gleich, auch wenn Daten hinzugefiigh oder geldscht werden.

Datentrager konfigurieren
Zusammenfassung
" Dynamisch erweiterbar

Dieser Datentragertyp zeichnet sich durch eine bessere Ausnutzung des phrysikalischen
Speicherplatzes aus und wird fir Server ohne datentrégerintensive Anwendungen empfohlen, Die
WHD-Datei weist zum Zeitpunkt der Datentragererstellung eine geringe Grofe auf, die unimmt,
wenn Daten auf den Datentréger geschrieben werden,

" Differenzierend

Dieser Datentr&gertyp wird im Rahmen einer hierarchischen Beziehung einem anderen Datentrager
zugeordnet, der intakt bleiben soll. Da sich Anderungen an Daten oder am Betriebssystem nicht
auf den (bergecrdneten Datentrager auswirken, kinnen Anderungen problemlos wieder
rickgangig gemacht werden,

‘eiters Informationen zu virtuelen Festplatten

< Zuriick | ‘Weiter > | Fertigstellenl Abbrechen

Abbildung 3.14: Virtuelle Festplatten lassen sich auch mit fester Grifse erstellen.

SCSI-Festplatten verwenden zur Anbindung eine andere Technik als IDE-Controller.
Diese verhindert, dass SCSI-Festplatten zum Starten des Betriebssystems verwendet
werden konnen. Vorteil der Verwendung virtueller SCSI-Controller ist die Moglichkeit,
im laufenden Betrieb Festplatten zuordnen zu kénnen.

3.2.4 Integrationsdienste und Zeitsynchronisierung beachten

Virtualisieren Sie Server, miissen Sie bei der Zeitsynchronisierung in der entsprechenden
Virtualisierungslosung eventuell ebenfalls Konfigurationen vornehmen. Vor allem, wenn
Sie Doméanencontroller, Exchange Server oder SharePoint 2010 virtualisieren, sind Konfigu-
rationsmafinahmen notwendig. Auf jedem virtuellen Computer installiert Hyper-V zum
Beispiel automatisch die Integrationsdienste. Dabei handelt es sich um ein Softwarepaket,
welches die Leistung virtueller Server deutlich verbessert.

Rufen Sie dazu fiir jeden Server die Einstellungen auf und klicken Sie auf Integrations-
dienste. Hier konnen Sie einstellen, ob sich die virtuellen Server mit dem Host synchroni-
sieren sollen. Fiir virtuelle Windows-Server in Active Directory-Domaénen sollten Sie
diese Synchronisierung deaktivieren, da durch die Zeitsynchronisierung Inkonsistenzen
auftreten koénnen. Vor allem bei der Virtualisierung von SharePoint 2010, Exchange Ser-
ver oder virtuellen Doménencontrollern liegt in dieser Konfiguration eine hiufige Feh-
lerquelle.
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# Hardware

[ Hardware hinzuFigen
1 BIOS

i prbeitsspeicher

D Prozessaor

Bl IDE-Contraller 0
(u Festplatte

T
lall

= Integrationsdisnste

Wahlen Sie die Dienste aus, die von Hyper-¥ fir den virtuellen Computer bereitgestellt
werden sallen. Zur Yenwendung der ausgewshlken Dienste missen diese unter dem
Gastbetriebssystem installiert und von selbigem unkerstitzt werden,

Zu den Diensten, die unter dem Gastbetriebssystem miglicherweise nicht verfigbar
sind, zahlen beispielsweise der Wolumeschattenkopie-Dienst oder der Dienst zum
Herunterfahren des Betriebssystems,

[~ Dienste

[w| Herunterfahren des Betrigbssystems

nichranisierung
| Datenaustausch

= i IDE-Contraller 1
DWD-Laufwerk

akk
| Sicherung {Snapshot des Yaolumes)

®l sCSI-Controller
W Metzwerkkarte

T comt
oMz
H Diskettenlaufierk

# Yerwaltung
[ | Mame

*-| Integrationsdienste

Einige Dienste verfiighar
1% Speicherort fir Snapshatdateisn
i¥) Automatische Startaktion

m) Automatische Stoppaktion

[ o ]

Abbrechen J Anwenden

Abbildung 3.15: Deaktivierung der Zeitsynchronisation fiir SharePoint-Server

Da die Server Mitglied einer Doméne sind, synchronisieren diese die Zeit mit einem
Domaénencontroller, genauer gesagt dem Doméanencontroller mit der PDC-Masterrolle.
Diesen Doméanencontroller lassen Sie am besten mit einer Atomuhr im Internet oder
einer Funkuhr synchronisieren. In Active Directory sind alle Doméanencontroller gleich-
berechtigt. Auf jedem Doménencontroller kénnen Anderungen vorgenommen werden,
die diese daraufhin zu den anderen Doménencontrollern replizieren. Allerdings gibt es
fiinf unterschiedliche Rollen, die ein Domé&nencontroller annehmen kann:

1. PDC-Emulator

2. Infrastrukturmaster
3. RID-Master

4. Schemamaster

5.

Doméanennamenmaster

Die verschiedenen vorgenannten Rollen haben die Bezeichnung Flexible Single Master
Operations (FSMOs). Jede dieser Rollen ist entweder einmalig pro Doméne (PDC-Emula-
tor, Infrastrukturmaster, RID-Master) oder einmalig pro Gesamtstruktur (Schemamaster,
Doménennamenmaster). Féllt eine dieser Rollen aus, gibt es in Active Directory Fehl-
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funktionen, die Sie umgehend beheben sollten, da durch diese Fehlfunktionen der pro-
duktive Betrieb beeinflusst ist. Schon aus der Bezeichnung »Flexible« geht hervor, dass
diese Rollen zwar einzelnen Doménencontrollern zugewiesen sind, Sie diese aber auch
recht flexibel verschieben kénnen. Die Rolle des PDC-Emulators gibt es in jeder Active
Directory-Doméne ein Mal. Der erste installierte Doméanencontroller einer Active Direc-
tory-Doméne bekommt diese Rolle automatisch zugewiesen. Er ist fiir die Anwendung
und Verwaltung der Gruppenrichtlinien zustandig.

Steht der Domé&nencontroller, der diese Rolle hat, nicht mehr zur Verfiigung, wenden
Computer Gruppenrichtlinien nicht mehr vollstindig an. Auch die Verwaltung der Grup-
penrichtlinien ist gestort, da spezielle Verwaltungskonsolen wie die Gruppenrichtlinien-
Verwaltungskonsole (Group Policy Management Console, GPMC) gezielt die Verbindung
zum PDC-Emulator aufbauen. Der PDC-Emulator ist dartiber hinaus fiir Kennwortande-
rungen bei Benutzern verantwortlich. Er steuert auch die externen Vertrauensstellungen
einer Doméne. Auflerdem ist der PDC-Emulator der Zeitserver einer Doméne.

PDC-Emulpfor contoso.com

contosg.com

POC-Emulipor

Abbildung 3.16: Zeitsynchronisierung in einem grofleren Active Directory

Administratoren, die mehrere Server und verschiedene Arbeitsstationen im Netzwerk ver-
walten, miissen vor allem beim Einsatz in Active Directory auf die Zeitsynchronisierung
achten. Wahrend sich allein stehende Rechner direkt mit einer Zeitquelle im Internet oder
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einer Funkuhr synchronisieren kénnen, arbeiten Windows-Rechner in einem Netzwerk
zusammen, vor allem beim Einsatz von Active Directory. Die Konfiguration des Zeitdiensts
in Windows ist nur iiber die Registry oder das Befehlszeilentool w32tm.exe moglich. Ein-
geschrankte Moglichkeiten bietet auch net time. Es steht allerdings keine grafische Oberfla-
che zur Konfiguration zur Verfiigung. Wie Sie dabei vorgehen, lesen Sie in den néchsten
Abschnitten.

Grundlagen zur Zeitsynchronisierung in Active Directory

In Active Directory sollten die Uhren der Rechner und Server nicht mehr als fiinf Minu-
ten voneinander abweichen. Da Active Directory bei der Authentifizierung mit Kerberos
arbeitet (ein System, das stark auf Tickets, Zeitstempel und damit giiltigen Uhrzeiten
aufbaut), besteht die Gefahr, dass Authentifizierungsaufgaben nicht funktionieren,
wenn die Uhren einzelner Rechner stiarker voneinander abweichen. Standardmaégig tole-
riert Kerberos in Active Directory eine Zeitdifferenz von fiinf Minuten. Diese Einstellun-
gen sollten Sie nicht &ndern, Sie hétten aber die Moglichkeit dazu. Sie miissen fiir diese
Anderung die Gruppenrichtlinie der entsprechenden Computer anpassen. Navigieren Sie
dazu zu Computerkonfiguration/Richtlinien/Windows-Einstellungen/Sicherheitseinstellungen/
Kontorichtlinien/Kerberos-Richtlinie. Hier finden Sie die verschiedenen Einstellungen fiir
die Giiltigkeit der Tickets.

Gruppenrichtlinienverwaltungs-Editor

Datel  Aktion  Ansicht 2

e 2RIXE = HE
= Default Domain Controllers Policy [DCO1.CONTOSO.COM] Richtlinie | Richtlinie I Richtlinieneinstellung i
[=l & Computerkonfiguration Benutzeranmeldesinschrankungen erzwingen HMicht definiert
=] Richtlinien Marz. Gliltigkeitsdauer des Benutzertickets Micht definisrt
# softwaresinstellungen Micht definiert

= | ‘Windows-Einstellungen Hicht definiert

| Mamensauflasungsrichtlinie

kripts {Start/Herunterfahren)

icherheitseinstellungen

= Kontorichtlinien

[ - Kennwortrichtlinien

= _:] Konkosperrungsrichtlinien
- Kerberos-Richtlinie

Max. Zeitraum, in dem ein Benutzerticket erneuert werden kann HMicht definiert

Abbildung 3.17: Gruppenrichtlinien-Einstellung fiir die Giiltigkeit von Kerberos-Tickets

Der PDC-Master einer Active Directory-Doméne ist der autorisierende Zeitserver der
Domane und fiir die Uhrzeiten aller anderen Doménencontroller, Mitgliedsserver und
Arbeitsstationen in der Gesamtstruktur verantwortlich. Alle Doménencontroller einer
Doméne synchronisieren ihre Zeit mit dem PDC-Emulator der eigenen Doméne. Arbeits-
stationen und Mitgliedsserver synchronisieren ihre Zeit wiederum mit einem beliebigen
Active Directory-Doménencontroller der Doméne, sobald die Anmeldung am Netzwerk
erfolgt.

Setzen Sie im Unternehmen eine verschachtelte Struktur mit mehreren Doménen ein,
synchronisieren sich die einzelnen PDC-Master der Doménen jeweils mit dem PDC-
Master der tibergeordneten Doméne. Der PDC-Master der Stammdoméne ist schliefslich
der Server, von dem sich alle anderen Server die Zeit holen. Auf diese Weise gibt es keine
Schleifen bei der Konfiguration, da die Synchronisierung der Uhrzeit genau festgelegt
ist. Hierarchisch geht es vom ersten PDC-Emulator der Gesamtstruktur nach unten zu
den anderen PDC-Emulatoren, den Doméanencontrollern und schliefSlich zu den einzel-
nen Mitgliedsservern und Arbeitsstationen. Das heifit, beim ersten Doméanencontroller

197



SharePoint Server 2010 und Hyper-V

einer Gesamtstruktur miissen Sie darauf achten, entweder die Zeit mit dem Internet zu
synchronisieren oder mit einer Funkuhr.

Standardmafsig verwenden PDC-Master die BIOS-Zeit des Rechners, wenn im Netzwerk
kein {ibergeordneter Zeitserver oder PDC-Emulator angegeben ist. Hier konnen Sie
natiirlich von anderen Zeitquellen synchronisieren, neben Internetuhren und Funkuhren
auch kompatible Layer3-Netzwerkswitches. Wichtig ist nur die NTP-Kompatibilitit des
entsprechenden Gerdts. Windows verwendet fiir die Synchronisation der Uhren das
NTP-Protokoll (Network Time Protocol). Dieses Protokoll kommuniziert tiber den UDP-
Port 123. Das heifst, dieser Port muss zwischen allen Clientcomputern und dem entspre-
chenden Domaénencontroller geoffnet sein. Windows synchronisiert die Zeit beim Star-
ten von Windows und in regelméfligen Abstinden automatisch mit dem Windows Time
Service (WTS oder auch W32Time).

Der beste Weg, die Zeit des obersten PDC-Emulators aktuell zu halten, ist ein Zeitserver im
Internet, zum Beispiel die Zeitserver der Technischen Universitit in Braunschweig. Diese
erreichen Sie tiber die Servernamen ptbtimel.ptb.de, ptbtime2.ptb.de und ptbtime3.pth.de. Auf
der Seite http://www.pool.ntp.org finden Sie eine Liste zahlreicher Zeitserver im Internet.

Standardmafsig konfigurieren sich Windows-Rechner automatisch mit Domé&nencontrol-
lern, sobald diese Mitglied einer Doméne sind. Der Client oder Mitgliedsserver verbin-
det sich dazu mit dem Doménencontroller, an dem er sich an der Domédne anmeldet,
zum Synchronisieren der Zeit. Sie konnen mit dem Befehl w32tm /config /syncfromflags:
domhier /update die Synchronisierung nachtréglich aktivieren, falls diese nicht funktio-
niert oder ausgeschaltet wurde. Anschlieflend miissen Sie auf dem Computer aber den
Zeitdienst neu starten. Verwenden Sie dazu zum Beispiel die beiden Befehle:

net stop w32time
net start w32time

Sie konnen auf einer Arbeitsstation oder einem Server einen manuellen Synchronisie-
rungsvorgang auslosen, indem Sie in einer Befehlszeile den Befehl w32tm /resync ausfiih-
ren. Der PC oder Server verbindet sich mit seinem Zeitserver und synchronisiert die Uhr-
zeit.

Y system32\cmd.exe

Microsoft Windows [Uersion 6.1.76881
Copyright {(c> 280% HlDlD“DPt Corporation. Alle Rechte vorbehalten.

C:s\Userssadministrator.CONTOS0>w32tm Aresync
Befehl zum erneuten Synchronisieren wird an den lokalen Computer gesendet.
Der Befehl wurde erfolgreich ausgefiihet.

C:s\Userssadministrator.CONTOSO0>

Abbildung 3.18: Manuelle Zeitsynchronisierung eines Servers

Aufier der Option resync stehen fiir den w32tm-Befehl noch weitere Optionen zur Verfii-
gung, die Sie angezeigt bekommen, wenn Sie in der Befehlszeile w32tm eingeben. Auf der
Seite http://technet.microsoft.com/en-us/library/w32tm(WS.10).aspx erhalten Sie Informatio-
nen zu den einzelnen Optionen. Mit dem Befehl w32tm /query /computer:<Computername>
/configuration lassen Sie sich zum Beispiel die aktuelle Konfiguration des Zeitdienstes
anzeigen. Mit diesem Tool steuern Sie alle Zeiteinstellungen ab Windows Server 2003.
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Achten Sie vor allem auf Doménencontrollern darauf, dass in der Ereignisanzeige unter
System keine Fehlermeldungen der Quelle W32Time angezeigt werden. Bei regelméfiigen
Fehlern deutet dies darauf hin, dass der Doménencontroller Probleme hat, die Zeit mit
seinem PDC-Emulator zu synchronisieren. Dieser Fehler kann auf Dauer gravierende
Auswirkungen auf das Anmeldeverfahren der Arbeitsstationen und Mitgliedsserver in
Active Directory haben.

Wollen Sie tiberpriifen, welcher Doménencontroller die Rolle des PDC-Emulators in Ihrer
Domane verwaltet, 6ffnen Sie das Snap-In Active Directory-Benutzer und -Computer im Ser-
ver-Manager oder tiber dsa.msc. Klicken Sie mit der rechten Maustaste auf die Domé&ne im
Snap-In und wahlen Sie im Kontextmenti den Eintrag Betriebsmaster aus. Es 6ffnet sich ein
neues Fenster. Klicken Sie auf die Registerkarte PDC. Hier wird Ihnen der aktuelle PDC-
Emulator der Domane angezeigt.

B Active Directory-Benutzer und -Computer

Datei  Akkion  Ansicht 7

e |rE|lid0XBaz=HE2a5T7a%

: Active Directory-Benutzer und -Cor | Mame i Tvp | Eeschreibung |
B | Gespeicherte Abfragen 52 pbgelshnte ... Sicherheitsgrup...  Mitglieder dieser Gruppe k...
E] &5 rontaso.com _aJ Administrator  Benukzer ‘Yordefinizrbes Konko Fir di...
% = CL" Betriehsmaster B2 miristrato...
% J on : dynamisc...
% ] Dor "Riy | PDC | Infrastrukbur I der Domane
B[] For : o ; ; o ser Domane
|| Mar Dier Betriebsmaster imitiert die Funktionen eines primaren Doméne
7 Use Domanencontroliers [PDC] fur Praiwindows 2000-Clients. Mur ein Server in
der Domane iibernimmt diese Funktion. nenund ...
o ntroler de...
etriebsmaster: Lto Fiir ...
dell. contoso.com hniniskrato. ..
. . b " - 5 5 Gruppe k...
Klicken Sie auf "&ndem"’, um die Funktion des Betiebs- N
masters auf den folgenden Computer zu Libertiagen. Gruppe k...
iniistrakar. ..
GrUppeE Si...
Gruppe si...
dell contoso.com
Gruppe d...
Gruppe k...

Schlieben Abbrechen

Abbildung 3.19: Anzeigen der Betriebsmaster einer Domiine

Sie konnen sich den aktuellen PDC-Emulator auch mithilfe des Befehls dsquery server —
hasfsmo pdc in der Befehlszeile anzeigen lassen. Alle FSMO (Flexible Single Master Opera-
tions)-Rollen einer Doméne konnen Sie sich auch mit netdom query fsmo anzeigen lassen.

(W]

- Im Microsoft Knowledge Base-Artikel unter http://support.microsoft.com/kb/
@ 816042 erhalten Sie ausfiihrliche Hinweise zur Zeitsynchronisierung in Win-
dows-Netzwerken. Auch auf der Seite http://blogs.msdn.com/w32time/default
.aspx finden Sie ausfiihrliche Anleitungen.
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Konfigurieren Sie den Doménencontroller am besten mit einem Zeitserver im Internet,
damit dieser immer die aktuelle Zeit hat. Die Mitgliedsserver der Doméane synchronisieren
sich ohne eine Konfiguration automatisch mit dem Doménencontroller (PDC-Master).
Gehen Sie folgendermafien vor, um einen Domé&nencontroller fiir die Synchronisierung
mit einer externen Zeitquelle zu konfigurieren:

1. Offnen Sie mit regedit den Registrierungs-Editor.

2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SYSTEMN\ CurrentControlSet\services\
W32Time\ Parameters.

3. Doppelklicken Sie im rechten Bereich auf Type und dndern Sie den Wert von NT5DS
auf NTP.

4. Navigieren Sie zu HKEY_LOCAL_MACHINE\SYSTEMN\ CurrentControlSet\services\
W32Time\ Config.

5. Andern Sie den Wert AnnounceFlags auf den Wert 5.

Navigieren Sie zu HKEY_LOCAL_MACHINE\SYSTEMN\ CurrentControlSet\services\
W32Time\TimeProviders\NtpServer.

Doppelklicken Sie im rechten Bereich auf Enabled und dndern Sie den Wert auf 1.

Navigieren Sie zu HKEY_LOCAL_MACHINE\SYSTEMN\ CurrentControlSet \services\
W32Time\ Parameters.

9. Doppelklicken Sie im rechten Bereich auf NfpServer und dndern Sie den Wert auf den
gewlinschten NTP-Server ab. Tragen Sie am besten eine durch Leerzeichen getrennte
Liste ein. Sie miissen ,0x1 an das Ende der einzelnen DNS-Namen anhédngen. Sie kon-
nen an dieser Stelle den Server ptbtimel.ptb.de der Physikalisch-Technischen Bundes-
anstalt Braunschweig eintragen sowie den zweiten Server mit der Bezeichnung
ptbtime2.ptb.de. Tragen Sie ein ,0x2 hinter den Eintrag ein, verwendet Windows diesen
Server nur, wenn er Server mit dem Eintrag ,0x1 nicht erreichen kann. Klappt nach
der Konfiguration die Zeitsynchronisierung nicht, unterstiitzt der entsprechende Ser-
ver nicht die Standardkonfiguration von NTP. In diesem Fall tragen Sie ,0x4 nach
dem Servernamen ein. Diese Option aktiviert den Symmetric Active Mode. Norma-
lerweise verwendet NTP einen Client/Server-Modus, der auch fiir die meisten Zeit-
server funktioniert.

Bearbeiten  Ansicht  Favoriten 7

- |y W32Time | [ Hame | Tvp | Daten
B Config ab|(Standard) REG_SZ (Wert nicht Festgelegt)
Parameters ab|MpServer REG_SZ pthtime1.pth.de,0x1 pthtimez, pth, de, 0x1

Security ab|ServiceDll REG_EXPAMD_SZ Yosystemrookhsystem32w32time, dil
TimeProviders %8| ServiceDlUnloadonstop REG_DWORD 000000001 {1}

htpChent ab|ServiceMain REG_SZ SvchostErkry_W32Time
\':'Ifﬁsg"erp ab| Type REG 57 P
IHard Zeichenfolge bearbeiten
TriggerInfo
[ [ WESYC Narme:
i WacomPen |thServer
[ | WANARP
[H- | Wanarpve ‘et
- m;sp'uglnse"”ce [tbtime1.ptb.de. D Tlptbtime2. ptb. de. 0x1
- wefo1000 Abbrechen |

- | wdiServiceHost

Abbildung 3.20: Konfigurieren der Zeitsynchronisierung
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10. Navigieren Sie zu HKEY_LOCAL_MACHINE\SYSTEMN\ CurrentControlSet\services\
W32Time\TimeProviders\NtpClient.

11. Doppelklicken Sie im rechten Bereich auf SpecialPollInterval und andern Sie den Wert
auf Dezimal. Tragen Sie das Intervall in Sekunden ein, in dem sich der Server mit dem
Internet synchronisiert. Der von Microsoft empfohlene Dezimalwert ist 900. Dieser
Wert konfiguriert den Zeitserver fiir ein Intervall von 15 Minuten.

12. Geben Sie net stop w32time && net start w32time in der Befehlszeile ein.

Anschlielend konnen Sie in der Ereignisanzeige des Doméanencontrollers {iber System
iiberpriifen, ob die Synchronisierung funktioniert. Hier sehen Sie eine entsprechende Mel-
dung der Quelle Time-Service. Neben den Eintragungen tiber die Registry kénnen Sie die
Einstellungen auch tiber w32tm.exe vornehmen, zum Beispiel mit folgenden Befehlen:

w32tm /config /manualpeerlist:<Zeitserver> /syncfromflags:manual /reliable:yes /update
net stop w32time

net start w32time

Die Zeitserver trennen Sie durch Leerzeichen voneinander. Die gesamte Liste der Zeitserver
tragen Sie in Anfithrungszeichen ein. Der Befehl hat grundsétzlich die gleichen Auswirkun-
gen wie die Anpassungen in der Registry. Fiihren Sie den Befehl vor der Bearbeitung der
Registry aus, sehen Sie die erstellten Eintrdge, zum Beispiel bei den hinterlegten Zeitservern.
Die Option reliable definiert den Zeitserver als vertrauenswiirdige Zeitquelle. syncfromflags
legt fest, dass sich der Server mit einem Zeitserver im Internet (/syncfromflags:manual) oder
in der Gesamtstruktur (/syncfromflags:domhier) synchronisieren soll. Mit dem Befehl w32tm /
monitor konnen Sie die Synchronisierung tiberwachen und die Einstellungen anzeigen. Den
Status der Synchronisierung sehen Sie mit dem Befehl w32tm /query /status.

Uberpriifen Sie nach der Konfiguration, ob sich der Server problemlos mit dem externen
Zeitserver synchronisiert und keine Fehler in der Ereignisanzeige erscheinen. Die verschie-
denen Einstellungen, die Sie in der Registry vornehmen konnen, finden Sie im Knowledge
Base-Artikel auf der Seite http://support.microsoft.com/kb/816042.

[+ Administrator: Eingabeaufforderung

icrosoft Windows [Version 6.1.76801
opyright <(c> 2807 Microsoft Corporation. Alle Rechte vorhehalten.

sUserssAdministrator>w3d2tm “query ~status
Bprungindikator: B(keine Warnung
Btratum: 2 {Sekunddrreferenz — synchr. iiber (S5>NTP>
Prizizion: —6 (15_625ms= pro Tick>
Btammverzidgerung: B.0624087s
Btammabuweichung: B_8024326<
Referenz—ID: BxCA35676C (Guell-IP: 1%2.53.1603.188)
Letzte erfolgr. Synchronisierungszeit: B3.11.2010 69:82:28
Quelle: pthtimel.pth.de.B@x1

Abruf intervall: 7 (128s)

Abbildung 3.21: Anzeigen des Status der letzten erfolgreichen Zeitsynchronisierung

Funkuhr versus Internetzeit

Wie bereits erwéhnt, ist der einfachste Weg zur Zeitsynchronisierung die Verwendung
einer Uhr im Internet. Das Problem bei dieser Konfiguration ist, dass der Server bei
einem Ausfall der Internetverbindung oder der entsprechenden Zeitserver seine Uhrzeit
nicht mehr synchronisieren kann. Sie haben in diesem Fall aber die Moglichkeit, eine
lokale Uhr zu konfigurieren. Haben Sie aber am PDC-Emulator direkt eine Funkuhr
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angeschlossen, die dessen BIOS-Zeit automatisch steuert, miissen Sie keine Server mit
w32tm.exe hinterlegen. In diesem Fall sollten Sie aber die Registry auf dem PDC-Emula-
tor so anpassen, dass der Server keine externen Zeitserver verwendet, sondern seine
eigene BIOS-Zeit. Ansonsten erhalten Sie in der Ereignisanzeige des Servers verschie-
dene Fehler, die darauf hinweisen, dass der Server seine Zeit nicht synchronisieren darf.

Durch die folgende Konfiguration legen Sie in der Registry fest, dass der Doménencon-

troller ein zuverldssiger Zeitserver fiir alle Computer im Netzwerk ist, da er sich selbst

mit einer Funkuhr synchronisiert. Gehen Sie dazu folgendermafien vor:

1. Offnen Sie den Registrierungs-Editor und navigieren Sie zu HKEY_LOCAL_MACHINE\
SYSTEMN\CurrentControlSet\services\W32Time\ Config.

Suchen Sie den Wert AnnounceFlags.
3. Andern Sie den Wert von AnnounceFlags in den Wert A ab.

Starten Sie den Zeitdienst auf dem Server neu, zum Beispiel mit dem Befehl net stop
w32time && net start w32time.

3.2.5 Automatisches Starten und Herunterfahren

In den Einstellungen von virtuellen Maschinen kénnen Sie auch festlegen, wie sich der vir-
tuelle Server beim automatischen Starten oder Stoppen verhalten soll. Uber dieses Verhal-
ten legen Sie fest, wie sich virtuelle Server verhalten sollen, wenn der Hyper-V-Host neu
startet oder herunterfahrt.

BA Einstellungen fiir "sps2010" [_]o]
[spszn1a = 4 b |Q
# Hordwan 15) #utomatische Startaktion
Tl Hardweare hinzuftigen
& B10S Wielche Aktion soll beim Start des physischen Computers Fir den virtusllon Computer
\an "CD" starken ausgefithrt werden?
W Arbeitsspeicher © Kelne Aktion

& iz e Automatisch starten, Falls die Ausfithrung beim Beenden des Diensts stattfand
n Prozessor

1 zes  virtuellen Computer immer automatisch starten
il IDE-Controller 0

—Automatischer Start mit Yerzdgerung -

Geben Sie eine Startverzégerung an, um Ressourcenkonflikte zwischen den

(= Festplatte
virtuellen Computern zu vermeiden,

Bl IDE-Control
DAVD-Laufwerk

Startverzdgerung: 0 Sekunden

® SCSI-Controller
W Metzwerkkarte

oMt
T comz

I Cisksttenlaufwerk

»

¥erwaltung
L] Mame

= Integrationsdienste

Ausfihrung
w) Automatische Stoppaktion

ok | esbrechen | anwenen |

Abbildung 3.22: Konfigurieren der Vorgiinge beim Starten oder Herunterfahren des Hosts
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Microsoft empfiehlt als Einstellung fiir Automatische Stoppaktion die Option Gastbetriebs-
system herunterfahren. Die Speicherung des Zustands empfiehlt Microsoft nicht, da
dadurch die Synchronisierung der Farmserver gestort wird. Das Herunterfahren ist die
optimale Einstellung, wenn der Host neu gestartet werden muss. Beim Herunterfahren
schliefit SharePoint alle noch offenen Synchronisierungsvorgiange ab, so dass beim
erneuten Start keine Inkonsistenzen durch veraltete Daten entstehen konnen. Als auto-
matische Startaktion empfiehlt Microsoft entweder keine Aktion oder die Einstellung,
dass der Server neu starten soll, wenn er beim Herunterfahren gestartet war.

:_- Automatische Stoppaktion

‘welche Aktion soll beim Herunterfahren des physischen Computers Fir den virtuellen
Computer ausgefihrt werden?

" Status des virtuellen Computets speichern

= Virtuellen Computer ausschalten

¥ Gastbetriehssystem heruntetFahren Abblldung 3.23:
Dier Integrationsdienst, won dem das Herunterfahren des Gasthetriebssystems H H i _
gesteustt wird, muss auf dem virtuellen Computer installiert und aktiviert sein. Konfzgurzeren der automatlschen StOpp

aktion fiir SharePoint-Server

3.2.6  Snapshots und Datensicherungen fur virtuelle Server

Unternehmen, die tiber Hyper-V mit Windows Server 2008 oder Windows Server 2008 R2
virtuelle Server zur Verfiigung stellen, miissen in den meisten Féllen auch das Daten-
sicherungskonzept der virtuellen Maschinen iiberdenken und auf die virtuellen Server hin
optimieren. Viele Unternehmen behandeln im Bereich der Datensicherung virtuelle Ser-
ver genauso wie physische Server, obwohl sich generell virtuelle Server leichter sichern
lassen und andere Vorgénge notwendig sind. Auflerdem kann es leicht zu I/ O-Problemen
kommen, wenn auf den physischen Hyper-V-Hosts die virtuellen Server iiber die her-
kommlichen Backupclients angebunden sind. Solche Sicherungen sind ineffizient und
kénnen auch die Leistung und Stabilitdt der Server beeintrdchtigen. Datensicherungen,
die Hyper-V unterstiitzen, sichern die Server nicht auf herkdémmlichem Weg, sondern auf
Ebene des Hypervisors. Solche Losungen kdnnen zum Beispiel Snapshots von virtuellen
Servern erstellen und diese Snapshots dann sichern, und zwar vollkommen automati-
siert. Allerdings miissen Sie im Bereich SharePoint sehr vorsichtig mit Snapshots umge-
hen, da diese die Zeitsynchronisierung wéhrend der Erstellung storen.

Zwischen Start und Ende des Snapshots gibt es eine Latenz, was die Datensynchronisie-
rung von SharePoint zwischen den Servern der Farm stort. Hyper-V unterstiitzt auch fiir
virtuelle Maschinen den Volume Shadow Copy Service (VSS). Wichtig ist in diesem Fall, dass
Sie VSS auf dem Server entsprechend konfigurieren und den VSS-Writer, der die Schatten-
kopien erstellt, auch fiir Hyper-V aktivieren. Sie konnen dazu einen Hotfix installieren
oder Anderungen in der Registry durchfithren. Sie miissen sicherstellen, dass VSS die
VHD-Dateien der virtuellen Server auf dem Host konsistent im Bereich der Schatten-
kopien des physischen Servers sichert. Auf diese Weise lassen sich Backups von Hyper-V-
Servern erstellen, ohne dass Sie die Sicherung innerhalb der virtuellen Maschine starten
miissen oder Host und physische Server unnétig belasten und beeintrachtigen.

Die Sicherung kann auch tiber das interne Datensicherungsprogramm in Windows Ser-
ver 2008 oder Windows Server 2008 R2 erfolgen. Wie das funktioniert, lesen Sie in einem
eigenen Knowledge Base-Artikel (http://support.microsoft.com/kb/958662). In diesem Arti-
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kel lesen Sie auch, wie Sie die Einstellungen zur Sicherung vornehmen, die Registry des
Hosts bearbeiten oder den entsprechenden Hotfix herunterladen. Die Einstellungen gel-
ten fiir alle virtuelle Server auf dem Hyper-V-Host, Sie kénnen keine einzelnen Server fiir
die Unterstiitzung von VSS auswéhlen.

Interessant ist dazu auch der Microsoft-Blog in der TechNet (http://blogs.msdn.com/b/
virtual_pc_guy/archive/2009/03/11/backing-up-hyper-v-with-windows-server-backup.aspx), der
sich mit diesem Thema beschiftigt. Auch der Microsoft-Artikel des Microsoft Enterprise
Support-Teams erklért, wie Sie die Einstellungen anpassen und die Hintergriinde funk-
tionieren (http://blogs.technet.com/b/askcore/archive/2008/08/20/how-to-enable-windows-server-
backup-support-for-the-hyper-v-vss-writer.aspx). Ebenfalls interessant ist der Webcast des
Virtualisierungsteams von Microsoft, welches die Sicherung von Hyper-V-Servern mit
der Windows Server-Sicherung erklart und zeigt, wie Sie bei der Konfiguration vorgehen
(http://technet.microsoft.com/en-us/virtualization/dd775213.aspx). Zur Sicherung iiber VSS
miissen auf dem Server die Hyper-V-Integrationsdienste installiert sein. Ohne diese
Dienste speichert Hyper-V die Maschine zur Sicherung in den Saved-State, das heifst, die
Anwender werden von den Servern getrennt.

Dieser Modus fiir Hyper-V ist fiir SharePoint-Server sehr problematisch. Sie sollten
SharePoint-Server moglichst immer herunterfahren. Mit installierten Hyper-V-Integra-
tionsdiensten lauft die Servermaschine weiter. Maschinen, die VSS nicht unterstiitzen,
also auch alle Windows-Versionen vor Windows Server 2003, speichert Hyper-V zur
Sicherung ebenfalls ab. Zwar lassen sich Server auch ohne den erwihnten Fix oder die
manuelle Anderung der Registry sichern, allerdings identifiziert dann die Sicherung
Hyper-V nicht korrekt und verursacht unter Umstdnden Probleme bei einer eventuellen
Wiederherstellung.

Ein Problem konnte in diesem Fall zum Beispiel fiir Datenbanken entstehen, deren Kon-
sistenz bei solchen Sicherungen gefdhrdet ist. Lesen Sie dazu auch den TechNet-Artikel
zur Sicherung von Hyper-V-Servern durch (http://technet.microsoft.com/en-us/library/
Ad252619%28WS.10%29.aspx) sowie den MSDN-Eintrag http://blogs.msdn.com/b/taylorb/
archive/2008/08/20/backing-up-hyper-v-virtual-machines-using-windows-server-backup.aspx.

Beachten Sie, dass die Backup-Anwendung Hyper-V und VSS unterstiitzen muss, um
eine optimale Sicherungsstrategie zu erreichen, wenn Sie auf ein anderes Datensiche-
rungsprogramm setzen als die Windows-eigene Sicherung. Ein Beispiel ist Symantec
Backup Exec, welches iiber den Sicherungsagenten auf dem Hyper-V-Server auch die
einzelnen virtuellen Server sichern kann. Die Sicherung der virtuellen Server enthalt
anschliefflend die VHD-Dateien und die Konfigurationsdateien des Servers. Dazu kén-
nen Sie mit der Software die Daten auf Band sichern oder auf anderen Festplatten oder
auf Freigaben (Backup-To-Disk).

Standardmafig speichert der Assistent zum Erstellen von neuen virtuellen Computern die
Daten des Computers im Datenverzeichnis von Hyper-V auf der Systempartition. Hierbei
handelt es sich standardmafsiig um das Verzeichnis C:\ProgramData\ Microsoft\ Windows\
Hyper-V. Sie konnen dieses Verzeichnis im Hyper-V-Manager iiber den Mentipunkt Hyper-
V-Einstellungen anpassen. Hier nehmen Sie zusitzlich weitere Einstellungen vor, die fiir
Hyper-V selbst und alle virtuellen Computer gemeinsam gelten. Eine regelmafsige Siche-
rung dieser Daten kann bei eventuellen Problemen helfen, da Sie auf diesem Weg Ihre vir-
tuellen Server wiederherstellen konnen, nicht nur die Daten auf den VHD-Dateien.
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Hyper-¥-Einstellungen =

® Server 5| Wirtuelle Computer

zeben Sie den Standardordner zum Speichern von Konfigurationsdateien fir den
wirtuellen Camputer an.

IC:'I,ProgramData\Microsoft\Windows'l,Hyper—V

# Benutzer

5 Tastatur Durchsuchen...

Filr virtuellen Computer verwende, ,

Abbildung 3.24: In den Hyper-V-Einstellungen legen Sie den Speicherort der Konfigurations-
und VHD-Dateien fest.

Auf diese Weise lassen sich Server schnell und leicht wiederherstellen. Herkémmliche
Backup-Agenten, die virtuelle Server wie physische Server behandeln, sind nicht in der
Lage, die VHD-Dateien und die Konfigurationsdateien so zu sichern, dass Hyper-V dies
konsistent unterstiitzt. Symantec stellt unter http://www.symantec.com/de/de/business/
backup-exec-for-windows-servers eine Testversion von Symantec Backup Exec 2010 zur Ver-
figung. Sie konnen mit der Software 60 Tage sichern.

Backupauftrag - Eigenschaften

~ Auswahlen

Quelle f

T Auswahliztenname:

Ressourcenreihenfalge ﬂ Ausgwahlen von vo

Ressourcen-Login-D aten Beschieibung der Auswahliste: —

Prioritat und Yerfligbarkeit I Einzchliebends

Auzwahlistenbenachrichtigung —_—
Ziel Mach Ressource anzeigen | Auswahldetails anzeigen |

E_:‘aral und Medium 1 -] 8 shadaw CopyKomponente = | Abblldung 3.25:
Emslellyngen .- B | Microsoft Hyper-v o
Algemein ; --‘ (1%, 1t Store Symantec Backup Exec kann auch

Enweitert

E

e D virtuelle Rechner virtuelle Server sichern.

Neben Symantec Backup Exec kann auch der Microsoft Data Protection Manager (DPM)
2010 virtuelle Server sichern und ist speziell fiir Hyper-V optimiert. DPM 2010 kann zum
Beispiel die neuen freigegebenen Clustervolumes (Cluster Shared Volumes, CSV) sichern,
die Hyper-V R2 fiir die Live Migration von virtuellen Computern zwischen Clusterknoten
benétigt. Die Microsoft-Sicherungslosung kann auch Daten von virtuellen Computern
sichern, die zur Live Migration vorgesehen sind.

Ebenfalls moglich ist die Wiederherstellung einzelner Daten innerhalb von virtuellen
Festplatten (VHD). Virtuelle Computer lassen sich nicht nur auf der urspriinglichen
Hostmaschine wiederherstellen, sondern auch auf jedem anderen Hyper-V-Host in der
Infrastruktur.

Snapshots von virtuellen Servern erstellen und verwalten

Eine wichtige Funktion in Hyper-V ist die Moglichkeit, Snapshots von virtuellen Com-
putern zu erstellen, also Schnappschiisse der aktuellen Konfiguration und der Daten.
Diese Sicherung findet im Hyper-V-Manager statt. Bei einem solchen Snapshot erstellt
Hyper-V eine Sicherung des aktuellen Zustands des Betriebssystems. Dieser Zustand
lasst sich jederzeit wiederherstellen. Snapshots sind zum Beispiel vor der Installation
von Patches oder Servicepacks sinnvoll. Sie kénnen fiir jeden virtuellen Computer iiber
dessen Kontextmenii maximal 50 Snapshots erstellen. Der Computer bleibt dabei gestar-
tet und Anwender kdnnen weiterhin mit dem Server weiterarbeiten.
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Die erstellten Snapshots zeigt der Hyper-V-Manager im mittleren Bereich der Konsole
an. Auch fiir die einzelnen Snapshots steht ein Kontextmenti zur Verfligung, tiber das Sie
diese steuern. Setzen Sie eine Hyper-V-kompatible Datensicherung ein, kann diese eben-
falls automatisiert einen solchen Snapshot erstellen und dessen Daten sichern. Microsoft
empfiehlt das Erstellen von Snapshots fiir SharePoint nur in Ausnahmefillen aufgrund
der bereits erwdhnten Latenzen beziiglich der Synchronisierung.

Virtuelle Computer

Mame ° Zustand CPU-Auslastu... Arbetsspeicher  Betriebszeit Status
= dellcn01 Aus
S dellcn2 Pus
= dell-coredl Pus
3 delldc01 Aus
3 delldc02 Aus
dell-dc03 Aus
dell-ebs01 Gespeichert
dell-sbs2003r2 Gespeichert
dell-sec0l Gespeichert
= dell4s01 Fus
S dellwd Gespeichert
3 10 Wird ausgefiht 0% 4036 MB 00:14:41
Snapshots 'Cf;'

dell-dc01 - {17.09.2009 - 01:20:55)
del-dc01 - (17.09.2009 - 01:21:24)

] de -dcl =
e Jetzt Einstellungen...

Anwenden...
Exportieren...
Umbenennen..,
Snapshot lGschen...

Snapshot-Unterstruktur [aschen...

Hilfe

dell-dc01 - (17.09.2009 - 01:23:35)

Erstelit: 17.09.2009 10:23:40
Anmerkung:

Abbildung 3.26: Verwalten der Snapshots von virtuellen Servern

Im Kontextmenii von Snapshots stehen verschiedene Moglichkeiten zur Verfiigung:

Einstellungen — Hiertiber rufen Sie die Einstellungen des virtuellen Computers auf, zu
dem dieser Snapshot gehort.

Anwenden — Wahlen Sie diese Option aus, setzt der Assistent den virtuellen Computer
wieder auf den Stand zuriick, an dem Sie diesen Snapshot erstellt haben. Vorher
erscheint aber ein Abfragefenster, das Sie auf die Folgen hinweist. AufSerdem koénnen
Sie vorher noch einen aktuellen Snapshot erstellen.

Umbenennen — Mit dieser Option weisen Sie dem Snapshot einen anderen Namen zu.
Hyper-V verwendet als Namen normalerweise das Datum und die Uhrzeit. Uber die-
sen Meniipunkt kénnen Sie zum Beispiel noch Informationen zum Grund der
Snapshot-Erstellung hinzuftigen.
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Snapshot loschen — Loscht den Snapshot und die dazugehoérigen Daten vom Server.

Snapshot-Unterstruktur lschen — Diese Option 16scht den aktuellen Snapshot sowie
alle Sicherungen, die Sie nach dem Snapshot erstellt haben und auf diesem aufbauen.

Hyper-V speichert die Snapshots in dem Verzeichnis, das Sie in den Einstellungen des vir-
tuellen Computers im Bereich Speicherort fiir Snapshotdateien angeben. Standardméflig han-
delt es sich um das Verzeichnis C:\ProgramData\Microsoft\ Windows\ Hyper-V\Snapshots.
Rufen Sie den Befehl Zuriicksetzen im Kontextmenti des virtuellen Computers auf, wendet
Hyper-V den letzten erstellten Snapshot an und setzt den Computer auf diesen Stand
zuriick. Achten Sie beim Zuriickspielen von Snapshots auf virtuellen Domé&nencontrollern
darauf, dass Active Directory beim Verwenden von Snapshots sehr empfindlich ist, da
Daten verloren gehen kénnen. Genau das Gleiche gilt fiir SharePoint-Server.

Ein virtueller Computer besteht aus einer VHD- und einer XML-Datei sowie aus Dateien
mit den Endungen *.bin und *.vsv. Erstellen Sie einen Snapshot, erstellt der Hyper-V-
Manager eine neue *.avhd-Datei (auch Differencing Disk genannt). Ab jetzt verwendet
der Server die *.avhd. Genau das verbraucht auf SharePoint-Servern viel Leistung; ein
weiterer Nachteil von Snapshots fiir SharePoint-Server. Setzen Sie den Snapshot zuritick,
verwendet Hyper-V wieder die urspriingliche VHD-Datei.

Haben Sie zum Beispiel drei Snapshots erstellt und wollen den Computer in den Zustand
nach dem zweiten Snapshot zurlickversetzen, miissen Sie zundchst einen weiteren
Snapshot erstellen. Tun Sie das nicht, gehen alle Snapshots verloren, die Sie nach dem
zweiten Snapshot erstellt haben. Dieser neue Snapshot zeigt auf den ersten Snapshot, den
Sie erstellt haben. Als Administrator miissen Sie hierzu keine Aktion durchfiihren, diese
Aufgabe iibernimmt Hyper-V. Dazu erstellt der Server beim Anwenden eines Snapshots
zunéchst eine Kopie der Dateien des Snapshots und wendet diese Kopien an. So stellt
Hyper-V sicher, dass der Server nach dem Zuriicksetzen den ausgewihlten Zustand hat,
aber alle verfiigbaren Snapshots weiterhin funktionieren.

Eine weitere Moglichkeit zur Sicherung in Hyper-V ist die Moglichkeit, virtuelle Compu-
ter auf einem Server zu exportieren und auf einem anderen Server wieder zu importieren.
Dabei besteht die Moglichkeit, den kompletten virtuellen Computer mit Snapshots, Konfi-
gurationsdateien und VHD-Datei in ein Verzeichnis zu kopieren. Sie starten diesen Vor-
gang {iber das Kontextmenti des virtuellen Servers. Diese Moglichkeit steht aber nur dann
zur Verfiigung, wenn der virtuelle Server nicht gestartet ist. Bei gestarteten Servern steht
der Befehl zum Exportieren im Kontextmenti nicht zur Verfiigung.

Nach dem Start des Exports wéhlen Sie zunachst ein Exportverzeichnis aus. Daraufhin
legt der Assistent automatisch ein neues Verzeichnis mit dem Namen des virtuellen
Computers an. Dieses Verzeichnis enthélt die VHD-Datei, Snapshots und die Einstellun-
gen des virtuellen Computers. Die Grofie der Exportdateien entspricht jedoch exakt der
Grofse der Quelldateien, da Hyper-V keine Komprimierung durchfiihrt. Dies bedeutet
dass Sie beim Exportieren von mehreren Servern Speicherplatz in ausreichendem
Umfang bereitstellen miissen. Aufierdem dauert der Export entsprechend lang, abhan-
gig von der Grofie der VHD-Datei. Sie miissen bei virtuellen Servern teilweise mit {iber
30 Minuten Exportzeit rechnen.
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Ein solcher Exportvorgang eines virtuellen Servers beeintréachtigt unter Umstanden auch
alle anderen virtuellen Server auf dem Host. Da der Assistent eine Kopie des Servers (vor
allem der VHD-Datei) erstellt, ist die Festplatte des Hosts deutlich starker belastet als im
Standardbetrieb. Auf der Seite http://www.hyper-v-server.de/tools/hyper-v-sicherung-mittels-
powershell-script/#comments finden Sie ein PowerShell-Skript sowie eine Anleitung, wie
Sie solche Exportvorgédnge vollstandig iiber Skripts automatisieren kénnen. Zwar ist eine
solche Sicherung nicht als Ersatz fiir eine echte Sicherung geeignet, aber als Zusatzsiche-
rung kann ein Export eine zusétzliche Sicherheit bieten.

-
= Virtuellen Computer exportieren [—E-J

Geben Sie an, wo die Dateien gespeichert werden sallen.

Speicherot: “\dell-ervD 1% hyper-v w7 xE4" | Durchsuchen |

| Exportiersn | | Abbrechen |

4

Abbildung 3.27: Exportieren von virtuellen Servern in Hyper-V

Wollen Sie auf einem anderen Server einen virtuellen Computer wieder importieren, wéh-
len Sie den Meniipunkt Virtuellen Computer importieren aus und verwenden Sie das Ver-
zeichnis mit den Dateien des virtuellen Computers. Anschlieflend liest Hyper-V die not-
wendigen Daten in den Zielserver ein.

Sie kénnen einen solchen Export auch auf eine Netzwerkfreigabe durchfiihren. Allerdings
miissen Sie in diesem Fall die Berechtigungen dieser Freigabe beachten. Hyper-V fiihrt den
Exportvorgang nicht mit dem Benutzerkonto aus, mit dem Sie am Server angemeldet sind,
sondern mit dem Hyper-V-Systemkonto. Verfiigt das Konto nicht iiber gentigend Berechti-
gungen, erhalten Sie eine Fehlermeldung mit der Nummer 0x80070005 angezeigt. In die-
sem Fall konnen Sie einfach die NTFS-Berechtigungen der Freigabe anpassen und dem
Computerkonto des Hyper-V-Hosts Schreibrechte auf der Freigabe erteilen. Sie miissen
dazu die NTFS-Rechte und die Freigaberechte anpassen.

3.2.7 Virtuelle Server aktivieren -
Key Management Service (KMS)

Nach der Installation des Betriebssystems auf einem virtuellen Computer miissen Sie
auch diesen aktivieren. Bei der Aktivierung miissen Sie beachten, dass die Hardware in
virtuellen Maschinen ebenfalls virtualisiert ist. Dies spielt eine Rolle, wenn Sie Maschi-
nen zwischen verschiedenen Clusterknoten in einem Hyper-V-Cluster verschieben. Ein
wichtiger Punkt, der bei der Aktivierung beriicksichtigt wird, ist die MAC-Adresse
(Media Access Control-Adresse) der Netzwerkkarte. Verschieben Sie einen virtuellen
Computer auf einen anderen Host, dndert sich dessen MAC-Adresse. Die Aktivierungs-
routine stellt die Anzahl der Hardwarednderungen fest und berticksichtigt dabei Modifi-
kationen. Sobald sieben Anderungen vorgenommen wurden, miissen Sie das System
neu aktivieren. Vor allem berticksichtigt Windows Server 2008 R2 dabei folgende Kom-
ponenten:
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Grafikkarte

SCSI-Adapter

IDE-Adapter der Hauptplatine

Netzwerkkarte (mit drei Stimmen, das heif}t, jede Anderung zéhlt gleich dreimal)
Grofle des Arbeitsspeichers (0 bis 64, 64 bis 128)

Prozessortyp

Seriennummer des Prozessors

Festplatte

CD/DVD-ROM

Die meisten Hardwaregerédte bekommen eine Stimme, manche wie die Soundkarte erhal-
ten keine Stimme. Die Netzwerkkarten haben 3 Punkte. Die Aktivierung kann natiirlich
weiterhin tiber den Schliisselverwaltungsdienst (Key Management Service, KMS) erfol-
gen. Zur Aktivierung von Windows 7 und Windows Server 2008 R2 miissen Sie KMS 1.2
verwenden, also die Version in Windows Server 2008 R2 und Windows 7. Die Version
1.0, die in Windows Server 2008 enthalten ist, kann kein Windows Server 2008 R2 oder
Windows 7 aktivieren. Die Version in Windows Vista ist Version 1.0. Die Version 1.2
beriicksichtigt virtuelle Maschinen mit gleichem Gewicht wie physische Maschinen. In
den Vorgéngerversionen war die Anzahl der virtuellen Maschinen eingeschrankt.

Grofieren Unternehmen stellt Microsoft fiir die Aktivierung eine Serverfunktionalitdt
mit der Bezeichnung Schliisselverwaltungsdienst (Key Management Service, KMS) zur
Verfiigung, so dass die Aktivierung der Arbeitsstationen nicht {iber das Internet, son-
dern automatisiert tiber das Netzwerk erfolgt. Bei der Aktivierung tiber einen Mehrfach-
aktivierungsschliissel (Multiple Activation Key, MAK) findet ein dhnlicher Prozess statt
wie bei MSDN- oder Action Pack-Versionen fiir Microsoft-Partner. Jeder Produktschliis-
sel kann fiir eine bestimmte Anzahl an Computern verwendet werden. Die MAK-Akti-
vierung muss im Gegensatz zur Verwendung von KMS nur einmal durchgefiihrt werden
und erlaubt beliebige Anderungen an der Hardware des Computers.

Im Folgenden gehen wir noch mal zusammenfassend auf eine typische Installation einer
KMS- oder MAK-Infrastruktur ein, die in den meisten Fallen ausreicht. Auf dem Server, den
Sie als KMS-Host einsetzen, sollten Sie auf jeden Fall das Volume Activation Management
Tool (am besten in der neuen Version 2.0) installieren. Das Tool hilft bei der Verwaltung der
Volumenlizenzen. Sie finden das Tool iiber die Internetseite http://www.microsoft.com/
downloads/details.aspx?familyid=EC7156D2-2864-49EE-BFCB-777B898AD582 & displaylang=de
oder indem Sie nach VAMT 2.0 im Internet suchen. Achten Sie darauf, dass der KMS-Host
auch eine regelméflige Verbindung zum Internet hat, da der Server alle 180 Tage eine Verbin-
dung mit dem Internet aufbaut. Uber KMS lassen sich nur spezielle Versionen aktivieren, die
Volumenlizenzen unterstiitzen. OEM-Lizenzen lassen sich nicht per KMS aktivieren.

Das VAMT funktioniert nur fiir MAK- und KMS-Schliissel. Der zentrale Punkt der KMS-
Lizenzierung ist der KMS-Lizenzschliissel, den Sie von Microsoft erhalten. KMS-Clients
sind automatisch fiir den KMS-Dienst eingerichtet; diese miissen Sie nicht mehr anpas-
sen. Auf dem KMS-Server geben Sie diesen KMS-Schliissel mit dem folgenden Befehl ein
und aktivieren damit KMS:

CA\windows\system32\slmgr.vbs ?ipk <KMS-Schliissel>
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Nach der Installation des KMS-Schliissels aktivieren Sie diesen bei Microsoft, am besten
uber das Internet:

C:\windows \system32\slmgr.vbs —ato
Den Status der Aktivierung rufen Sie {iber den folgenden Befehl ab:
C:\windows\system32\slmgr.vbs —dli

Durch die Installation des KMS-Schliissels und die Aktivierung setzt der Server die not-
wendigen DNS-Eintrdge automatisch. Allerdings muss dazu die dynamische Aktualisie-
rung der Zone erlaubt sein. Uberpriifen Sie regelméfig im VAMT, ob neue Computer
hinzugekommen sind und aktiviert wurden. Findet ein Client {iber einen DNS-Eintrag
den KMS-Server, aktiviert sich das Betriebssystem automatisch. Unter Umstdnden miis-
sen Sie noch eine Ausnahme in der Firewall fiir den Port 1688 eintragen. KMS-Clients
suchen KMS-Server {iber DNS mit dem SRV-Eintrag _VLMCS.

3.3 SQL-Server virtualisieren

Neben der Virtualisierung von SharePoint konnen Sie auch die beteiligten SQL-Server vir-
tualisieren. Achten Sie aber darauf, dass die Leistung von virtuellen Servern immer gerin-
ger ist als die von physischen Servern. Vor allem bei SQL-Datenbanken machen sich Leis-
tungseinbriiche sehr schnell bemerkbar. Virtualisieren Sie SQL Server 2008 R2 mit Hyper-V
2.0 von Windows Server 2008 R2, leidet der Datendurchsatz weniger als bei Vorgangerver-
sionen, er ldsst sich aber immer noch feststellen. Der beste Weg ist, fiir eine Ubergangszeit
die Virtualisierung zu testen.

Uberwiegen die Vorteile der Virtualisierung im Vergleich zu den Leistungseinbuflen,
spricht nichts gegen Hyper-V. Leidet in Ihrem Unternehmen die Geschwindigkeit zu stark,
sollten Sie SQL nicht als virtuellen Server betreiben. Die Leistung eines virtuellen SQL-Ser-
vers ist zusdtzlich abhangig von der Anzahl der Datenbanken und angebundenen Share-
Point-Server und -Benutzer. In jedem Fall sollte auf jedem Hyper-V-Host immer nur eine
SQL-Instanz laufen. Spatestens ab zwei virtuellen SQL-Servern auf einem Host kommt es
zu Leistungsproblemen.
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