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3 Rahmendokumente

Vielfach werden Dokumente ausschliefflich vor dem Hintergrund
einer technischen Losung fiir eine bestehende Anforderung erstellt.
Dabei wird hdufig vergessen, dass die wenigsten Losungen fiir sich
stehen, sondern in einem Systemverbund funktionieren miissen.
Fiir die einzelnen Teile des Systemverbunds gibt es jedoch grund-
satzliche Festlegungen, die fiir alle gleichermafien gelten. Aus die-
sem Grund werden zusatzlich Rahmendokumente benotigt, die die
organisatorischen und betrieblichen Belange regeln und eine funk-
tionierende Gesamtkonzeption sicherstellen. Ein typisches Beispiel
hierfiir ist das IT-Sicherheitskonzept. Seine Hauptaufgabe ist es, den
Schutzbedarf der IT-Anwendungen und IT-Systeme fiir alle Bereiche
festzustellen und dafiir angemessene Sicherheitsmafinahmen vor-
zusehen.

Das folgende Kapitel stellt die wichtigsten der fiir die IT-Dokumen-
tation relevanten Rahmendokumente vor und zeigt, wie sich diese
Dokumente gegen die iibrigen im vorliegenden Buch beschriebe-
nen Dokumente abgrenzen.

3.1 Rahmendokumente bilden die
Klammer

Bevor die Rahmendokumente im Einzelnen vorgestellt werden, gilt
es zundchst zu kldren, was tiberhaupt ein Rahmendokument ist.

3.1.1 Einordnung der Rahmendokumente

Wie bereits ausgefiihrt, besteht die IT-Dokumentation aus drei
wesentlichen Dokumentationsbereichen:

& Betriebsdokumentation
& Dokumentation fiir den Notfall

¢ Projektdokumentation

Bei den Dokumenten, die diesen drei Bereichen zugeordnet sind,
handelt es sich vorwiegend um tétigkeitsbezogene Dokumente.

Im Gegensatz dazu sind Rahmendokumente, wie beispielsweise die
IT-Sicherheitsrichtlinie oder eine Namenskonvention, allgemeine
Regelwerke. Diese regeln tibergreifend zum einen die allgemeinen

Klammer fiir
alle anderen
Dokumente
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Vorgaben und Normierungen und legen zum anderen Zuordnun-
gen (beispielsweise Zuordnungen von Mitarbeitern zu Rollen) fest.
Damit stellen die Rahmendokumente eine Klammer fiir die ande-
ren Dokumente einer Dokumentation dar.

Die Aufgaben der einzelnen Rahmendokumente konnen dabei sehr
unterschiedlich sein. Wihrend einige tiberwiegend strategisch aus-
gerichtet sind, wie beispielsweise das IT-Konzept, haben andere
Dokumente direkten Einfluss auf den operativen Betrieb. Zu Letzte-
ren zdhlen beispielsweise das Berechtigungskonzept und die
Betriebsmatrix. Der von den Autoren bewusst gewdhlte Begriff
Rahmendokumente (im Gegensatz zum eingrenzenden Begriff Richt-
liniendokumente) soll den tibergreifenden Charakter verdeutlichen.

Welche Dokumente als Rahmendokumente der IT-Dokumentation
zuzuordnen sind, hingt vom Unternehmen und von dessen Doku-
mentenverwaltung ab und muss im Einzelfall betrachtet werden.

So ist es moglich, dass bereits Dokumente fiir das Unternehmen
existieren, die auch fiir die IT-Organisationseinheiten Giltigkeit
haben. Ein typisches Beispiel stellt das Projektmanagement-Hand-
buch dar. Insbesondere grofie Unternehmen verfiigen hédufig tiber
ein solches Dokument, das die Verfahren festlegt, nach denen Pro-
jekte im Unternehmen durchzufiihren sind. Mdéglich ist aber auch,
dass das unternehmensweite Projektmanagement-Handbuch ledig-
lich allgemeine Vorgaben macht (beispielsweise die Projektorgani-
sation vorgibt), fiir IT-Projekte aber zusdtzlich ein gesondertes IT-
Projektmanagement-Handbuch existiert. In Letzterem kann bei-
spielsweise festgelegt werden, dass IT-Projekte grundsitzlich nach
dem PRINCE2-Projektmodell durchzufiihren sind.

Ein weiteres Bespiel eines unternehmensweiten Dokuments ist das
Risikohandbuch. Im Rahmen des gesetzlich verankerten Risiko-
managements pflegen viele Unternehmen ein unternehmenswei-
tes Risikohandbuch, in dem grundlegende Festlegungen zum Risi-
komanagementprozess und zur Risikoklassifikation enthalten sind.
Da aber fiir den Bereich der IT nicht nur unternehmensgefiahr-
dende, sondern auch servicegefihrdende Risiken betrachtet werden
miissen, kann es sinnvoll sein, ein gesondertes IT-Risikohandbuch
zu fiihren. Dieses stellt somit eine Detaillierung des unternehmens-
weiten Risikohandbuches dar.

Die nachstehende Abbildung zeigt einige Beispiele unternehmens-
weiter Richtliniendokumente. Hierbei handelt es sich in der Tat
vorrangig um strategische Richtliniendokumente. Operativ wir-
kende Dokumente sind auf dieser Ebene nicht einzuordnen.
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Abbildung 3.1: Beispiele unternehmensweiter Richtliniendokumente

J

3.1.2 Begriffschaos nicht nur bei den
Rahmendokumenten

Besonders hdufig verwendet wird fiir Dokumente, die dem Bereich
der Rahmendokumente zuzuordnen sind, der Begriff Konzept
(Berechtigungskonzept, Sicherheitskonzept, Administrationskon-
zept, Rollenkonzept, IT-Konzept). Dabei kdnnen die meisten dieser
Dokumente kaum der spater im Buch noch zu eroérternden Doku-
mentenklasse »Konzepte« zugeordnet werden.

Dass beispielsweise ein IT-Berechtigungskonzept mit verbindlichen
Regelungen zu Zugriffsberechtigungen nichts mit einem Konzept
gemein hat, wird deutlich, wenn man sich die Definition von Kon-
zept betrachtet. Gemafl dem Duden ist ein Konzept ein erster Ent-
wurf bzw. die erste Fassung einer Rede oder eines Schriftstiicks.
Wikipedia erweitert diese Definition um die Begriffe Plan und Pro-
gramm fiir ein Vorhaben. Konzepte haben also grundsatzlich planeri-
schen und strategischen Charakter.

Verscharft wird die Situation noch dadurch, dass es keine verbindli-
che Definition oder Richtlinien fiir die Verwendung von Dokument-

Was ist ein
Konzept?
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bezeichnungen gibt. Sucht man im Internet nach dem Begriff I7-
Konzept, findet man mehrere Tausend Eintrdge. Und fast genauso
unterschiedlich ist das, was inhaltlich in einem IT-Konzept darge-
stellt wird. Wahrend die einen unter einem IT-Konzept ein strategi-
sches Papier der Unternehmensleitung verstehen, verwenden andere
den Begriff IT-Konzept als Synonym fiir das Betriebshandbuch.

Die vorstehenden Beispiele verdeutlichen, dass man von einer Nor-
mung von Dokumentbezeichnungen gerade im Bereich der IT weit
entfernt ist. Es ist daher dringend zu empfehlen, beim Aufbau der
eigenen IT-Dokumentation die Verwendung der Dokumentbe-
zeichnungen fiir das eigene Unternehmen zu definieren und diese
deutlich voneinander abzugrenzen. Weiter muss die verbindliche
Verwendung der Begriffe kommuniziert und sichergestellt werden,
dass jeder, der Dokumente erstellt, die Bezeichnungen wie definiert
verwendet.

Das folgende Kapitel mochte fiir eine derartige Standardisierung
einige Anhaltspunkte liefern. Es stellt die wichtigsten Rahmen-
dokumente exemplarisch vor und zeigt, wie sich diese Dokumente
gegen die librigen im vorliegenden Buch beschriebenen Dokumen-
tationen abgrenzen.

My

Fir die Verwendung von Dokumentbezeichnungen im Buch
gilt Folgendes:

inweis

Dokumente werden mit den dafiir tiblicherweise verwendeten
Begriffen bezeichnet. Diese Vorgehensweise gilt auch fiir
Dokumente mit dem Begriff »Konzept« im Namen wie bei-
spielsweise Sicherheitskonzept und Berechtigungskonzept,
auch wenn sie definitionsgemaf keine Konzepte sind.

Werden fiir Dokumente in der Literatur bzw. im {iiblichen
Sprachgebrauch verschiedene Namen verwendet, so werden
diese (soweit bekannt) zusdtzlich angegeben. Beispielsweise
wird der Begriff IT-Rahmenkonzept manchmal anstelle von
IT-Konzept verwendet. J

3.2 Die Rahmendokumente im Uberblick

In diesem Kapitel werden einige wichtige Rahmendokumente der
IT-Dokumentation im Uberblick vorgestellt. Dabei steht nicht
deren Inhalt oder eine detaillierte Anleitung zur Erstellung im Vor-
dergrund, sondern vielmehr eine Beschreibung der Aufgaben des
jeweiligen Rahmendokuments. Dies hat mehrere Griinde: Zum
einen konnte allein die Betrachtung des zu den Rahmendokumen-
ten zdhlenden IT-Risikohandbuches und der dahinter stehenden
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Prozesse das Kapitel fiillen. Dies wiirde den Rahmen des Buches
schnell sprengen. Zum anderen gibt es aufgrund der Wichtigkeit
dieser Dokumente zu den meisten der betrachteten Rahmendoku-
mente eine umfangreiche Literatur. Die nachstehende Grafik zeigt
die wichtigsten Rahmendokumente der IT-Dokumentation. Welche
Dokumente im Einzelfall zu erstellen sind und ob dariiber hinaus
noch Dokumente bend6tigt werden, hingt vom Unternehmen und
dessen Aufgaben ab und muss im Einzelfall entschieden werden.
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Abbildung 3.2: Wichtige Rahmendokumente der IT-Dokumentation
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3.2.1 IT-Konzept

Synonym verwendete Begriffe: IT-Betriebskonzept, IT-Rah-
menkonzept, Betriebskonzept. Umgekehrt wird manchmal ((
auch »das Betriebshandbuch« als I'T-Konzept bezeichnet.

Das IT-Konzept ist ein strategisches Dokument, das der grundsitz-
lichen Einordnung der IT in das Unternehmen dient und die tiber-
geordnete strategische Ausrichtung des Unternehmens im Hinblick
auf die IT festlegt. So wird typischerweise im IT-Konzept festgelegt,
ob die IT zentral oder dezentral strukturiert ist und mit welcher
Auspragung.

Es sollte auch fiir die IT beschreiben, mit welchen Verfahren (z.B.
nach welchen Standards) das Unternehmen welche Zwecke ver-
folgt. Damit kann es einen Orientierungsrahmen fiir die weitere
Entwicklung und geplante Mafinahmen aufzeigen. Was im IT-Kon-
zept letztendlich geregelt wird, liegt allein in der Verantwortung
des Unternehmens. So kann ein IT-Konzept durchaus auch Fest-
legungen (Methoden und Verfahren) zur Einordnung von IT-Pro-
jekten beinhalten. Wichtig ist aber, dass es keine Details beschreibt,
sondern nur grundsdtzliche Regelungen festschreibt, ohne diese zu
spezifizieren.

3.2.2 IT-Sicherheitsrichtlinie

)) Synonym verwendete Begriffe: Sicherheitsleitlinie ge- <<
maf BSI, Sicherheits-Policy, Security Policy

Aufgrund der Bedeutung und der weitreichenden Konsequenzen der
zu treffenden Entscheidungen sollte der IT-Sicherheitsprozess (wie
auch der Notfallmanagementprozess) von der obersten Leitungs-
ebene initiiert, gesteuert und kontrolliert werden. Zu verankern ist
die Verantwortung der Unternehmensleitung fiir das Informations-
sicherheitsmanagement, ebenso wie fiir das Notfallmanagement, in
entsprechenden Richtlinien.

Die IT-Sicherheitsrichtlinie ist demzufolge ein strategisches Papier,
das die zentralen Richtlinien fiir die IT-Sicherheit in einem Unter-
nehmen festschreibt. Sie definiert die Sicherheitsziele und die
Grundsitze fiir den Umgang mit Informationen sowie die Verant-
wortungsbereiche fiir die IT-Sicherheit. Sinnvollerweise sollte die
Leitlinie zur Informationssicherheit Bestandteil einer tibergeordne-
ten Sicherheitsrichtlinie sein.

Kleinere Unternehmen kénnen zwar gegebenenfalls auf eine IT-
Sicherheitsrichtlinie verzichten, sollten aber in jedem Fall ein IT-
Sicherheitskonzept erstellen, das dann zusidtzlich die strategischen
Richtlinien beinhalten kann.
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Fiir eine Sicherheitszertifizierung gemaf BSI ist die Sicherheitsricht-
linie (Sicherheitsleitlinie) ein unverzichtbares Dokument und muss
Aussagen zu den nachfolgenden Punkten enthalten:

& Bedeutung der IT-Sicherheit fiir die Geschaftsprozesse

¢ Ziele und Strategien des Unternehmens in Bezug auf die IT-Sicher-
heit

¢ Organisationsstruktur fiir die Umsetzung der IT-Sicherheitsrichtlinie
und Benennung der Verantwortlichen (zum Beispiel die Ernennung
eines IT-Sicherheitsbeauftragten)

& MaRnahmen zur regelmiRigen Uberpriifung der Einhaltung der
Sicherheitsstandards

Entsprechend dem IT-Konzept beschreibt die IT-Sicherheitsricht-
linie keine Details, sondern macht grundsétzliche Vorgaben, ohne
diese zu spezifizieren. Sie sollte kurz und pragnant sein und wird in
der Regel nur selten gedndert.

3.2.3 IT-Sicherheitskonzept

)) Synonym verwendete Begriffe: Sicherheitskonzept, Sicher- ((
heitshandbuch

Das IT-Sicherheitskonzept regelt die Struktur und die konkrete
Umsetzung der IT-Sicherheit. Falschlicherweise wird das IT-Sicher-
heitskonzept manchmal auch als IT-Sicherheitsrichtlinie bezeich-
net, obwohl es sich klar von dieser abgrenzen lasst. Wiahrend die
Richtlinie Schutzziele und allgemeine Sicherheitsmafinahmen im
Sinne offizieller Vorgaben des Unternehmens vorgibt, beschreibt
das IT-Sicherheitskonzept detaillierte Sicherheitsmafinahmen und
Handlungsanweisungen zum Umgang mit IT-Sicherheit. Eine
durchaus sinnvolle Alternative ist hingegen die Verwendung des
Begriffs IT-Sicherheitshandbuch.

Zu kaum einem anderen sicherheitsrelevanten Dokument findet
man so viele Informationen und Beispiele wie zum IT-Sicherheits-
konzept. Dies liegt vor allem an seiner Bedeutung. Das IT-Sicher-
heitskonzept ist fiir ein Unternehmen erforderlich, damit konkrete
Sicherheitsmaf3nahmen geplant, umgesetzt und spéter aktualisiert
werden konnen. Es ist »das« zentrale Dokument im IT-Sicherheits-
prozess eines Unternehmens bzw. einer Behorde. Jede konkrete
Maflnahme muss sich letztlich darauf zuriickfiihren lassen.

Zum anderen ist das IT-Sicherheitskonzept ein zentraler Bestandteil
im IT-Grundschutz gemif: BSI (siehe hierzu Kapitel 1.2.3) und dort
ausfiihrlich beschrieben. Gemif IT-Grundschutzhandbuch werden
im IT-Sicherheitskonzept die Risiken fiir die Geschaftsprozesse, IT-
Anwendungen und IT-Systeme bewertet. Ebenso wird konzipiert,
welche Sicherheitsmaflinahmen einen angemessenen Schutz bie-
ten.

Inhalt der IT-
Sicherheits-
richtlinie

Wichtiger
Baustein im
IT-Grund-
schutz
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IT-Grundschutz nach BSI

Mit der Version 2005 hat das BSI das ehemalige »IT-Grund-
schutzhandbuch« zugunsten einer Zweiteilung aufgegeben.
In der Neufassung gibt es zum einen ein Handbuch mit den
Standards 100-1 bis 100-3, das die grundsitzlichen Anforde-
rungen und Vorgehensweisen nach IT-Grundschutz sowie zur
Risikoanalyse beschreibt. Zum anderen wurden aus den Bau-
steinen und Mafinahmen die IT-Grundschutzkataloge in
Form einer Loseblattsammlung erstellt. Standards und Kata-
loge bilden dabei eine inhaltliche Einheit, wobei die Stan-
dards die Klammer um die Grundschutzkataloge bilden.
Ergdnzt werden die drei Standards seit Ende 2008 durch den
BSI-Standard 100-4. Dieser baut auf den vorherigen Standards
auf und beschreibt eine Methode zum Aufbau eines Manage-
mentsystems fiir die Notfallvorsorge und die Notfallbewalti-

gung.

3.2.3.1 Inhalt des IT-Sicherheitskonzepts

Die Basis fiir jede Risikobewertung ist die genaue Kenntnis der zu
schiitzenden Systeme, Anwendungen und IT-Prozesse. Aufbauend
auf einer Dokumentation aller Systeme sollte das IT-Sicherheits-
konzept eine Auflistung der vorhandenen Schwachstellen, der
moglichen Bedrohungen und der bereits umgesetzten Mafinahmen
liefern.

Das BSI bietet mit dem IT-Grundschutz ein Modell, das auf eine
detaillierte Risikoanalyse verzichtet. Stattdessen wird von pauscha-
len Gefihrdungen ausgegangen und dabei auf die differenzierte
Einteilung nach Schadenshohe und Eintrittswahrscheinlichkeit
verzichtet und durch Einordnung in Schutzbedarfskategorien der
Schutzbedarf eines untersuchten Systems festgestellt. Fiir die
Umsetzung von Maflinahmen enthalten die IT-Grundschutzkata-
loge Sicherheitsmafinahmen fiir typische Geschiftsprozesse und IT-
Systeme. Zusétzlich wird fiir Komponenten mit hohem oder sehr
hohem Schutzbedarf empfohlen, eine weitergehende Sicherheits-
analyse durchzufiihren.

Die Erfassung aller vorhandenen IT-Systeme ist demzufolge eine
Grundvoraussetzung fiir die Erstellung eines wirksamen IT-Sicher-
heitskonzepts. Es ist jedoch nicht sinnvoll, diese in das Sicherheits-
konzept aufzunehmen. Wird der im vorliegenden Buch entwickelte
Ansatz einer Systemdokumentation als Bestandteil des Betriebs-
handbuches umgesetzt, stellt dies gleichzeitig die Basis fiir die Risi-
koanalyse und aller anderen Grundschutzmafinahmen dar. Eine
ausfiihrliche Beschreibung der Systemdokumentation finden Sie in
Kapitel 4.2.
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Fir die Erstellung eines IT-Sicherheitskonzepts bietet sich nachfol-
gende Vorgehensweise an, die gleichzeitig eine sinnvolle Struktu-
rierung des I'T-Sicherheitskonzepts darstellt. Diese folgt weitgehend
den Vorgaben des BSI-Standards. Bei dieser Vorgehensweise wird
vorausgesetzt, dass eine Systemdokumentation und eine Doku-
mentation der IT-Prozesse vorliegen:

1.

Schutzbedarfsfeststellung: Die Schutzbedarfsfeststellung umfasst
drei Schritte. Im Vordergrund steht dabei die Fragestellung, wie
grofl der maximale Schaden ist, wenn die Verfiigbarkeit, die In-
tegritdt oder die Vertraulichkeit der zu untersuchenden IT-Sys-
teme und Informationen beeintrachtigt werden:

e Analyse, welche Gefahrdungen bzw. Risiken fir das Unterneh-
men bei unzureichender IT-Sicherheit bestehen

e Identifizierung maoglicher Schaden durch einen Verlust an Ver-
traulichkeit, Integritat oder Verfiigbarkeit

e Analyse und Bewertung der potenziellen Auswirkungen auf die

Geschaftstatigkeit oder die Aufgabenerfiillung durch IT-Sicher-
heitsvorfalle und andere IT-Sicherheitsrisiken

2. Bewertung der erfassten I'T-Systeme und IT-Prozesse: Im nédchsten

Schritt werden die Systeme bewertet und kategorisiert. Dazu
werden die in der Schutzbedarfsfeststellung identifizierten Risi-
ken auf die erfassten IT-Systeme angewendet und fiir die darauf
verarbeiteten Informationen die Maximalschidden bestimmt.
Dies schlie3t die Identifikation und Beurteilung sicherheitsrele-
vanter Informationen, Geschéftsprozesse und organisatorischer
Ablaufe ein. Ziel ist, Systeme und Prozesse mit giangigen Risiken
von denen mit hohen oder sehr hohen Risiken zu unterschei-
den.

Sicherheits-Ist-Analyse/Risikoanalyse: Im nachsten Schritt sind die
vorhandenen Sicherheitsmafinahmen zu erfassen und mogliche
Defizite aufzuzeigen (Soll-Ist-Vergleich). Auch hierbei ist eine
Unterteilung sinnvoll. Diese kann wie folgt aussehen:

e Vorhandene SicherheitsmaRnahmen und Risiken ibergeordne-
ter Komponenten mit hohem Schutzbedarf (Organisation, Per-
sonal, Notfallvorsorge, Datensicherung, Datenschutz)

e Vorhandene SicherheitsmalRnahmen und Risiken von Infrastruk-
tur-Komponenten (Gebaude, Verkabelung, Biroraume, Server-
raume/Rechenzentrum, Datentragerarchiv, Raume fiur die
technische Infrastruktur) sowie der betrachteten IT-Systeme

e Vorhandene SicherheitsmaRnahmen und Risiken fir die betrach-
teten IT-Prozesse

4. Festlegung der IT-Grundschutzmafinahmen: Fiir alle untersuchten

IT-Systeme und Prozesse mit gingigen Risiko werden pauschal
Maflnahmenempfehlungen festgelegt.

Der Weg
zum IT-
Sicherheits-
konzept
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Zusdtzliche MafSnahmen fiir Systeme mit hoherem Risiko: Fir alle
Systeme und Prozesse, die der Gruppe mit hoherem Risiko zuzu-
ordnen sind, sollte zusitzlich eine detaillierte Sicherheitsanalyse
durchgefiihrt werden. Diese muss sowohl eine Schwachstellen-
analyse als auch eine individuelle Risikoanalyse gemifi dem IT-
Sicherheitskonzept des BSI umfassen.

Risikoanalyse als Basis fiir Grundschutzmafinahmen

Die Risikoanalyse liefert fiir ausgewdhlte IT-Systeme und IT-
Prozesse auf der Basis der Ergebnisse von Bedrohungs- und
Schwachstellenanalysen die Wahrscheinlichkeit fiir das Ein-
treffen eines gefdhrdenden Ereignisses und den damit verbun-
denen potenziellen Schaden.

Der BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-
Grundschutz beschreibt ausfiihrlich Methoden zur Durchfiih-
rung zusdtzlicher IT-Risikoanalysen (siehe hierzu Kapitel
1.2.3.3).

Im Rahmen der Mafinahmenempfehlungen muss eine Reihe von
konkreten Festlegungen getroffen werden. Zu den typischen Maf3-
nahmenbereichen gehoren unter anderem die folgenden:

L 4

L 4

Passwortrichtlinien (Komplexitat, Lange, Historie, Giiltigkeitsdauer
u.A)

Sicherheitsrichtlinien fur alle Rechnersysteme, die zur Sicherheits-
klasse mit normalem Risiko gehoren (physische Sicherheit, BIOS-
Absicherung, lokale Sicherheitsrichtlinien, Zugriffsschutz fir
Systemordner u.A.)

Regelungen fiir den Umgang mit E-Mail (Verschlisselung, private
E-Mail-Nutzung, Funktionspostfacher usw.)

Regelungen zur Internetnutzung (Moglichkeiten zum Herunter-
laden von Software, Freischaltung von Freemailern usw.)

Zugriffsschutz fiir mobile Geréte

Regelungen fiir den Umgang mit USB-Schnittstellen (blockiert, kon-
trollierte Freigabe) und mit Wechseldatentragern

Richtlinien fir die WLAN-Nutzung
Umgang mit anderen drahtlosen Schnittstellen
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* Tipp
Ein Sicherheitskonzept enthdlt in der Regel vertraulich zu
behandelnde Informationen, die nicht beliebig weitergege-
ben werden diirfen. Hierzu kénnen zum Beispiel Informa-
tionen tiber noch nicht beseitigte Schwachstellen zdhlen. Es
sollte deshalb bereits bei der Erstellung darauf geachtet wer-
den, dass es moglich ist, fiir die unterschiedlichen Zielgrup-
pen die fiir sie relevanten Teile ausgliedern zu kdnnen. Eine
entsprechende Gliederung des IT-Sicherheitskonzepts kann
dies unterstiitzen. J

Weitere Informationen zum hier vorgestellten IT-Grundschutz sind
in der umfangreichen Literatur zum IT-Sicherheitskonzept zu fin-
den. Eine der wichtigsten Informationsquellen stellt hier sicherlich
die Website des BSI dar. Hervorzuheben ist der BSI-Standard 100-1 —
Managementsysteme fiir Informationssicherheit (ISMS) sowie Kapitel 4
des BSI-Standards 100-2 — I'T-Grundschutz-Vorgehensweise. Diese bei-
den Schriften liefern eine detaillierte Anleitung zur Erstellung einer
IT-Sicherheitskonzeption gemdfd IT-Grundschutz.

My

Mit dem Tool IT-Grundschutz (GSTool) stellt das BSI aulerdem
eine Software bereit, die den Anwender bei der Erstellung, Ver-
waltung und Fortbeschreibung von IT-Sicherheitskonzepten
entsprechend dem IT-Grundschutz nach den BSI-Standards
100-1 bis 100-3 unterstiitzt.

inweis

Néhere Informationen zu Systemanforderungen, Bezugsmog-
lichkeiten und Preisen fiir die aktuelle Version von GSTool
finden Sie im Steckbrief in Anhang C. J

Eine gute Informationssammlung mit einer Musterdokumentation
fir ein IT-Sicherheitskonzept findet sich weiterhin im Info-Portal
des Landesdatenbeauftragten fiir Datenschutz und Informations-
freiheit Saarland. [LFDI]

3.2.3.2 Verwaltung vertraulicher Informationen

Die Menge der zu verwaltenden Kennworter und Zugangsdaten ist
insbesondere in groflen Unternehmen nicht zu unterschitzen, und
der Umgang damit stellt in der Praxis vielfach ein Problem dar.
Zum einen miissen Kennworter vertraulich behandelt und damit
sicher vor dem Zugriff durch Unbefugte gespeichert werden, zum
anderen miissen sie bei Bedarf, d.h. bei Storfallen und Notfillen,
verfiigbar sein. So ist beispielsweise fiir die Autorisierung eines
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DHCP-Servers in Active Directory die Berechtigung eines Organisa-
tionsadministrators erforderlich. Ist dieser »wichtige Mensch« bei
einem Storfall nicht erreichbar und das Kennwort nicht verfiigbar,
stellt dies ein ernsthaftes Problem dar. Gleiches gilt, wenn beispiels-
weise ein externer Mitarbeiter die Active Directory-Datenbank
zurlicksichern muss, aber nicht autorisiert ist. Und nicht zuletzt
erfordern viele »normale« Verwaltungsarbeiten auf den Arbeits-
platzrechnern die Kenntnis des lokalen Administratorkennworts.

Daher ist es wichtig, im IT-Sicherheitskonzept zu definieren, wie
mit vertraulichen Daten wie Passwortern, Zugangsdaten und
Lizenzschliisseln umgegangen werden soll, und dafiir entspre-
chende Verfahren zu entwickeln.

Daneben stellt sich letztendlich noch die Frage nach der prakti-
schen Umsetzung. In vielen Unternehmen werden Passworter und
Zugangsdaten in Excel-Listen verwaltet, die zwangsldufig Sicher-
heitsméngel aufweisen, allein deshalb weil eine differenzierte Sicht
innerhalb der Liste nicht darstellbar ist. Sinnvoll ist der Einsatz
eines entsprechenden Tools, das die Speicherung sensibler Daten
verschliisselt in einer Datenbank ermdoglicht. Das in Kapitel 4.2.4
vorgestellte Inventarisierungstool Docusnap bietet beispielsweise
mit der integrierten Passwortverwaltung die Moglichkeit, Kenn-
worter zu verwalten und diesen den Systemen zuzuordnen.

Bei der Verwaltung von Kennwortern und Zugangsdaten ist dari-
ber hinaus zu beachten, dass diese auch im Notfall verfiigbar sein
miussen. Werden Kennworter toolgestiitzt verwaltet, muss also
sichergestellt werden, dass auf das System in Notféillen Zugriff
besteht. Demzufolge ist es wichtig, gesonderte Regelungen fiir den
Zugriff auf Kennworter im Notfall zu definieren und zu dokumen-
tieren. Diese Dokumentation sollte sinnvollerweise Bestandteil des
Notfallkonzept sein. Erlduterungen zum Notfallkonzept finden Sie
in Kapitel 5.2.2.

3.2.4 IT-Risikohandbuch

)) Synonym verwendete Begriffe: Risikohandbuch, Risiko- ((
plan

Ein unternehmensweites Risikohandbuch bildet die Grundlage
eines unternehmensweiten Risikomanagements. Es stellt organisa-
torische Mafinahmen und Regelungen dar, die zur Risikoerken-
nung, -quantifizierung, -kommunikation, -steuerung und Risiko-
kontrolle zu beachten sind. Zusitzlich liefert dieses Handbuch die
Basis fiir die Priifung des Risikomanagements, die sowohl extern
durch den Abschlusspriifer als auch intern durch die interne Revi-
sion oder den Aufsichtsrat vorgenommen werden kann.

Nicht nur das 1998 verabschiedete Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG) (siehe Kapitel 1.1.2.1) for-



Die Rahmendokumente im Uberblick

113

dert, bestehende Risiken aufzuzeigen und der Unternehmenslei-
tung sowie den Anteilseignern oder Investoren transparent zu
machen. Wahrend frither aber vor allem Finanzrisiken betrachtet
wurden, treten heute zunehmend auch die operativen Risiken in
den Vordergrund, wie sie sich beispielsweise aus dem IT-Betrieb
ergeben. Zumindest in grofien Unternehmen wird deshalb zuneh-
mend vom IT-Bereich ein eigenes IT-Risikohandbuch verlangt.

Aus der historischen Entwicklung heraus ergibt sich aber ein Prob-
lem mit der Abgrenzung zum IT-Sicherheitshandbuch. Weil ndm-
lich Risikohandbiicher in der Vergangenheit die Risiken, die sich
aus dem IT-Betrieb ergaben, nicht beriicksichtigten, hat das BSI die
Risikoanalyse als Erganzung des IT-Grundschutz-Sicherheitskon-
zepts in seine Bausteine aufgenommen. Gemdff der obigen
Beschreibung fordert aber auch das IT-Risikohandbuch entspre-
chende Risikoanalysen und Mafinahmenkataloge.

Wie bereits mehrfach betont, bleibt an dieser Stelle nur eine klare
Definition und Abgrenzung der jeweils im Unternehmen bendotig-
ten Dokumente. So kann beispielsweise das I'T-Risikohandbuch als
strategisches Dokument definiert werden, das auf einem abstrakten
Level das Risikomanagement regelt, wahrend das IT-Sicherheits-
konzept einen konkreten Mafinahmenkatalog auf der Grundlage
einer Risikoanalyse liefert, die gemafl BSI-Standard erstellt wurde.
Alternativ kann auch das IT-Risikohandbuch einen Risikoplan mit
allen ermittelten Risiken enthalten, wihrend das IT-Sicherheits-
konzept systematische Gegenmafinahmen beschreibt.

Da die Gewdhrleistung der IT-Sicherheit ein kontinuierlicher Pro-
zess ist, gentigt es nicht, das IT-Risikohandbuch einmal zu erstellen
und dann alle Sicherheitsmafinahmen umzusetzen. Vielmehr muss
das Risikomanagement auf neue technische Entwicklungen reagie-
ren und das Risikohandbuch stdndig tiberpriifen und aktualisieren.

Business-Impact-Analyse als Erginzung
des Risikomanagements

Mit der zunehmenden Ausrichtung der Unternehmen an
Prozessen gewinnt auch die Business-Impact-Analyse (BIA)
zunehmend an Bedeutung. Was aber verbirgt sich hinter einer
»Auswirkungsanalyse«, d.h. einer BIA? Die Business-Impact-
Analyse ist eine Methode des Business Continuity Manage-
ments und dient der Identifizierung und Erfassung der
kritischen Geschiftsprozesse eines Unternehmens. Ziel ist es,
wechselseitige Abhidngigkeiten zwischen den Prozessen und/
oder den Unternehmensbereichen aufzuzeigen und die Aus-
wirkungen bei Ausfall von Prozessen bzw. die notwendigen
Wiederanlaufzeiten zu ermitteln.

Schwierige
Abgrenzung
zum IT-
Sicherheits-
konzept

Regelma-
Rige Uber-
priifung
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Zusammen mit der Risikoanalyse bildet die BIA die Grundlage
fiir eine effektive Sicherheits- und Notfallvorsorgestrategie
und die Basis fiir das Notfallkonzept. Weitere Erlduterungen
zur Bedeutung einer Business-Impact-Analyse fiir das Notfall-
management finden Sie in Kapitel 5.2.1.

Da es sich bei der Business-Impact-Analyse um eine Unter-
nehmensaufgabe handelt und alle Geschiftsprozesse eines
Unternehmens in die Analyse einbezogen werden sollten,
sind die dabei entstehenden Dokumente nicht der IT-Doku-
mentation zuzuordnen.

3.2.5 IT-Notfallkonzept
)) Synonym verwendete Begriffe: Notfallhandbuch ((

In den vorstehenden Kapiteln wurde mehrfach auf das Notfallkon-
zept verwiesen. Hierbei handelt es sich um ein Dokument, das die
Notfallvorsorge im Fokus hat. Damit grenzt es sich vom Notfallhand-
buch ab, dessen Aufgabenschwerpunkt die Notfallbewaltigung ist.
Als iibergeordnetes Regelwerk kann es den Rahmendokumenten
zugeordnet werden. Es ist aber auch eine Zuordnung zur I'T-Notfall-
dokumentation moglich.

Das IT-Notfallkonzept beschreibt die Strategien und Vorgaben fiir
alle Aktivititen der Notfallvorsorge. Alle Mafinahmen und Tatig-
keiten, die hingegen zur eigentlichen Bewdltigung eines Notfalls
beitragen, sind im Notfallhandbuch zu beschreiben. Was genau im
Notfallkonzept geregelt wird, obliegt dem Unternehmen und ist
von diesem festzulegen. Moglicherweise gibt es ein iibergeordnetes
unternehmensweites Notfallkonzept, das lediglich durch ein sepa-
rates IT-Notfallkonzept ergdnzt werden muss.

Eine ndhere Betrachtung des Notfallkonzepts erfolgt in Kapitel 5,
»Dokumentation fiir den Notfall«.

3.2.6 IT-Rollenkonzept

)) Synonym verwendete Begriffe: Rollenmodell, Berechti- <<
gungskonzept

Fiir das Funktionieren der IT-Prozesse ist das IT-Rollenkonzept von
besonderer Bedeutung. Wihrend beim funktionsorientierten
Ansatz Rechte und Pflichten einzelnen Mitarbeitern zugewiesen
werden, werden beim prozessorientierten Ansatz Rollen verwendet.
Eine Rolle kann dabei als die Beschreibung einer Menge von Aufga-
ben, Verantwortlichkeiten und Berechtigungen definiert werden,
die von einem, aber auch von mehreren Mitarbeitern wahrgenom-
men werden kénnen.
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" Beispiel

Ein Beispiel ist die Rolle »Support-Mitarbeiter«: Ein Mitarbei-
ter, der diese Rolle innehat, soll bestimmte Aufgaben erfiillen
und benétigt bestimmte Rechte und Befugnisse, um seine Auf-
gaben erfiillen zu kdonnen. So ist der Inhaber dieser Rolle bei-
spielsweise befugt, Stérungen anzunehmen und Stérungsmel-
dungen im Ticket-System einzutragen. In der Beschreibung
der Rolle muss also genau festgelegt sein, was ein Support-Mit-
arbeiter tiberhaupt ist, welche Tatigkeiten er auszufiihren hat,
welche Befugnisse er hat und welche fachlichen und personli-
chen Fahigkeiten fiir die Austibung der Rolle erforderlich sind.
In der Prozessbeschreibung fiir die Annahme und Abwicklung
von Stoérungen wiederum steht als Bearbeiter nicht der Mit-
arbeiter XY, sondern die Rolle »Support-Mitarbeiter«. Dies
gewdhrleistet die Unabhéngigkeit von organisatorischen und
projektspezifischen Rahmenbedingungen. J

Je nach Ausrichtung des Unternehmens kann es ein unterneh-
mensweites Rollenkonzept geben und/oder ein IT-Rollenkonzept,
das alle im Bereich der IT eingesetzten Rollen definiert und
beschreibt. Bei konsequenter Anwendung (jede Rolle in einem Pro-
zess muss zundchst im Rollenkonzept dokumentiert werden) ver-
hindert ein Rollenkonzept, dass in Prozessen beliebige und nicht
im Gesamtsystem verankerte Rollen benannt werden.

In einem weiteren Schritt (siehe die nachstehenden Ausfiihrungen
zur Betriebsmatrix) konnen die Mitarbeiter des Unternehmens bzw.
die Organisationseinheiten den definierten Rollen zugeordnet wer-
den. Wechselt beispielsweise ein Mitarbeiter des Backup-Teams in
eine andere Abteilung, wird ihm lediglich die Rolle »Backup-Opera-
tor« entzogen. Entsprechend seiner neuen Rolle in der neuen Abtei-
lung kénnen dem Mitarbeiter anhand des Rollenkonzepts alle
erforderlichen Kompetenzen und Berechtigungen zugewiesen wer-
den, ohne dass eine Anderung der Prozessdokumentation erforder-
lich ist. Lediglich die IT-Betriebsmatrix muss angepasst werden.

Die Zielgruppe fiir das Rollenkonzept sind die Organisationsverant-
wortlichen sowie die fiir das Personalmanagement verantwortli-
chen Mitarbeiter. Zwar miissen jedem Mitarbeiter die ihm tbertra-
genen Verantwortlichkeiten und die ihn betreffenden Regelungen
bekannt sein, doch ist dies eine Aufgabe der Verfahrensbeschrei-
bungen und nicht des Rollenkonzepts.

Aufgabe
des Rollen-
konzepts
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* Hinweis

Ein Beispiel fiir eine Rollenbeschreibung finden Sie in Kapitel

8.1. J

Fiir die Standardprozesse, wie beispielsweise die Support-Prozesse,
lohnt ein Blick auf das Rollenmodell von ITIL, da fiir diese Prozesse
bereits zahlreiche Dokumentationen vorliegen, von denen vielfach
zumindest Teile in die eigene Dokumentation tibernommen wer-
den kénnen. Die in ITIL beschriebenen Prozesse definieren jeweils
einen Prozesseigner, der die Zielvorgaben und die Kontrolle des
Prozesses verantwortet, einen Prozessmanager, der fiir die Umset-
zung des Prozesses verantwortlich ist, und einen oder mehrere Ser-
vicetechniker fiir die operative Umsetzung des Prozesses.

3.2.7 IT-Betriebsmatrix
)) Synonym verwendete Begriffe: Betriebsorganigramm ((

Wie im vorstehenden Kapitel beschrieben, werden beim prozessori-
entierten Ansatz Rollen definiert, denen Aufgaben und Verantwort-
lichkeiten zugewiesen werden.

Dartiiber hinaus muss es ein Dokument geben, in dem die Zuord-
nung von Organisationseinheiten und Personen zu den Rollen
erfolgt, also ein Dokument, in dem konkret steht, welcher Rolle der
Mitarbeiter XY zugeordnet ist. Dies ist die Aufgabe der sogenannten
Betriebsmatrix. Diese definiert die organisatorische Platzierung der
Aufgaben und Rollen. Dabei kann eine Person mehrere Rollen
besetzen; ebenso kann aber auch eine Rolle von mehreren Perso-
nen eingenommen werden.

Eine Betriebsmatrix ermoglicht demzufolge eine eindeutige Zuord-
nung von Personen und Rollen und hilft dabei, Doppelbesetzun-
gen, unklare Zustindigkeiten und Uberschneidungen zu verhin-
dern. Zeigt sich beispielsweise bei der Erstellung, dass ein
Mitarbeiter Rollentrdger fiir sehr viele Rollen ist, sollte {iberpriift
werden, ob nicht einzelne Rollen auf andere Mitarbeiter tibertragen
werden kdonnen. Zwar ist es durchaus iblich, dass ein Mitarbeiter
mehrere Rollen ausiibt, doch wenn dieser Rolleninhaber dreier Rol-
len ist, die eigentlich jeweils 100 Prozent seiner Arbeitszeit bean-
spruchen, so stimmt etwas nicht. Moglicherweise wird dabei aber
auch deutlich, dass wichtige Rollen iberhaupt nicht eindeutig
zugeordnet sind und im operativen Betrieb »irgendwie von irgend-
jemanden« erledigt werden.

Die Betriebsmatrix kann ebenfalls entweder zentral fiir das gesamte
Unternehmen gepflegt werden oder auch gesondert von jeder
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Organisationseinheit. In den meisten Unternehmen gibt es zwar
Dokumente, aus denen hervorgeht, welcher Mitarbeiter welche
Position einnimmt. Eine rollenbasierte Betriebsmatrix ist aber noch
eher selten zu finden. Fehlt also eine solche Betriebsmatrix, ist die
Erstellung einer Matrix fiir den IT-Betrieb zu empfehlen.

My

Das Beispiel in Kapitel 8.2 zeigt exemplarisch in einem Aus-
zug, wie eine solche Betriebsmatrix fiir den IT-Betrieb aussehen

kann.
_

inweis

3.2.8 IT-Gruppenkonzept

Synonym verwendete Begriffe: Berechtigungskonzept,
)) Administrationskonzept ((

Wie in den vorstehenden Kapiteln ausgefiihrt wurde, werden alle
fir die Prozesse erforderlichen Rollen im Rollenkonzept definiert.
Hierbei handelt es sich um eine rein organisatorische Zuordnung,
in der keine systemtechnischen Zuordnungen festgelegt werden.
Zusatzlich gibt es mit der Betriebsmatrix ein Dokument, in dem die
Zuordnung von Organisationseinheiten und Personen zu den Rol-
len erfolgt.

Damit ist aber noch nicht festgelegt, wie Rollen systemtechnisch
umzusetzen sind. Hierfiir wird ein weiteres Dokument benotigt, das
im vorliegenden Buch als IT-Gruppenkonzept bezeichnet wird. Die-
ses bildet im Hinblick auf die Benutzerverwaltung eine Schnittstelle
zwischen der Prozessdokumentation und der Systemdokumenta-
tion, indem es alle systemtechnischen Gruppen auffiihrt, erldutert
und eine Zuordnung zu den Rollen festschreibt.

Beispielsweise kann im Gruppenkonzept eine Active Directory-
Sicherheitsgruppe »Helpdesk« zu finden sein. Fiir diese Gruppe
werden hier die systemseitigen Rechte definiert (beispielsweise
Zugriffsberechtigungen fiir das Ticket-System). Weiter wird defi-
niert, dass jeder Mitarbeiter, der die Rolle Support-Mitarbeiter inne-
hat, der Active Directory-Gruppe »Helpdesk« hinzuzufiigen ist.

-

* Hinweis

Nicht in jedem Fall ist die Erstellung eines eigenstdndigen IT-
Gruppenkonzepts erforderlich. Wihrend in groflen Unter-
nehmen die erfahrungsgemaf grofle Anzahl an Gruppen ein
eigenstandiges Dokument rechtfertigt, ist es unter Umstédn-
den auch moglich, die Zuordnung von Rollen zu Gruppen in
einer Tabelle dem Rollenkonzept hinzuzufiigen. J

Zuordnung
einer Rolle
zu einer
System-
gruppe
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3.2.9 IT-Namenskonventionen

Auf den ersten Blick mogen Namenskonventionen zweitrangig
erscheinen, jedoch wird ihre Bedeutung haufig unterschitzt. Bei-
spielsweise ist ein im Vorfeld sorgfdltig geplantes, einheitliches
Schema der Namenskonventionen fiir alle Objekte der Active
Directory-Gesamtstruktur insbesondere in grofien Unternehmen
unerlasslich, um Wildwuchs bei den Objektbezeichnungen zu ver-
meiden. Wichtig ist, dass alle mit der Vergabe von Namen betrau-
ten Mitarbeiter von den Regelungen - dies gilt vor allem auch fiir
externe Berater — Kenntnis haben und sie auch anwenden.

Die nachstehende Aufstellung zeigt die wichtigsten Systeme und
Komponenten, fiir die typischerweise in einer Active Directory-
Umgebung die Verwendung von Namen standardisiert werden
sollte. Die Auflistung erhebt keinen Anspruch auf Vollstdndigkeit
und muss im Einzelfall angepasst werden.

& Server

& Cluster-Systeme (virtuelle Server und Clusterknoten)

¢ Linux-/UNIX-Server

¢ Clients

¢ Domanen (Root-Doméne und Sub-Doménen)

¢ Standorte im Active Directory (Standorte, Standort-Links und
Standorteigenschaften)

¢ Organisationseinheiten (OUs)

¢ Gruppenrichtlinien (GPOs)

¢ Gruppen

& Benutzer (Anmeldename, angezeigter Name, E-Mail-Adresse, Be-
schreibung)

¢ Administrative Benutzer (Anmeldename, angezeigter Name,

E-Mail-Adresse, Beschreibung)

¢ Funktionsbenutzer, z.B. Hotline-Benutzer (Anmeldename, ange-
zeigter Name, E-Mail-Adresse, Beschreibung)

& Dienstkonten

¢ Dateinamen, Verzeichnisnamen, Freigabebezeichnungen, personli-
che Ordner, servergespeicherte Benutzerprofile

& Drucker (Druckername, Druckerstandort)

& Messaging-Dienst Exchange (Exchange Server-Name, Routing
Group, Connectoren, offentliche Ordner, Verteilerlisten, personli-
che Postfacher, Postfach-Alias, Funktionspostfacher)

Sind fiir die Produktionsumgebung und die Testumgebung unter-
schiedliche Namensrichtlinien erforderlich, sollte dies entspre-
chend berticksichtigt werden.
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Daneben gibt es fiir den IT-Betrieb aber noch weitere Komponen-
ten, fiir die eine Standardisierung von Namen sinnvoll ist. Hierzu
zahlen beispielsweise Konventionen zur Benennung von Prozessen
und Unterprozessen sowie Regelungen zur Benennung von Rollen
(beispielsweise ob englische oder deutsche Bezeichnung).

Und schlief8lich sollten auch fiir Dokumente verbindliche Namens-
regeln (sowohl fiir Dokumententitel als auch fiir Dateinamen) fest-
gelegt werden.

3.2.10 IT-Projektmanagement-Handbuch

Das IT-Projektmanagement-Handbuch (PM-Handbuch) regelt die
verbindlichen Sollvorgaben, die fiir alle IT-Einzelprojekte gelten.
Aufgrund des tibergeordneten Charakters wird es den Rahmendo-
kumenten zugeordnet. Da eine inhaltliche Betrachtung des IT-Pro-
jektmanagement-Handbuches jedoch besser in Kapitel 6, »Doku-
mentation von IT-Projektenc, passt, sei an dieser Stelle lediglich auf
das genannte Kapitel verwiesen.

3.2.11 IT-Dokumentationsrichtlinie

Mit wachsender Unternehmensgrofle werden die Erstellung und
Durchsetzung einer Dokumentationsrichtlinie zunehmend wichti-
ger. Diese wird sinnvollerweise tibergeordnet auf Unternehmens-
ebene definiert. Wo eine solche tibergeordnete Richtlinie fehlt,
sollte sie zumindest fiir die Ebene der IT-Dokumentation entwickelt
werden.

Die Aufgabe einer Dokumentationsrichtlinie ist es, verbindliche
Regelungen fiir den formalen Aufbau einzelner Dokumente festzu-
legen sowie verbindliche Dokumentationsprozesse zu definieren.
Zum Inhalt einer solchen Richtlinie sollten die folgenden Punkte
zdhlen:

¢ Richtlinien und Klassifizierungen, die fir alle Dokumente gelten
(Namenskonventionen, Bearbeitungsstatus, Nummerierungssys-
tem u.A.)

& Formaler Aufbau der Einzeldokumente

& Dokumentationsprozesse (Freigabeprozesse, Beauftragungsprozes-
se, Review-Verfahren usw.)

# Regelungen zur Speicherung der Dokumente im Dateisystem bzw.
im Dokumentenmanagementsystem

Eine ausfiihrliche Beschreibung der moglichen Inhalte einer Doku-
mentationsrichtlinie unter Beriicksichtigung der genannten vier
Punkte erfolgt in Kapitel 7.1.1.
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3.2.12 IT-Verfahrensverzeichnis

Abschlief3end soll noch ein spezielles Dokument vorgestellt wer-
den, das allerdings den unternehmensweit geltenden Dokumenten
zuzuordnen und vom Datenschutzbeauftragten zu pflegen ist. Das
Bundesdatenschutzgesetz (BDSG) definiert verbindlich fiir alle
Unternehmen, die der gesetzlichen Meldepflicht unterliegen, klare
Anforderungen beziiglich der Einhaltung des Datenschutzes und
der Datensicherheit.

Zur Einhaltung eines gesetzeskonformen Datenschutzmanage-
ments sind unter anderem die Pflege und Verdffentlichung eines
sogenannten Verfahrensverzeichnisses durch den Datenschutzbeauf-
tragen des Unternehmens fiir alle Unternehmen vorgeschrieben.
Das Verfahrensverzeichnis muss alle automatisierten Verfahren
einer Organisation auflisten, mit denen im Rahmen eines automa-
tisierten Verfahrens ermittelte personenbezogene Daten gespei-
chert werden.

Der Begriff Verfahren wird hier im datenschutzrechtlichen Zusam-
menhang verwendet und bezeichnet hier Vorgidnge, in denen perso-
nenbezogene Daten verarbeitet oder genutzt werden. Ein typisches
Verfahren ist eine automatisierte Zeiterfassung. Die fiir ein Verfah-
ren verantwortliche Stelle muss im Verfahrensverzeichnis Angaben
zu samtlichen von ihr betriebenen automatisierten Verfahren
machen, mit denen sie personenbezogene Daten verarbeitet.

Entsprechend der Zielsetzung des Verfahrensverzeichnisses kon-
zentriert sich sein Inhalt auf die Offenlegung der fiir die Verarbei-
tung personenbezogener Daten verantwortlichen Stellen und Per-
sonen, auf die Zweckbestimmung der Verarbeitung sowie auf die
betroffenen Personengruppen. Auflerdem miissen Regelfristen fiir
die Datenldschung definiert werden. Konkret schreibt das BDSG
vor, dass der fiir den Datenschutz Zustdndige in geeigneter Weise
gemadfd § 4e Abs. 1 die folgenden Angaben fiir alle Betroffenen ver-
fiigbar zu machen hat.

»Sofern Verfahren automatisierter Verarbeitungen meldepflichtig
sind, sind folgende Angaben zu machen:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstinde, Geschidftsfiihrer oder sonstige gesetzliche
oder nach der Verfassung des Unternehmens berufene Leiter
und die mit der Leitung der Datenverarbeitung beauftragten
Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder
-nutzung,

5. eine Beschreibung der betroffenen Personengruppen und der
diesbeziiglichen Daten oder Datenkategorien,
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6. Empfdnger oder Kategorien von Empfingern, denen die Daten
mitgeteilt werden konnen,

7. Regelfristen fiir die Loschung der Daten,
8. eine geplante Dateniibermittlung in Drittstaaten,

9. eine allgemeine Beschreibung, die es ermoglicht, vorliufig zu
beurteilen, ob die MafSnahmen nach § 9 zur Gewdhrleistung
der Sicherheit der Verarbeitung angemessen sind.«

I_Tipp

Es gibt im Internet eine ganze Reihe von Musterdokumentatio-
nen, die bei der Erstellung der Dokumente fiir das Verfahrens-
verzeichnis hilfreich sein konnen. Hervorzuheben ist die Publi-
kation Verfahrensverzeichnis und Verarbeitungsiibersicht nach
BDSG - Ein Praxisleitfaden, die vom Bundesverband Informati-
onswirtschaft, Telekommunikation und neue Medien e.V. (BIT-
KOM) bereitgestellt wird. Das Dokument liefert neben einer
umfassenden Ubersicht, einem Beispiel eines Verfahrensver-
zeichnisses und diversen Formularen auch Beispiele fiir Pro-
gramme zur Erstellung des Verfahrensverzeichnisses. [BITKOM]

3.2.13 Rahmendokumente und ihre Abhangigkeiten

Die einzelnen Rahmendokumente kdonnen, wie bereits dargestellt
wurde, nicht isoliert betrachtet werden, sondern stehen miteinan-
der in Beziehung. Einen Ausschnitt aus diesen Beziehungen zeigt
die nachstehende Grafik.

S -
Mkonzept p— o Towmmenonen S o onenen
: / ) . der Systemgruppen zu
N I den Rollen
Das IT-Konzept bildet die \ —— o
1Basis fiir alle anderen \ | ___——={_IT-Rollenkonzept =--___ _
Rahmendokumente f— - g,
Rahmendokumente
und ihre Beziehungen Die IT-Betriebsmatrix definiert
- Bereich die Zuordnungen von Personen
Verantwortlichkeiten und Crganisaticnseinheiten zu
| Rollen

—=o/ IT-Betricbsmatrix -

*[T-Namenskonventionel

Hat Abhangigkeiten zu ]
allen anderen
Rahmendokumenten

Abbildung 3.3: Rahmendokumente der IT-Dokumentation und ihre Abhédngigkeiten:
ein Ausschnitt
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3.3 Fazit

Wie in diesem Kapitel gezeigt wurde, gibt es eine Reihe von Doku-
menten, die iibergeordneten Charakter haben und Regelungen und
Richtlinien definieren. Sie werden im vorliegenden Buch als Rah-
mendokumente bezeichnet.

Alle vorgestellten Dokumente konnen sowohl auf der Ebene der IT-
Dokumentation als auch auf Unternehmensebene verwaltet werden.
So ist es beispielsweise moglich und auch iiblich, ein unternehmens-
weites Risikohandbuch zu fiihren und die IT-Service-gefahrdenden
Risiken in einem gesonderten IT-Risikohandbuch im Rahmen der IT-
Dokumentation zu pflegen.

Welche IT-Rahmendokumente also im individuellen Fall zu erstel-
len sind, hangt weitgehend davon ab, ob und mit welcher Auspra-
gung unternehmensweit giiltige Dokumente existieren. Im Idealfall
gibt es libergeordnete Unternehmensdokumente, die auf einem
hohen Abstraktionsniveau allgemeingiiltige Richtlinien enthalten.
Diese werden durch detaillierte Vorgaben in den entsprechenden
Dokumenten der Organisationseinheiten erganzt.
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