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Erste These: Wir wissen eine ganze Menge — und nicht
nur Einzelheiten von zweifelhaftem intellektuellem
Interesse, sondern vor allem auch Dinge, die nicht nur
von groBter praktischer Bedeutung sind, sondern die uns
auch tiefe theoretische Einsicht und ein erstaunliches
Verstandnis der Welt vermitteln konnen.

Zweite These: Unsere Unwissenheit ist grenzenlos und
erniichternd. Ja, es ist gerade der iiberwiltigende Fort-
schritt der Naturwissenschaften (auf den meine erste
These anspielt), der uns immer von neuem die Augen
offnet fir unsere Unwissenheit, gerade auch auf dem
Gebiet der Naturwissenschaften selbst. Damit hat aber
die Sokratische Idee des Nichtwissens eine vollig neue
Wendung genommen. Mit jedem Schritt, den wir vor-
wirts machen, mit jedem Problem, das wir 16sen, ent-
decken wir nicht nur neue und ungeldste Probleme, son-
dermn wir entdecken auch, daB dort, wo wir auf festem
und sicherem Boden zu stehen glaubten, in Wahrheit
alles unsicher und im Schwanken begriffen ist.

Karl R. Popper, Lesebuch, 1995, S. XIX






Vorwort

Vorliegende Arbeit enthilt als methodenorientierte Untersuchung Bausteine
fiir eine objektive Erkenntnistheorie des Datenschutzrechts. Zielsetzung ist es,
einen Beitrag dazu zu leisten, Datenschutz als individualrechtliche Schutz-
position des Einzelnen in Recht und Gesellschaft zu etablieren. Dazu wird der
Erkenntnisfortschritt in Theorie und Dogmatik analysiert, soweit er fiir diese
Rechtsmaterie von Bedeutung ist. Es werden in der Untersuchung diejenigen
,Jlenkenden Strukturen®, d. h. Regelungsinstrumentarien des Datenschutzes, auf-
gezeigt, welche fiir eine Entwicklung dieses Rechtsgebiets kiinftig von Bedeu-
tung sein werden. Angewandt wird hierbei ein ,,Pluralismus der Methoden*.

Ein solcher Pluralismus der Methoden bedeutet fiir diese Untersuchung, dafl
all diejenigen Einsichten fiir das Datenschutzrecht genutzt werden, welche dazu
beitragen, diesem Ziel ndher zu kommen. Und dazu gehdren Aspekte des
Qualitdtsmanagements und der Rechtsinformatik ebenso wie solche der juristi-
schen Methodik. Die Erkenntnistheorie selbst bietet hierbei nicht nur einen
2Zugangsweg' zu diesen Methoden, sondern durch die Darstellung der theore-
tischen ,,Fortentwicklungs-Mechanismen* auch einen Weg fiir die Fortentwick-
lung von Datenschutz selbst.

Die Wissenschaft schreitet weder durch Ableitung sicherer Wahrheiten aus
evidenten Intuitionen mit Hilfe deduktiver Verfahren noch durch Verwendung
induktiver Verfahren fort, sondern vielmehr durch Spekulation, rationale Argu-
mentation, d. h. durch ,,Vermutungen und Widerlegungen®.

Um mit Hilfe dieses Ansatzes die (heute noch) bestehenden defizitdren
Formen des Datenschutzes auszugleichen, kommt es — so die zentrale These
vorliegender Arbeit — ganz wesentlich darauf an, die Datenverarbeitung selbst
zu nutzen, um Datenschutz zu implementieren und damit sicherzustellen. Dies
bringt auch verbesserte Moglichkeiten mit sich, durch datenschutzspezifische
Erweiterungen in der Betriebssoftware, die Haftungsthematik im Datenschutz-
recht auf eine breitere Basis zu stellen. Beide Aspekte zusammengenommen —
die Installation eines Qualitdtsmanagement-Systems wie auch eine verbesserte
datenschutzrechtliche Haftung — konnten einen ,Meilenstein® fiir einen Fort-
schritt im Datenschutz darstellen. Das Qualititsmanagement garantiert fiir die
Adressaten des Datenschutzrechts die gesetzesaddquate Umsetzung daten-
schutzrechtlicher Regelungsvorgaben, wahrend die datenschutzrechtliche Haf-
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tung die kalkulierbaren Folgen moglicher Regelverletzungen in Form des
Uberschreitens von Handlungsspielrdumen behandelt.

Im Rahmen der besonderen Typizitdt des Datenschutzrechts werden die
erarbeiteten Ideen genutzt, um einen ,,Strukturformelkatalog® zur Umsetzung
von datenschutzrechtlichen Regelungsvorgaben zu entwickeln. Dies entspricht
einem erweiterten Eintritt in die Fragestellung Datenschutz. Qualitdtsmanage-
ment und Haftung im privaten Datenschutzrecht sind hierbei zwei Schliissel-
begriffe fiir die Fortentwicklung von Datenschutz. Die Sicherstellung von
Datenschutz héngt somit ganz generell von seiner Implementierung ab, die
flankiert werden muf8 durch eine rechtliche Struktur, welche fiir Betroffene
Datenkorrektur- und auch Abwehrrechte gewahrleistet.

Fiir einen Fortschritt im Datenschutz bedarf es von daher sowohl eines
»aktiven als auch ,,passiven” Datenschutzes. Aktiver Datenschutz beinhaltet
hierbei Sicherstellung von Datenschutz durch Beachtung seiner Zuldssigkeiten
sowie die Einfilhrung und Aufrechterhaltung eines Qualitdtsmanagement-
Systems. Passiver Datenschutz beinhaltet demgegeniiber die Gewahrleistung
von Datensicherheit und die Bereitstellung eines effektiven Haftungskonzepts.
Beide Aspekte bediirfen wiederum einer Implementierung, welche sowohl
Elemente des aktiven wie auch des passiven Datenschutzes umfassen muf.
Entgegen der allgemeinen Tendenz, fiir den privaten Bereich im Datenschutz
eine spezifische Gefahrdungshaftung einzufiihren, setzt sich der Verfasser vor
diesem Hintergrund fiir eine verbesserte Umsetzung datenschutzrechtlicher
Zulassigkeiten wie auch fiir eine verfeinerte Zuordnung von Verantwortlichkei-
ten im Datenschutz ein.

Diese Arbeit lag der Juristischen Fakultdt der Universitat Tiibingen im Som-
mersemester 1997 als Dissertation vor.

Mein Dank gilt meinem Doktorvater, Herrn Professor Dr. Fritjof Haft, des-
sen Forderung meiner Ideen bis in meine Studienzeit zuriickreicht sowie dem
Zweitberichterstatter meiner Dissertation, Herrn Professor Dr. Wolfgang Zoll-
ner. Ferner danke ich Herrn Professor Dr. Thomas Hoeren fiir wertvolle
begleitende Hinweise zur Verbesserung meiner Arbeit sowie Herrn Diplom-
Kaufmann Gerhard F. Miiller, ohne dessen langjahrigen Rat zu Fragen der
betrieblich-organisatorischen Umsetzung von Datenschutz die Abhandlung in
der Weise nicht moglich gewesen wire.

Zu besonderem Dank bin ich schlieBlich Sir Karl R. Popper verpflichtet, der
mich ermutigt hat, den Kritischen Rationalismus als ,,Entwicklungstool* zur
wissenschaftlichen Fundierung von Datenschutz und Fortentwicklung von
Regelungsvorgaben zum Datenschutzrecht zu nutzen.

Tiibingen, im November 1998 Michael Wichter
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Einleitung

I. Gegenstand und Erkenntnisziel der Untersuchung
1. Erkenntnisziel der Untersuchung

Die Untersuchung beinhaltet die Erarbeitung eines ,,Datenschutz-Konzepts*
zur Realisierung und Fortentwicklung von Datenschutzrecht mit der Zielset-
zung der Erreichung von Fortschritt im Datenschutz.

Ein solches Unternehmen erfordert Wissen um die Voraussetzungen zur
Erreichung von Fortschritt im Datenschutz. Ferner eine Methode, ein solches
Wissen zu erarbeiten und umzusetzen sowie gesetzliche und ethische Grund-
voraussetzungen, d. h. Rahmenbedingungen zur Verwirklichung dieser Zielset-
zung in Recht und Gesellschaft.

Als fiir den Gegenstandsbereich Datenschutz angemessene Verfahrensweise,
welche ein fiir den Datenschutz erforderliches pluralistisches Methodenkonzept
zu einer systematischen Methode integriert, kann das Modell der Falsifikation
genutzt werden. Sie ist im Datenschutz Basis und movens fiir jeglichen Er-
kenntnisfortschritt. Dies auch vor dem Hintergrund, daf die juristische Metho-
de der Rechtsfindung/Rechtsgewinnung im Datenschutzrecht beriicksichtigen
muf}, daB es sich bei diesem Rechtsgebiet um ein ,,Rahmenrecht* mit Quer-
schnittscharakter handelt.

Datenschutzrecht beinhaltet rechtliche Regelungsvorgaben, die zur Sicher-
stellung seiner Zielsetzungen fiir die unterschiedlichsten Lebensbereiche in die
Praxis umzusetzen sind. Dies bedarf sehr weitgehender — und in sich ,,stimmi-
ger” — Konkretisierungsbemiihungen. Dennoch wurden die Erfordernisse einer
Methodik ,,datenschutzaddquater Rechtsumsetzung® bislang nicht eingehend
untersucht. Und hierbei ist ein eigenstandiger Mechanismus der Wissenschafts-
und Erkenntnistheorie erforderlich, der Kriterien fiir einen Fortschritt priifbar
und fiir das Datenschutzrecht begreifbar macht.

Der Schwerpunkt der Untersuchung liegt auf dem Aspekt, wie die Rechts-
materie Datenschutz die rasanten technologischen Entwicklungen begleiten und
vor diesem Hintergrund die ,,personale Integritdt von Betroffenen schiitzen



28 Einleitung

kann. Der Regelungsgegenstand ,,Datenverarbeitungstechnik* wird damit als
Losungskonzept fiir die von ihr selbst initiierten Problemstellungen genutzt,
was einen erheblichen Entwicklungsschritt fiir die Fortschreibung von Daten-
schutz und seiner rechtlichen Regelungsgrundlagen bedeutet.

These vorliegender Arbeit ist es, daB datenschutzrechtliche Regelungsvor-
gaben technische Entwicklungen nicht lediglich begleiten, sondern durch Her-
stellung eines engen Technikbezugs innovativen Charakter haben kénnen. De-
ren innovativer Gebrauch setzt allerdings voraus, da3 die Gestaltungsspielriu-
me des Datenschutzrechts, insbesondere der §§ 4, 27 ff. sowie 5 und 9 BDSG!,
aktiv genutzt werden. Basis fiir diese Untersuchung ist damit das Bundesdaten-
schutzgesetz von 1990; aber auch nach Novellierung dieser Gesetzesfassung
bleiben die hier behandelten Fragestellungen des Datenschutzes bestehen.

Fiir die Losungsfindung rechtlicher Fragestellungen des Datenschutzes ist es
hierbei ausschlaggebend, welchen Zugang man hierfiir wahlt: einen technischen
und/oder betrieblich-organisatorischen, einen betriebswirtschaftlichen oder auch
politischen. Und entscheidend ist dabei im besonderen, welche Losungsinstru-
mentarien man heranzieht: solche der Rechtstheorie, der Rechtsinformatik, der
Soziologie oder Rechtsphilosophie. Die Wissenschaftstheorie dient bei Nutzung
dieser verschiedenen Ansatzpunkte dazu, den ,,Mechanismus* fortschreitender
Erkenntnisse zu beschreiben.

Datenschutz und Datensicherung kénnen in unterschiedlichen Graden gewéhr-
leistet sein. Unter Datensicherung ist hierbei die technisch-organisatorische
Aufgabe zu verstehen, die Sicherheit von Datenbestdnden und Datenverarbei-
tungsabléufen zu erreichen. Datensicherheit ist nach diesem Verstiandnis das Ziel
bzw. Ergebnis geeigneter und ausreichender MaBnahmen der Datensicherung.

Das zu erreichende Niveau an Datenschutz héngt nach rechtlichen Gesichts-
punkten in nicht unwesentlichem Umfang von der Bewertung der den Daten-
schutz beintrachtigenden bzw. diesen modifizierenden Rechtsgiitern ab, deren
Rechtsgrundlagen sich aus Regelungsmaterien ,,auBlerhalb* des enger gefafSten
Datenschutzrechts ergeben.

Paradigmatisch zeigt sich im Datenschutz, dal es heute im ,,Technikrecht*
nicht mehr um eine Konzentration auf den repressiven Charakter von Recht

' §§ ohne Gesetzesangabe in dieser Untersuchung sind solche des Bundesdaten-
schutzgesetzes (BDSG) v. 20. Dezember 1990. Abgedruckt im BGBI. T S.2954. Art.
ohne Gesetzesangabe sind solche der Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates v. 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr. Abgedruckt im Amtsblatt
der Europdischen Gemeinschaften (Nr. 281 v. 23. November 1995, S. 31).
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gehen kann, als um eine Befassung mit dessen Innovationskraft vor dem Hin-
tergrund der Vielzahl von Problemlagen, welche auf das Personlichkeitsrecht
und andere Rechtsgiiter des Einzelnen zukommen. Dies muf8 auch Folgen fiir
die Fassung gesetzlicher Regelungsinstrumentarien und auch auf die juristische
Methodenlehre haben. Implizit muf3 diese von daher auch von einem Rahmen
der ,,conjectures and refutations* begleitet werden, welcher der Rechtsmaterie
Datenschutz zu ihrer , falsifizierenden Fortschreibung® verhelfen soll.

Datenschutz beinhaltet Schritte in ,juristisches Neuland“. Wiahrend im
Schrifttum bislang eine Auseinandersetzung zur Beantwortung einzelner
Rechtsfragen im Datenschutz stattfand, werden vorliegend Kriterien der
Rechtsfindung und rechtlichen Gestaltung anhand ergidnzender Kriterien er-
arbeitet, welche fiir die Zukunft eine Fortschreibung des Datenschutzrechts und
damit einen Fortschritt im Datenschutz ermoglichen sollen.

Die in einem ausgreifenden (verstérkt europdischen und auch internationalen)
Prozef} fachlichen Erkennens von Risiken fiir die Bezugspunkte ,,Privatsphére*
und ,,Personlichkeit” von Betroffenen — auch des Anerkennens von rechtlichen
Erfordernissen sowie des Einiibens datenschutzrechtlicher Standards — sich erge-
benden Erkenntnisse lassen heute zunéchst bezweifeln, ob das Datenschutzrecht
und seine Prinzipien Datenveerarbeitungsverfahren werden rechtlich binden
konnen. Erforderlich sind von daher Instrumente bzw. Methoden, eine solche
rechtliche Bindung herbeizufiihren. Insofern erscheint es gewinnversprechend,
dieser Frage nidher nachzugehen und zu untersuchen, inwieweit Datenschutz
sowohl anhand juristischer Methoden als auch ,,automatisiert”, d.h. mit den
technischen Moglichkeiten der Software selbst, sichergestellt werden kann.

Aufgrund einer allgemeinen Einschitzung kénnte man vor dem Hintergrund
der fiir den einzelnen aufgrund der Nutzung von Informationstechnologie
bestehenden bzw. befiirchteten ,,Risikoszenarien*? zu der Auffassung gelan-
gen, daBl die Theorie der Eigengesetzlichkeit des technischen Fortschritts an
Wahrscheinlichkeit gewinnt. Es kommt hinzu, daB8 das rechtspolitische Terrain
in Fragen des Datenschutzes sich seit Beginn der Diskussion um den Daten-
schutz seit der Mitte der 70er Jahren als sehr vielschichtig erweist und in
verschiedene Theorielager gespalten ist’. These dieser Arbeit ist es dennoch,

2 8. ausfiihrlich dazu Tinnefeld, DuD 1993, 555 ff. sowie Tinnefeld, in: Institutio-
nen und Einzelne im Zeitalter der Informationstechnik, Hrsg. Tinnefeld/Philipps/Weis,
1994, S. 43 ff.

® Vgl. dazu die Kontroverse zwischen Nitsch, ZRP 1995, 351 ff. und Dronsch/
Wiichter, ZRP 1996, 206 ff., 321f.; s. ferner zu generellen Thematik des Theorie/
Praxis-Konflikts im Datenschutz mitsamt seinen Folgen Wdchter, DuD 1996, 200 ff.



