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Kapitel 16
Rollenbasierte Berechtigungen und
Delegierung (RBAC)

Mit Exchange Server 2010 hat Microsoft das Berechtigungsmodell noch mal deut-
lich iiberarbeitet, auch im Vergleich zu Exchange Server 2007. In diesem Kapitel
gehen wir ausfiihrlicher auf die Delegation von Administratorrechten ein.
Exchange Server 2010 arbeitet dazu mit Rollengruppen. Administratoren mit ent-
sprechenden Rechten kénnen andere Anwender diesen Gruppen hinzufiigen, aber
auch eigene Gruppen mit speziellen Rechten erstellen. Die Verwaltung der
Berechtigungen in Exchange Server 2010 lassen sich nur in der Exchange-Verwal-
tungsshell durchfiihren. Eine Pflege in der Exchange-Verwaltungskonsole ist ohne
das Service Pack 1 fiir Exchange Server 2010 nicht moglich. Neben zahlreichen
Verbesserungen integriert Microsoft mit dem Service Pack 1 auch mehr Moglich-
keiten in die Exchange-Verwaltungskonsole. Vor allem die Exchange-Systemsteu-
erung, die Sie {iber die Adresse https:// < Servername > /ecp erreichen, erhdlt mehr
Funktionen. Nach der Installation von Service Pack 1 lassen sich in der Exchange-
Systemsteuerung Transport- und Journalregeln anlegen. Auch die rollenbasierte
Berechtigung (RBAC) ldsst sich jetzt in der Systemsteuerung von Exchange anpas-
sen.

Aus diesem Grund sollten Administratoren genau den Zusammenhang zwischen
Verwaltungsrollen, Verwaltungsrollengruppen, Zuweisungsrichtlinien und Verwal-
tungsbereichen verstehen. Wir gehen in diesem Kapitel grundlegend auf diese
neuen Moglichkeiten ein. Sie starten die Verwaltung der rollenbasierten Berechti-
gung iiber die genannte URL oder {iber die Exchange-Verwaltungskonsole, indem
Sie den Menilipunkt Benutzereditor fiir die rollenbasierte Zugriffsteuerung iiber die
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Abbildung 16.1:
Die rollenbasierten
Berechtigungen
lassen sich mit
Service Pack 1 fir
Exchange Server
2010 auch in der
Exchange-System-
steuerung verwal-
ten.

oL

Toolbox aufrufen. Eingeschrankt konnen Sie zwar auch ohne das Service Pack 1
bereits einige Aufgaben durchfiihren, zum Beispiel Benutzerkonten in Verwaltungs-
rollengruppen aufnehmen, aber Sie konnen keine neuen Verwaltungsrollengruppen
erstellen oder Verwaltungsrollen zu Verwaltungsrollengruppen hinzufiigen, Grup-
pen einschranken oder Verwaltungsrollen und Verwaltungsrollengruppen kopieren.

<= Favorten | 55 % vorgeschiagene Sites - | Mehr Add-ons erhalten -

4 Administratorrollen - Microsoft Exchange | | - B - - mh - Seter Sicherhelt - Extras - -
[,
Exchange Server Administrator
E-Mazil > Optionen: Meine Organisation verwalten v Meine E-Mail @ -
(o] b=
Benutzer und Gruppen 2 & [

Administratorrollen  Eenutzerrollen  Ubepaachung

Roles & Auditing
E-Mail-Steuerelemnent

Telefan und Voice

Rollengruppen

o neu.. [ oetails| X | Facopieren & Delegated Setup

Members of this management role group
have permissions to install and uninstall
Exchange on provisioned servers. This role
group shouldn't be deleted.

Rallengruppen suchen »
MName

Delegated Setup

Discovery Management Zugewiesene Rollen

View-Orly Configuration

Help Desk

Hygiene Management Mitglieder:

Mailbox Import-Export Management

Qrganization Management Schreibbereich:
Standard

Public Folder Management
Recipient Management
Records Managernent
Server Management

UM Managerment

View-Only Organization Management

1 ausgewshlt von insgesamt 12

[T [ [ 1 | inkernet | Geschutater Madus: Inaktiv Ta - [mu0on - 4

16.1 Verwaltungsrollengruppen verstehen und

einsetzen

Auch Administratoren, die bereits mit Exchange Server 2007 arbeiten, miissen fiir
die Berechtigungsstruktur in Exchange Server 2010 umdenken. In Exchange
Server 2010 fiihren Sie alle Exchange-Aufgaben iiber die Exchange-Verwaltungs-
konsole, die Exchange-Verwaltungsshell oder die Exchange-Webverwaltungs-
schnittstelle durch. Diese Verwaltungstools verwenden die rollenbasierte
Zugriffssteuerung (Role Based Access Control, RBAC) zur Autorisierung. Mit RBAC
miissen Sie keine Zugriffssteuerungslisten (Access Control Lists, ACLs) wie bei
Exchange Server 2007 mehr pflegen. Mit RBAC konnen Sie sehr effizient und dif-
ferenziert Rechte erteilen. In Exchange Server 2010 konnen Sie durch RBAC admi-
nistrative Aufgaben delegieren, aber auch Rechte der Benutzer fiir ihr Postfach
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und die Verwaltung von Verteilergruppen. Bei RBAC spielen Verwaltungsrollen-
gruppen und Richtlinien fiir die Zuweisung von Verwaltungsrollen die wichtigste
Rolle. Sie konnen auch mit der direkten Benutzerrollenzuweisung arbeiten. Lasst
RBAC eine Aktion zu, fiihrt Exchange diese Aufgabe im Kontext des Vertrauens-
wiirdigen Exchange-Teilsystems (Exchange Trusted Subsystem) und nicht im Kon-
text des Benutzers durch. Das Vertrauenswiirdige Exchange-Teilsystem ist eine
universelle Sicherheitsgruppe mit Berechtigungen, die Lese- und Schreibzugriff
auf jedes Exchange-bezogene Objekt in der Exchange-Organisation besitzt. Aufer-
dem gehort sie zur lokalen Sicherheitsgruppe Administratoren und zur Gruppe
Exchange-Windows-Permissions, die Exchange das Erstellen und Verwalten von
Active Directory-Objekten ermoglicht.

16.1.1  Verwaltungsrollengruppen im Uberblick

Verwaltungsrollengruppen sind universelle Sicherheitsgruppen (Universal Secu-
rity Group, USG), die Sie bei der rollenbasierten Zugriffssteuerung (Role Based
Access Control, RBAC) in Exchange Server 2010 verwenden. Rollengruppen defi-
nieren wichtige Verwaltungsaufgaben und ermoglichen den Mitgliedern verschie-
dene Rechte. Auf Edge-Transport-Server verwalten die lokalen Administratoren
die Einstellungen. Hier steuern Sie die Berechtigung iiber die Mitgliedschaft der
lokalen Administratorengruppe. Fiigen Sie ein Postfach einer Rollengruppe als
Mitglied hinzu, weist Exchange dem Postfach alle von der Verwaltungsrolle
bereitgestellten Berechtigungen hinzu.
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Abbildung 16.2:
Durch das Hinzu-
fiigen zu Ver-
waltungsrollengrup
pen, erhalten
Administratoren
Rechte in der Orga-
nisation.
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Abbildung 16.3:
Die einer Verwal-
tungsrollengruppe
zugewiesenen Ver-
waltungsrollen
bestimmen, wel-
che Rechte die Mit-
glieder der
Verwaltungsrollen-
gruppe tatsdchlich
haben.
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Eine Verwaltungsrollenzuweisung verkniipft eine Verwaltungsrolle und eine Rol-
lengruppe. Durch das Zuweisen einer Verwaltungsrolle zu einer Rollengruppe
konnen die Mitglieder der Rollengruppe die in der Verwaltungsrolle definierten
CMDlets und Optionen verwenden, zum Beispiel beim Exportieren von Postfa-
chern. Ein Verwaltungsrollenbereich ist der Geltungsbereich einer Rolle und
schrankt ein, was Mitglieder der Rollengruppe verwalten konnen. Ein Bereich
kann aus Servern, Organisationseinheiten oder Filtern auf Server- oder Empfan-
gerobjekten bestehen. Das heifit, Sie vergeben Rechte nicht auf alle Objekte wie in
Exchange Server 2007, sondern Sie legen genau fest, auf welchem Bereich die
Rechte Giiltigkeit haben. Eine Verwaltungsrolle ist eine Gruppe verschiedener
Verwaltungsrolleneintrdge. Mit solchen Rollen konnen Sie spezifische Aufgaben
festlegen, die Mitglieder einer Rollengruppe ausfiihren diirfen.

Organization Management

*Erforderliche Felder

* Mame:

IOrganization Managernent

Beschreibung:

Mernbers of this management role group have
permissions to manage Exchange ohjects and
their properties in the Exchange organization,
Members can alzo delegate role groups and
managernent roles in the organization, This role

Schreibbereich:
« IStandard j

Organisationseinheit:
B |

’d'
Rollen:

AJLJ Hinzufigen.. = == Entfernen

Marme &
Active Directory Permissions

Address Lists

Audit Logs

Cimdlet Extension Agents

Database Availahility Groups

Verwaltungsrolleneintrdge wiederum sind die einzelnen Rechte in einer Verwal-
tungsrolle. Erstellen Sie eine Rollengruppe, also eine universelle Sicherheits-
gruppe, legen Sie die Zuweisungen zwischen der Rollengruppe und den von Ihnen
gewlinschten Verwaltungsrollen fest. Sie konnen optional auch einen Verwal-
tungsbereich fiir die Rollenzuweisungen festlegen. Integrierte Rollengruppen sind
die Rollen, die standardmafig bereits in Exchange Server 2010 enthalten sind. Sie
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finden diese Gruppen {iiber Active Directory-Benutzer- und -Computer in der OU
Microsoft Exchange Security Groups. In dieser OU finden Sie auch systemeigene
Sicherheitsgruppen, die Exchange fiir eine stabile Infrastruktur benotigt. Sie kon-
nen Benutzer allen integrierten Rollengruppen hinzufiigen oder aus diesen entfer-
nen, die Gruppen aber selbst sollten Sie nicht 16schen, da Exchange ansonsten
nicht mehr korrekt funktioniert. Auflerdem sollten Sie die Gruppen moglichst
nicht in andere OUs verschieben.

"(-I'rve Directory-Benulzer und -Computer = L=k Abbildu ng 16,4:
| Datei  Aktion  Anscht 2 .
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Buln {2 Exchange Al Hosted Organizstions  Scherhetsgruppe - Glbal  This group contains 2l the Exchange Hosted Organizaton Malboxes g...
®  Computers 5 Excharge Servers Scherthaitsgruppe -Unwersal  This il the Exchange  Ths natbu., Server 2010
= & ::';-;rv‘::l”:l:;m! 3,3:}.;«;@ Trusted Subsystem Seherhetsgruppe - Unwersal  Ths graup contans Exchange sarvers that run Exchange endits on
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: E%f;émﬁmi = i e T e
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H2,puble Foler Managerent Sieherhetsaruppe - Uniersal M nan roup can manage puble folders. M. m
2 Recpient Management Secherheitsgruppe - Universal s hts to create, mana...
53 Records Management Scherthetsgrupps - Universal  Members of this management role group can configure compliance fea. ..
82 Server Management Sicharhestsgruppe - Universal - Members of this management roie group have permissions t manage ...
82,um -Universal  Members of this mansgement role group can manage Unified Messagi....
B2 view-Oriy Organizaton Management Scherhetsgruppe -Universal  Members of this management role group can view recolent and canfig....
In der Exchange-Verwaltungsshell kénnen Sie sich alle Verwaltungsrollengruppen
anzeigen lassen, wenn Sie den Befehl Get-RoleGroup eingeben. Mit dem Befehl Get-
RoleGroup [fl erhalten Sie detaillierte Informationen. Mit dem CMDlet Get-Role-
GroupMemberund dem Namen der Gruppe als Parameter kdnnen Sie sich die aktu-
ellen Mitglieder der Gruppe anzeigen lassen, etwa mit Get-RoleGroupMember
»0rganization Management«. Sie konnen sich die Verwaltungsrollengruppen auch
in der Exchange-Systemsteuerung anzeigen lassen. Diese erreichen Sie iiber
https://<Servernama>/ecp.
Abbildung 16.5:

Anzeigen von Ver-
waltungsrollen-
gruppen in der
Exchange-Verwal-
tungsshell

Organisationsverwaltung (Organization Management)

Dieser Rollengruppe entspricht die Exchange-Rolle Organisationsadministratoren in
Exchange Server 2007. Diese Administratoren besitzen Administratorzugriff auf die
gesamte Exchange-2010-Organisation und konnen nahezu alle Aufgaben fiir alle
Exchange-2010-Objekte ausfithren. Mit diesem Recht ist es auch moglich, selbst
Rechte in der Organisation zu vergeben. Standardmafig darf nur die Rollengruppe
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Abbildung 16.6:

Anzeigen der

Mitglieder einer
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Rollengruppe

Organisationsverwaltung anderen Rollenempfangern Rollen zuweisen. Mitglied die-
ser Gruppe ist nur das Benutzerkonto, mit dem Sie Exchange Server 2010 installiert
haben. Sie kdnnen dieser Rollengruppe weitere Benutzer hinzufiigen oder andere
Rollengruppen erstellen und ihnen delegierende Rollenzuweisungen zuweisen.
Standardmafiig diirfen Mitglieder der Rollengruppe Organisationsverwaltung Mit-
glieder zu Rollengruppen hinzufiigen und daraus entfernen. Wollen Sie Benutzern,
die keine Mitglieder der Rollengruppe Organisationsverwaltung sind, das Hinzufi-
gen und Entfernen von Rollengruppenmitgliedern ermdglichen, verwenden Sie die
Rollengruppendelegierung. Die Rollengruppendelegierung steuern Sie durch die
Eigenschaft ManagedBy (ManagedBy) der jeweiligen Rollengruppe.

E Machine: x2k10.contoso.com

[PE]1 C:sUserssAdministrator:Desktop>Get—RoleGroupMember "Organization Management''

RecipientType

Administrator UserMailbox

[PE]1 C:xUserssAdministratorsDesktop>

Sie konnen dieser Rollengruppe jede Rolle hinzufiigen oder entfernen. Jede Rolle
muss aber mindestens eine delegierende Rollenzuweisung fiir eine Rollengruppe
oder universale Gruppe besitzen, bevor Sie die delegierende Rollenzuweisung aus
dieser Rollengruppe entfernen konnen. Die Rolle Rollenverwaltung muss mindestens
eine reguldre Rollenzuweisung fiir eine Rollengruppe oder universale Gruppe besit-
zen, bevor Sie die reguldre Rollenzuweisung aus dieser Rollengruppe entfernen kon-
nen. Verschiedene Rollenzuweisungen der Rollengruppe Organisationsverwaltung
sind delegierende Rollenzuweisungen. Diese Rollen ermdglichen zum Beispiel den
Zugriff auf Inhalt von Postfiachern, die Erstellung von Verwaltungsrollen ohne
Bereichseinschrankung. Mitglieder der Rolle Organisationsverwaltung erhalten stan-
dardmafig keine Berechtigungen, die von diesen Rollen abgedeckt sind. Mitglieder
konnen aber sich selbst jede Rolle zuweisen und auf diesem Weg die Rechte nutzen.

Organisationsverwaltung — nur Leserechte (View-0nly Organization
Management)

Administratoren mit diesen Rechten diirfen die Eigenschaften aller Objekte in der
Exchange-Organisation lesen, aber keine Anderungen vornehmen. Diese Rolle
entspricht der Exchange-Administratorrolle Nur Ansicht in Exchange Server 2007.
Standardmafiig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung
Mitglieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle Uberwachung
Rolle Konfiguration (nur Anzeige)
Rolle Empfinger mit Leserechten
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Empfangerverwaltung (Recipient Management)

Administratoren mit diesem Recht diirfen Empfanger erstellen, 16schen und bear-
beiten, aber keine systeminternen Einstellungen wie Connectoren bearbeiten.
Diese Rollengruppe entspricht der Exchange-Rolle Empfdngeradministrator in
Exchange Server 2007. Standardmafdig diirfen nur Mitglieder der Rollengruppe
Organisationsverwaltung Mitglieder zu dieser Rollengruppe hinzufiigen oder
daraus entfernen.

Erstellen in IThrer Organisation andere Administratoren Benutzerkonten, die nicht
Exchange verwalten diirfen, konnen Sie eine Rollengruppe erstellen und die Rol-
len Erstellung von E-Mail-Empfdngern und Sicherheitsgruppenerstellung und -mit-
gliedschaft in die neue Rollengruppe aufnehmen. Das verhindert, dass Mitglieder
der Empfangerverwaltung-Rollengruppe Active Directory-Objekte erstellen diir-
fen, ermoglicht aber weiterhin, dass diese Administratoren fiir existierende Benut-
zerkonten E-Mail aktivieren diirfen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen: m

Rolle Verteilergruppen

Rolle E-Mail-aktivierte Offentliche Ordner
Rolle Erstellung von E-Mail-Empfingern
Rolle Nachrichtenempfdnger

Rolle Nachrichtenverfolgung

Rolle Migration

Rolle Postfdcher verschieben

Rolle Empfingerrichtlinien

UM-Verwaltung (UM Management)

Administratoren, die Mitglied der Rollengruppe UM-Verwaltung sind, konnen die
Unified-Messaging-Funktionen in der Exchange-Organisation verwalten. Dazu
gehoren die Servereinstellungen, aber auch die UM-Einstellungen der Empfanger.
Standardmaétfiig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung
Mitglieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »UM-Postfdcher«
Rolle »UM-Ansagen«
Rolle »Unified Messaging«

Erkennungsverwaltung (Discovery Management)

Mit diesem Recht konnen Administratoren Suchvorgdnge fiir Postfdcher in der
Exchange-Organisation ausfiihren. Aufierdem konnen Mitglieder eine rechtliche
Aufbewahrungspflicht fiir Postfdcher konfigurieren (Legal Hold). Mitglieder der
Rollengruppe Organisationsverwaltung miissen sich selbst als Mitglieder dieser
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Rollengruppe hinzufiigen. Das Recht zur Aufnahme in diese Gruppe besteht, aber
die Gruppe hat noch keine Mitglieder. Standardmdfig diirfen nur Mitglieder der
Rollengruppe Organisationsverwaltung Mitglieder zu dieser Rollengruppe hinzu-
fiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Gesetzliche Aufbewahrungspflicht«
Rolle »Postfachsuche«

Datensatzverwaltung (Records Management)

Mit diesem Recht diirfen Benutzer Funktionen im Bereich Aufbewahrungsrichtli-
nientags, Nachrichtenklassifikationen und Transportregeln konfigurieren. Stan-
dardmafig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung
Mitglieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Uberwachungsprotokolle«
Rolle »Journal«

Rolle »Nachrichtenverfolgung«

Rolle »Aufbewahrungsmanagement«
Rolle »Transportregeln«

Serververwaltung (Server Management)

Mit diesem Recht diirfen alle Einstellungen auf dem jeweiligen Server verwaltet wer-
den, aber keine Empfangerkonfiguration. Zu den Mdoglichkeiten gehoren Unified-
Messaging-, Clientzugriffs- und Postfachfunktionen, Datenbankkopien, Zertifikate,
Transportwarteschlangen, Sendeconnectoren, virtuelle Verzeichnisse und Clientzu-
griffsprotokolle. Diese Rollengruppe ist dhnlich zur Gruppe Exchange-Serveradmi-
nistratoren in Exchange Server 2007. Die Rollengruppe ermoglicht zusatzlich den
Zugriff auf die Konfiguration aller Server in der Organisation, nicht nur auf einen.
Wollen Sie Administratoren nur die Verwaltung bestimmter Server ermoglichen,
konnen Sie die Verwaltungsbereiche der Rollengruppe dndern. Alternativ konnen
Sie eine neue Rollengruppe auf der Grundlage der Rollengruppe Serververwaltung
erstellen und die Verwaltungsbereiche fiir die neue Rollengruppe anpassen. Stan-
dardmafig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung Mit-
glieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Sie konnen dazu einfach die Verwaltungsrollengruppe Server Management kopie-
ren und die Rechte der kopierten Verwaltungsrollengruppe anpassen. Haben Sie
das Service Pack 1 fiir Exchange Server 2010 installiert, konnen Sie das Kopieren
in der Exchange-Systemsteuerung durchfiihren. Ohne das Service Pack 1 miissen
Sie auf die Exchange-Verwaltungsshell zuriickgreifen. Wie das geht, zeigen wir
Ihnen in den folgenden Abschnitten noch genauer.
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Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Datenbankkopien«

Rolle »Datenbanken«

Rolle »Exchange-Connectors«

Rolle »Exchange Server-Zertifikate«

Rolle »Exchange-Server«

Rolle »Virtuelle Exchange-Verzeichnisse«
Rolle »Uberwachung«

Rolle »POP3- und IMAP4-Protokolle«
Rolle »Empfangsconnector«

Rolle »Transportwarteschlangen«

Help Desk

Mit diesem Recht diirfen Administratoren Empfanger bearbeiten, die verdnderba-
ren Einstellungen sind dabei allerdings eingeschrankt. Die Rollengruppe ermog-
licht das Anzeigen und Andern der Outlook Web App-Optionen aller Benutzer in
der Organisation, allerdings nur fiir die Optionen, die Anwender selbst dndern
konnen. Kann der Held Desk auf die Exchange-Verwaltungsshell zugreifen, kon-
nen Mitarbeiter alle Outlook Web App-Optionen fiir alle Benutzer dndern. Zu die-
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sen Optionen gehoren das Andern des Anzeigenamens, der Adresse, der
Telefonnummer und weitere Einstellungen des Benutzers. Optionen, die in den
Outlook Web App-Optionen nicht verfiigbar sind, wie zum Beispiel die Anderung
der Postfachgrofie oder die Konfiguration der Postfachdatenbank, lassen sich
nicht verwalten. Sollen die Mitglieder der Rollengruppe Postfacher, E-Mail-Kon-
takte und E-Mail-aktivierte Benutzer verwalten, weisen Sie dieser die Verwal-
tungsrolle E-Mail-Empfdnger zu. Standardmafliig diirfen nur Mitglieder der
Rollengruppe Organisationsverwaltung Mitglieder zu dieser Rollengruppe hinzu-
fiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Benutzeroptionen«
Rolle »Empfanger mit Leserechten«

Verwaltung von Nachrichtenschutz (Hygiene Management)

Mit diesem Recht diirfen Administratoren Anti-Spam-Features in Exchange ver-
walten. Drittanbieterprogramme konnen dieser Rollengruppe Dienstkonten hin-
zufiigen, damit die entsprechenden Programme Zugriff auf die CMDlets haben,
die zum Konfigurieren der Exchange-Konfiguration erforderlich sind. Standard-
mafdig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung Mitglie-
der zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Applicationlmpersonation«
Rolle »Empfangsconnectors«

Rolle »Transport-Agents«

Rolle »Transportschutz«

Rolle »Konfiguration (nur Anzeige)«
Rolle »Empfanger mit Leserechten«

Verwaltung Offentlicher Ordner (Public Folder Management)

Mitglieder dieser Gruppe diirfen die 6ffentlichen Ordner und die Datenbanken der
offentlichen Ordner verwalten. Auch Rechte fiir 6ffentliche Ordner lassen sich mit
diesem Recht bearbeiten, genauso wie neue Ordner erstellen oder Ordner 16schen.
Auch Grenzwerte und die E-Mail-Aktivierung steuern Sie mit diesem Recht. Stan-
dardmafig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung Mit-
glieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »E-Mail-aktivierte Offentliche Ordner«
Rolle »Offentliche Ordner«
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Delegiertes Setup

Mit diesem Recht diirfen Administratoren Exchange Server 2010 auf bereitgestell-
ten Servern installieren (siehe auch Kapitel 2). Server konnen durch ein Mitglied
der Rollengruppe Organisationsverwaltung bereitgestellt werden. Mitglieder der
Rollengruppe konnen den Server nach der Bereitstellung nicht verwalten. Zur Ver-
waltung muss der Administrator Mitglied der Rollengruppe Serververwaltung sein.
Standardmaétfiig diirfen nur Mitglieder der Rollengruppe Organisationsverwaltung
Mitglieder zu dieser Rollengruppe hinzufiigen oder daraus entfernen.

Dieser Rollengruppe zugewiesene Verwaltungsrollen:

Rolle »Konfiguration (nur Anzeige)«

16.1.2 Hinzufligen, Entfernen und Anzeigen von Mitgliedern zu
einer Rollengruppe

Wollen Sie einem Benutzer Berechtigungen erteilen, fiigen Sie der entsprechenden m
Rollengruppe das Postfach des Benutzers als Mitglied hinzu. Die Rechte werden in

Exchange durch Verwaltungsrollen abgebildet. Diese haben wir in einem eigenen

Absatz und der Tabelle 16.1 ausfiihrlich behandelt.

Ist ein Benutzer Mitglied mehrerer Rollengruppen, fasst Exchange die Verwal-
tungsrollen der einzelnen Rollengruppen zusammen und weist diese dem Benut-
zer zu. Mitglieder von Rollengruppen koénnen einzelne Benutzer, universelle
Sicherheitsgruppen und andere Rollengruppen sein. Nur Benutzer, die Mitglied der
Rollengruppe Organisationsverwaltung oder Rollenverwaltung sind, diirfen Rol-
lengruppenmitgliedschaften verwalten.

Verwaltungsrollen sind wiederum Verwaltungsrollengruppen zugeordnet. Die
Standardgruppen in Exchange Server 2010 finden Sie am Anfang des Kapitels.
Einzelne Benutzer nehmen Sie dann in die Verwaltungsrollengruppen mit auf.
Einzelne Verwaltungsrollen lassen sich zwar auch direkt Benutzern zuordnen,
allerdings besteht die Gefahr, dass Ihre Rechtestruktur dann schnell durcheinan-
dergerat.

Wollen Sie Benutzer zu einer Verwaltungsrollengruppe hinzufiigen, miissen Sie die
Exchange-Verwaltungsshell verwenden. Sie kdnnen die rollenbasierte Berechtigung ’
von Exchange Server 2010 nicht in der Exchange-Verwaltungskonsole anpassen. Erst

wenn Sie das Service Pack 1 fiir Exchange Server 2010 installiert haben, kdnnen Sie

liber die Exchange-Systemsteuerung die Rechte entsprechend anpassen. Ohne das

Service Pack 1 lassen sich in der Exchange-Systemsteuerung aber zumindest Emp-

fanger zu Verwaltungsrollengruppen hinzufiigen. Sie kdnnen aber keine weiteren
Einstellungen vornehmen.
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Abbildung 16.8:
Erstellen eines Fil-
ters fiir die Anzeige
von Postfachern
und Anzeige des
Variableninhalts

2L

Der Befehl fiir die Exchange-Verwaltungsshell zur Aufnahme eines Benutzers zu
einer Rollengruppe ist:

Add-RoleGroupMember < Verwaltungsrollengruppe > -Member < Benutzerpost-
fach >

Wollen Sie Mitglieder aus einer Verwaltungsrollengruppe entfernen, verwenden
Sie den Befehl:

Remove-RoleGroupMember < Verwaltungsrollengruppe > -Member < Benutzer-
postfach >

Sie konnen zum Hinzufiigen das CMDlet Get-User verwenden und einen Filter ein-
setzen. Die Ausgabe des CMDlets konnen Sie dann fiir die Gruppenaufnahme ver-
wenden. Das CMDlet Add-RoleGroupMembers akzeptiert standardmafig nicht die
Ausgabe von Get-User. Sie miissen die Daten iiber eine ForEach-Anweisung iiber-
geben. Die Vorgehensweise dabei ist folgende:

1. Sie filtern mit Get-User und der Option Filter die Postfdcher, die Sie zur Ver-
waltungsrollengruppe aufnehmen wollen, und speichern die Ausgabe in einer
Variable: $Mailboxes = Get-User -Filter { RecipientType -Eq »UserMailbox«
-and < Festgelegter Filter > }. In der Tabelle 16.3 finden Sie entsprechende
Operatoren zu Filtern. Alle Kriterien von Postfdchern kénnen Sie sich mit dem
Befehl get-user |fl anzeigen lassen und diese in den Filter einbauen.

2. Mit dem Befehl $Mailboxes zeigen Sie die gefilterten Postfdcher an.

[ Machine: x2k10.contoso.com
>

Get-User -Filter ¢ RecipientType —Eq "UserMailbox" -and RecipientlypeDe|
[~

tType

[PS1 C:\lUsers™AdministratorsDesktop’_

3. Sie libergeben den Inhalt der Variablen $Mailbox an das CMDlet Add-Role-
GroupMember iiber eine ForEach-Anweisung: $Mailboxes | ForEach { Add-
RoleGroupMember < Verwaltungsrollengruppe > -Member $_.Name }

Beispiel:
$Mailboxes = Get-User -Filter { RecipientType -Eq »UserMailbox« -and Department
-Eq »IT-Abteilung Exchange« }

$Mailboxes | ForEach { Add-RoleGroupMember »Organization Management«
-Member $_.Name }
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Machine: x2k10.contoso.com
[P5]1 G:sUserssAdministrator-~Desktop>Get—RoleGroupMember

ganization Management"

UserMailbox
UserMailbox
UserMailbox

Administrator
Tamara Bergtold
Thomas Joos

[PS] C:sUserssAdministratorsDesktopr

StandardmadRig zeigt die Exchange-Verwaltungsshell maximal 1.000 Rollengrup-
penmitglieder an. Wollen Sie mehr Mitglieder anzeigen, verwenden Sie die Option
ResultSize des (MDlet Get-RoleGroupMember. Sie konnen entweder einen Wert oder
unlimited eingeben. Geben Sie un/imited ein, zeigt die Shell alle Mitglieder der Rol-
lengruppe an.

In der Exchange-Systemsteuerung konnen Sie Empfanger iiber die Details einer
Verwaltungsrollengruppe hinzufiigen oder entfernen.

@ < [ brps contasa.com . 4 i = &[4[ x]] P
¢ Favoren | (5 @ vorgeschiagene Sites = & Mehr Add-ons erhalten
- Administratorrollon - Microsoft Exchange l ‘ P9 - E) - L% fw - Seke~ Skherhel~ Extras~ i~
e
Exchange Server Administrator
E-Mail > Optionen: Meine Organisatio nov Meine E-Mail @ -
a §]
Benutzer und Gruppen &) 31
Administratorrollen  Benuizerollen  Ubenuachung

Roles & Auditing
E-Mail-Steuerelement

Telefan und Voice Rollengruppen

— SR [
o Meu.  [EDetailz: K 52 Kopieren | & Server Manaoement

{2 Rollengruppe 1
20l & hitps:jdell-echargen] contoso.com =p0| & |Rxchange
Mame Server Management @ |nization,
ki g S ions to
Delegated Setr'a \\ & i bal
Exchange Server Certificates 5.

Discovery Mallagement \\ Exchange Servers

Help Desk 1
i Be itglieder:

Hygiene Mapagement .

=P Hinzufiigen
Mailbox Jrn‘un-Emort Managem

.%e Anzeigename

Organizatipn Management
Public Folffer Management A
Recipien‘Managemem LY
Re(urdi \anagement N\
Server Management h )
UM Management “

View-Only Organization Managen

/ Speichem ¥ Abbrechen

1 ausgewahlt von insgesamt 12 @8 tnrernet | Geschiitater Madus: Inaktiv [¥a - [®100 - 2

|8 Internet | Geschitater Modus: Inskliv

|- (Ao -

Abbildung 16.9:
Anzeigen der
Mitglieder einer
Rollengruppe

Abbildung 16.10:
Hinzufiigen von
Empfdngern zu
Verwaltungsrollen-
gruppen

925



Kapitel 16 ¢ RBAC

926

16.1.3 Rollengruppenstellvertreter hinzufiigen und entfernen

Stellvertreter von Verwaltungsrollengruppen konnen Mitglieder zu Verwaltungs-
rollengruppen hinzufligen oder aus ihnen entfernen und Eigenschaften einer
Rollengruppe anpassen. Standardmafig diirfen Mitglieder der Rollengruppe
Organisationsverwaltung Mitglieder zu Rollengruppen hinzufiigen und daraus
entfernen. Wollen Sie Benutzern, die keine Mitglieder der Rollengruppe Organisa-
tionsverwaltung sind, das Hinzufiigen und Entfernen von Rollengruppenmitglie-
dern ermoglichen, verwenden Sie die Rollengruppendelegierung. Diese steuern
Sie durch die Eigenschaft ManagedBy der jeweiligen Rollengruppe. Die Benutzer
auf dieser Registerkarte haben keine von der Rollengruppe erteilten Berechtigun-
gen, sondern diirfen die Gruppe nur verwalten. Haben Sie einem Benutzer die Ver-
waltungsrolle Rollenverwaltung zugewiesen, ohne dass dieser Stellvertreter der
Rollengruppe ist, muss er bei den CMDlets Add-RoleGroupMember, Remove-Role-
GroupMember, Update-RoleGroupMember und Set-RoleGroup die Option BypassSe-
curityGroupManagerCheck verwenden, um die Rollengruppe verwalten zu diirfen.
Die Konfiguration des Stellvertreters erfolgt durch die Option ManagedBy fiir die
CMDlets Set-RoleGroup oder New-RoleGroup. Sollen die Benutzer auch die Rechte
der Gruppe erhalten, miissen diese Mitglieder sein.

Mit delegierenden Rollenzuweisungen konnen Mitglieder diese Rolle einer ande-
ren Rollengruppe, Zuweisungsrichtlinie oder universellen Sicherheitsgruppe
zuweisen. Mitglieder der Rollengruppe konnen nur die Rolle zuweisen und nicht
die Rollengruppe selbst delegieren. Das funktioniert nur, wenn die Rollengruppe
als ManagedBy festgelegt ist.

Die Option ManagedByfiir das C(MDlet Set-RoleGroup iiberschreibt die gesamte Stell-
vertreterliste fiir eine Rollengruppe.

Wollen Sie einzelne Stellvertreter zu einer Rollengruppe hinzufiigen, ohne die
gesamte Stellvertreterliste zu ldschen, gehen Sie folgendermafien vor:

1. Sie speichern die Rollengruppe mit einem Befehl in eine Variable: $RoleGroup
= Get-RoleGroup < Verwaltungsrollengruppe >

2. Sie fiigen den Stellvertreter zu der Rollengruppe hinzu, die Sie als Variable
gespeichert haben: $RoleGroup.ManagedBy + = (Get-User < Postfach das Sie
hinzufiigen wollen > ).Identity. Wollen Sie eine universelle Gruppe hinzufi-
gen, verwenden Sie das CMDlet Get-Group.

3. Wiederholen Sie Schritt 2 fiir jeden Stellvertreter, den Sie hinzufiigen wollen.

4. Die Liste in der Variablen miissen Sie noch in die echte Verwaltungsrollen-
gruppe hinzufiigen: Set-RoleGroup < Verwaltungsrollengruppe > -ManagedBy
$RoleGroup.ManagedBy
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In diesem Beispiel wollen Sie den Benutzer Thomas Joos als Stellvertreter der Rol-
lengruppe Organisationsverwaltung hinzufiigen:

$RoleGroup = Get-RoleGroup »Organization Management«
$RoleGroup.ManagedBy + = (Get-User »Thomas Joos«).Identity
Set-RoleGroup »Organization Management« -ManagedBy $RoleGroup.ManagedBy

Um ein Mitglied von der Stellvertreterliste einer Verwaltungsrollengruppe zu ent-
fernen, gehen Sie folgendermafien vor:

1. Sie speichern die Rollengruppe mit einem Befehl in eine Variable: $RoleGroup

= Get-RoleGroup < Verwaltungsrollengruppe >
2. Sie entfernen den Stellvertreter aus der Rollengruppe, die Sie als Variable

gespeichert haben: $RoleGroup.ManagedBy -= (Get-User < Benutzer den Sie

entfernen wollen > ).Identity. Wollen Sie eine universelle Gruppe entfernen,

verwenden Sie das CMDlet Get-Group.

Wiederholen Sie Schritt 2 fiir jeden Stellvertreter, den Sie entfernen wollen. m
L. Die Liste in der Variablen miissen Sie noch in die echte Verwaltungsrollen-

gruppe hinzufiigen: Set-RoleGroup < Verwaltungsrollengruppe > -ManagedBy

$RoleGroup.ManagedBy

In diesem Beispiel wollen Sie den Benutzer Thomas Joos als Stellvertreter von der
Rollengruppe Organisationsverwaltung entfernen:

$RoleGroup = Get-RoleGroup »Organization Management«
$RoleGroup.ManagedBy - = (Get-User »Thomas Joos«).Identity
Set-RoleGroup »Organization Management« -ManagedBy $RoleGroup.ManagedBy

16.1.4 Verwaltungsrollengruppen erstellen und [6schen

Neben den Standardgruppen konnen Sie auch selbst Verwaltungsrollengruppen
erstellen und diesen Benutzer zuordnen. Jeder Verwaltungsrollengruppe miissen
Sie natiirlich auch Verwaltungsrollen zuweisen. Im folgenden Abschnitt gehen
wir im Rahmen eines Beispiels auf die Vorgange bei der Erstellung einer Rollen-
gruppe ein. Neue Verwaltungsrollengruppen erstellen Sie mit dem CMDlet New-
RoleGroup.

Beispiel:

New-RoleGroup -Name »Contoso Recipient Management« -Roles »Mail Recipients«,
»Distribution Groups«, »Move Mailboxes«, »UM Mailboxes«, »Reset Password«
-CustomRecipientWriteScope »Contoso Users«, -ManagedBy »Thomas«, »Tamis,
»Fynn« -Members »Stefan«, »Marc«, »Marco«, »Hans«, »Michael«, »Lukas«, »Flo«,
»Lukas«, »Isabel«, »Manuela«, » Thomas«, »Karl«
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Der Befehl fiihrt Folgendes aus:

Exchange erstellt eine neue Rollengruppe mit der Bezeichnung Contoso Recipi-
ent Management.

Sie fiigen die Postfacher der Benutzer Stefan, Marc, Marco, Hans, Michael,
Lukas, Flo, Lukas, Isabel, Manuela, Thomas und Karl als Mitglieder der Rollen-
gruppe hinzu. Diese Benutzer erhalten die von dieser Rollengruppe bereitge-
stellten Berechtigungen.

Sie fligen die Benutzer Thomas, Tami und Fynn der Eigenschaft ManagedBy der
Rollengruppe hinzu. Diese Benutzer diirfen Mitglieder zur Rollengruppe hinzu-
fiigen und daraus entfernen, damit erhalten diese jedoch keinerlei von der Rol-
lengruppe bereitgestellten Berechtigungen, wenn sie keine Mitglieder sind. Da
Thomas auch ein Mitglied der Rollengruppe ist, darf er Mitglieder zur Rollen-
gruppe hinzufiigen und daraus entfernen und erhalt dariiber hinaus die von der
Rollengruppe bereitgestellten Berechtigungen.

Sie erstellen verschiedene Verwaltungsrollenzuweisungen und weisen der Rol-
lengruppe jede im Befehl angegebene Verwaltungsrolle zu.

Sie fligen den Verwaltungsbereich »Contoso Users« zu jeder Rollenzuweisung
hinzu (zu den Bereichen kommen wie in Abschnitt 16.3). Verwaltungsbereiche
legen fest, welche Objekte in der Exchange-Organisation die Mitglieder der
Verwaltungsrollengruppe verwalten diirfen. Auf diese Weise konnen Sie
bestimmte Rechte zum Beispiel auf Basis von Organisationseinheiten festlegen.
Der Name der einzelnen Rollenzuweisungen besteht aus einer Kombination der
zugewiesenen Verwaltungsrolle und des Rollengruppennamens.

Sie konnen Verwaltungsrollengruppen auch mit benutzerdefinierten Empfanger-
bereichen oder benutzerdefinierten Konfigurationsverwaltungsbereichen erstel-
len:

New-RoleGroup -Name < Verwaltungsrollengruppe > -Roles < Verwaltungsrollen,
die Sie zuweisen wollen > -CustomRecipientWriteScope < Empfingerbereich >
-CustomConfigWriteScope < Konfigurationsbereich >

Sie konnen Verwaltungsrollengruppen auch erstellen, deren Bereich auf eine
bestimmte Organisationseinheit festgelegt ist:

New-RoleGroup -Name < Verwaltungsrollengruppe > -Roles < Verwaltungsrollen,
die Sie zuweisen wollen > -RecipientOrganizationalUnitScope < Name der OU >.

Beispiel:
In diesem Beispiel erstellen Sie eine Verwaltungsrollengruppe, welche die Verwal-
tung von Empfangern in der Organisationseinheit »Berlin« zuldsst.

New-RoleGroup -Name »Berlin-Empfdnger-Verwaltung« -Roles »Mail Recipients«
-RecipientOrganizationalUnitScope »Berlin«



Verwaltungsrollengruppen verstehen und einsetzen

Wollen Sie eine Verwaltungsrollengruppe loschen, verwenden Sie das (MDlet
Remove-RoleGroup <Verwaltungsrollengruppe>

[P81 G

Enpfiinger—Ver...

i\Users\AdninistratorsDesktopy .

Abbildung 16.11:
Erstellen einer
neuen Verwal-
tungsrollengruppe

Haben Sie das Service Pack 1 fiir Exchange Server 2010 installiert, konnen Sie
neue Verwaltungsrollengruppen auch in der Exchange-Systemsteuerung erstellen.
Klicken Sie dazu einfach auf Neu, wenn Sie in der Verwaltung der Administrator-
rollen sind.

(_“.‘Administratorrollen - Microsoft Exchange - Windows Internet Explorer Abb“dung 16.12:
T . Erstellen einer
¥ y - https: |-2xchangel! . conkoso. com/= AdminF. 2l | =
L CISAMRTT e = neuen Verwal-
.7 Favariten | i € vorgeschlagene Sites ~ & | Mehr Add-ons erhalten ~ tungsrollengruppe
_,g.ﬂ.dministratorrollen - Microsoft Exchange I |
Moot
Exchange Server
E-Mail > Optionen: Meine Organisation verwalten ~
] EE=
Benutzer und Gruppen @ &% o
Roles & Auditing — - “Administratorrollen  Benutzerrollen Uber\r\tachung
E-Mail-Steuerelement !
Telefon und voice Rol*gruppen
o Meu.. [ElDetails X &3 kKopieren &
Rollengruppen suchen el
Mame
Dalanatad Sotim

Im neuen Fenster konnen Sie dann einen Namen fiir die neue Verwaltungsrollen-
gruppe, eine Beschreibung und den Bereich, in dem Mitglieder Anderungen
vornehmen diirfen, eingeben. Auflerdem nehmen Sie iiber das Fenster Verwal-
tungsrollen auf und Mitglieder, die der Verwaltungsrollengruppe zugewiesen

sind.
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Erstellen einer
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i (_“Neue Rollengruppe - Windows Internet Explorer =] B3

_$ https:/idell-exchangeD . contoso.com/ecp/UsersGroupsiMewadminRoleGroup, aspx?ReturnObject Type=1

Meue Rollengruppe
*Erforderliche Felder

* MName;

ISewer-Admms Berlin

Beschreibung:

Mitglieder dirfen alle Server am Standort Berlin verwalten

Schreibbereich:
¢ | Standard j

Organisationseinheit:

= |contoso.comfber\in

Rollen:

=1 Hinzufiiger...

Add or remove roles

Marme ’
Click Add or Remove to
change the roles that
are assigned to the role
group.
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Mitglieder:

L i i

K Abbrechen

- [®Riow -

J/ Speichern

https:;’fdell—ex-’_ l_ ’_ l_ l_ ’_ ‘@ Internet | Geschitzter Modus: Inaktiv

16.2 Verwaltungsrollen verstehen

Rollen sind eine Gruppe von CMDlets, die das Verwalten verschiedener Exchange-
Aufgaben ermoglichen. Verwaltungsrollen konnen Sie zu Verwaltungsrollengrup-
pen und Zuweisungsrichtlinien fiir Verwaltungsrollen zusammenfiigen. Rollen-
gruppen und Rollenzuweisungsrichtlinien weisen Administratoren und Benutzern
Berechtigungen zu. Sie miissen Verwaltungsrollen zuweisen, damit sie wirksam
werden. Sie konnen die Rollen beliebig kombinieren. Meistens weisen Sie Rollen
Rollengruppen oder Rollenzuweisungsrichtlinien zu. Sie konnen Empfangern Ver-
waltungsrollen auch direkt zuweisen, allerdings ist das nicht empfohlen, da die
Berechtigungsstruktur dann schnell uniibersichtlich wird. Rollenzuweisungsricht-
linien konnen Sie aber nur den Endbenutzerverwaltungsrollen zuweisen.
Integrierte Verwaltungsrollen konnen Sie nicht dndern, aber Sie konnen Verwal-
tungsrollen auf Grundlage von integrierten Verwaltungsrollen erstellen und diese
dann Rollengruppen oder Rollenzuweisungsrichtlinien zuweisen. Erstellen Sie
eine neue benutzerdefinierte Verwaltungsrolle, erbt die neue untergeordnete Rolle
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alle Verwaltungsrolleneintrage der {ibergeordneten Rolle. Sie konnen nur Verwal-
tungsrolleneintrdge in der neuen untergeordneten Rolle verwenden, die auch in
der ilibergeordneten Rolle enthalten sind.

16.2.1 Verwaltungsrollen im Uberblick

Mit den standardmadfigen Verwaltungsrollen, die den bereits besprochenen Ver-
waltungsrollengruppen zugeordnet sind, legen Sie fest, welche Rechte die
einzelnen Administratoren haben. Benutzerkonten, die Sie zu einer Verwaltungs-
rollengruppe hinzufiigen, erhalten die Rechte, die in den Verwaltungsrollen hin-
terlegt sind, welche Bestandteile der Verwaltungsrollengruppen sind. Im
vorangegangenen Abschnitt haben wir Ihnen gezeigt, welche Verwaltungsrollen-
gruppen es in Exchange Server 2010 gibt und welche Verwaltungsrollen den ein-
zelnen Verwaltungsrollengruppen zugewiesen sind. Um Berechtigungen fiir eine
Rolle zu erteilen, miissen Sie diese einem Rollenempfinger zuweisen. Dabei
kann es sich um eine Rollengruppe (siehe vorangegangener Abschnitt), einen m
Benutzer oder eine universelle Sicherheitsgruppe handeln. Die Zuweisung erfolgt
iiber Verwaltungsrollenzuweisungen. Sie konnen Verwaltungsrollen iiber die
Exchange-Verwaltungsshell zu Verwaltungsrollengruppen hinzufiigen (zuwei-
sen) oder nach der Installation von Service Pack 1 fiir Exchange Server 2010 iiber
die Exchange-Systemsteuerung iiber die Details einer Verwaltungsrollengruppe.
Rollenzuweisungen verbinden Rollenempfanger und Verwaltungsrollen mitein-
ander. Benutzer konnen auch mehrere Verwaltungsrollen erhalten. In der folgen-
den Tabelle gehen wir auf die Verwaltungsrollen ein, die Sie zu Gruppen
zusammenfassen konnen.

Bei Verwaltungsrollen gibt es die beiden Rechte reguldr und delegierend. Weisen
Sie eine Verwaltungsrolle reguldr einem Rollenempfdnger zu, hat dieser das
Recht, die Rolle und damit verbundene CMDlets zu nutzen. Der Rollenempfanger
darf aber keinerlei andere Rollenempfanger berechtigen. Weisen Sie einem Rol-
lenempfanger ein delegierendes Recht der Verwaltungsrolle zu, darf der Empfan-
ger nicht die CMDlets nutzen, aber dafiir Rechte der Rolle verwalten.

Zum besseren Verstandnis zeigen wir lhnen in der folgenden Tabelle die einzelnen
Verwaltungsrollen mit der deutschen Ubersetzung. Wollen Sie die Rollen verwalten,
miissen Sie in der Exchange-Verwaltungsshell die englischen Begriffe verwenden,
die Sie sich in der Exchange-Verwaltungsshell und in der Exchange-Systemsteue-
rung anzeigen lassen kdnnen. In der Exchange-Systemsteuerung erhalten Sie nach
Installation von Service Pack 1 fiir Exchange Server 2010 eine ausfiihrliche Hilfe zu
den einzelnen Verwaltungsrollen. In der Tabelle 16.2 finden Sie die englischen
Bezeichnungen, noch mal eine kleine Beschreibung und den Geltungsbereich der
Verwaltungsrolle.
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Tﬁbe",‘-‘ 16.1: Verwaltungsrolle Aufgaben
Ubersicht der
Verwaltungsrollen Active Directory- Mitglieder diirfen Active Directory-Berechtigungen in einer Organisation konfi-
in Exchange Berechtigungen gurieren. Beispiele sind Empfangs- und Sendeconnectoren (siehe Kapitel 5)
Server 2010 sowie die Berechtigungen Senden alsund Senden im Auftrag vonfiir Postfacher
(siehe Kapitel 9).
Mitglieder anzeigen:
Get-ManagementRoleAssignment -Role »Active Directory Permissions«
Standardmitglieder: Organisationsverwaltung
Adresslisten Die Verwaltungsrolle ermdglicht das Erstellen, Andern, Anzeigen und Entfernen
von Adresslisten, globalen Adresslisten und Offline-Adresslisten in einer Organi-
sation (siehe Kapitel 9).
Standardmitglieder: Organisationsverwaltung
ApplicationImpersonation Die Verwaltungsrolle ermdglicht das Annehmen der Identitdt anderer Benutzer
in einer Organisation, um im Namen dieser Benutzer Aufgaben auszufiihren.
Standardmitglieder: Verwaltung von Nachrichtenschutz, Organisationsver-
waltung
Uberwachungsprotokolle Mit der Verwaltungsrolle kinnen Administratoren das Uberwachungsprotoll der

Server konfigurieren (siehe Kapitel 18).
Standardmitglieder: Organisationsverwaltung, Datensatzverwaltung
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Tabelle 16.1:
Ubersicht der
(MDlet-Erweiterungs-Agents  Die Verwaltungsrolle ermdglicht Administratoren das Aktivieren, Deaktivieren Verwaltungsrollen
und Festlegen der Prioritdt von (MDlet-Erweiterungs-Agents. Diese bendtigen in Exchange
Exchange-2010-(MDlets. Die Agents erweitern die Funktionen der (MDlets. Zum Server 2010
Beispiel akzeptiert das (MDlet New-Mailbox die Option Database, mit dem Sie (Forts.)
die Postfachdatenbank angeben, in der Sie das neue Postfach erstellen wollen.
In Exchange Server 2007 schldgt der Befehl fehl, wenn Sie bei New-Mailbox
nicht die Datenbank angeben. In Exchange Server 2010 ruft das (MDlet New-
Mailbox bei seiner Ausfiihrung den Mailbox Resources Management-Agent auf.
Geben Sie die Option Dafabasenicht an, bestimmt der Agent automatisch eine
geeignete Postfachdatenbank und ergdnzt den Befehl automatisch. CMDlet-
Erweiterungs-Agents funktionieren nur mit Exchange-2010-(MDlets.

Standardmitglieder: Organisationsverwaltung

Datenbankverfiigbarkeits- Mit dieser Rollengruppe diirfen Administratoren Datenbankverfiigbarkeitsgrup-
gruppe pen verwalten (siehe Kapitel 23).

Standardmitglieder: Organisationsverwaltung

Datenbankkopien Hinzufiigen, Entfernen, Anhalten, Fortsetzen, Anzeigen und Aktualisieren von m
Datenbankkopien auf einzelnen Servern, die zu einer Hochverfiigbarkeits-
gruppe gehoren (siehe Kapitel 23)

Standardmitglieder: Organisationsverwaltungund Serververwaltung

Datenbanken Erstellen, Verwalten und Bereitstellen von Postfach- und Offentliche-Ordner-
Datenbanken auf Servern (siehe Kapitel 7)

Standardmitglieder: Organisationsverwaltungund Serververwaltung

Wiederherstellung nach Wiederherstellen von Postfdchern und Datenbankverfiigbarkeitsgruppen,
Datenverlust Erstellen von Postfachdatenbanken und das Starten und Beenden von Daten-
bankverfiigbarkeitsgruppen (siehe Kapitel 17 und 23)

Standardmitglieder: Organisationsverwaltung

Verteilergruppen Erstellen, Andern, Anzeigen und Entfernen von Verteilergruppen sowie das Hin-
zufiigen oder Entfernen von Mitgliedern in Verteilergruppen (siehe Kapitel 9)

Standardmitglieder: Organisationsverwaltungund Empfangerverwaltung

Edge-Abonnements Verwalten der Edge-Synchronisierung und Abonnementkonfiguration zwischen
Edge-Transport- und Hub-Transport-Servern (siehe Kapitel 12 und 13)

Standardmitglieder: Organisationsverwaltung

E-Mail-Adressrichtlinien Verwalten von E-Mail-Adressrichtlinien (siehe Kapitel 9)
Standardmitglieder: Organisationsverwaltung

Exchange-Connectors Erstellen, Andern, Anzeigen und Entfernen von Routinggruppenconnectoren
und Zustellungs-Agent-Connectoren. Diese Agents bendtigt Exchange beim
Zustellen von E-Mails an Fremdsysteme, die kein SMTP verwenden. Jeder
Lustellungs-Agent verfiigt iber einen eigenen Zustellungs-Agent-Connector.
Mit dieser Rolle kdnnen Sie keine Sende- und Empfangsconnectoren verwalten.
Dazu verwenden Sie die Rollen Senndeconnectorsund Empfangsconnectors.

Standardmitglieder: Organisationsverwaltungund Serververwaltung
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Tabelle 16.1:
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Verwaltungsrollen Exchange-Server-Zertifikate

934

in Exchange
Server 2010

(Forts.)
Exchange-Server

Virtuelle Exchange-
Verzeichnisse

Verbundfreigabe

Verwaltung von Informations-
rechten

Journal

Gesetzliche Aufbewahrungs-
pflicht

E-Mail-aktivierte 6ffentliche
Ordner

Erstellen, Importieren, Exportieren und Verwalten von Exchange-Serverzertifi-
katen auf einzelnen Servern (siehe Kapitel 2 und 1)

Standardmitglieder: Organisationsverwaltungund Serververwaltung

Ermdglicht verschiedene Verwaltungsaufgaben auf einzelnen Exchange-Ser-
vern:

- Hinzufligen und Entfernen von Datenbankverfiigbarkeitsgruppen
- Aktivieren und Deaktivieren von Unified-Messaging-Servern
- Aktivieren und Deaktivieren von Outlook Anywhere auf (lientzugriffsservern

- Andern der Postfach-, Hub-Transport-, Clientzugriffs- und Unified-Mes-
saging-Serverkonfiguration

- [Bndern der Outlook-Anywhere-Konfiguration auf Clientzugriffsservern
- Bndern der Konfiguration fiir Inhaltsfilter auf Hub-Transport-Servern
- Bndern der allgemeinen Exchange-Serverkonfiguration

- Anzeigen der Konfiguration fiir jede einzelne Serverrolle
Standardmitglieder: Organisationsverwaltungund Serververwaltung

Verwalten der virtuellen Verzeichnisse fiir Outlook Web App, Exchange
ActiveSync, Offlineadressbiicher, AutoDiscovery und PowerShell (siehe Kapitel 11
und 22)

Standardmitglieder: Organisationsverwaltungund Serververwaltung

Verbundfreigaben zwischen Organisationen verwalten. Mit Verbundfreigaben
kénnen Benutzer Kontakte und die Frei/Gebucht-Zeiten der Kalender auch zwi-
schen verschiedenen Exchange-Organisationen freigeben. Dazu miissen Admi-
nistratoren die Freigabe aber erst durch die Verbindung der Exchange-
Organisationen einrichten (siehe Kapitel 24).

Standardmitglieder: Organisationsverwaltung

Verwalten von Informationsrechten innerhalb einer Organisation. Mit der Ver-
waltung von /nformationsrechten (/RM) lassen sich E-Mails und Anlagen schiit-
zen. Dazu verwendet IRM die Active Directory-Rechteverwaltungsdienste (AD
RMS). Benutzer kénnen festlegen, welche Rechte die Empfénger von E-Mails
haben. Mit IRM lassen sich Aktionen der Empfanger wie Weiterleiten oder Dru-
cken einschranken. IRM-Schutz steht in Outlook 2010 und Outlook Web App zur
Verfiigung (siehe Kapitel 25).

Standardmitglieder: Organisationsverwaltung

Erstellen, Andern, Aktivieren, Deaktivieren, Anzeigen und Entfernen von Jour-
nalregeln (siehe Kapitel 5)

Standardmitglieder: Organisationsverwaltungund Datensatzverwaltung

Konfigurieren von Legal Hold fiir Postfécher (siehe Kapitel 10)
Standardmitglieder: Organisationsverwaltungund Erkennungsverwaltung

Erlaubt die E-Mail-Aktivierung, oder Deaktivierung von 6ffentlichen Ordnern
(siehe Kapitel 8). Andere Eigenschaften lassen sich nur verwalten, wenn noch
die Rolle Jffentliche Ordnerzugewiesen ist.

Standardmitglieder: Organisationsverwaltung, Verwaltung offentlicher Ordner
und Fmpfangerverwalfung.



Erstellung von E-Mail-
Empfangern

Nachrichtenempfanger

E-Mail-Infos

Postfachimport/-export

Postfachsuche

Nachrichtenverfolgung

Migration

Uberwachung

Postfacher verschieben

MyBaseOptions

MyContactinformation

Verwaltungsrollen verstehen

Erstellen von Postfachern, E-Mail-Benutzern, E-Mail-Kontakten und Verteiler-
gruppen
Standardmitglieder: Organisationsverwaltungund Fmpfangerverwaltung

Verwalten vorhandener Postfacher, E-Mail-Benutzer und E-Mail-Kontakte.
Wollen Sie neue Empfanger erstellen, ist noch die Rolle £rstellung von F-Mail-
Emptangern notwendig.

Standardmitglieder: Organisationsverwaltungund Fmpfangerverwaltung

E-Mail-Infos sind Meldungen, die Benutzer beim Erstellen von E-Mails erhal-
ten. Erkennt Exchange ein Problem, erscheint in Outlook 2010 eine Meldung in
der Kopfzeile der E-Mail. Dazu gehdren Meldungen, wenn Absender eine E-
Mail an sehr viele Empfanger auf einmal senden, die Nachricht und Anlagen
sehr groB sind oder Empfanger einer E-Mail den Abwesenheitsassistenten akti-
viert haben.

Standardmitglieder: Organisationsverwaltung

Importieren und Exportieren von Postfachinhalten sowie das Entfernen uner-
wiinschter Inhalte aus einem Postfach. Mehr zu diesem Ablauf finden Sie in
Kapitel 7.

Standardmitglieder: Organisationsverwaltung (aber nur delegierend, also mit
der Moglichkeit, sich selbst die Rechte zu geben)

Durchsuchen des Inhalts eines oder mehrerer Postfacher in einer Organisation
Standardmitglieder: Organisationsverwaltungund Frkennungsverwaltung

Ermdglicht das Nachverfolgen von E-Mails in der Organisation (siehe Kapitel 5)

Standardmitglieder: Organisationsverwaltung, Empfangerverwaltungund
Datensatzverwaltung

Postfacher zwischen Exchange-Server verschieben (siehe auch Kapitel 4 und 9).
Wollen Sie Postfacher zwischen Servern in verschiedenen Organisationen ver-
schieben, ist noch die Rolle Postfdcher verschieben notwendig.

Standardmitglieder: Organisationsverwaltungund Empfangerverwaltung

Erméglicht das Uberwachen der Exchange-Dienste und Exchange-Komponen-
ten auf den Servern. Diese Rolle bendtigen oft auch Anwendungen zur Server-
tiberwachung zum Erfassen von Zustandsinformationen fiir Exchange-Server.

Standardmitglieder: Organisationsverwaltung, Organisationsverwaltung — Nur
Leserechte und Serververwalfung

Verschieben von Postfachern zwischen Servern einer Organisation und zwischen
Servern von verschiedenen Organisationen

Standardmitglieder: Organisationsverwaltungund Fmpfangerverwaltung

Ermdglicht Benutzern das Anpassen ihres eigenen Postfachs und verschiedener
Einstellungen im eigenen Postfach.

Standardmitglieder: Standard-Rollenzuweisungsrichtlinie

Einzelne Benutzer diirfen ihre eigenen Kontaktinformationen dndern, zum Bei-
spiel Adresse und Telefonnummern.

Standardmitglieder: Standard-Rollenzuweisungsrichtlinie

Tabelle 16.1:
Ubersicht der
Verwaltungsro
in Exchange
Server 2010
(Forts.)

llen
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in Exchange
Server 2010
(Forts.)

MyDiagnostics
MyDistributionGroup

Membership

MyDistributionGroups

MyProfileInformation

MyRetentionPolicies

MyTextMessaging

MyVoiceMail

Organisationsclientzugriff

Organisationskonfiguration

Organisationstransportein-
stellungen

POP3- und IMAPy-Protokolle

Offentliche-Ordner-
Replikation

Diagnose eigener Postfachfunktionen wie die Kalenderdiagnose
Standardmitglieder: Organisationsverwaltung (nur delegierend)

Berechtigt einzelne Benutzer, ihre Mitgliedschaften in Verteilergruppen anzu-
zeigen und zu bearbeiten, entsprechende Konfigurationen der Verteilergruppe
vorausgesetzt (siehe Kapitel 9).

Standardmitglieder: Standard-Rollenzuweisungsrichtlinie

Verteilergruppen erstellen, dndern und anzeigen sowie Mitglieder dndern,
anzeigen, entfernen und hinzufiigen, wenn die Verteilergruppe entsprechend
konfiguriert ist (siehe Kapitel 9)

Standardmitglieder: Organisationsverwaltung (nur delegierend)

Andern des eigenen Namens
Standardmitglieder: Organisationsverwaltung (nur delegierend)

Aufbewahrungstags anzeigen und Einstellungen und Standardwerte fiir die
Aufbewahrungstags dndern (siehe Kapitel 10)

Standardmitglieder: Organisationsverwaltung (nur delegierend)

Erstellen, Anzeigen und Andern ihrer Textnachrichteneinstellungen, also der
Zusammenarbeit mit Mobiltelefonen und dem SMS-Versand

Standardmitglieder: Standard-Rollenzuweisungsrichtlinie

Voicemail-Einstellungen anzeigen und dndern
Standardmitglieder: Standard-Rollenzuweisungsrichtlinie

Ermdglicht Administratoren das Verwalten von (lientzugriffsserver-Einstellun-
gen.

Standardmitglieder: Organisationsverwaltung

Verwalten von Einstellungen fiir die Organisation, zum Beispiel:

- URL der Homepage verwalteter Ordner

- SMTP-Adresse und alternative E-Mail-Adressen von Microsoft-Exchange-
Empfangern

- Eigenschaftenschemakonfiguration fiir das Ressourcenpostfach

- Hilfe-URLs fiir die Exchange-Verwaltungskonsole und Outlook Web App

Standardmitglieder: Organisationsverwaltung

Verwalten von Systemnachrichten, der Standortkonfiguration und einige Trans-
porteinstellungen. Die Rolle erlaubt nicht die Konfiguration von Empfangs-
oder Sendeconnectoren, Warteschlangen, Remote- und akzeptierten Domdnen.

Standardmitglieder: Organisationsverwaltung

Verwalten der POP3- und IMAPy-Konfiguration
Standardmitglieder: Organisationsverwaltungund Serververwaltung

Starten und Beenden der Replikation offentlicher Ordner
Standardmitglieder: Organisationsverwaltung



Offentliche Ordner

Empfangsconnectors

Empfangerrichtlinien

Remote- und akzeptierte

Domdnen

Aufbewahrungsmanagement

Rollenverwaltung

Sicherheitsgruppenerstellung

und -mitgliedschaft

Sendeconnectoren

Diagnoseunterstiitzung

Transport-Agents

Transportschutz

Transportwarteschlangen

Transportregeln

Verwaltungsrollen verstehen

Verwalten der 6ffentlichen Ordner. Die Rolle erlaubt aber nicht die Festlegung,
ob offentliche Ordner E-Mail-aktiviert sind, und ermdglicht es auch nicht, die
Replikation 6ffentlicher Ordner anzupassen. Fiir diese beiden Aufgaben bendti-
gen Sie die beiden Rollen F-Maii-aktivierte (ffentliche Ordnerund Offentliche
Ordner-Replikation.

Standardmitglieder: Organisationsverwaltungund Verwaltung Offentlicher Ord-
ner

Verwalten von Empfangsconnectoren, zum Beispiel die Festlegung von GroRen-
beschrankungen fiir einzelne Server

Standardmitglieder: Verwaltung von Nachrichtenschutz, Organisationsverwal-
tungund Serververwaltung

Verwalten von Empfangerrichtlinien (siehe Kapitel 4, 5, 7 und 9)
Standardmitglieder: Organisationsverwaltungund Fmpfangerverwaltung

Verwalten von Remote- und akzeptierten Domdnen der Organisation
Standardmitglieder: Organisationsverwaltung

Verwaltung von Aufbewahrungsrichtlinien in der Organisation (siehe Kapitel 10)
Standardmitglieder: Organisationsverwaltungund Datensatzverwaltung

Verwalten von Verwaltungsrollengruppen, Rollenzuweisungsrichtlinien und
Verwaltungsrollen, inklusive der Rolleneintrdge, -zuweisungen und -Verwal-
tungsbereiche in der Organisation

Standardmitglieder: Organisationsverwaltung

Erstellen und Verwalten universeller Sicherheitsgruppen und Verwalten der
Mitgliedschaften

Standardmitglieder: Organisationsverwaltung

Verwalten der Sendeconnectoren in der Organisation (siehe Kapitel 5)
Standardmitglieder: Organisationsverwaltung

Ermdglicht die Diagnose von Servern, zusammen mit dem Microsoft-Support.
Standardmitglieder: Organisationsverwaltung

Verwalten der Transportagenten, zum Beispiel fiir den Spamschutz (siehe Kapi-
tel 4, 13, 14 und 15)

Standardmitglieder: Organisationsverwaltungund Verwaltung von Nachrich-
tenschutz

Verwalten der Antiviren- und Antispamfunktionen (siehe Kapitel 14 und 15)

Standardmitglieder: Organisationsverwaltungund Verwalfung von Nachrich-
tenschutz

Verwalten der Warteschlangen einzelner Server (siehe Kapitel 5)
Standardmitglieder: Organisationsverwaltungund Serververwaltung

Verwalten der Transportregeln der Organisation (siehe Kapitel 5)
Standardmitglieder: Organisationsverwaltungund Datensatzverwaltung

Tabelle 16.1:
Ubersicht der

Verwaltungsrollen

in Exchange
Server 2010
(Forts.)
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in Exchange
Server 2010
(Forts.)

UM-Postfacher

UM-Ansagen

Unified Messaging

Rollenverwaltung ohne
Bereichseinschrankung

Benutzeroptionen

Konfiguration (nur Anzeige)

Empfanger mit Leserechten

Verwalten der UM-Einstellungen fiir Postfacher (siehe auch Kapitel 20)
Standardmitglieder: Organisationsverwaltungund UM-Verwaltung

Verwalten der automatischen Ansagen von Exchange im Bereich Unified
Messaging (siehe Kapitel 20)

Standardmitglieder: Organisationsverwaltungund UM-Verwaltung

Verwalten von UM-Servern. Die Rolle ermdglicht es nicht, Postfachkonfiguratio-
nen oder UM-Ansagen zu verwalten. Dazu bendtigen Administratoren die
beiden Rollen UM-Postfacherund UM-Ansagen.

Standardmitglieder: Organisationsverwaltungund UM-Verwaltung

Erstellen und Verwalten von Verwaltungsrollen oberster Ebene ohne Bereichs-
einschrankung in der Organisation. Rollen auf oberster Ebene ohne Bereichs-
einschrankung sind Verwaltungsrollen, mit denen Sie Zugriff auf
benutzerdefinierte Skripten und auf (MDlets, bei denen es sich nicht um
Exchange-(MDlets handelt, erteilen konnen. Die normalen Verwaltungsrollen
erméglichen nur den Zugriff auf Exchange-CMDlets.

Standardmitglieder: Organisationsverwaltung

Anzeige der Outlook Web App-Optionen eines Benutzers (siehe Kapitel 11)
Standardmitglieder: Organisationsverwaltungund Helpdesk

Anzeige aller nicht empféngerbezogenen Exchange-Konfigurationseinstellun-
gen, zum Beispiel Serverkonfigurationen, Transportkonfigurationen, Daten-
bankkonfigurationen und unternehmensweite Konfigurationen
Standardmitglieder: Delegiertes Setup, Verwalten von Nachrichtenschutz, Orga-
nisationsverwaltungund Organisationsverwaltung — nur Leserechte

Anzeigen der Konfiguration von Empféngern, zum Beispiel Postfdcher,
E-Mail-Benutzer, E-Mail-Kontakte und Verteilergruppen
Standardmitglieder: Hejpdesk, Verwalten von Nachrichtenschutz, Organisa-
tionsverwaltungund Organisationsverwaltung — nur Leserechte

Wollen Sie Verwaltungsrollen zu Verwaltungsrollengruppen hinzufiigen, miissen
Sie in der Exchange-Verwaltungsshell die englischen Bezeichnungen verwenden.
Auch fiir diese Aktion steht ohne das Service Pack 1 fiir Exchange Server 2010
keine Mdglichkeit in der Exchange-Verwaltungskonsole zur Verfiigung. Nach der
Installation des Service Pack 1 konnen Sie die Zuweisungen auch in der Exchange-
Systemsteuerung durchfiihren. In der Exchange-Systemsteuerung sehen Sie auch
die Berechtigungen, welche die Verwaltungsrolle ermoglicht.
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Abbildung 16.15:
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16.2.2 Verwaltungsrollenzuweisungen im Uberblick

Verwaltungsrollenzuweisungen sind eine Verkniipfung zwischen einer Verwal-
tungsrolle und einem Rollenempfdnger. Ein Rollenempfanger ist eine Verwal-
tungsrollengruppe, eine Rollenzuweisungsrichtlinie, ein Benutzer oder eine
universelle Sicherheitsgruppe. Fiigen Sie Rollenzuweisungen fiir Rollenempfanger
hinzu oder entfernen beziehungsweise dndern Sie diese, konnen Sie festlegen,
welche Berechtigungen Benutzer mit administrativen Aufgaben erhalten sollen.
Sie konnen Rollen auch Benutzern oder universellen Sicherheitsgruppen direkt
zuweisen, allerdings ist das nicht zu empfehlen. Am besten verwenden Sie Rollen-
gruppen und Rollenzuweisungsrichtlinien, um Berechtigungen zu erteilen. Sie
konnen Rollen einer Rollengruppe oder Rollenzuweisungsrichtlinie hinzufiigen
und Mitglieder der Rollengruppe hinzufiigen oder aus ihr entfernen, um Rechte zu
steuern.

Rollenzuweisungsrichtlinien kdnnen Sie nur Endbenutzer-Verwaltungsrollen zuwei-
sen. Bei der Erstellung einer Rollenzuweisung fiir Rollenzuweisungsrichtlinien kénnen
Sie keine eigenen Verwaltungsbereiche angeben.
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Delegierende Rollenzuweisungen im Uberblick

Durch das Delegieren von Rollenzuweisungen erteilen Sie keinen Zugriff auf die
Verwaltung von Funktionen, sondern Sie ermdglichen es dem Rollenempfanger,
die angegebene Rolle anderen Rollenempfangern zuzuweisen. Handelt es sich bei
dem Rollenempfanger um eine Rollengruppe, kann jedes Mitglied der Rollen-
gruppe die Rolle einem anderen Rollenempfanger zuweisen. Standardmafiig darf
nur die Rollengruppe Organisationsverwaltung anderen Rollenempfangern Rollen
zuweisen. Mitglied dieser Gruppe ist nur das Benutzerkonto, mit dem Sie
Exchange Server 2010 installiert haben. Sie konnen dieser Rollengruppe weitere
Benutzer hinzufiigen oder andere Rollengruppen erstellen und ihnen delegierende
Rollenzuweisungen zuweisen. Soll ein Administrator eine bestimmte Funktion
verwalten und die Rolle auch anderen Benutzern zuweisen konnen, miissen Sie
folgende Aufgaben durchfiihren:

1. Sie miissen eine Rollenzuweisung fiir jede Verwaltungsrolle erstellen, mit der
der Zugriff auf die zu verwaltenden Funktionen erteilt wird.

2. Sie erstellen eine delegierende Rollenzuweisung fiir jede Verwaltungsrolle, fiir
die Sie die Zuweisung zu anderen Rollenempfangern zulassen.

Reguldre Rollenzuweisungen und delegierende Rollenzuweisungen miissen daher
nicht identisch sein. Ein Benutzer, der Rechte vergibt, muss nicht zwingend selbst
Rechte haben, die entsprechende Funktion auch selbst verwalten zu konnen.
Allerdings konnte er sich selbst das Recht erteilen, indem er sich selber der Rolle
zuweist. Erstellen Sie eine reguldre oder delegierende Verwaltungsrollenzuwei-
sung, konnen Sie die Zuweisung mit einem Verwaltungsbereich einschranken.
Auf diesem Weg konnen zum Beispiel Administratoren in einer Niederlassung nur
Empfanger in derselben Niederlassung verwalten oder Administratoren in einer
anderen Niederlassung nur Server an ihrem Active Directory-Standort. Zusatzlich
gibt es noch exklusive Bereiche. Diese exklusiven Rollenzuweisungen sind not-
wendig, wenn Sie einen exklusiven Bereich einer Rollenzuweisung zuordnen.
Exklusive Bereiche verwenden Sie wie reguldre Bereiche. Diese ermdglichen es
Rollenempfangern, Empfanger zu verwalten, die zu dem exklusiven Bereich geho-
ren, alle anderen Rollenempfanger diirfen den Empfanger im exklusiven Bereich
nicht verwalten.

16.2.3 Verwaltungsrollenzuweisungen: Verwaltungsrollen zu
Verwaltungsrollengruppen hinzufiigen oder entfernen

Welche Rechte Benutzer haben, die Sie einer Verwaltungsrollengruppe hinzufiigen,
hadngt von den Verwaltungsrollen ab, die mit der entsprechenden Verwaltungsrol-
lengruppe verkniipft sind. Im ersten Abschnitt des Kapitels haben wir Ihnen die
standardmafdig vorhandenen Verwaltungsgruppen in Exchange Server 2010 gezeigt
sowie die zugeordneten Verwaltungsrollen. In der Tabelle 16.1 sehen Sie die stan-
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dardmafdig vorhandenen Verwaltungsrollen und welchen Verwaltungsgruppen
diese standardmafiig zugeordnet sind.

Sie kbnnen den standardmaRig vorhandenen Verwaltungsrollengruppen keine wei-
teren Verwaltungsrollen hinzufiigen. J

Verwaltungsrollen zu Verwaltungsgruppen hinzufiigen

Weisen Sie eine Verwaltungsrolle einer Verwaltungsrollengruppe hinzu, miissen
Sie noch den Namen dieser Zuweisung festlegen. Der Vorgang hat folgende Syn-
tax:

New-ManagementRoleAssignment -Name < Name der Zuweisung> -Security-
Group < Verwaltungsrollengruppe > -Role < Verwaltungsrolle >

Haben Sie einen Verwaltungsbereich (siehe Kapitel 16.3) erstellt, konnen Sie mit

der Option CustomRecipientWriteScope den Verwaltungsbereich der Verwaltungs-

rolle zuweisen, wenn Sie die Verwaltungsrolle wiederum in eine Verwaltungsrol- m
lengruppe aufnehmen. Neben einem Verwaltungsbereich fiir Empfdnger, konnen

Sie den Befehl auch mit einem Konfigurationsverwaltungsbereich kombinieren.

Dazu verwenden Sie dann die Option CustomConfigWriteScope. Verwaltungsbe-

reiche fiir Empfanger schranken den Wirkungsbereich der Verwaltungsrolle auf

einen Bereich von bestimmten Empfdngern ein, die auch auf verschiedenen Ser-

vern positioniert sein konnen. Ein Verwaltungsbereich fiir die Konfiguration

ermoglicht das Einschrdnken auf Basis von Servern oder der Organisation.

New-ManagementRoleAssignment -Name < Name der Zuweisung> -SecurityGroup
< Verwaltungsrollengruppe > -Role < Verwaltungsrolle > -CustomRecipientWriteScope
< Verwaltungsbereich >

Wollen Sie den Bereich einer Verwaltungsrolle auf eine Organisationseinheit
beschranken, konnen Sie die Organisationseinheit mit der Option RecipientOrga-
nizationalUnitScope angeben. Sie konnen als Pfad fiir die OU auch eine Domane
und eine iibergeordnete OU mitgeben, mit folgender Syntax:

New-ManagementRoleAssignment -Name < Name der Zuweisung > -SecurityGroup
< Verwaltungsrollengruppe > -Role < Verwaltungsrolle > -RecipientOrganizational-
UnitScope < FQDN der Domdne >/ < Ubergeordnete OU >/ < Untergeordnete OU >

Beispiel:

New-ManagementRoleAssignment -Name »Migration-Admins-Berlin« -Security-
Group »Berlin-Empfdnger-Verwaltung« -Role »Migration« -RecipientOrganizatio-
nalUnitScope contoso.com/Berlin

Nach der Installation von Service Pack 1 fiir Exchange Server 2010 konnen Sie in
der Exchange-Systemsteuerung iiber die Details von Verwaltungsrollengruppen
einzelne Verwaltungsrollen hinzufiigen. Die Exchange-Systemsteuerung zeigt fiir
alle Verwaltungsrollen eine Hilfe an.
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E- Machine: x2k10.contoso.com

[PS]1 C:xUserssAdministrator:Desktop>New—ManagementRolefAssignment —Mame "Migration—Admins—Berlin' —SecurityGroup "Berlin—

Empfanger—Verwaltung" —Role "Migration" —RecipientOrganizationallnitScope contoso.com/Berlin

Role RolefissigneeHame RolefissigneeType MAssignmentMethod EffectivellserMam

Migration—Admins—Berlin Migration Berlin—Empfin . RoleGroup Direct

[PE] C:“Users\Adninistrator Desktop’

Abbildung 16.16: Zuweisen einer Verwaltungsrolle zu einer Verwaltungsrollengruppe auf Basis einer 0U

Abbild u ng 16‘17: ﬁRolle auswihlen indows Internet Explorer H=]
Verwaltungsrollen 3 b ! 4
in der Exchange- (7]

Systemsteuerung zu

Verwaltungsrollen-
gruppen hinzu-
fugen
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Verwaltungsrollen von Verwaltungsrollengruppen entfernen

Die Berechtigungen eines Benutzers mit administrativen Rechten setzen sich als
Summe aller Verwaltungsrollen zusammen, die den Verwaltungsrollengruppen
zugewiesen sind, bei denen er Mitglied ist. Wenn er Mitglied mehrerer Verwaltungs-
rollengruppen ist und eine bestimmte Verwaltungsrolle mehreren Verwaltungsgrup-
pen zugewiesen ist, hat er auch dann noch das Recht, eine Verwaltungsrolle zu
nutzen, wenn Sie diese aus einer Verwaltungsrollengruppe entfernen. Wollen Sie
ihm das Recht einer Verwaltungsrolle komplett verweigern, miissen Sie ihn aus allen
Verwaltungsrollengruppen entfernen, welche die bestimmte Verwaltungsrolle ent-
halten, oder Sie miissen die Verwaltungsrolle von allen Verwaltungsrollengruppen
entfernen, in denen der Benutzer Mitglied ist.
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Mit dem Befehl Get-ManagementRoleAssignment -RoleAssignee < Verwaltungsrol-
lengruppe > lassen Sie sich den Namen der Zuweisung anzeigen, mit der Sie die Ver-
waltungsrolle der entsprechenden Verwaltungsrollengruppe zugewiesen haben.

E Machine: x2k10.contoso.com

[PE] C-x\Users AdministratorsDesktop>Get—ManagementRolefAssignment —Roleflssignee "Berlin-Empfinger—VUerwaltung™

Role

Mail Recipients—Berlin—Empf... Mail Recipients p mpf&ng ... RoleGroup Direct Alle Gruppenm. ..
Migration—Admins—Berlin Migration pfang... RoleGroup Direct Alle Gruppenm. ..

[PE] C:\Users“AdministratorsDesktop>_

Abbildung 16.18: Anzeigen der Verwaltungsrollen, die einer Verwaltungsrollengruppe zugeordnet sind

Mit dem Befehl Remove-ManagementRoleAssignment < Name der Zuweisung >

entfernen Sie die entsprechende Verwaltungsrolle {iber deren Zuweisung von der
Verwaltungsrollengruppe. Sie konnen Verwaltungsrollen auch iiber die Exchange- m
Systemsteuerung von Verwaltungsrollengruppen entfernen. Dazu muss auf dem

Server aber das Service Pack 1 fiir Exchange Server 2010 installiert sein.

- Abbildung 16.19:
Rollen: -
_ ‘—l Entfernen von Ver-
= Hinzufigen.. == Entfernen Waltungsrollen aus
Mame . Verwaltungsrollen-
Adtive Directory Perrmissions gruppen

Address Lists
ApplicationImpersonation

Audit Logs

Database Availability Groups

16.2.4 Andern des Bereichs von Rollenzuweisungen in
einer Rollengruppe

Rollenzuweisungen zwischen einer Verwaltungsrollengruppe und einer Verwal-
tungsrolle sind auf Verwaltungsbereiche begrenzt, die festlegen, welche Objekte
Mitglieder der Verwaltungsrollengruppe verwalten diirfen. Diesen Bereich konnen
Sie anpassen. Nach dem Erstellen einer Rollengruppe konnen Sie die Verwaltungs-
bereiche in den Rollenzuweisungen iiber das CMDlet Set-ManagementRoleAssign-
ment anpassen. Wollen Sie den Verwaltungsbereich aller Rollenzuweisungen
zwischen einer Verwaltungsrollengruppe und den enthaltenen Verwaltungsrollen
gleichzeitig anpassen, rufen Sie zundchst die Rollenzuweisungen fiir die Verwal-
tungsgruppe auf und geben Sie dann den neuen Bereich fiir jede Zuweisung an.
Dazu verwenden Sie das CMDlet Get-ManagementRoleAssignment, um die Rollen-
zuweisungen anzuzeigen, und iibergeben nach dem Abrufen die Liste an das CMD-
let Set-ManagementRoleAssignment:
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Get-ManagementRoleAssignment -RoleAssignee < Verwaltungsrollengruppe > | Set-
ManagementRoleAssignment -CustomRecipientWriteScope < Empfidngerbereich >
-CustomConfigWriteScope < Konfigurationsbereich > -RecipientRelativeScopeWrite-
Scope < MyDistributioGroups | Organization | Self > -ExclusiveRecipientWriteScope
< Exklusiver Empfdngerbereich > -ExclusiveConfigWriteScope < Exklusiver Verwal-
tungsbereich > -RecipientOrganizationalUnitScope < Organisationseinheit >

Sie miissen natiirlich nur die Optionen verwenden, die Sie zum Abrufen benoti-
gen.

Beispiel:

Get-ManagementRoleAssignment -RoleAssignee »Berlin-Empfdnger-Verwaltung« |
Set-ManagementRoleAssignment -CustomRecipientWriteScope »Vertriebsmitarbei-
ter«

Mit der Option Whatlf konnen Sie iiberpriifen was der Befehl ausfiihren wiirde,
ohne tatsichlich Anderungen vorzunehmen. Nach dem erfolgreichen Test kénnen
Sie die Option WhatlIf entfernen, um die Anderungen anzuwenden.

In der Exchange-Systemsteuerung konnen Sie nach der Installation von Service
Pack 1 fiir Exchange Server 2010 auch Schreibbereiche einer Verwaltungsrollen-
gruppe hinzufiigen. Sie konnen entweder den Standard-Schreibbereich ver-
wenden, eine Organisationseinheit verwenden oder einen benutzerdefinierten
Schreibbereich hinterlegen, den Sie aber zuvor in der Exchange-Verwaltungsshell
erstellen miissen.

16.2.5 Anzeigen der Verwaltungsrollen und der Details in einer
Verwaltungsrollengruppe

Mit Get-RoleGroup lassen Sie sich zundchst alle erstellten Verwaltungsrollengruppen
anzeigen. Anschliefend konnen Sie mit dem Befehl (Get-RoleGroup < Verwaltungs-
rollengruppe > ).Roles die Verwaltungsrollen anzeigen, die mit der Verwal-
tungsrollengruppe verkniipft sind. Nach der Installation von Service Pack 1 fiir
Exchange Server 2010 konnen Sie diese Details auch in der Exchange-Systemsteue-
rung aufrufen. Sie finden die Einstellungen auch {iber die Toolbox in der Exchange-
Verwaltungskonsole, wenn Sie auf Benutzereditor fiir die rollenbasierte Zugriffs-
steuerung klicken.

Mit dem CMDlet Get-ManagementRoleAssignment konnen Sie detailliertere
Informationen iiber die Rollenzuweisungen anzeigen. Geben Sie dazu den Befehl
Get-ManagementRoleAssignment -RoleAssignee < Verwaltungsrollengruppe > ein.

Neben den Verwaltungsrollen einer bestimmten Verwaltungsrollengruppe kon-
nen Sie Verwaltungsrollen auch auf Basis eines bestimmten Rollentyps oder nur
Rollen mit bestimmten enthaltenen CMDlets und Optionen anzeigen. Sie konnen
auch nur Details einer bestimmten Verwaltungsrolle anzeigen. Die Details einer
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Rolle lassen sich auch durch das Anzeigen einer bestimmten Rolle mit dem CMD-
let Get-ManagementRole und durch Umleiten der Ausgabe an das CMDlet Format-
List anzeigen:

Get-ManagementRole < role name > | Format-List

Beispiel:
Get-ManagementRole »Mail Recipients« | Format-List

i Abbildung 16.20:
¢ Anzeigen der Ver-
waltungsrollen
einer Verwaltungs-
rollengruppe
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Alle Verwaltungsrollen zeigen Sie an, wenn Sie das CMDlet Get-ManagementRole
ohne Angabe von Rollen verwenden. Wollen Sie eine Liste der spezifischen Eigen-
schaften fiir alle Rollen in der Organisation anzeigen, verwenden Sie die folgende
Syntax:

Get-ManagementRole | Format-Table < Eigenschaft 1>, < Eigenschaft2... >

Beispiel:
Eine Liste aller Rollen und Anzeige der Eigenschaften Name und aller Eigenschaf-
ten, deren Bezeichnung mit der Zeichenfolge Implicit beginnt:

Get-ManagementRole | Format-Table Name, Implicit*

Abbildung 16.22:
Anzeigen einer for- .
matierten Liste von (PS1 ¢ GtirDeEhEH)Get ManupsantRels 7] Tosnat-Table e Inglde

Verwaltungsrollen InplicitRecipientReadSc ImplicitR ientH .P: ImplicicCont igReadScope InplicitConfiglriteScop

n Agen
hilit

Receive ctor

Renote and Accepted ...
ion Managencnt
nagenent

=
Organization > £i jani onConf ig
0 i onConf i

Organization

Sie konnen auch eine Liste von Verwaltungsrollen anzeigen, die ein bestimmtes
CMDlet enthalten, indem Sie die Option Cmdlet fiir das CMDlet Get-Management-
Role verwenden:

Get-ManagementRole -Cmdlet < CMDlet >

Beispiel:
Get-ManagementRole -Cmdlet New-Mailbox
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Machine: x2k10.contoso.com [}

C:sUserssAdministrator~Desktop>Get—ManagementRole —-Cmdlet Mew—Mailbox

RoleType

Mail Recipient Creation MailRecipientCreation

[FE]1 G:sUsersdAdministratorsDesktop>

Sie konnen auch eine Liste von Verwaltungsrollen anzeigen, die eine angegebene
Option eines CMDlets enthalten, indem Sie die Option CmdletParameters fiir das
CMDlet Get-ManagementRole verwenden. Verwenden Sie CmdletParameters
zusammen mit der Option Cmdlet, zeigt die Shell nur Rollen an, die die fiir das
ausgewahlte CMDlet angegebenen Optionen enthalten. Verwenden Sie die Option
Cmadlet nicht, zeigt die Shell auch Rollen an, welche die angegebenen Optionen
enthalten, unabhadngig davon, zu welchem CMDlet sie gehoren:

Get-ManagementRole [-Cmdlet < CMDlet>] -CmdletParameters < Option 1>,
< Option 2... >

Beispiel:
Get-ManagementRole -CmdletParameters Database, Server

E Machine: x2k10.contoso.com [

[PS]1 C:NUsersSAdministratorsDesktop?Get—ManagementRole —CmdletParameters Database. Server
Mame RoleType

MailRecipientCreation
MailRecipients
MessageTracking
Monitoring
PublicFolders
RoleManagement
SecurityGroupCreationAndMembership
SupportDiagnostics
UNHailboxes
User{ptions
Uiewdn lyCo
UiewinlyReci nts
UnScopedRoleManagement
Berlin—-Postficher MailRecipients

[PS] C:=NUsersSAdministratorsDesktopd

Get-ManagementRole -Cmdlet Set-Mailbox -CmdletParameters EmailAddresses

Recipients
in-Postfdcher

[PS] C:\UserssAdministratorsDesktop>.

Abbildung 16.23:
Anzeigen aller Ver-
waltungsrolle mit
einem bestimmten
(MDlet

Abbildung 16.24:
Anzeigen aller Ver-
waltungsrollen,
deren (MDlets die
Optionen Database
und Server enthal-
ten

Abbildung 16.25:
Anzeigen aller Ver-
waltungsrollen, die
ein bestimmtes
(MDlet mit einer
bestimmten Option
enthalten
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Abbildung 16.26:
Anzeigen von Ver-
waltungsrollen mit
bestimmten Rollen-
typen

Abbildung 16.27:
Anzeigen der
untergeordneten
Verwaltungsrolle
einer bestimmten
libergeordneten
Verwaltungsrolle
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Sie kénnen auch das Platzhalterzeichen (*) mit den Optionen Cmdlet oder Cmdlet-
Parameters verwenden. Wollen Sie alle Rollen mit einem bestimmten Rollentyp
anzeigen, verwenden Sie die Option RoleType fiir das CMDlet Get-Management-
Role:

Get-ManagementRole -RoleType < Rollentyp >

Beispiel:
Get-ManagementRole -RoleType UmMailboxes

& Machine: x2k10.contoso.com

[PS]1 C:~UserssAdministratorsDesktoprGet—ManagementRole —-RoleType UmMailboxes
RoleType

UM Mailboxes UMMailboxes

[P5]1 G:xUserssAdministratorsDesktop>

Eine Liste von untergeordneten Verwaltungsrollen einer angegebenen iibergeord-
neten Rolle erhalten Sie mit der Option GetChildren fiir das CMDlet Get-Manage-
mentRole:.

Get-ManagementRole < Ubergeordnete Rolle > -GetChildren

Beispiel:
Get-ManagementRole »Mail Recipients« -GetChildren

E- Machine: x2k10.contoso.com
[PS]1 C:sUsers“AdministratorsDesktop>Get—ManagementRole '"Mail Recipients" —GetChildren

RoleType

Berlin—Postficher MailRecipients

[P8]1 C:xUserssAdministratorsDesktop>

Auch eine Liste aller untergeordneten Verwaltungsrollen einer angegebenen iiber-
geordneten Rolle bis zur letzten untergeordneten Rolle in der Kette kdnnen Sie
anzeigen, indem Sie die Option Recurse fiir das CMDlet Get-ManagementRole ver-
wenden. Der Option legt fest, dass die Shell jede Beziehung zwischen iibergeord-
neter und untergeordneter Rolle sucht, bis die letzte untergeordnete Rolle erreicht
ist. Die libergeordnete Rolle ist ebenfalls Bestandteil der Liste:

Get-ManagementRole < Name der iibergeordneten Rolle > -Recurse
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16.2.6 Erstellen, Entfernen und Verwalten eigener
Verwaltungsrollen

Neben den standardmdfig vorhandenen Verwaltungsrollen in Exchange
Server 2010 konnen Sie auch eigene Verwaltungsrollen erstellen. Allerdings ist
das selten sinnvoll, da die meisten notwendigen Aufgaben bereits in den angeleg-
ten Verwaltungsrollen abgebildet sind. Neue Verwaltungsrollen basieren auf vor-
handenen Verwaltungsrollen. Erstellen Sie eine neue Verwaltungsrolle, kopieren
Sie eine vorhandene Verwaltungsrolle und deren Verwaltungsrolleneintrage in die
neue Rolle. Die vorhandene Rolle wird dabei zur iibergeordneten Rolle der neuen
untergeordneten Rolle. Untergeordnete Rollen konnen keine Verwaltungsrollen-
eintrdge enthalten, die in der iibergeordneten Rolle nicht vorhanden sind. Um eine
neue Verwaltungsrolle zu erstellen, verwenden Sie folgenden Befehl:

New-ManagementRole -Parent < Existierende iibergeordnete Verwaltungsrolle >
-Name < Name der neuen Verwaltungsrolle >

Beispiel:
New-ManagementRole -Parent »Mail Recipients« -Name »Berlin-Postfdcher«

[ Machine: x2k10.contoso.com -

[PS]1 C:\Users:\AdministratorsDesktop>Mev—ManagementRole —Parent “Mail Recipients" —Mame “Berlin—Postficher'

Name RoleType

Berlin-—Postfdcher MailRecipients

[PS]1 C:\Users™AdministratorsDesktopr_

Wenn Sie eine neue Verwaltungsrolle erstellt haben, kdnnen Sie Eintrdge der Ver-
waltungsrolle andern. Loschen Sie einen Rolleneintrag, konnen Administratoren,
denen die Rolle zugewiesen ist, auf das zugehorige CMDlet nicht mehr zugreifen.
Sie konnen auch einzelne Optionen aus einem Rolleneintrag entfernen, um den
Zugriff auf die Option im zugehorigen CMDlet einzuschranken oder zu verwei-
gern. Rolleneintrdge, die in der {ibergeordneten Rolle nicht enthalten sind, lassen
sich auch in der untergeordneten Verwaltungsrolle nicht hinzufiigen. Neue Ver-
waltungsrollen iibernehmen die Lese- und Schreib-Verwaltungsrollenbereiche der
iibergeordneten Rolle als sogenannte implizite Bereiche. Erstellen Sie einen neuen
benutzerdefinierten Bereich, deaktivieren Sie den impliziten Schreibbereich der
Rolle. Der implizite Lesebereich der Rolle dndert sich dadurch nicht. Sie konnen
benutzerdefinierte Bereiche oder einen exklusiven Bereich erstellen, vordefinierte
Bereiche einsetzen oder einen Bereich fiir eine Zuweisung zu einer Organisations-
einheit festlegen.

Abbildung 16.28:

Anlegen einer

neuen Verwal-

tungsrolle
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Entfernen einer Verwaltungsrolle

Sie konnen nur Verwaltungsrollen 16schen, die Sie erstellt haben. Die standardma-
Rig vorhandenen Verwaltungsrollen lassen sich nicht entfernen. Vor dem Loschen
einer Verwaltungsrolle miissen Sie alle Verwaltungsrollenzuweisungen entfernen.
Um eine Verwaltungsrolle zu l6schen, verwenden Sie folgenden Befehl:

Remove-ManagementRole < Verwaltungsrolle >

Wollen Sie eine Rolle mit untergeordneten Rollen 16schen, miissen Sie auch die
untergeordneten Rollen entfernen. Verwenden Sie dazu die Option Recurse, um
auch alle untergeordneten Rollen der Verwaltungsrolle zu 16schen. Mit der Option
Whatlf konnen Sie testen, was passiert, ohne die Rolle tatsdchlich zu 16schen:

Remove-ManagementRole < Verwaltungsrolle > -Recurse -Whatlf

Wollen Sie eine Rolle ohne Bereichseinschrankung loschen (siehe ndchster
Abschnitt) konnen Sie genauso vorgehen. Zusatzlich miissen Sie noch die Option
UnScopedTopLevel verwenden.

16.2.7 Rollen auf oberster Ebene ohne Bereichseinschrankung

Rollen auf oberster Ebene ohne Bereichseinschrdnkung sind Verwaltungsrollen,
mit denen Sie Zugriff auf benutzerdefinierte Skripts und auf CMDlets, bei denen es
sich nicht um Exchange-CMDlets handelt, erteilen konnen. Die normalen Verwal-
tungsrollen ermoglichen nur den Zugriff auf Exchange-CMDlets. Um eine Rolle
auf oberster Ebene ohne Bereichseinschrankung zu erstellen, miissen Sie die
Option UnscopedTopLevel des CMDlets New-ManagementRole verwenden. Rollen
ohne Bereichseinschrankung sind immer innerhalb der gesamten Organisation
giiltig. Sie konnen Rollen ohne Bereichseinschrankung Rollengruppen, Verwal-
tungsrollen, Benutzern und universellen Sicherheitsgruppen zuweisen, aber kei-
nen Zuweisungsrichtlinien fiir Verwaltungsrollen. Exchange-CMDlets konnen Sie
nicht einer Rolle ohne Bereichseinschrankung hinzufiigen. Die Rollengruppe
Organisationsverwaltung verfiigt standardmafig nicht {iber die Berechtigungen
zum Erstellen oder Verwalten von Rollengruppen ohne Bereichseinschrankung.
Sie konnen sich die Verwaltungsrolle Rollenverwaltung ohne Bereichseinschrdn-
kung aber selbst zuweisen. Rolleneintrdage der obersten Ebene ohne Bereichsein-
schrankung verwenden Sie zusammen mit Verwaltungsrollen auf oberster Ebene
ohne Bereichseinschrankung. Jeder Rolleneintrag ohne Bereichseinschrankung ist
einem einzigen benutzerdefinierten Skript oder einem Nicht-Exchange-CMDlet
zugeordnet. Um einen Rolleneintrag ohne Bereichseinschrankung zu erstellen,
verwenden Sie das CMDlet New-ManagementRoleEntry mit der Option Unscoped-
TopLevel. Sie miissen alle Optionen angeben, die Anwender mit dem Skript oder
dem Nicht-Exchange-CMDlet verwenden diirfen. Fiigen Sie Optionen hinzu, miis-
sen Sie den Rolleneintrag manuell aktualisieren.
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Skripte, die Sie einem Rolleneintrag ohne Bereichseinschrankung hinzufiigen,
miissen sich auf jedem Server im Verzeichnis fiir Exchange-Server 2010-Skripte
befinden. Das Standardinstallationsverzeichnis fiir Skripte ist C:1ProgrammelMicro-
softlExchange ServerlViglScripts.

Erstellen einer Rolle ohne Bereichseinschrankung

Bevor Sie eine Rolle ohne Bereichseinschrankung erstellen konnen, also eine
Rolle, die PowerShell-CMDlets enthalt, die grundsdtzlich nichts mit der Exchange-
Verwaltungsshell zu tun haben, miissen Sie sich selbst oder dem entsprechenden
Administrator die Rolle Rollenverwaltung ohne Bereichseinschrinkung (Unscoped
Role Management) zuweisen. Diese Verwaltungsrolle ist standardmafig noch kei-
ner Verwaltungsrollengruppe zugewiesen. Um die Verwaltungsrolle der Verwal-
tungsrollengruppe Organisationsverwaltung zuzuweisen, verwenden Sie folgende
Syntax:

New-ManagementRoleAssignment -Name »Rollen ohne Bereichseinschriankung«
-SecurityGroup »Organization Management« -Role »Unscoped Role Management«

8 Machine: x2k10.contoso.com i

ment anagement
le Management pedRoleManagenent
nment —Name "Rollen ohne Bereichse ang"” -SecurityCrou
ignmentMethod EFF
e

Rollen ohne Bers

[PS] C:\Us

Nach dem Zuweisen einer Verwaltungsrolle zu einer Verwaltungsrollengruppe miis-
sen Sie die Exchange-Verwaltungsshell neu starten, damit die Rechte {ibernommen
werden.

Die Syntax zum Erstellen einer solchen Rolle ist:

New-ManagementRole < Verwaltungsrolle > -UnscopedTopLevel

[ Machine: x2k10.contoso.com

[PS]1 C:~Users“Administrator~Desktop>New—ManagementRole Skripte —UnscopedlopLevel

RoleType

Skripte

UnScoped

[PS]1 C:~UserssAdministrator~Desktopr

Nach der Erstellung der Verwaltungsrolle miissen Sie dieser noch Eintrage, also
CMDlets oder Skripte, in Form von Verwaltungsrolleneintragen hinzufiigen (siehe
ndchster Abschnitt). Skripte, die Sie hinzufligen, miissen sich im Exchange

Abbildung 16.29:
Abrufen von
bestimmten Ver-
waltungsrollen mit
Platzhalter und
Hinzufiigen einer
Verwaltungsrolle zu
einer Verwaltungs-
rollengruppe

Abbildung 16.30:
Erstellen einer Rolle
ohne Bereichsein-
schrankung
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Server 2010-Installationspfad im Verzeichnis Scripts auf jedem Server mit Exchange
Server 2010 befinden, auf denen Sie das Skript ausfiihren wollen. Haben Sie das
Skript auf die Exchange-Server kopiert, erstellen Sie den Rolleneintrag mit der Syn-
tax:

Add-ManagementRoleEntry < Erstellte Verwaltungsrolle >\ < Name des Skripts >
-Parameters < Option 1, Option 2 > -Type Script -UnscopedTopLevel

Wollen Sie CMDlets statt Skripte hinzufiigen, verwenden Sie die folgende Syntax:

Add-ManagementRoleEntry < Erstellte Verwaltungsrolle > \ < Name des CMDlets >
-PSSnapinName < Name des Snaplns der PowerShell, zu welcher das CMDlet
gehort > -Parameters < Option 1, Option 2 > -Type Cmdlet -UnscopedTopLevel

Anschlieflend konnen Sie die neue Rolle einer Rollengruppe, einem Benutzer oder
einer universellen Sicherheitsgruppe zuweisen. Sie konnen auch untergeordnete
Rollen ohne Bereichseinschrankung erstellen, wie bei normalen Verwaltungsrollen
auch als Kopie einer iibergeordneten Verwaltungsrolle ohne Bereichseinschran-
kung. Die untergeordneten Verwaltungsrollen ohne Bereichseinschrankung konnen
eine Teilmenge der Skripten und CMDlets enthalten, die Bestandteil der {ibergeord-
neten Verwaltungsrollen ohne Bereichseinschrankung sind. Die Vorgehensweise
dabei entspricht normalen Verwaltungsrollen, das gilt auch fiir die Einschrankun-
gen. Die Syntax flir den Befehl ist:

New-ManagementRole -Parent < Existierende Verwaltungsrolle > -Name < Neue
Verwaltungsrolle >

16.2.8 Verwaltungsrolleneintrage bearbeiten

Fiir jede Verwaltungsrolle gibt es mindestens einen Verwaltungsrolleneintrag. Ein
Eintrag besteht aus einem einzelnen CMDlet und dessen Optionen, einem Skript
oder einer speziellen Berechtigung. Rollen, die auf integrierten Exchange-Rollen
basieren, konnen nur Exchange Server 2010-CMDlets enthalten. Verwaltungsrol-
leneintrage konnen Sie nicht untergeordneten Rollen hinzufiigen, wenn diese
nicht in den tibergeordneten Rollen enthalten sind. Die Namen von Verwaltungs-
rolleneintrdagen bestehen aus der Verwaltungsrolle, dem Namen des CMDlets und
sind durch einen umgekehrten Schragstrich (\) getrennt, zum Beispiel Mail Recipi-
ents\Set-Mailbox.

Verwaltungsrolleneintrage anzeigen
Mit dem CMDlet Get-ManagementRoleEntry konnen Sie die Verwaltungsrollenein-
trdge einer Verwaltungsrolle anzeigen lassen:

Get-ManagementRoleEntry » < Verwaltungsrolle > \ *«

Sie konnen auch hier mit dem Platzhalter arbeiten und auch eine Zeichenfolge
innerhalb eines CMDlets verwenden. Sie miissen den Text hinter Get-Management-
RoleEntry in Anfiihrungszeichen schreiben.
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Sie konnen sich auch alle Verwaltungsrollen anzeigen lassen, die einen bestimm-
ten Verwaltungsrolleneintrag aufweisen:
Get-ManagementRoleEntry *\ < CMDlet >
Beispiel:
Get-ManagementRoleEntry *\Set-Mailbox
Abbildung 16.32:
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Kennen Sie nur einen Teil der Bezeichnung der Verwaltungsrolle oder des Verwal-
tungsrolleneintrags, konnen Sie auch mit dem Platzhalter * an verschiedenen Stel-
len arbeiten:

Get-ManagementRoleEntry * < Teil des Namens der Verwaltungsrolle > *\* < Teil
des Namens der Verwaltungsrolleneintrags > *
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Wollen Sie alle Optionen eines bestimmten Verwaltungsrolleneintrags anzeigen,
verwenden Sie den Befehl:

(Get-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > ).Parameters
(Get-ManagementRoleEntry »Mail Recipients\Set-Mailbox«).Parameters

Verwaltungsrolleneintrage hinzufiigen

Wollen Sie zusdtzliche CMDlets den Administratoren zur Verfiigung stellen, neh-
men Sie diese als Verwaltungsrolleneintrage in eine Verwaltungsrolle auf. Den
Standardrollen in Exchange Server 2010 konnen Sie keine weiteren Eintrdge hin-
zufiigen, sondern nur selbst erstellten Verwaltungsrollen. Der Rolleneintrag, den
Sie einer Verwaltungsrolle hinzufiigen wollen, muss auch in der tibergeordneten
Verwaltungsrolle vorhanden sein. Um einen Eintrag hinzuzufiigen, verwenden
Sie folgenden Befehl:

Add-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet >

Wollen Sie einen Rolleneintrag hinzufiigen, aber nur bestimmte Optionen des ent-
sprechenden CMDlets in den Rolleneintrag aufnehmen, verwenden Sie die fol-
gende Syntax:

Add-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > -Parameters < Option
1>, <Option 2 >,...

Wollen Sie einer Rolle mehrere Rolleneintrdage auf einmal hinzufiigen, rufen Sie
eine Liste der Rolleneintrage von der iibergeordneten Rolle ab, indem Sie den
Platzhalter * nutzen. Dazu verwenden Sie das CMDlet Get-ManagementRoleEntry.
Mit der Option Overwrite iiberschreiben Sie bereits vorhandene Eintrage. Die Aus-
gabe leiten Sie dann an das CMDlet Add-ManagementRoleEntry weiter. Folgende
Syntax ist dabei notwendig:

Get-ManagementRoleEntry < Ubergeordnete Verwaltungsrolle > \* < Bezeichnung
des CMDlets > * | Add-ManagementRoleEntry -Role < Untergeordnete Verwaltungs-
rolle > -overwrite

Beispiel:
Get-ManagementRoleEntry »Mail Recipients\*Mailbox*« | Add-Management-
RoleEntry -Role »Berlin Mail Recipients«

Sie konnen bereits vorhandene Verwaltungsrolleneintrage auch nachtraglich
bearbeiten. Wollen Sie zum Beispiel Optionen von CMDlets hinzufiigen bzw. ent-
fernen, verwenden Sie die Optionen AddParameter und RemoveParameter des
CMDlets Set-ManagementRoleEntry. Alle Optionen in einer untergeordneten Ver-
waltungsrolle miissen auch in der iibergeordneten Verwaltungsrolle vorhanden
sein. Wollen Sie eine Option eines Eintrags in einer iibergeordneten Verwaltungs-
rolle entfernen, miissen Sie die Option vorher in allen untergeordneten Verwal-
tungsrollen entfernen. Zum Hinzufiigen einer Option verwenden Sie die Syntax:
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Set-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > -Parameters < Option
1>, <Option 2 > ... -AddParameter

Zum Entfernen von Optionen aus einem Rolleneintrag verwenden Sie die Syntax:

Set-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > -Parameters < Option
1>, <Option 2 > ... -RemoveParameter

Wollen Sie alle Optionen eines Eintrags entfernen, zum Beispiel um spater ein-
zelne Eintrdge wieder manuell hinzuzufiigen, verwenden Sie die Syntax:

Set-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > -Parameters $Null

Wollen Sie nur die Optionen fiir den Eintrag zur Verfiigung stellen, die Sie im
Befehl mitgeben, und alle vorhandenen entfernen, verwenden Sie nur die Option
Parameter und lassen die Optionen AddParameter und RemoveParameter weg.
Alle anderen Optionen entfernt der Befehl vom Verwaltungsrolleneintrag:

Set-ManagementRoleEntry < Verwaltungsrolle >\ < CMDlet > -Parameters < Option
1>, <Option 2 >

Entfernen von Verwaltungsrolleneintragen

Mit folgendem Befehl entfernen Sie einen kompletten Verwaltungsrolleneintrag
von einer Verwaltungsrolle:

Remove-ManagementRoleEntry < Verwaltungsrolle >\ < Verwaltungsrolleneintrag >

Wollen Sie mehrere Rolleneintrdge aus einer Verwaltungsrolle zu entfernen, ver-
wenden Sie das CMDlet Get-ManagementRoleEntry und geben Sie die Ausgabe an
das CMDlet Remove-ManagementRoleEntry weiter. Sie konnen an dieser Stelle
auch mit dem Platzhalter * des CMDlets Get-ManagementRoleEntry arbeiten. Ver-
wenden Sie folgende Syntax:

Get-ManagementRoleEntry < Verwaltungsrolle >\ < Verwaltungsrolleneintrag > * |
Remove-ManagementRoleEntry -WhatIf

Mit der Option WhatIf kénnen Sie testen, was passiert, ohne die Anderung tat-
sdchlich durchzufiihren. Entfernen Sie ~Whatlf, fiihrt das CMDlet die Anderung
tatsachlich durch.

16.2.9 Verwaltungsrollentypen

Verwaltungsrollentypen dienen der Gruppierung zusammengehoriger Rollen und
sind in die folgenden Kategorien unterteilt:

Administrator- oder Spezialistenrollen - Rollen dieses Rollentyps ermdglichen
die Ausfiihrung von Aufgaben zur Verwaltung von Servern, Empfangern und
die Konfiguration der Organisation.
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Benutzerspezifische Rollen - Rollen dieses Rollentyps ermoglichen die Ausfiih-
rung von Aufgaben zur Konfiguration von Benutzerprofilen und die Verwal-
tung des eigenen Postfachs sowie die Verwaltung von Verteilergruppen. Die

Bezeichnung von Rollen dieses Rollentyps beginnen mit My.

Sonderrollen - Rollen dieses Rollentyps ermoglichen die Ausfiihrung von Auf-
gaben, die nicht zu den Verwaltungsrollentypen oder benutzerspezifischen
Rollentypen gehoren. Diese Rollen ermdéglichen die Ausfiilhrung von Nicht-

Exchange-CMDlets und -Skripts.

In der folgenden Tabelle gehen wir auf wichtige Administratorrollen und deren
Aufgaben ein. Wir haben bereits in Tabelle 16.1 alle Verwaltungsrollen und deren
deutsche Bezeichnung aufgelistet. In der Tabelle 16.2 finden Sie die englischen
Bezeichnungen und den Geltungsbereich der Aufgabe. Wollen Sie wissen, welche
Verwaltungsrollengruppen die verschiedenen Verwaltungsrollen nutzen, finden

Sie in der Tabelle 16.1 weitere Informationen.

Ubernehmen in Ihrem Unternehmen verschiedene Gruppen die Erstellung von Emp-
fangern und die Verwaltung von Empfangern, konnen Sie verschiedene Rollentypen
zuweisen. Die Gruppe, die fiir die Erstellung der Postfdacher zustdandig ist, bendtigt
die Rolle MailRecipient(reation. Die Gruppe, die Empfanger verwaltet, bendtigt die

Rolle MailRecipients.

ActiveDirectoryPermissions

AddressLists
DatabaseAvailabilityGroups
Database(opies

Databases
DisasterRecovery
DistributionGroups
EdgeSubscriptions
EMailAddressPolicies

ExchangeConnectors

ExchangeServer(ertificates

Konfigurieren von Active Directory-Berechtigungen in der
Organisation

Verwaltung der Adresslisten und Offline-Adresslisten
Verwalten von Datenbankverfiigbarkeitsgruppen
Verwalten der Datenbankkopien auf einzelnen Servern

Verwalten der Datenbanken fiir Postfacher oder fiir
offentliche Ordner

Rechte fiir die Wiederherstellung auch fiir Datenbankver-
fligbarkeitsgruppen

Verwalten von Verteilergruppen

Konfiguration von Edge-Synchronisation und -Abonne-
ment zwischen Edge-Transport- und Hub-Transport-
Servern

Verwalten der Richtlinien fiir E-Mail-Adressen

Verwalten der Connectoren in einer Organisation, inklusive
Sende- und Empfangsconnectoren

Verwalten der Exchange-Serverzertifikate auf einzelnen
Servern, inklusive Erstellen, Importieren und Exportieren

Organisation

Organisation
Organisation
Server

Server

Organisation

Organisation

Organisation

Organisation

Organisation

Server
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ExchangeServers Verwalten der Exchange-Serverkonfiguration auf einzel-  Server Rollentypen fiir
nen Servern Administratorrechte
ExchangeVirtualDirectories  Verwalten der virtuellen Verzeichnisse fiir Qutlook Web Server (Forts.)
App, ActiveSync, Offline-Adressbuch, AutoDiscovery und
PowerShell
FederatedSharing Administratoren, die gesamtstruktur- und organisations-  Organisation
weiten Freigaben in einer Organisation verwalten kdnnen
InformationRightsManage-  Verwalten der IRM-Funktionen (Information Rights Organisation
ment Management) von Exchange
Journaling Verwalten der Journalkonfiguration Organisation
LegalHold Verwalten der LegalHold-Konfiguration im Bereich der Organisation
Archivierung
MailboxSearch Postfacher in einer Organisation durchsuchen Organisation m

MailEnabledPublicFolders  Offentliche Ordner in einer Organisation, E-Mail-aktivieren ~ Organisation
oder E-Mail-deaktivieren. Mit diesem Rollentyp kdnnen
Sie nur die E-Mail-Eigenschaften von Offentlichen Ordnern
verwalten. Um andere Eigenschaften offentlicher Ordner
zu verwalten, muss eine Rolle des Rollentyps Publicfolders
zugewiesen sein.

MailRecipientCreation Erstellen von Postfachern, Kontakten, Verteilergruppen. Organisation
Kombination mit dem Rollentyp MailRecipients maglich,
fiir die Erstellung und Verwaltung von Empfangern. Mit
diesem Rollentyp kdnnen Sie keine offentlichen Ordner
E-Mail-aktivieren. Dazu bendtigen Sie den Rollentyp
MailEnabledPublicfolders.

MailRecipients Mit diesem Rollentyp diirfen bereits existierende Postfd-  Organisation
cher verwaltet werden. Empfanger kdnnen nicht erstellt
werden. In Kombination mit Rollen des Rollentyps Ma//Re-
cipientCreation sind auch die Erstellung und die Verwal-
tung von Empfangern moglich.

MessageTracking Nachverfolgen von E-Mails in der Organisation Organisation
Migration Postfdacher in einen oder von einem Server migrieren Server
Monitoring Verfiigbarkeit von Exchange-Diensten und -Komponenten  Organisation

iiberwachen. Uberwachungsanwendungen von Drittan-
bietern verwenden die Rollen, um Informationen zum
Status von Exchange-Servern zu erfassen.

MoveMailboxes Postfacher zwischen Servern innerhalb einer Organisation  Organisation
und zwischen mehreren Organisation verschieben

Organization(lientAccess Einstellungen der Clientzugriffsserver verwalten Organisation
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OrganizationConfiguration

OrganizationTransport-
Settings

Pop3andIMAPyProtocols

PublicFolderReplication

PublicFolders

ReceiveConnectors

RecipientPolicies

RemoteandAccepted-
Domains

Resetpassword
RetentionManagement

RoleManagement

SecurityGroupCreationand-
Membership

Send(onnectors

SupportDiagnostics

TransportAgents

Organisationsweite Einstellungen verwalten. Der Rollentyp ~ Organisation

verfiigt nicht {iber die in den Rollentypen Organization(li-
entAccessoder OrganizationTransportSettings enthaltenen

Berechtigungen.

Organisationsweite Transporteinstellungen verwalten. Die
Rolle erlaubt es nicht, Transport-Empfangs- oder Sende-
connectoren oder Warteschlangen, Remote- und akzep-
tierte Domdnen oder Rollen zu erstellen oder zu verwalten.
Um die einzelnen Transportfunktionen zu erstellen oder zu
verwalten, miissen Rollen der folgenden Rollentypen
zugewiesen sein: Receive(onnectorssend(onnectors-
TransportQueuesTransportHygienelransportdgentsRemote-
andAcceptedDomainsTransportRules

Verwalten der POP3- und IMAPy-Konfiguration, zum Bei-
spiel Authentifizierungs- und Verbindungseinstellungen

auf einzelnen Servern

Replikation offentlicher Ordner starten und stoppen

Verwalten der 6ffentlichen Ordner. Mit diesem Rollentyp
kdnnen Sie offentliche Ordner nicht E-Mail-aktivieren und
auch nicht die Replikation offentlicher Ordner verwalten.
Fiir die Konfiguration der Replikation offentlicher Ordner
muss eine Rolle des Rollentyps PublicFolderReplication

zugewiesen sein.

Empfangsconnectoren und die GréBenbeschrankungen auf
einem einzelnen Server verwalten

Empfangerrichtlinien verwalten

Remote- und akzeptierte Domdnen in einer Organisation

verwalten

Kennwadrter zuriicksetzen

Aufbewahrungsrichtlinien in einer Organisation verwalten

Verwaltungsrollengruppen, Rollenzuweisungsrichtlinien,
Verwaltungsrollen, Rolleneintrdge, Zuweisungen und
Bereiche in einer Organisation verwalten. Benutzer diirfen
Rollengruppen konfigurieren oder einer Rollengruppe Mit-
glieder hinzufiigen oder entfernen.

Universelle Sicherheitsgruppen und die Mitgliedschaft

erstellen und verwalten

Sendeconnectoren in einer Organisation verwalten

Diagnosefunktionen unter Anleitung der Microsoft Support
Services in einer Organisation ausfiihren

Transport-Agents verwalten

Organisation

Server

Organisation

Organisation

Server

Organisation

Organisation

Organisation
Organisation

Organisation

Organisation

Organisation

Organisation

Organisation
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TransportHygiene Antiviren- und Antispamfunktionen in einer Organisation ~ Organisation Rollentypen fiir
verwalten Administratorrechte
(Forts.)
TransportQueues Transportwarteschlangen verwalten Server
TransportRules Transportregeln in einer Organisation verwalten Organisation
UMMailboxes UM-Konfiguration von Postfachern und anderen Empfan-  Organisation
gern in einer Organisation verwalten
UMPrompts Benutzerdefinierte UM-Sprachansagen in einer Organisa-  Organisation
tion erstellen und verwalten
UnifiedMessaging UM-Server in einer Organisation verwalten. Diese Rolle Organisation
ermdglicht es nicht, UM-spezifische Postfachkonfiguratio-
nen oder UM-Ansagen zu verwalten. Dafiir sind die beiden
Rollentypen UMMailboxes und UMPrompts zustandig.
UnScopedRoleManagement  Verwaltungsrollen auf oberster Ebene ohne Bereichsein-  Organisation m
schrankung in einer Organisation erstellen und verwalten

UserOptionsSupport Outlook Web App-0Optionen eines Benutzers in einer Orga-  Organisation
nisation anzeigen. Rollen dieses Rollentyps kdnnen dazu
verwendet werden, Benutzer bei der Diagnose von Proble-
men in Zusammenhang mit ihrer Konfiguration zu unter-
stiitzen.

ViewOnlyConfiguration Konfigurationseinstellungen in einer Organisation anzei-  Organisation
gen, zum Beispiel Serverkonfigurationen, Transportkonfi-
gurationen, Datenbankkonfigurationen und
unternehmensweite Konfigurationen. Zusammen mit Rol-
len des Rollentyps ViewOnlyRecipientskdnnen alle Objekte
in einer Organisation angezeigt werden.

ViewOnlyRecipients Konfiguration von Empfangern Organisation

16.3 Verwaltungsrollenbereiche verstehen

Verwaltungsrollenbereiche ermdoglichen die Festlegung eines Einflussbereichs fiir
eine Verwaltungsrolle. Hierbei handelt es sich um eine Einschrankung des
Bereichs, in dem Rechte einer Verwaltungsrolle ausgeiibt werden diirfen. Aktivie-
ren Sie einen Bereich, kann ein Administrator nur die in diesem Bereich enthalte-
nen Objekte dndern. Normalerweise gibt eine Verwaltungsrolle bereits an, welche
Objekte Sie erstellen oder dndern konnen. Ein Verwaltungsrollenbereich legt fest,
wo Administratoren etwas erstellen oder dndern konnen. Sie konnen Administra-
toren den Zugriff auf Objekte innerhalb eines exklusiven Bereichs verweigern.
Jede Rolle kann folgende Bereichstypen haben:

Empfingerlesebereich — Dieser Bereich bestimmt, welche Empfangerobjekte der
Administrator aus dem Active Directory lesen kann.
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Empfingerschreibbereich - Dieser Bereich legt fest, welche Empfdangerobjekte
der Administrator im Active Directory dndern kann.

Konfigurationslesebereich - Der Konfigurationslesebereich bestimmt, welche
Konfigurationsobjekte der Administrator aus dem Active Directory lesen kann.
Konfigurationsschreibbereich - Der Bereich legt fest, welche Organisations- und
Serverobjekte der Administrator im Active Directory dndern kann.

16.3.1 Bereichsfilter flir Verwaltungsrollen

Mit Bereichsfiltern konnen Sie einen benutzerdefinierten Bereich erstellen. Fiir
Bereichsfilter konnen Sie fast alle Eigenschaften von Empfangern oder Serverob-
jekten verwenden. Bereichsfilter erstellen Sie mit dem CMDlet New-Management-
Scope. Sie konnen mit dem CMDlet verschiedene Optionen verwenden, um die
Bereiche zu unterteilen. Die Bereiche sind in Empfanger und Konfiguration sowie
in reguldre und exklusive Bereiche unterteilt. Dazu verwenden Sie folgende
Optionen des CMDlets New-ManagementScope:

Reguldrer gefilterter Empfangerbereich - RecipientRestrictionFilter

ExKklusiver gefilterter Empfangerbereich - RecipientRestrictionFilter und Option
Exclusive

Reguldrer gefilterter serverbasierter Konfigurationsbereich - ServerRestric-
tionFilter

ExKklusiver gefilterter serverbasierter Konfigurationsbereich - ServerRestric-
tionFilter und Option Exclusive

Erstellen Sie einen eigenen benutzerdefinierten Bereich, verwenden Sie einen Fil-
ter, der nach Objekten innerhalb des impliziten Lesebereichs der Verwaltungsrolle
sucht. Ein Bereichsfilter ist daher immer eine Einschrankung des implizierten
Bereichs der Rolle, also von den Objekten, die Sie mit der Verwaltungsrolle ohne-
hin nur verwalten konnen. Eine Ausweitung des implizierten Bereichs durch
einen Bereichsfilter ist daher nicht mdéglich. Geben Sie mit der Option Recipient
RestrictionFilter des CMDlets New-ManagementScope einen Empfangerfilter an,
konnen Sie mit RecipientRoot noch eine Organisationseinheit zur Filterung ver-
wenden. Empfanger- und Konfigurationsfilter verwenden die gleiche Syntax, die
mindestens folgende Bereiche enthalten muss:

1. Eine 6ffnende geschweifte Klammer ({) steht am Beginn der Filterabfrage.

2. Der Filterwert des Objekts, nach dem Sie filtern, zum Beispiel Servernamen,
Werte des Postfachs, Abteilung usw.

3. Der Vergleichsoperator in Kombination mit dem Vergleichswert. Eine Liste
aller Operatoren, die Sie in der Exchange-Verwaltungsshell verwenden kon-
nen, finden Sie in der Tabelle 16.3.



L. Mitdem Vergleichswert vergleichen Sie, zusammen mit dem Vergleichsopera-
tor, den Wert in den Eigenschaften des Objekts, zum Beispiel Abteilung als
Filterwert, -Like als Vergleichsoperator und Einkauf als Vergleichswert.

5. Die schliefende geschweifte Klammer ( }) steht am Ende der Filterabfrage.

Verwaltungsrollenbereiche verstehen

Beispiel fiir eine solche Abfrage:

{City -Eq »Berlin«}

-cle
-contains
-ccontains
-notcontains
-cnotcontains
-and

-or

-not

-match

-notmatch

-cmatch

Gleich (unterscheidet nicht zwischen GroB- und Kleinschreibung)

Ungleich (unterscheidet nicht zwischen GroR- und Kleinschreibung)

Kleiner als (unterscheidet nicht zwischen GroB- und Kleinschreibung)

GroRer als (unterscheidet nicht zwischen GroR- und Kleinschreibung)

Kleiner als oder gleich (unterscheidet nicht zwischen GroR- und Kleinschreibung)
GroRer als oder gleich (unterscheidet nicht zwischen GroB- und Kleinschreibung)
GroRer als oder gleich (unterscheidet zwischen GroR- und Kleinschreibung)
Gleich (unterscheidet zwischen GroR- und Kleinschreibung)

Ungleich (unterscheidet zwischen GroR- und Kleinschreibung)

Kleiner als (unterscheidet zwischen GroR- und Kleinschreibung)

GroRer als (unterscheidet zwischen GroB- und Kleinschreibung)

Kleiner als oder gleich (unterscheidet zwischen GroB- und Kleinschreibung)
Enthalt (unterscheidet nicht zwischen GroB- und Kleinschreibung)

Enthalt (unterscheidet zwischen GroR- und Kleinschreibung)

Enthalt nicht (unterscheidet nicht zwischen GroR- und Kleinschreibung)

Enthalt nicht (unterscheidet zwischen GroB- und Kleinschreibung)

Und

Oder

Nicht

Zeichenfolgen mit reguldren Ausdriicken vergleichen (unterscheidet nicht zwischen
GroR- und Kleinschreibung)

Zeichenfolgen mit reguldren Ausdriicken vergleichen (unterscheidet nicht zwischen
GroB- und Kleinschreibung)

Zeichenfolgen mit reguldren Ausdriicken vergleichen (unterscheidet zwischen
GroR- und Kleinschreibung)

Tabelle 16.3:
In der Exchange-
Verwaltungsshell
verfligbare Ver-
gleichsoperatoren
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(Forts.)

-cnotmatch Zeichenfolgen mit reguldren Ausdriicken vergleichen (unterscheidet zwischen

GroR- und Kleinschreibung)

-like Zeichenfolgen mithilfe von Platzhalterzeichenregeln vergleichen
-notlike Zeichenfolgen mithilfe von Platzhalterzeichenregeln vergleichen
~clike Zeichenfolgen mithilfe von Platzhalterzeichenregeln vergleichen (unterscheidet zwischen

GroR- und Kleinschreibung)

~cnotlike Zeichenfolgen mithilfe von Platzhalterzeichenregeln vergleichen (unterscheidet zwischen

GroR- und Kleinschreibung)

Neben den notwendigen Funktionen in einem Bereichsfilter konnen Sie auch
optionale Komponenten einbauen, um die Abfrage zu verfeinern:

Sie konnen in der Abfrage auch Klammern verwenden, um die Reihenfolge fest-
zulegen, in der die Abfrage erfolgen soll. Exchange verwendet die Werte in den
innersten Klammern zuerst und arbeitet sich dann nach aufien.

Mit logischen Operatoren, zum Beispiel -And, -Or und -Not, konnen Sie
mehrere Vergleichsoperationen miteinander verkniipfen. In diesem Fall muss
die Filterabfrage die gesamte Anweisung auswerten.

Ein Beispiel fiir eine komplexere Abfrage ist:
{((City -Eq »Berlin«) -And (Department -Eq »Einkauf«)) -Or (Title -Like » *Mana-
ger )}

Die Filterabfrage lduft folgendermafien ab:

1.

Die Eigenschaften City und Department werden ausgewertet. Wenn beide
Eigenschaften True sind, wertet Exchange die gesamte And-Anweisung mit
True. Hat eine der beiden Eigenschaften den Wert False, erhilt die gesamte
And-Anweisung den Wert False.

Hat die And-Anweisung den Wert True, hat die gesamte Filterabfrage den
Wert True, da der Or-Operator nur verlangt, dass ein Teil der Abfrage den
Wert True aufweisen muss.

Erhdlt die And-Anweisung den Wert False, setzt Exchange die Filterabfrage
fort, um die Eigenschaft Title auszuwerten.

Ist die Eigenschaft Title mit True gewertet, erhdlt die gesamte Filterabfrage
den Wert True, da der Or-Operator nur verlangt, dass ein Teil der Abfrage den
Wert True aufweisen muss.

Beim Erstellen eines Empfangerfilters konnen Sie fast jede Eigenschaft des Emp-
fangerobjekts verwenden. Die meisten Eigenschaften funktionieren mit der
Option RecipientRestrictionFilter des CMDlets New-ManagementScope. Erstellen
Sie einen Verwaltungsbereich mit der Option ServerRestrictionFilter konnen Sie die
folgenden Servereigenschaften verwenden:
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CurrentServerRole
CustomerFeedbackEnabled
DataPath
DistinguishedName
ExchangeLegacyDN
ExchangeLegacyServerRole
ExchangeVersion

Fqdn

Guid

InternetWebProxy

Name

NetworkAddress
ObjectCategory

ObjectClass

ProductID m
ServerRole

WhenChanged
WhenChangedUTC
WhenCreated
WhenCreatedUTC

16.3.2 Exklusive Verwaltungsbereiche einsetzen

Exklusive Bereiche sind vor allem fiir Objekte mit hohen Sicherheitsanforderun-
gen, zum Beispiel das Postfach des Geschaftsfiihrers, gedacht und konnen solche
Objekte besonders schiitzen. Erstellen Sie einen exklusiven Bereich, kénnen nur
die Benutzer, die diesem exklusiven Bereich zugewiesen sind, die Objekte in die-
sem Bereich dndern. Andere Rollenempfanger knnen keine Objekte in diesem
Bereich dndern, auch dann nicht, wenn sich ihre Rollen tiber Bereiche erstrecken,
welche die exklusiven Objekte ansonsten einschliefien wiirden. Exklusive Berei-
che tiberschreiben andere reguldre Bereiche. Exklusive Bereichsfilter erstellen Sie
mit dem CMDlet New-ManagementScope. Sie konnen mit dem CMDlIet verschie-
dene Optionen verwenden, um die Bereiche zu unterteilen. Die Bereiche sind in
Empfanger und Konfiguration sowie in reguldre und exklusive Bereiche unterteilt.
Dazu verwenden Sie folgende Optionen des CMDlets New-ManagementScope:

ExKklusiver gefilterter Empfangerbereich - RecipientRestrictionFilter und Option
Exclusive

Exklusiver gefilterter serverbasierter Konfigurationsbereich - ServerRestric-
tionFilter und Option Exclusive
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16.3.3 Erstellen und Léschen von requldren und exklusiven
Bereichen

Beim Erstellen eines Bereichs verdndern Sie den Schreibbereich, der fiir die Ver-
waltungsrolle festgelegt ist. Der Administrator darf nur noch Anderungen im fest-
gelegten Verwaltungsbereich, zum Beispiel den Empfangern in einer bestimmten
OU, vornehmen. Der fiir die Verwaltungsrolle konfigurierte Lesebereich ist immer
aktiv, das heifdt, die Einstellungen anderer Empfanger darf der Administrator
anzeigen, aber nicht bearbeiten. Erstellen Sie einen Empfangerfilter fiir einen Ver-
waltungsbereich, konnen Sie zusatzlich noch eine Organisationseinheit angeben.

Syntax:

New-ManagementScope -Name < Name des Verwaltungsbereichs > -Recipient-
RestrictionFilter < Filter > [-RecipientRoot < OU > |

New-ManagementScope -Name < Name des Verwaltungsbereichs > -ServerList
< Server 1>, <Server2... >

Beispiele:

New-ManagementScope -Name »Vertriebsmitarbeiter« -RecipientRestrictionFil-
ter { RecipientType -eq 'UserMailbox' } -RecipientRoot »contoso.com/Vertriebs-
OU«

New-ManagementRole -Name »Server am Standort Berlin« -ServerRestrictionFil-
ter { ServerSite -eq 'Berlin' }

New-ManagementScope -Name »Postfachserver« -ServerList MBX1,MBX3,MBX5

Erstellen Sie exklusive Verwaltungsbereiche, diirfen nur die Rollenempfanger,
denen der exklusive Bereich zugewiesen ist, auf enthaltene Objekte zugreifen.

Beispiel:

New-ManagementScope »Leitende Angestellte« -RecipientRestrictionFilter { Depart-
ment -Eq »Leitende Angestellte« } -Exclusive

Wollen Sie die Warnmeldung bei der Erstellung eines exklusiven Bereichs unter-
driicken, verwenden Sie die Option -Force.

Um Verwaltungsbereiche zu 16schen, verwenden Sie folgende Syntax:

Remove-ManagementScope < Name des Verwaltungsbereichs >

16.3.4 Verwaltungsbereiche anzeigen

Die Details eines Verwaltungsbereichs lassen Sie sich mit dem CMDlet Get-
ManagementScope |fl anzeigen:

Get-ManagementScope < Name des Verwaltungsbereichs > | fl

Ohne Parameter konnen Sie sich eine Liste aller angelegten Verwaltungsbereiche
anzeigen. Das CMDlet zeigt exklusive und reguldre Bereiche an.
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Eine Liste aller Verwaltungsbereiche, die keinen Administratoren zugewiesen
sind, erhalten Sie mit Get-ManagementScope -Orphan.

Wollen Sie nur reguldre oder exklusive Verwaltungsbereiche anzeigen, verwen-
den Sie den folgenden Befehl: Get-ManagementScope -Exclusive $true zeigt eine
Liste der exklusiven Bereiche, Get-ManagementScope -Exclusive $false eine Liste
der reguldren Bereiche.

16.3.5 Verwaltungsbereiche anpassen

Erstellte Verwaltungsbereiche lassen sich nachtraglich andern:

Set-ManagementScope < Name des Verwaltungsbereichs > -Name < Neuer Name
des Verwaltungsbereichs >

Neben dem Namen konnen Sie zum Beispiel auch die Filter dndern, auf deren
Basis der Verwaltungsbereich aufgebaut ist: m

Set-ManagementScope < Name des Verwaltungsbereichs> -RecipientRestric-
tionFilter { < Neuer Filer > }

Wollen Sie die oberste Ebene der Organisationseinheiten festlegen, in denen ein
Administrator Anderungen vornehmen darf, verwenden Sie folgende Syntax:

Set-ManagementScope < Name des Verwaltungsbereichs > -RecipientRoot < OU >

Generell sind die Mdglichkeiten des CMDlets Set-ManagementScope identisch mit
den Moglichkeiten von New-ManagementScope:

Set-ManagementScope < Name des Verwaltungsbereichs > -ServerRestrictionFilter
{ < Neuer Filter > }

Die Serverliste fiir einen Verwaltungsbereich ldsst sich allerdings nicht einfach
dndern. Wollen Sie die Serverliste nachtraglich anpassen, miissen Sie den Verwal-
tungsbereich neu erstellen und zuweisen, indem Sie die neue Serverliste verwen-
den. Den alten Verwaltungsbereich mit der alten Serverliste konnen Sie danach
16schen.

16.4 Berechtigungen teilen und mehrere
Gesamtstrukturen einsetzen

Auch wenn Exchange sehr eng mit dem Active Directory zusammenarbeitet, las-
sen sich Berechtigungen zwischen Gruppen aufteilen. Auch beim Einsatz mehre-
rer Exchange-Organisationen oder Active Directory-Gesamtstrukturen lassen sich
die Rechte aufteilen. Die Exchange-Verwaltung und die Active Directory-Verwal-
tung lassen sich mit Exchange Server 2010 effizient trennen. Bei der Verwendung
der Exchange-Verwaltungstools ist es unerheblich, iber welche Active Directory-
Berechtigungen ein Benutzer verfiigt. Das RBAC-Berechtigungsmodell gilt nicht
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fiir die Konsole Active Directory-Benutzer und -Computer. Sie konnen in Exchange
Server 2010 zwischen einem Freigabeberechtigungsmodell und einem geteilten
Berechtigungsmodell unterscheiden.

16.4.1 Freigabeberechtigungsmodell verwenden

Standardmafdig verwendet Exchange Server 2010 ein Freigabeberechtigungsmo-
dell. Bei diesem Modell trennt Exchange die Verwaltung von Exchange- und
Active Directory-Objekten nicht. Administratoren konnen also iiber die Exchange-
Verwaltungstools auch Benutzerkonten erstellen. Dazu berechtigt sind die beiden
Rollengruppen Organisationsverwaltung und Empfingerverwaltung mit den bei-
den Rollen Erstellung von E-Mail-Empfdngern und Sicherheitsgruppenerstellung
und -mitgliedschaft. Die Rollen Erstellung von E-Mail-Empfdngern und Sicherheits-
gruppenerstellung und -verwaltung lassen sich auch anderen Rollengruppen,
Benutzern oder Gruppen zuweisen.

16.4.2 Getrennte Berechtigungen verwenden

Wollen Sie Exchange-Verwaltung und Active Directory-Verwaltung trennen, miis-
sen Sie Exchange mit einem geteilten Berechtigungsmodell konfigurieren. In die-
sem Fall darf eine Admingruppe nur Active Directory-Objekte verwalten, zum
Beispiel Benutzerkonten anlegen, und eine andere Gruppe darf Exchange-Attri-
bute verwalten. So konfigurieren Sie ein geteiltes Berechtigungsmodell:

1. Erstellen Sie eine neue Rollengruppe mit den Active Directory-Administrato-
ren, die Benutzerkonten erstellen sollen.

2. Erstellen Sie reguldre (erteilt Rechte der Rolle) und delegierende (erteilt die
Moglichkeit, selbst Rechte zu erteilen) Rollenzuweisungen mit der Rolle
Erstellung von E-Mail-Empfdngern und der Rolle Sicherheitsgruppenerstellung
und -verwaltung und der neuen Rollengruppe.

3. Entfernen Sie die reguldren und delegierenden Verwaltungsrollenzuweisun-
gen zwischen der Rolle Erstellung von E-Mail-Empfdngern und den Rollen-
gruppen Organisationsverwaltung und Empfangerverwaltung.

L. Entfernen Sie die reguldren und delegierenden Rollenzuweisungen zwischen
der Rolle Sicherheitsgruppenerstellung und -verwaltung und der Rollengruppe
Organisationsverwaltung.

Nach dieser Aktion diirfen nur die Mitglieder der neuen Rollengruppe Postfacher
erstellen. Die neue Gruppe kann Objekte aber nur erstellen, die Gruppe kann
keine Exchange-Attribute fiir das neue Objekt konfigurieren. Ein Active Directory-
Administrator muss das Objekt daher zuerst erstellen und anschliefRend muss ein
Exchange-Administrator die Exchange-Attribute fiir das Objekt konfigurieren.
Exchange-Administratoren konnen die folgenden CMDlets nicht verwenden, da
diese den Active Directory-Administratoren vorbehalten sind:
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New-Mailbox

New-MailUser
New-MailContact
New-LinkedUser
Remove-Mailbox
Remove-MailUser
Remove-MailContact
Remove-LinkedUser
Add-MailboxPermission
Add-MailboxFolderPermission

Soll die neue Rollengruppe auch Exchange-Attribute verwalten, weisen Sie dieser
noch die Rolle E-Mail-Empfinger zu.

16.4.3 Berechtigungen fiir mehrere Gesamtstrukturen im m
Uberblick

Exchange Server 2010 unterstiitzt zwei Arten von Topologien, wenn Sie mehrere
Active Directory-Gesamtstrukturen und dabei mehrere Exchange-Organisationen
einsetzen:

1. Gesamtstrukturiibergreifende Topologien verfiigen iiber mehrere AD-Gesamt-
strukturen, mit jeweils einer eigenen Exchange-Organisation.

2. Topologien mit einer Ressourcengesamtstruktur verfiigen {iber eine
Exchange-Gesamtstruktur und eine Gesamtstruktur mit Benutzerkonten
und Administratoren.

Beim Einsatz von mehreren Gesamtstrukturen verwenden Sie Gesamtstrukturver-
trauensstellungen und die GAL-Synchronisierung (Global Address List, globale
Adressliste) fiir die Erstellung verkniipfter Postficher. Mehr zu diesem Thema fin-
den Sie in Kapitel 2. Die Gesamtstruktur mit Exchange Server 2010 muss der
Gesamtstruktur vertrauen, welche die universellen Sicherheitsgruppen enthilt,
die den verkniipften Rollengruppen zugeordnet sind. In dieser Gesamtstruktur
befinden sich auch die Benutzer, die den verkniipften Postfichern zugeordnet
sind.

Sie miissen die rollenbasierte Berechtigungen (RBA(C) fiir jede Exchange-0rganisa-

tion in den eingesetzten Gesamtstrukturen getrennt vornehmen, die Konfiguration J
ldsst sich nicht synchronisieren. Erstellen Sie eine Rollengruppe in einer Gesamt-

struktur, ist diese in keiner anderen Gesamtstruktur vorhanden, das gilt auch fiir die

Rechte, die Sie zuweisen. Rollengruppen in verschiedenen Exchange-0rganisatio-

nen haben keinerlei Verbindung miteinander.

Beim Einsatz von mehreren Exchange-Organisationen konnen Sie in diesem Fall
identische Rollengruppen anlegen und jeweils die gleichen Rechte setzen. Hier
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kommen Sie um die doppelte Konfiguration nicht herum. Auch wenn Sie identi-
sche Bezeichnungen wdhlen, ist jede Rollengruppe unabhdngig. Auch die Verwal-
tungsbereiche sind an ihre eigene Gesamtstruktur gebunden. Serverbereiche
konnen nur Server umfassen, die Mitglied der gleichen Gesamtstruktur sind. Sie
konnen aber Benutzern auflerhalb einer Gesamtstruktur Berechtigungen zum
Anzeigen und Andern von Exchange-Objekten in einer anderen Gesamtstruktur
erteilen. Die Berechtigungen gelten aber nur fiir diese spezifische Exchange-
Gesamtstruktur, auch hier findet keine Synchronisierung statt. Wollen Sie einen
Administrator zum Mitglied der verkniipften Rollengruppe Organisationsverwal-
tung machen, die sich in Gesamtstruktur A befindet, kann der Benutzer nur die
Exchange-Objekte in Gesamtstruktur A verwalten. Sie miissen den Benutzer zu
einem Mitglied der verkniipften Rollengruppen in jeder anderen Exchange-
Gesamtstruktur machen, um Berechtigungen zum Verwalten jeder Gesamtstruk-
tur zu erteilen. Grenziibergreifende Berechtigungen erméglichen es, Rollenzuwei-
sungsrichtlinien auf Postfdcher der Benutzer anzuwenden, deren Benutzerkonten
in einer anderen Gesamtstruktur gespeichert sind.

Verkniipfte Rollengruppen im Uberblick

Administrative Berechtigungen konfigurieren Sie in diesem Fall mit verkniipften
Rollengruppen und verkniipften Postfichern {iber mehrere Gesamtstrukturen hin-
weg. Sie konnen eine verkniipfte Rollengruppe in einer Exchange-Organisation
erstellen und mit einer universellen Sicherheitsgruppe in einer anderen Gesamt-
struktur verkniipfen. Die Gruppe, mit der Sie eine verkniipfte Rollengruppe verbin-
den, muss sich in einer anderen Gesamtstruktur befinden. Sie konnen eine
verkniipfte Rollengruppe nicht mit einer universellen Sicherheitsgruppe in der glei-
chen Gesamtstruktur verbinden. Zuweisungen zwischen Rollen und der verkniipf-
ten Rollengruppen konnen sich tiber mehrere Verwaltungsbereiche erstrecken.
Diese Bereiche sind aber auf die Gesamtstruktur beschrankt, in der die verkniipfte
Rollengruppe positioniert ist. Die Mitgliedschaft in der verkniipften Rollengruppe
verwalten Sie {iber die Mitgliedschaft in der universellen Gruppe in der anderen
Gesamtstruktur. Haben Sie mehrere verkniipfte Rollengruppen mit einer universel-
len Sicherheitsgruppe verbunden, erhalten die Mitglieder alle Berechtigungen, die
jeder verkniipften Rollengruppe in jeder Exchange Server 2010-Gesamtstruktur
zugewiesen sind. Sie konnen die Mitgliedschaft der verkniipften Rollengruppe aber
nicht in der Exchange Server 2010-Gesamtstruktur verwalten. Da sich mehrere ver-
kniipfte Rollengruppen aus verschiedenen Exchange Server 2010-Gesamtstruktu-
ren einer einzelnen universellen Sicherheitsgruppe zuordnen lassen, konnen
Unternehmen auch komplexe Strukturen mithilfe einer kleinen Gruppe universeller
Sicherheitsgruppen in einer einzelnen Gesamtstruktur verwalten. Herkommliche
Rollengruppen lassen sich nicht in eine verkniipfte Rollengruppe umandern, Sie
miissen verkniipfte Rollengruppen manuell erstellen.
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Verkniipfte Postficher im Uberblick

Eine weitere Moglichkeit zum Zuweisen von Berechtigungen iiber Gesamtstruktu-
ren hinweg sind verkniipfte Postfdcher (siehe Kapitel 9). Verkniipfte Postfacher
lassen sich als Mitglieder zu Rollengruppen innerhalb der Exchange Server 2010-
Gesamtstruktur hinzufiigen. Konfigurieren Sie ein verkniipftes Postfach als Mit-
glied einer Rollengruppe, erhdlt dadurch ein Benutzer in der Gesamtstruktur mit
den Benutzerkonten die Berechtigungen der Rollengruppe, da sich das Postfach in
der anderen Gesamtstruktur mit Exchange Server 2010 befindet. Verkniipfte Post-
facher lassen sich beim Einsatz mehrerer Gesamtstrukturen den vorhandenen Rol-
lengruppen wie normale Postficher, Sicherheitsgruppen und Benutzer als
Mitglieder hinzufiigen. Sie miissen die Rollengruppenmitgliedschaft in diesem
Fall aber in jeder Exchange Server 2010-Gesamtstruktur dndern, wenn Sie die
Rechte eines Benutzers in mehreren Organisationen dndern wollen. Erstellen Sie
ein verkniipftes Postfach, ordnet Exchange die standardmafige Rollenzuwei-
sungsrichtlinie zu, genauso wie bei lokalen Konten. m

16.4.4 Verkniipfte Rollengruppen in unterschiedlichen
Gesamtstrukturen verwalten

Verkniipfte Rollengruppen benétigen Sie, wenn Sie zwei Gesamtstrukturen mitein-
ander verbinden wollen (siehe Kapitel 22). Sitzen in einer Gesamtstruktur Adminis-
tratoren und in der anderen Empfanger, konnen Sie {iber verkniipfte Rollengruppen
einen Link zwischen einer Rollengruppe in der Exchange-Gesamtstruktur und einer
universellen Sicherheitsgruppe in einer fremden Gesamtstruktur erstellen. Ver-
kniipfte Rollengruppen konnen Sie nur einer fremden universellen Sicherheits-
gruppe zuordnen. Eine verkniipfte Rollengruppe enthdlt keine Mitglieder. Alle
Mitglieder der Rollengruppe werden iiber die fremde universelle Sicherheitsgruppe
verwaltet. Sie miissen keine bidirektionale Vertrauensstellung zwischen der
Exchange-Gesamtstruktur und der fremden Gesamtstruktur erstellen. Die
Exchange-Gesamtstruktur muss der fremden Gesamtstruktur vertrauen, aber die
fremde Gesamtstruktur muss der Exchange-Gesamtstruktur nicht vertrauen. Eine
verkniipfte Rollengruppe besteht aus zwei Teilen:

1. Verkniipfte Rollengruppe - Die verkniipfte Rollengruppe ist ein Container, der
die fremde universelle Sicherheitsgruppe mit den der Rollengruppe zugewie-
senen Verwaltungsrollenzuweisungen verkniipft.

2. Fremde universelle Sicherheitsgruppe - Die fremde universelle Sicherheits-
gruppe enthdlt die Mitglieder, denen Sie die von der verkniipften Rollen-
gruppe bereitgestellten Berechtigungen erteilen wollen.

Exchange fligt die Sicherheits-ID (SID) der fremden universellen Sicherheits-
gruppe der verkniipften Rollengruppe hinzu. Fiigen Sie der fremden universellen
Sicherheitsgruppe Mitglieder hinzu, erhalten diese die von der verkniipften Rol-
lengruppe bereitgestellten Berechtigungen.
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Sie kdnnen Standardrollengruppen nicht in eine verkniipfte Rollengruppe dndern.
Wollen Sie die gesamte Verwaltung einer Exchange-Gesamtstruktur aus einer frem-
den Gesamtstruktur ausfiihren, miissen Sie neue verkniipfte Rollengruppen erstel-
len.

16.4.5 Erstellen einer verkniipften Verwaltungsrollengruppe

Mit einer verkniipften Verwaltungsrollengruppe konnen Sie Mitglieder einer uni-
versellen Sicherheitsgruppe (USG) in einer fremden Active Directory-Gesamt-
struktur berechtigen, eine Exchange Server 2010-Organisation in einer anderen
Active Directory-Gesamtstruktur zu verwalten. Um Administratoren einer ver-
kniipften Rollengruppe hinzuzufiigen, nehmen Sie diese Benutzerkonten in die
universelle Sicherheitsgruppe in der fremden Active Directory-Gesamtstruktur
auf. Fiir verkniipfte Rollengruppen bendtigen Sie eine unidirektionale Vertrauens-
stellung zwischen der Gesamtstruktur, in der sich die verkniipfte Rollengruppe
befinden soll, und der fremden Active Directory-Gesamtstruktur, in der sich die
Benutzer und die universellen Sicherheitsgruppen befinden. Folgende Informa-
tionen sind dazu notwendig:

1. Sie miissen iiber ein Konto verfiigen, das Zugriff auf die fremde Active Direc-
tory-Gesamtstruktur hat. Die Daten des Benutzerkontos verwenden Sie in der
Option LinkedCredential des CMDlets New-RoleGroup.

2. Sie miissen den vollqualifizierten Domdnennamen (FQDN) eines Domdanen-
controllers in der fremden Active Directory-Gesamtstruktur kennen. Diese
Daten iibergeben Sie iiber die Option LinkedDomainController des CMDlets
New-RoleGroup.

3. Sie miissen den Namen der universellen Sicherheitsgruppe in der fremden
Active Directory-Gesamtstruktur kennen. In dieser Gruppe sind die Benutzer-
konten Mitglied, die Sie der verkniipften Rollengruppe zuweisen wollen.
Diese Daten ilibergeben Sie mit der Option LinkedForeignGroup des CMDlets
New-RoleGroup. Lesen Sie mehr in Kapitel 22.

Wichtige Grundlagen zu Vertrauensstellungen in Active Directory

Durch Domadnen, untergeordnete Domdnen und Strukturen gibt es die Mdoglich-
keit, fast unbegrenzt Domdnen anbinden zu konnen, die sich automatisch unterei-
nander vertrauen. In einem Active Directory vertraut jede Domdne jeder anderen
Domadne, die Bestandteil der gleichen Gesamtstruktur ist. Es ist nicht mehr not-
wendig, zahlreiche manuelle Vertrauensstellungen einzurichten.
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qTrarlsitive Vertrauensstellungen|
Domane A vertraut B |
Doméne B vertraut C |
Domane C vertraut B |
Domane B vertraut A |
Domane A vertraut D |
Domaéane D vertraut A |

Automatisch: |

Domane D vertraut A,B und C

Doméanen A,B und C vertrauen D

Active Directory
Gesamtstruktur

e s

Auch wenn die Vertrauensstellungen in einer Gesamtstruktur auf den ersten Blick
komplex erscheinen, sind sie einfacher als unter Windows NT 4.0, weil diese Ver-
trauensstellungen automatisch eingerichtet werden. Administratoren miissen kei-
nerlei Mafdnahmen vornehmen, damit sich Domdanen in einer Gesamtstruktur
untereinander vertrauen. Durch diese automatische Verbindung wird die Effizienz
von verschiedenen Domdnen und Strukturen innerhalb einer Gesamtstruktur
deutlich erhoht. In einer Gesamtstruktur werden jedoch nicht automatisch Ver-
trauensstellungen zwischen allen Domadnen eingerichtet, sondern es wird ein
gewisses Schema beibehalten:

Vertrauensstellungen zwischen iibergeordneten und untergeordneten Doma-
nen werden immer automatisch eingerichtet. Dieser Typ wird Untergeordnete
Vertrauensstellung genannt.

Zusatzlich werden noch Vertrauensstellungen zwischen den Root-Domdnen
der einzelnen Strukturen eingerichtet. Es gibt jedoch keine Vertrauensstellun-
gen zwischen den Domadnen verschiedener Strukturen. Diese vertrauen sich auf

Abbildung 16.33:
Transitive Vertrau-
ensstellungen unter

Windows
Server 2008 (R2
Active Directory

)in

o
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Abbildung 16.35:
Anzeigen und Ver-

walten der Vertrau-
ensstellung einer

972

Domdne

Basis der transitiven Vertrauensstellungen. Der Zugriff auf die Ressourcen wird
zwischen Domdnen durch transitive Vertrauensstellungen ermdglicht, nicht
durch die direkte Verbindung zwischen den Domdnen. Die Vertrauensstellun-
gen zwischen den Root-Domadnen der verschiedenen Strukturen werden Struk-
turstamm-Vertrauensstellungen genannt.

Die Verwaltung der Vertrauensstellungen findet mit Hilfe des Snap-Ins Active
Directory-Domdnen und -Vertrauensstellungen statt. Wenn Sie in diesem Snap-In
die Eigenschaften einer Domdne aufrufen, finden Sie auf der Registerkarte Ver-
trauensstellungen alle Vertrauensstellungen dieser Domdne und die dazugehori-
gen Informationen.

| Migemein  Vertrauensstelungen | Verwaltet von |

Domanen, denen diese Domane vertraut (ausgehende
Vertrauensstellungen):

Domanenname Vertrauen... | Transitiv Eigenschaften... |
de contoso.com Untergeor...  Ja
Entfermen |

4] |
Domanen, die dieser Domane vertrauen (singehende
Vertrauensstellungen):

Domanenname Verrauen... | Transitiv Eigenschaften... |
de contoso.com Untergeor...  Ja
Entfermen |

1] |

Neue Vertrauenastellung. .. |

oK I Abbrechen | Ubernehmenl Hitfe: |

Aufier den automatisch eingerichteten Vertrauensstellungen konnen Sie zusatzli-
che manuelle Vertrauensstellungen einrichten. Fiir viele Administratoren ist die
Richtung der Vertrauensstellungen noch immer gewohnungsbediirftig, da die ein-
zelnen Begriffe teilweise etwas verwirrend sind. Generell gibt es im Active Direc-
tory zundchst zwei verschiedene Arten von Vertrauensstellungen, unidirektionale
und bidirektionale. Bei unidirektionalen Vertrauensstellungen vertraut eine
Domadne der anderen, aber nicht umgekehrt. Das heifit, die Benutzer der Domdne
1 konnen zwar auf Ressourcen der Domane 2 zugreifen, aber die Benutzer in der
Domadne 2 nicht auf Ressourcen in der Domadne 1. Dieser Vorgang ist auch umge-
kehrt denkbar.
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Abbildung 16.35:
Vertrauensstellun-

ausgehende Richtung der eingehende gen in Active Direc-
Vertrauensstellung Vertrauensstellung Vertrauensstellung tory verstehen

Richtung des Zugriffs

Vertrauende (trusting) Domane

Vertraute (Trusted) Doméane

Weitere Unterscheidungen der Vertrauensstellungen im Active Directory sind aus-

gehende und eingehende Vertrauensstellungen. Bei ausgehenden Vertrauensstel-

lungen vertraut die Domdne 1 der Domadne 2. Das heif’t, Anwender der Domane 2 m
diirfen auf Ressourcen der Domdne 1 zugreifen. Bei diesem Vorgang ist die

Domdne, von der die Vertrauensstellung ausgeht, die vertrauende (trusting)

Domadne. Bei der Doméne mit der eingehenden Vertrauensstellung handelt es sich

um die vertraute (trusted) Domadne, in der die Benutzerkonten angelegt sind, die

Berechtigungen in der vertrauenden Domadne haben.

Bevor eine Vertrauensstellung erstellt wird, priift der Server die Eindeutigkeit in
folgender Reihenfolge:

Den NetBIOS-Namen der Doméane
Den Fully Qualified Domain Name (FQDN) der Domane
Die Security Identifier (SID) der Domane

Diese drei Punkte miissen eindeutig sein, da ansonsten keine Vertrauensstellung
erstellt werden kann. Wenn die Doménen-SID identisch ist, muss eine der beiden
Domadnen erneut installiert werden. Diese Szenarien konnen eintreffen, wenn eine
Domadne von der anderen geklont oder nach dem Installieren des Betriebssystems
auf einem Server dieser geklont wurde und anschliefend SYSPREP nicht ange-
wendet worden ist. Meistens erhalten Sie in diesem Fall eine Fehlermeldung in der
Art »Dieser Vorgang kann nicht auf der aktuellen Domaéne ausgefiihrt werden«.

Varianten der Vertrauensstellungen in Active Directory
Neben den beschriebenen Vertrauensstellungen im Active Directory gibt es ver-

schiedene Mdglichkeiten, nachtraglich manuelle Vertrauensstellungen einzurich-
ten:

Externe Vertrauensstellungen, zum Beispiel zu Windows NT 4.0-Domdnen
oder einzelnen Domdénen einer anderen Gesamtstruktur

Gesamtstrukturiibergreifende Vertrauensstellungen (neu seit Windows
Server 2003), um die Root-Domdnen von zwei unterschiedlichen Gesamt-
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Abbildung 16.36:
Pfad der Vertrau-
ensstellungen mit

mehreren

Domanenstrukturen

in einer
Gesamtstruktur

oTL

strukturen zu verbinden. Alle Domdnen der beiden Vertrauensstellungen ver-
trauen sich anschlieffend automatisch transitiv.

Vertrauensstellungen zu einem Nicht-Windows-Kerberos-System
Vertrauensstellungen zwischen untergeordneten Domdnen verschiedener
Strukturen, sogenannte Shortcut Trusts oder abkiirzende Vertrauensstellun-
gen, sind ebenfalls moglich. Diese Art der Vertrauensstellung wird hdufig ver-
wendet, um den Zugriff auf Ressourcen zwischen Domédnen zu beschleunigen.
In einem Active Directory vertrauen sich alle Domanen innerhalb einer Struktur
untereinander. Diese Einrichtung der transitiven Vertrauensstellungen erfolgt
automatisch. Es werden allerdings keine Vertrauensstellungen zwischen unter-
geordneten Domadnen verschiedener Strukturen eingerichtet, sondern nur zwi-
schen den Root-Domdnen der einzelnen Strukturen. Wenn Anwender auf
Daten verschiedener untergeordneter Domdnen zugreifen wollen, muss die
Authentifizierung daher immer den Weg bis zur Root-Domdne der eigenen
Struktur gehen, dann zur Root-Doméne der anderen Struktur und schlief}lich
zur entsprechenden untergeordneten Domadne. Diese Authentifizierung kann
durchaus einige Zeit dauern.
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Einrichtung einer Vertrauensstellung

Wenn Sie eine Vertrauensstellung zu einer externen Domadne erstellen wollen,
sollten Sie zundchst sicherstellen, dass die Namensauflosung zwischen den
Domdnen fehlerfrei funktioniert. Erst wenn die Namensauflosung stabil und
zuverldssig funktioniert, sollten Sie die Vertrauensstellung einrichten. Hilfreich ist
auch hier eine WINS-Server-Infrastruktur, wenn Sie aufRerhalb von Active Direc-
tory-Domadnen arbeiten.

Um eine externe bidirektionale Vertrauensstellung iiber die Befehlszeile einzurich-
ten, konnen Sie auch den Befehl Netdom Trust <vertrauende Domdne> /d:<vertraute e
Doméne> /Add /Twowayverwenden.

1. Um eine Vertrauensstellung einzurichten, rufen Sie im Snap-In Active Direc-
tory-Domdnen und Vertrauensstellungen die Eigenschaften der Domdne auf,
von der die Vertrauensstellung ausgehen soll.
2. Wechseln Sie in den Eigenschaften auf die Registerkarte Vertrauensstellun- m
gen.
3. Klicken Sie auf die Schaltfliche Neue Vertrauensstellung. Es erscheint der
Assistent zur Einrichtung neuer Vertrauensstellungen. Bestdtigen Sie das
Fenster und geben Sie auf der zweiten Seite den Namen der Doméne an, zu
der Sie eine Vertrauensstellung einrichten wollen.

Tr—— j|  Abbildung 16.37:

Aufruf des Assisten-

Willkommen ten zum Erstellen
einer neuen

Mit diesem Assistenten konnen Sie eine Vertrauensstellung Gesamtstruktur

zwischen dieser Domane und Folgendem erstellen:

. Windows-Domane in dieser oder einer anderen

Gesamtstruktur

. Windows NT 4.0-Domane
= Kerberos V5-Bereichsvetrauensstellung

. Anderen Gesamtstrukdur

Eine Vertrauensstelung emdglicht, dass Benutzer innerhalb
einer Domane, Gesamtstruldur oder eines Bereichs in einer
angegebenen Domane, Gesamtstruktur oder in einem
angegebenen Bereich authentifiziert werden.

Kicken Sie auf "Weiter", um den Vorgang fortzusetzen.

<Zuiick [ Weter> | Abbrechen |

L. Wenn Sie eine Vertrauensstellung zu einer Active Directory-Domdne auf-
bauen wollen, verwenden Sie am besten den DNS-Namen, beim Verbin-
dungsaufbau zu einer Windows NT 4.0-Domdne den NetBIOS-Namen.
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Abbildung 16.38:
Festlegen des
Namens der
Domdne, zu der Sie
eine Vertrauensstel-
lung aufbauen
wollen

Abbildung 16.39:
Erstellen einer
neuen Gesamt-
strukturvertrauens-
stellung
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Assistent fiir neue Vertrauensstellungen i x|
Vertrauensstellungsname h
Sie kénnen eine Vertrauensstellung mit einem NetBIOS- oder DNS-Namen ~
erstellen. v

Geben Sie den Namen einer Domane, einer Gesamtstruldur oder eines Bereichs fur diese
Vertrauensstellung ein. Wenn Sie einen Mamen fir eine Gesamtstruktur eingeben, missen Sie
einen DN5-Namen angeben.

Beispiel eines NetBIO 5-Namens: anbieter(14nt
Beispiel eines DMNS-Namens: anbieterli1-ntemal microsoft.com

Name:

Imicmsoﬂ com|

<Zuick | Weiter > Abbrechen |
Assistent fiir neue Vertrauensstellungen i x|
Vertrauenstyp i
Diese Domane ist gine Gesamtstrukturdomane. Sie kdnnen eine -
Gesamtstruktur-Vertrauensstellung erstellen, falls die angegebene Domane v

qualfiziert ist.

Wahlen Sie den zu erstellenden Vertrauenstyp aus.

" Bdeme Vertrauensstellung
Eine exteme Vertrauensstellung ist eine nicht transitive Vertrauensstellung zwischen
einer Domane und einer anderen, auberhalb der Gesamtstruktur. Eine nicht
transitive Vertrauensstellung ist von diesen Domanen abhangig.

o)

Gesamtastrukturvertrauensatellung

Eine Gesamtstruktur-Vertrauensstellung ist ein transitive Vertrauensstellung
zwischen zwei Gesamtstrukturen, die es Benutzem aller Domanen innerhalb einer
Gesamtstrultur ermoglicht, in allen Domanen der anderen Gesamtstruldur
authentifiziert zu werden.

<zuiick [ Weter> Apbrechen |

Nach einem Klick auf Weiter iiberpriift der Assistent, ob er eine Verbindung
zur Domdne aufbauen kann. Wollen Sie eine Vertrauensstellung mit einer
anderen Gesamtstruktur aufbauen, konnen Sie im nachsten Fenster diese
Option auswahlen. Bei einer externen Vertrauensstellung kann eine uni- oder
bidirektionale Vertrauensstellung zu einer einzelnen Domane (in einer sepa-
raten Gesamtstruktur) eingerichtet werden. Diese Art einer Vertrauensstel-
lung ist nie transitiv. Eine externe Vertrauensstellung kann notwendig sein,
wenn Benutzer Zugriff auf Ressourcen einer anderen Domadne in einer ande-
ren Gesamtstruktur brauchen und keine Gesamtstrukturvertrauensstellung
besteht. Dadurch wird eine explizite Vertrauensstellung nur zu dieser einen
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Domane erstellt. Wenn diese Domane weiteren Domaéanen vertraut, bleibt der
Zugriff auf die weiteren Domdnen verwehrt. Gesamtstrukturvertrauensstel-
lungen haben den Vorteil, dass diese eine vollstindige Kerberos-Integration
zwischen Gesamtstrukturen bieten, und zwar bidirektional und transitiv.

Fiir die gesamtstrukturiibergreifende Vertrauensstellung miissen einige Voraus-
setzungen geschaffen werden:

Gesamtstrukturiibergreifende Vertrauensstellungen werden nur in Windows
Server 2003,/2008/2008 R2-Gesamtstrukturen unterstiitzt.

Stellen Sie sicher, dass sich die Domanenfunktionsebene und die Gesamtstruk-
turfunktionsebene im Windows Server 2003-Modus, besser im Windows
Server 2008 (R2)-Modus befinden.

Stellen Sie sicher, dass die Namensauflosung zwischen den Gesamtstrukturen
funktioniert. Stellen Sie domanenspezifische Weiterleitungen her und iiberprii-
fen Sie, ob sich die Domdnencontroller der beiden Gesamtstrukturen unterei-
nander per DNS auflésen konnen. Alternativ konnen Sie einen DNS-Server m
erstellen, der fiir die Zonen beider Gesamtstrukturen zustandig ist.

Bei gesamtstrukturiibergreifenden Vertrauensstellungen miissen Sie nur die
beiden Root-Domdnen der Gesamtstrukturen durch eine Vertrauensstellung
verbinden. Dann vertrauen sich die Domdnen der beiden Gesamtstrukturen
transitiv, so dass Sie durch eine Vertrauensstellung mehrere Domédnen mitei-
nander verbinden konnen.

Nach der Auswahl der Art der Vertrauensstellung konnen Sie festlegen, ob Sie eine
unidirektionale oder bidirektionale Vertrauensstellung aufbauen wollen.

Bidirektional - In diesem Fall konnen sich die Anwender beider Doméanen in
der jeweils anderen Domaéne authentifizieren.

Unidirektional:eingehend - Bei dieser Variante legen Sie fest, dass es sich bei
dieser Domdne um die vertraute Domdne der Vertrauensstellung handelt. In
diesem Fall konnen sich die Benutzer dieser Domane bei der anderen Domaéne
authentifizieren.

Unidirektional:ausgehend - Bei dieser Vertrauensstellung konfigurieren Sie,
dass sich ausschlieRlich die Anwender der anderen Domadne bei dieser Doméane
anmelden diirfen. Die Benutzer dieser Domdne konnen sich hingegen nicht bei
der anderen Domdne anmelden.

Im ndchsten Fenster konnen Sie bei Gesamtstrukturvertrauensstellungen auswah-
len, ob Sie auch gleich die Vertrauensstellung in der anderen Domdne der anderen
Gesamtstruktur erstellen wollen. Diese Option ist selten sinnvoll. Erstellen Sie am
besten erst die Vertrauensstellung in der Stammdomane der einen, dann in der
anderen Gesamtstruktur.

o77



Kapitel 16 ¢ RBAC

Abbildung 16.40:
Festlegen der Rich-
tung von Vertrau-

978

ensstellungen

Assistent fiir neue Vertrauensstellungen : x|

Richtung der Vertrauensstellung .
Sie koénnen uni- oder bidirektionale Vertrauensstellungen erstellen. e

Wahlen Sie die Richtung fur diese Vertrauensstellung aus.

& Bidirektional
Benutzer in dieser Domane kdnnen in der angegebenen Domane, Gesamtstruldur ader
dem angegebenen Bereich authentifiziert werden, und Benutzer in der angegebenen
Domane, Gesamtstruktur oder dem angegebenen Bereich konnen in dieser Domane
authentifiziert werden.

" Unidirektional: eingehend

Benutzer in dieser Domane kdnnen in der angegebenen Domane, Gesamtstrukdur oder
dem angegebenen Bereich authentfiziert werden.

" Unidirektional: ausgehend
Benutzer in der angegebenen Domane, Gesamtstruktur oder dem angegebenen
Bereich konnen in dieser Domane authentifiziert werden.

<zuick | Wetter> |  Abbrechen |

Im ndchsten Fenster legen Sie den Bereich der Authentifizierung der Vertrauens-
stellung fest. Die meisten Administratoren verwenden hier die Option Ausge-
wdhlte Authentifizierung bzw. bei einer Gesamtstrukturvertrauensstellung die
Option Gesamtstrukturweite Authentifizierung. Dabei konnen die Anwender der
anderen Domadne durch Gruppenmitgliedschaften oder direkte Berechtigungen
Zugriff auf die Ressourcen dieser Domdne nehmen. Wenn Sie die Variante Ausge-
wdhlte Authentifizierung auswdhlen, miissen Sie fiir jeden Server, auf den die
Anwender der anderen Domane zugreifen diirfen, in den Sicherheitseinstellungen
die Option Darf authentifizieren aktivieren. Durch diese Einstellung erhohen Sie
zwar die Sicherheit auf der anderen Seite, aber auch den Verwaltungsaufwand fiir
die Berechtigungsstruktur. Wenn Sie diese Option aktivieren, wird der Zugriff auf
die einzelnen Server im Unternehmen fiir die Benutzer der anderen Domadne ver-
weigert. Erst muss diese Verweigerung fiir jeden Server mit Aktivierung der
Option Darf authentifizieren einzeln zuriickgenommen werden. Im nachsten
Fenster miissen Sie ein Kennwort fiir die Vertrauensstellung festlegen. Merken Sie
sich dieses Kennwort, da Sie es unter Umstdnden spater wieder fiir die Verifizie-
rung verwenden miissen.

Verbinden Sie zwei Gesamtstrukturen durch eine gesamtstrukturiibergreifende
Vertrauensstellung, sollten Sie sicherstellen, dass moglichst alle Domdnennamen
eindeutig sind. Sobald in den Gesamtstrukturen doppelte DNS- oder NetBIOS-
Namen auftreten, konnen diese Domanen nicht auf Ressourcen der jeweils ande-
ren Gesamtstruktur zugreifen.

Widhlen Sie im ndchsten Fenster aus, ob Sie die Vertrauensstellung iiberpriifen
wollen. Wenn Sie eine Vertrauensstellung zu einer Windows NT 4.0-Domadne ein-
richten, sollten Sie zundchst die Vertrauensstellung auf der Seite der Windows NT
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4.0-Domane einrichten, bevor Sie in den Eigenschaften der Vertrauensstellung in
der Active Directory-Domine die Uberpriifung starten. Erst wenn eine Vertrauens-
stellung als aktiv verifiziert wurde, konnen Sie auch sicher sein, dass Anwender
auf die Ressourcen zugreifen konnen. Wenn die Erstellung einer Vertrauensstel-
lung nicht funktioniert, liegt es fast immer an Problemen mit der Namensauflo-
sung oder entsprechenden Berechtigungen. Unter Umstanden miissen Sie sich bei
der Uberpriifung der Vertrauensstellung erneut in der anderen Doméine authentifi-
zieren. Nach der erfolgreichen Uberpriifung erhalten Sie eine Meldung, dass die
Vertrauensstellung aktiv ist. Wenn in Threr Gesamtstruktur mehrere Strukturen
eingesetzt werden, konnen Sie in der gesamtstrukturiibergreifenden Vertrauens-
stellung festlegen, welche Namensrdume bzw. Strukturen diese Vertrauensstel-
lung nutzen kann. Sie konnen einzelne Namensrdume aus dem Routing entfernen
oder spdater iiber die Eigenschaften der Vertrauensstellung hinzufiigen. Fiir die
Verwaltung dieser verschiedenen Strukturen verwenden Sie in den Eigenschaften
der Vertrauensstellung die Registerkarte Namensuffixrouting. m

Erstellen einer verkniipften Verwaltungsrollengruppe in der
Exchange-Verwaltungsshell

Gehen Sie zum Erstellen einer verkniipften Verwaltungsrollengruppe und zum
Zuordnen von Verwaltungsrollen folgendermafien vor:

1. Speichern Sie die Anmeldeinformationen fiir die fremde Active Directory-
Gesamtstruktur in einer Variablen, indem Sie den folgenden Befehl in der
Exchange-Verwaltungshell eingeben: $ForeignCredential = Get-Credential

2. Erstellen Sie die verkniipfte Verwaltungsrollengruppe mit folgender Syntax:
New-RoleGroup < Verwaltungsrollengruppe > -LinkedForeignGroup < Name
der universellen Gruppe > -LinkedDomainController < FQDN eines Domdnen-
controllers in der fremdem Gesamtstruktur > -LinkedCredential $ForeignCre-
dential -Roles < Verwaltungsrollen, die Sie zuweisen wollen, durch Komma
getrennt >

3. Fiigen Sie mit der Konsole Active Directory-Benutzer und -Computer in der
fremden AD-Gesamtstruktur die Mitglieder der universellen Sicherheits-
gruppe hinzu.

Andern der universellen Sicherheitsgruppe einer verkniipften
Verwaltungsrollengruppe

Sie konnen die universelle Sicherheitsgruppe dndern, die der verkniipften Verwal-
tungsrollengruppe zugeordnet ist. Sie verwenden dazu das CMDlet Set-RoleGroup.
Gehen Sie zum Andern folgendermafen vor:

1. Speichern Sie die Anmeldeinformationen fiir die fremde Active Directory-
Gesamtstruktur in einer Variablen, indem Sie den folgenden Befehl in der
Exchange-Verwaltungshell eingeben: $ForeignCredential = Get-Credential
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2. Andern Sie die verkniipfte Verwaltungsrollengruppe mit folgender Syntax ab:
Set-RoleGroup < Verwaltungsrollengruppe > -LinkedForeignGroup < Name
der neuen universellen Gruppe > -LinkedDomainController <FQDN eines
Domdnencontrollers in der fremdem Gesamtstruktur> -LinkedCredential
$ForeignCredential -Roles < Verwaltungsrollen, die Sie zuweisen wollen, durch
Komma getrennt >

3. Fiigen Sie mit der Konsole Active Directory-Benutzer und -Computer die Mit-
glieder der fremden universellen Sicherheitsgruppe hinzu.

Standard-Verwaltungsrollengruppen in verkniipfte
Verwaltungsrollengruppen kopieren

Sie konnen die standardmadflig angelegten Verwaltungsrollengruppen in
Exchange Server 2010 iiber Kopien als verkniipfte Verwaltungsrollengruppen neu
erstellen. Exchange iibernimmt bei diesem Vorgang alle Verwaltungsrollen und
Verwaltungsbereiche:

1. Erstellen Sie in der fremden Gesamtstruktur eine universelle Sicherheits-
gruppe fiir jede Verwaltungsrollengruppe, die Sie mit den einzelnen neuen
Verwaltungsrollengruppen verkniipfen wollen.

2. Speichern Sie die Anmeldeinformationen fiir die fremde Active Directory-
Gesamtstruktur in einer Variablen. Diesen Schritt miissen Sie nur einmal
durchfiihren, da Sie die Variable auch fiir die anderen Gruppen verwenden
konnen: $ForeignCredential = Get-Credential.

3. Zeigen Sie alle Verwaltungsrollengruppen an: Get-RoleGroup.

L. Gehen Sie fiir jede Verwaltungsrollengruppe, mit Ausnahme der Verwaltungs-
rollengruppe Organisationsverwaltung, folgendermafien vor. Wie Sie die
Verwaltungsrollengruppe Organisationsverwaltung als verkniipfte Verwal-
tungsrollengruppe erstellen, zeigen wir Thnen im Anschluss an diesen
Abschnitt.

$RoleGroup = Get-RoleGroup < Name der Verwaltungsrollengruppe >
New-RoleGroup » < Verwaltungsrollengruppe > — Verkniipft« -LinkedForeign-
Group < Name der universellen Gruppe > -LinkedDomainController < FQDN
eines Domdnencontrollers in der fremden Gesamtstruktur > -LinkedCreden-
tial $ForeignCredential -Roles $RoleGroup.Roles

5. Wiederholen Sie Schritt 4 fiir jede Verwaltungsrollengruppe, die Sie als ver-
kniipfte Verwaltungsrollengruppe erstellen wollen.

Um die Verwaltungsrollengruppe Organisationsverwaltung als verkniipfte Rollen-
gruppe zu erstellen, miissen Sie etwas anders vorgehen, da diese Verwaltungsrol-
lengruppe iiber die hochsten Rechte in der Exchange-Organisation verfiigt:

1. Erstellen Sie in der fremden Gesamtstruktur eine universelle Sicherheits-
gruppe, die Sie mit der Verwaltungsrollengruppe Organisationsverwaltung
verkniipfen wollen.
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2. Speichern Sie die Anmeldeinformationen fiir die fremde Active Directory-
Gesamtstruktur in einer Variablen: $ForeignCredential = Get-Credential

3. Speichern Sie alle Rollenzuweisungen der Verwaltungsrollengruppe Organi-
sationsverwaltung in einer Variablen: $OrgMgmt = Get-RoleGroup »Organiza-
tion Management«

. Erstellen Sie die verkniipfte Rollengruppe Organisationsverwaltung und fiigen Sie
die entsprechenden Verwaltungsrollen hinzu: New-RoleGroup »Organization
Management - Verkniipft« -LinkedForeignGroup < Name der universellen Sicher-
heitsgruppe > -LinkedDomainController < Name eines DCs in der fremden
Gesamtstruktur > -LinkedCredential $ForeignCredential -Roles $OrgMgmt.Roles

5. Entfernen Sie alle reguldren Zuweisungen zwischen der verkniipften Rollen-
gruppe Organisationsverwaltung und den My*-Endbenutzerrollen: Get-
ManagementRoleAssignment -RoleAssignee »Organization Management -
Verkniipft« -Role My* | Remove-ManagementRoleAssignment

6. Fiigen Sie delegierende Rollenzuweisungen zwischen der verkniipften Rollen- m
gruppe Organisationsverwaltung und allen Verwaltungsrollen hinzu: Get-
ManagementRole | New-ManagementRoleAssignment -SecurityGroup »Organi-
zation Management — Verkniipft« -Delegating

16.5 Zuweisungsrichtlinien fir Verwaltungsrollen

Eine Richtlinie fiir die Verwaltungsrollenzuweisung ist eine Sammlung aus einer
oder mehreren Verwaltungsrollen, mit denen Endbenutzer ihre eigene Postfach-
und Verteilergruppenkonfiguration verwalten konnen. Mit Rollenzuweisungs-
richtlinien kénnen Sie steuern, welche Konfigurationseinstellungen Benutzer fiir
Postfdcher und Verteilergruppen andern konnen. Die Richtlinie fiir die Verwal-
tungsrollenzuweisung ist ein spezielles Objekt in Exchange Server 2010. Die Kom-
bination aller Rollen in einer Rollenzuweisungsrichtlinie definiert, was der
Benutzer in seinem Postfach oder in der Verteilergruppe verwalten darf. Eine Ver-
waltungsrollenzuweisung ist eine Verkniipfung zwischen einer Verwaltungsrolle
und einer Rollenzuweisungsrichtlinie. Bei Verwaltungsrollen handelt es sich um
eine Gruppe von Verwaltungsrolleneintrdgen. Ein Verwaltungsrolleneintrag ist
ein CMDlet, Skript oder eine spezielle Berechtigung.

Sie konnen nur Endbenutzerverwaltungsrollen mit Rollenzuweisungsrichtlinien ver-
wenden. S—

Verwaltungsrolleneintrdge sind die einzelnen Eintrage in einer Verwaltungsrolle,
die festlegen, welche CMDlets fiir die Verwaltungsrolle und die Rollengruppe zur
Verfiigung stehen. Jeder Rolleneintrag besteht aus einem CMDlet. Mit dem CMD-
let Get-RoleAssignmentPolicy lassen Sie sich alle vorhandenen Zuweisungsrichtli-
nien anzeigen.
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Abbildung 16.11:
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Abbildung 16.42:
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Wollen Sie eine Liste bestimmter Eigenschaften fiir alle Zuweisungsrichtlinien
anzeigen, verwenden Sie die Option |ft. Wie immer bei dieser Option, konnen Sie
durch Eingabe von Get-RoleAssignmentPolicy | ft < Eigenschaft 1>, < Eigenschaft
2 >,... weitere Optionen detaillierter anzeigen. Mit dem Befehl Get-RoleAssignment-
Policy | Format-Table Name, IsDefault lassen Sie den Namen der Zuweisungsrichtli-
nien festlegen, die als Standard festgelegt sind.

Wollen Sie alle Postfdcher anzeigen, denen eine bestimmte Zuweisungsrichtlinie
zugeordnet ist, verwenden Sie das CMDlet Get-Mailbox und geben Sie das Ergeb-
nis an das CMDlet Where weiter. Filtern Sie die Daten mit dem CMDlet Where,
damit die Exchange-Verwaltungsshell nur die Postficher anzeigt, bei denen die
Eigenschaft RoleAssignmentPolicy den Wert der Zuweisungsrichtlinie enthalt,
nach der Sie filtern wollen. Verwenden Sie die folgende Syntax:

Get-Mailbox | Where { $_.RoleAssignmentPolicy -Eq » < Name der Zuweisungsricht-
linie >« }

[ Machine: x2k10.contoso.com i

[PE]1 C:\lUsers\Adninistrator\Desktop>Get-Mailbox ! Where { $_.RolefissignmentPolicy -Eq 'Default Role Assignment Policy' 3

687,891,288 hytes)

Sie konnen sich die Zulassungsrichtlinie, die einem Benutzerkonto angepasst ist,
nach der Installation von Service Pack 1 fiir Exchange Server 2010 auch in den
Eigenschaften des Benutzerkontos in der Exchange-Verwaltungskonsole anzeigen
lassen und die Zuweisung dndern. Rufen Sie dazu die Registerkarte Postfachein-
stellungen auf.
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Thomas Joos-Eigenschaften Abblldung 16-43:
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K.onfigurationseinzstellungen fur Postfach und Verteilergruppe zu steuern, die von
den Endbenutzern geandert werden kinnen.

5| QK I Abbrechen Ubernehmen Hilfe

16.5.1 Standard-Rollenzuweisungsrichtlinie

Eine Standard-Rollenzuweisungsrichtlinie ist eine Rollenzuweisungsrichtlinie, die
Exchange neuen Postfichern zuweist. Exchange Server 2010 verfiigt iiber eine
Standard-Rollenzuweisungsrichtlinie, die den Empfangern hdufig verwendete
Berechtigungen zuteilt. Sie konnen die Standardberechtigungen in der Standard-
Rollenzuweisungsrichtlinie dndern, indem Sie Verwaltungsrollen hinzufiigen
oder entfernen. Wollen Sie die Standard-Rollenzuweisungsrichtlinie durch eine
eigene Rollenzuweisungsrichtlinie ersetzen, verwenden Sie das CMDlet Set-Role-
AssignmentPolicy, um einen neuen Standard auswahlen.

Andern Sie die Standard-Rollenzuweisungsrichtlinie, weist Exchange den Postfi-
chern, denen die Standard-Rollenzuweisungsrichtlinie zugewiesen wurde, nicht
automatisch die neue Standard-Rollenzuweisungsrichtlinie zu. Wollen Sie Postfd-
cher aktualisieren, miissen Sie das C(MDlet Set-Mailbox mit der Option RoleAssign-
mentPolicyverwenden. Eine explizite Rollenzuweisungsrichtlinie ist eine Richtlinie,
die Sie einem Postfach mit der Option Ro/edssignmentPolicy den C(MDlets New-Mail-
box, Set-Mailbox oder Enable-Mailbox manuell zuweisen. Weisen Sie eine explizite
Rollenzuweisungsrichtlinie zu, wird die neue Richtlinie sofort wirksam und ersetzt
die vorher zugewiesene explizite Rollenzuweisungsrichtlinie.
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Sie konnen die Standard-Zuweisungsrichtlinie dndern, die Exchange neuen Post-
fachern automatisch zuordnet. Dazu verwenden Sie den Befehl:

Set-RoleAssignmentPolicy < Zuweisungsrichtlinie > -IsDefault

Neuen Postfachern weist Exchange immer die standardmafiige Zuweisungsricht-
linie zu, auch dann, wenn dieser keine Verwaltungsrollen zugewiesen sind.

16.5.2 Hinzufiigen, Entfernen und Verwalten von
Rollenzuweisungsrichtlinien

Ein Postfach kann nur eine Rollenzuweisungsrichtlinie gleichzeitig verwenden.
Wollen Sie bestimmten Benutzern andere Rechte zuweisen, miissen Sie fiir diese
Postfdcher eine eigene Rollenzuweisungsrichtlinie erstellen und diese zuweisen.
Nachdem Sie eine neue Rollenzuweisungsrichtlinie erstellt haben, weisen Sie der
Rollenzuweisungsrichtlinie die gewiinschten Verwaltungsrollen zu. Anschlieftend
weisen Sie die Rollenzuweisungsrichtlinie den gewiinschten Postfdchern zu. Sie
konnen Verwaltungsrollen auch nachtrdglich noch hinzufiigen und entfernen
oder eine andere Rollenzuweisungsrichtlinie als Standard auswahlen.

Hinzufiigen einer Zuweisungsrichtlinie

Wollen Sie die Berechtigungen anpassen, die einer Gruppe von Endbenutzern
zugewiesen sind, erstellen Sie eine neue benutzerdefinierte Zuweisungsrichtlinie
fiir Verwaltungsrollen. Nachdem Sie eine neue Zuweisungsrichtlinie erstellt
haben, weisen Sie dieser die Verwaltungsrollen zu und ordnen die Zuweisungs-
richtlinie anschlieffend Benutzern zu. Um eine neue Zuweisungsrichtlinie zu
erstellen, verwenden Sie den Befehl:

New-RoleAssignmentPolicy < Name der neuen Zuweisungsrichtlinie >

Erstellen Sie eine neue Zuweisungsrichtlinie und wollen Sie diese neuen Postfa-
chern als Standardrichtlinie zuweisen, verwenden Sie den Befehl:

New-RoleAssignmentPolicy < Name der neuen Zuweisungsrichtlinie > -IsDefault

Allerdings ibernehmen nur neue Postfacher diese Zuweisungsrichtlinie als Stan-
dard, bereits vorhandene Postficher iibernehmen diese nicht. Nach der Installation
von Service Pack 1 fiir Exchange Server 2010 kénnen Sie Rollenzuweisungsrichtli-
nien auch in der Exchange-Systemsteuerung anpassen. Sie finden diese Einstellun-
gen liber Benutzerrollen. Sie konnen neue Richtlinien erstellen und Einstellungen
bestehender Richtlinien dndern.
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Entfernen einer Zuweisungsrichtlinie

Sie miissen vor dem Entfernen allen Benutzern eine andere Zuweisungsrichtlinie
zuordnen. Auerdem miissen Sie alle Verwaltungsrollenzuweisungen der Zuwei-
sungsrichtlinie entfernen. Zum Entfernen verwenden Sie den Befehl:

Remove-RoleAssignmentPolicy < Zuweisungsrichtlinie >

Uber die Exchange-Systemsteuerung kénnen Sie Zuweisungsrichtlinien léschen.

Andern der Zuweisungsrichtlinie fiir Postficher

Die Zuweisungsrichtlinien, die Postfachern zugeordnet sind, lassen sich nachtrag-
lich dndern. Zum Andern verwenden Sie das CMDlet Set-Mailbox mit der Syntax:
Set-Mailbox < Postfach oder Name > -RoleAssignmentPolicy < Zuweisungsricht-
linie >

Wollen Sie die Zuweisungsrichtlinie fiir alle Postficher dndern, denen eine
bestimmte Zuweisungsrichtlinie zugewiesen ist, verwenden Sie folgenden Befehl:

Get-Mailbox | Where { $_.RoleAssignmentPolicy -Eq » < Alte Zuweisungsricht-
linie > « } | Set-Mailbox -RoleAssignmentPolicy < Neue Zuweisungsrichtlinie >

Verwenden Sie am Ende des Befehls die Option Whatlf, konnen Sie sich anzeigen
lassen, was der Befehl durchfithren wiirde, ohne die Anderungen tatsichlich aus-
zufiihren.
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Abbildung 16.45:
Anzeigen der Ver-
waltungsrollen
einer Zuweisungs-
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richtlinie

16.5.3 Hinzufligen, Entfernen und Anzeigen von
Verwaltungsrollen zu einer Zuweisungsrichtlinie

Eine Zuweisungsrichtlinie hat erst dann eine richtige Auswirkung, wenn Sie dieser
auch Verwaltungsrollen zuweisen. Dazu verwenden Sie folgenden Befehl:

New-ManagementRoleAssignment -Name < Name der Zuweisung > -Role < Ver-
waltungsrolle > -Policy < zuweisungsrichtlinie >

B8 Machine: x2k10.contoso.com

Zum Entfernen der Rollenzuweisung aus der Zuweisungsrichtlinie verwenden Sie
folgende Syntax.

Remove-ManagementRoleAssignment < Name der Rollenzuweisung >

Nach der Installation von Service Pack 1 fiir Exchange Server 2010 konnen Sie die
Exchange-Systemsteuerung zum Entfernen von Rollenzuweisungen aus einer
Zuweisungsrichtlinie verwenden. Klicken Sie dazu auf Benutzerrollen und 6ffnen
Sie die Details der Richtlinie. Anschlieffend kénnen Sie festlegen, welche Rechte
die Anwender haben sollen.

Mit dem CMDlet Get-ManagementRoleAssignment lassen Sie sich alle zugewiese-
nen Verwaltungsrollen einer Zuweisungsrichtlinie anzeigen. Mit Get-Role
AssignmentPolicy lassen Sie sich wiederum die Zuweisungsrichtlinien in der Orga-
nisation anzeigen. Um die Verwaltungsrollen fiir eine Zuweisungsrichtlinie anzu-
zeigen, verwenden Sie den Befehl:

Get-ManagementRoleAssignment -RoleAssignee < Zuweisungsrichtlinie >

Um alle Verwaltungsrollen anzuzeigen, die der Standard-Rollenzuweisungsricht-
linie zugewiesen sind, verwenden Sie den Befehl

Get-ManagementRoleAssignment -RoleAssignee »Default Role Assignment Policy«

Die folgende Tabelle zeigt benutzerspezifische Verwaltungsrollen in Exchange
Server 2010.
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Tabelle 16.4:
Verwalten von
MyBaseOptions Basiskonfiguration des eigenen Postfachs und Postfach benutzerdefinier-
die Einstellungen anzeigen und d@ndern kdnnen ten Rollentypen

Mylontactinformation Eigene Kontaktinformationen @ndern, zum Bei-  Postfach
spiel Adresse und Telefonnummern

MyDistributionGroupMembership ~ Mitgliedschaft in Verteilergruppen in einer Orga- Postfach
nisation anzeigen und dndern, sofern die Bear-
beitung der Mitgliedschaft fiir diese
Verteilergruppen gestattet ist

MyDistributionGroups Verteilergruppen erstellen, dndern und anzeigen Postfach

MyMailSubscriptions Einstellungen der E-Mail-Abonnements und Postfach
Standardeinstellungen fiir Nachrichtenformate
und Protokollfunktion anzeigen und dndern

MyProfile/nformation Andern des eigenen Namens Postfachs
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Tabelle 16.4:
Verwalten von
benutzerdefinier-
ten Rollentypen
(Forts.)

Abbildung 16.47:
Anzeigen der effek-
tiven Benutzer,
denen eine
bestimmte Verwal-
tungsrolle zugewie-
sen ist
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MyRetentionPolicies Eigene Aufbewahrungstags anzeigen und Postfach
dndern
MyTextMessaging Textnachrichteneinstellungen erstellen, anzei-  Postfach

gen und dndern

MyVoiceMail Voicemail-Einstellungen anzeigen und dndern  Postfach

16.6 Anzeigen der gesetzten Berechtigungen

Die meisten Berechtigungen vergeben Unternehmen sicherlich auf Basis der Mit-
gliedschaft in Verwaltungsrollengruppen oder durch das Zuordnen von Zuwei-
sungsrichtlinien zu Endbenutzern. Mit der Option GetEffectiveUsers des CMDlets
Get-ManagementRoleAssignment konnen Sie anzeigen, welchen Benutzern die
Berechtigungen einer Verwaltungsrolle gewahrt sind. Dabei ist es unerheblich, ob
diese Rechte iiber Rollengruppen, Verwaltungsrichtlinien oder universelle Sicher-
heitsgruppen zugeordnet sind. Die Option GetEffectiveUser zeigt allerdings keine
Benutzer auf, die Mitglieder einer verkniipften fremden Rollengruppe sind. Hier
zeigt die Shell alle verkniipften Gruppenmitglieder an. Zur Anzeige verwenden Sie
den Befehl

Get-ManagementRoleAssignment -Role < Verwaltungsrolle > -GetEffectiveUsers

Mit dem Befehl Get-ManagementRoleAssignment -Role < Verwaltungsrolle >
-GetEffectiveUsers |fl EffectiveUserName lassen Sie sich nur die Benutzernamen
anzeigen.

[ Machine: x2k10.contoso.com

‘Default Role

Role

[PS]1 C:\Users™Adninistrator\Desktop>Get-ManagementRolefssignnent -Role MyBaseOptions -GetEffectivelsers If1 Effectivelse
rName

Name :

: Alle RichtlinienempFinger

rsvidninistratorsDesktop?
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Wollen Sie einen bestimmten Benutzer anzeigen, dem Sie iiber eine Verwaltungs-
rolle Berechtigungen zugeteilt haben, verwenden Sie das CMDlet Get-Management-
RoleAssignment zum Abrufen einer Liste aller effektiven Benutzer und geben Sie die
Liste an das CMDlet Where weiter. Das CMDlet Where filtert die Ausgabe und zeigt
nur die gewiinschten Benutzer an. Verwenden Sie die folgende Syntax:

Get-ManagementRoleAssignment -Role < Verwaltungsrolle > -GetEffectiveUsers |
Where { $_.EffectiveUserName -Eq » < Name des Benutzers > « }

ole MyBaseOption

igneeType

jBaseOpt ions—Organization ... MyBaseOptions

[PE]1 C:Users Adnm strator\Desktop>

Wollen Sie alle Verwaltungsrollen anzeigen, die Sie einem Benutzer zugewiesen
haben, verwenden Sie ebenfalls das CMDlet Get-ManagementRoleAssignment zum
Anzeigen aller effektiven Benutzer und filtern mit dem CMDlet Where die Anzeige:

Get-ManagementRoleAssignment -GetEffectiveUsers | Where { $_.EffectiveUser-
Name -Eq » < Name des Benutzers > « }

[ Machine: x2k10.contoso.com
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Abbildung 16.48:
Anzeigen bestimm-
ter Benutzer, denen
eine bestimmte
Verwaltungsrolle
zugewiesen ist

Abbildung 16.49:
Anzeigen aller Ver-
waltungsrollen, die
einem Benutzer
zugewiesen sind
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Die Ausgabe des CMDlets Get-ManagementRoleAssignment ldsst sich mit der
Option |fl oder |ft <Eigenschaft 1>, < Eigenschaft 2>,... noch weiter filtern.
Dazu stehen vor allem folgende Eigenschaften zur Filterung zur Verfiigung:

EffectiveUserName - Name des Benutzers

Role - Zeigt die Rolle an, iiber welche die Berechtigungen zugeteilt sind.
RoleAssigneeName - Bezeichnung der Rollengruppe, Zuweisungsrichtlinie
oder universellen Sicherheitsgruppe, die der Rolle zugewiesen ist und den
Benutzer in der Eigenschaft EffectiveUserName enthalt

RoleAssigneeType - Zeigt an, ob die Rollenzuweisung einer Rollengruppe, einer
Zuweisungsrichtlinie, einer universellen Sicherheitsgruppe oder einem Benut-
zer zugeordnet ist.

AssignmentMethod - Zeigt an, ob es sich um eine direkte oder indirekte Zuwei-
sung zwischen der Rolle und dem Rollenempfanger handelt.
CustomRecipientWriteScope — Zeigt den benutzerdefinierten Empfangerschreib-
bereich an.

CustomConfigWriteScope - Zeigt den benutzerdefinierten Konfigurations-
schreibbereich an.



Kapitel 17
Datensicherung

Die Datensicherung eines Exchange Servers gehort sicherlich zu den wichtigsten
Aufgaben eines Exchange-Administrators. Da die Kommunikation mithilfe von
E-Mails in Unternehmen eine immer grofiere Rolle spielt, verlassen sich Ihre
Benutzer immer mehr auf das System. Schon vor dem Ausfall eines Servers oder
einer Exchange-Datenbank sollten Sie rechtzeitig einen Plan ausgearbeitet haben
und testen, was bei einer Wiederherstellung zu tun ist. Auch das Zuriicksichern
einzelner E-Mails wird von vielen Benutzern inzwischen vorausgesetzt. Bei der
Sicherung eines Exchange Servers miissen Sie immer Murphys Gesetz beachten:
»Was schiefgehen kann, geht schief«, und zwar zum ungiinstigsten Zeitpunkt.
Exchange Server 2010 setzt bei der Sicherung vollstindig auf den Schattenkopie-
dienst (VSS). Auch das Datensicherungsprogramm in Windows Server 2008 und
Windows Server 2008 (R2) ldsst eine Sicherung von Exchange-Datenbanken zu
und tiberpriift dabei auch die Konsistenz der Datenbank.

17.1 EinfUhrung in die Datensicherung von
Exchange Server 2010

Es gibt zwei verschiedene Varianten der Datensicherung: die Online-Sicherung
und die Offline-Sicherung. Da auch Exchange Server 2010 auf einer ESE-Daten-
bank aufbaut (siehe Kapitel 7), die standig online ist, benotigen Sie zur Sicherung
der Datenbank spezielle Exchange-Agenten, da Sie keinen Zugriff auf die Daten-
dateien erhalten. Durch die verschiedenen neuen Serverrollen in Exchange
Server 2010 besteht die Notwendigkeit, dass Sie auf verschiedenen Exchange-Ser-
vern, abhdngig von den installierten Rollen, unterschiedliche Daten sichern soll-

991



Kapitel 17 * Datensicherung

992

ten, die fiir die Funktion der Exchange-Organisation eine wesentliche Rolle
spielen. Nattirlich sind auch weiterhin die Exchange-Datenbanken und die damit
verbundenen *.edb-Dateien auf Mailbox-Servern die wichtigsten Daten, die Sie
sichern sollten.

Die wichtigsten Daten befinden sich auf den Mailbox-Servern. Hier liegen die
Inhalte der Postfacher und 6ffentlichen Ordner, die Exchange-Datenbanken. Diese
Daten sind in einzelnen *.edb-Dateien gespeichert, fiir jede Postfachdatenbank
gibt es eine solche Datei. Jeder Datenbank ist eine *.edb-Datei zugeordnet. Alle
Anderungen an der Datenbank speichert Exchange zunichst in Transaktionspro-
tokolldateien (siehe auch Kapitel 7). Die Transaktionsprotokolldateien sind
jeweils 1 MB grof3 (unter Exchange 2003 waren es noch 5 MB). Verwenden Sie
eine Exchange-kompatible Sicherungsanwendung, um regelmafige Sicherungen
der Exchange-Datenbank durchzufiihren.

Folgende Daten und Dateien sollten Sie auf Postfachservern sichern:

Exchange-Datenbankdateien, einschlieRlich Postfach- und Offentliche-Ordner-
Datenbanken, durch eine Exchange-kompatible Datensicherung (wird in Kapi-
tel 17.2 ausfiihrlich besprochen)

Exchange-Transaktionsprotokolldateien, die fiir jede Postfachdatenbank spezi-
fisch sind, durch eine Exchange-kompatible Datensicherung
Windows-Registrierung — Sie sollten die Pfade HKLM\SOFTWARE\Microsoft\
Exchange und HKLM\SYSTEM\CurrentControlset\Services regelmaflig exportie-
ren. Alternativ sichern Sie den ganzen Serverstatus des Servers iiber ein pas-
sendes Sicherungsprogramm oder die interne Sicherung in Windows Server
2008 oder Windows Server 2008 (R2).

Exchange speichert in einer speziellen Datei, der Checkpoint-Datei, welche Trans-
aktionsprotokolle bereits in die Datenbank geschrieben wurden (siehe hierzu
auch Kapitel 7). Um den Pfad zu erfahren, rufen Sie in der Exchange-Verwaltungs-
konsole den Punkt Organisationskonfiguration/Postfach auf. Klicken Sie im
Ergebnisbereich auf die Datenbank, deren Checkpoint-Datei Sie suchen. In der
Spalte Protokollordnerpfad sehen Sie den aktuellen Speicherort. Fahren Sie mit
der Maus iiber die Spalte, zeigt die Konsole den Pfad an. Uber das Kontextmenii
der Datenbank konnen Sie mit Datenbankpfad verschieben ebenfalls den Pfad zu
den Datenbankdateien und zu den Protokolldateien anzeigen.

Den Umgang mit der Checkpoint-Datei (*.chk) zeigen wir Thnen in Kapitel 7.
Loschen Sie diese Datei, schreibt Exchange alle Transaktionsprotokolle, die zur
Verfligung stehen, noch einmal in die Datenbank. Standardmafig liegt die Check-
point-Datei im selben Verzeichnis wie die Transaktionsprotokolle. Die Check-
point-Datei hat die Syntax EOn.chk. Bei jedem Beenden oder Starten des Exchange
Servers iiberpriift Exchange anhand der Checkpoint-Datei, welche Transaktions-
protokolle noch nicht in die Datenbank geschrieben sind, und schreibt die restli-
chen Transaktionsprotokolle in die Datenbank. Das Herunterfahren eines
Exchange Servers kann etwas dauern, wenn viele Transaktionsprotokolle zu ver-
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arbeiten sind. Wird ein Exchange Server beim Herunterfahren und Schreiben in
die Datenbank unterbrochen, fiihrt er diesen Vorgang beim Starten durch.

B xchonge-Verwaltungskonsole =
Datei  Aktion  Angcht 7
e | 2= | His
[ Mirozoft Exchange.
=[5 Marosott Exchangs okal (x2% 10, contosa com
;_-1’ & i = ! Verwaltete berutierds finierte Ordner Postfadhichtinien fir verwaltets Ordner |
| e | S | T
¥ Fiter erstelen
-
E Name - |
&iil serverkonfiuratan o Mailbox: Database 0331 '(:\Dm;am i . CiProg Database 0331790163
B § Bmpfinoerkonfiurstion JRubic Folder Datobase .. C: Program Fies\irasof...  Ci\Program Fils Mioosoft Exchange Ser Falder Database 1923768311
£ Toobox |
[}
,_P !
—, Datenbankpfad verschicben *
B veachiaben Dieser Assitent unleretitzt S dabes, Detenbarkdltelen an enen andsren Specherat 2u
esschichen
7 Feigatelung
Geben Sie den akluaisierten Dateipfad i Giese Detenbank o0 |
Lange der Lange der
Doterbank Datepfad l :'g I :‘g I
[E7Frogram Fles' Microsoft Exchange Server V121 Malbax Malbor Datsbase 0331720163
[E\Progrem Fies* Microsoit\ Exchange Server 14\ Maibax Matoax Databese 0331750163
HiFe it | [ vemchiesan | sbtrechen

Prinzipiell konnen Sie mit einer leeren Datenbank und einem vollstandigen Satz
Transaktionsprotokollen Thre Exchange-Datenbank wieder vollkommen herstellen.
Dieser Vorgang wird Soft-Recovery genannt. Der Exchange-Server fiihrt diese Auf-
gabe vollkommen selbststandig, ohne Eingreifen eines Administrators durch. Been-
den Sie den Dienst Microsoft Exchange-Informationsspeicher und l6schen Sie
anschlieflend die Checkpoint-Datei, beginnt der Exchange-Server beim Starten des
Dienstes damit, die Datenbank wiederherzustellen, indem er alle vorhandenen
Transaktionsprotokolle in die Datenbank schreiben will. Die Checkpoint-Datei wird
in diesem Schritt automatisch neu angelegt. Starten Sie den Dienst, erkennt er, dass
die Checkpoint-Datei fehlt, und meldet dies iiber die Ereignisanzeige im Anwen-
dungsprotokoll. Im Anschluss meldet der Server die einzelnen Transaktionsproto-
kolle in der Ereignisanzeige, die vom Informationsspeicher-Dienst abgearbeitet und
in die Datenbank geschrieben werden. Fiir jedes Transaktionsprotokoll, das der Ser-
ver abarbeitet, sehen Sie einen Eintrag in der Ereignisanzeige. Sind alle Transak-
tionsprotokolle erfolgreich in die Datenbank geschrieben, erhalten Sie eine
abschlieftende Meldung, die Sie dariiber informiert, dass die Wiederherstellung der
Exchange-Datenbank erfolgreich durchgefiihrt werden konnte.

Deaktivieren Sie die Umlaufprotokollierung (siehe Kapitel 7), legt Exchange
immer neue Transaktionsprotokolle an. Dadurch benétigt der Server zwar mehr
Plattenplatz, der Vorteil besteht jedoch darin, dass die Daten, die in diesen Trans-

Abbildung 17.1:
Anzeige des Pfads
zu den Protokoll-
dateien
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aktionsprotokolldateien stehen, kaum verloren gehen konnen. Wird Exchange
wdhrend des Speicherns der Daten aus den Transaktionsdateien unterbrochen,
wenn zum Beispiel der Server einfach ausgeschaltet wird, iberpriift der Server
beim Starten der Dienste diese Vorgange und schreibt noch nicht geschriebene
Transaktionsprotokolldateien in die Datenbank. Dieser Prozess kann natiirlich
fehlschlagen, wenn durch die Umlaufprotokollierung altere Transaktionsproto-
kolle inzwischen {iberschrieben wurden.

17.2 Online-Sicherung einer Exchange-Datenbank

Die Online-Sicherung ist eigentlich der einzige richtige und professionelle Weg der
Datensicherung von Exchange-Datenbanken. Dabei speichert das entsprechende
Datensicherungsprogramm den Inhalt der Datenbanken, wahrend die Exchange-
Dienste weiterlaufen. Abhangig von der Sicherungsvariante 16scht das Siche-
rungsprogramm anschlieflend die Transaktionsprotokolle, die in die Datenbank
geschrieben und gesichert wurden. Diese Aufgabe iibernimmt nicht Exchange
selbst, sondern das entsprechende Sicherungsprogramm.

17.2.1 Ablauf einer Online-Sicherung

Bei einer Online-Sicherung liest das Sicherungsprogramm jede einzelne Daten-
banktabelle aus den Datenbankdateien (*.edb) Stiick fiir Stiick aus. Dabei belastet
das Sicherungsprogramm den Server entsprechend. Die Datensicherung sollten
Sie daher immer aufierhalb der {iblichen Nutzungszeiten durchfiihren. Da aber
Anderungen in der Datenbank auch stattfinden kénnen, wenn kein Benutzer
angemeldet ist, muss ein weiterer Mechanismus der Datensicherung diese Daten
erfassen, wenn die Tabellen von der Sicherung bereits auf Band geschrieben sind.
Exchange schreibt solche Anderungen in sogenannten Patch-Dateien auf Fest-
platte. Hat das Sicherungsprogramm alle Tabellen gesichert, speichert es zum
Schluss die Patch-Dateien, damit auch wirklich alle Anderungen in der Datensi-
cherung berticksichtigt sind. Zum Abschluss sichert das Datensicherungspro-
gramm standardmaéflig auflerdem die Transaktionsprotokolle und lgscht sie
anschlieffend. Die Dateien sollten Sie unter keinen Umstdnden manuell 16schen,
sondern lieber ein richtiges Sicherungsprogramm verwenden.

17.2.2 Verschiedene Varianten der Online-Sicherung: normal,
inkrementell und differenziell

Um Thre Exchange-Datenbanken zu sichern, stehen Ihnen fiir die verschiedenen
Datensicherungsprogramme verschiedene Mdglichkeiten zur Verfiigung. Die voll-
standige oder normale Sicherung ist die geldufigste Art der Sicherung und wird am
haufigsten verwendet. Sie dauert sehr lange, da sie alle ausgewahlten Daten enthalt
und deshalb auch am meisten Platz belegt. Da durch diese Sicherung alle Daten des
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Systems in einem Sicherungssatz vorliegen, kann eine Wiederherstellung damit
sehr schnell erfolgen. Alle gesicherten Daten markiert das Sicherungsprogramm als
gesichert, so dass diese Sicherung auch aufbauende Datensicherungstypen, wie dif-
ferenziell oder inkrementell, unterstiitzt. Die Transaktionsprotokolldateien 16scht
das Programm nach der Sicherung.

Inkrementelle Sicherung von Transaktionsprotokollen

Die inkrementelle Sicherung eines Exchange-Servers sichert keine Exchange-
Datenbanken, sondern nur die Transaktionsprotokolldateien. Nach der Sicherung
der Transaktionsprotokolldateien 16scht das Sicherungsprogramm die Transakti-
onsprotokolle. Die Dauer und der Plattenverbrauch dieser Sicherung sind daher
sehr gering, da dabei nur die gednderten Inhalte seit der letzten Sicherung erfasst
werden. Da dadurch aber auch die Exchange-Daten auf verschiedene Sicherungs-
sdtze verteilt sind, dauert eine eventuell notwendige Riicksicherung viel langer als
bei der normalen Sicherung, welche auch die kompletten Datenbanken enthalt.
Die Wiederherstellung mit der inkrementellen Sicherung dauert am langsten,
denn aufler der letzten vollstandigen Sicherung miissen Sie auch alle seitdem
erfolgten inkrementellen Sicherungen wiederherstellen.

Viele Unternehmen kombinieren inkrementelle Sicherungen mit normalen Siche-
rungen. In regelmafiigen Abstdnden, zum Beispiel einmal pro Woche oder Monat,
sichern sie die Exchange-Datenbanken vollstandig mit der normalen Sicherung. In
dem Zeitraum zwischen diesen vollstandigen Sicherungen sichern sie die Trans-
aktionsprotokolle inkrementell. Das ist ein guter Kompromiss zwischen Dauer
und Platzverbrauch der Datensicherung und einer schnellen Wiederherstellung
der Daten. Aktivieren Sie fiir eine Datenbank die Umlaufprotokollierung, konnen
Sie diese nicht mehr inkrementell sichern. Bei der Umlaufprotokollierung verwen-
det Exchange immer denselben Satz Transaktionsprotokolle. Da die inkrementelle
Sicherung die Transaktionsprotokolle 16scht, kann sie bei aktivierter Umlaufproto-
kollierung natiirlich nicht verwendet werden.

Differenzielle Sicherung der Transaktionsprotokolle

Bei der differenziellen Sicherung sichert das Datensicherungsprogramm, wie bei
der inkrementellen Sicherung, keine Datenbanken, sondern nur die Transaktions-
protokolldateien. Im Gegensatz zur inkrementellen Sicherung loscht das Pro-
gramm die Transaktionsprotokolle aber nach der Sicherung nicht. Sie kdnnen
beispielsweise Ihre Datenbanken wdchentlich mit der normalen Sicherung voll-
standig sichern und an den Wochentagen differenziell die Transaktionsprotokolle.
Dadurch werden einmal in der Woche die Transaktionsprotokolle geloscht und
unter der Woche geht die Sicherung sehr schnell, da lediglich die Transaktionspro-
tokolle gesichert werden. Der Plattenverbrauch von Exchange und die Dauer der
Sicherung steigen zwar unter der Woche an, da bei der differentiellen Sicherung
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die Transaktionsprotokolle nicht entfernt werden, aber am Wochenende wird
wdhrend der normalen Sicherung wieder Plattenplatz freigegeben. Mit der diffe-
renziellen Sicherung ldsst sich eine Wiederherstellung viel schneller durchfiihren
als mit der inkrementellen, da Sie nur den letzten vollstindigen Sicherungssatz
sowie den letzten differenziellen Sicherungssatz wiederherstellen miissen. Da die
differenzielle Sicherung auf den Transaktionsprotokollen aufbaut, kann diese
Sicherungsmethode nicht verwendet werden, wenn Sie fiir eine Postfachdaten-
bank die Umlaufprotokollierung aktiviert haben.

Fiir die vollstindige Wiederherstellung anhand von differenziellen und inkremen-
tellen Sicherungen sind mehrere Sicherungssdtze erforderlich. Fehlt ein Sicherungs-
satz oder kann er nicht wiederhergestellt werden, erfolgt die Wiederherstellung nur
bis zu dem nicht mehr vorhandenen Sicherungssatz. Wie der Kategorietyp besagt,
werden in differenziellen und inkrementellen Sicherungen nur die Anderungen
gespeichert. Daher sind die Sicherungsdateien kleiner als die Dateien einer Gesamt-
sicherung und der Sicherungsvorgang nimmt weniger Zeit in Anspruch.

17.3 Die Windows-Server-Sicherung im Uberblick

Die einzelnen Server im Netzwerk konnen auch die interne Datensicherung von
Windows Server 2008 nutzen. Das Programm sichert die Daten iiber den Schat-
tenkopiedienst (Volume Shadow Service, VSS) mithilfe einer Block-Level-Backup-
Technologie in VHD-Dateien. Nach einem vollstaindigen Backup kénnen Sie so
einfach inkrementelle Sicherungen auf Blockebene erstellen. Ubergangsweise
oder zu Testzwecken konnen Sie Exchange Server 2010 auch mit dem Datensi-
cherungsprogramm von Windows Server 2008 oder Windows Server 2008 (R2)
sichern. Das Sicherungsprogramm unterstiitzt auch die Online-Sicherung der
Exchange-Datenbanken. Wahrend der Sicherung fiihrt das Sicherungsprogramm
eine Konsistenzpriifung der Exchange-Datendateien durch. Microsoft hat die
Datensicherung im Vergleich zu Windows Server 2008 noch mal {iberarbeitet. Sie
konnen bei der Sicherung jetzt wieder einzelne Ordner und Dateien gezielt aus-
wihlen. In Windows Server 2008 konnten Sie nur komplette Laufwerke sichern.
Einzelne Dateien lassen sich integrieren oder explizit ausschliefen. Die Steuerung
der Sicherung konnen Sie in der PowerShell vornehmen. Der Systemstatus ldsst
sich jetzt auch inkrementell sichern, bisher war das immer nur vollstandig mog-
lich. Auch die moéglichen Ziellaufwerke zur Sicherung lasen sich jetzt wesentlich
flexibler auswahlen, Sie bendtigen nicht gezwungenermafien eine komplette phy-
sikalische Festplatte, sondern einzelne Partitionen konnen Sie auch als Ziel aus-
wdhlen. Auflerdem passt sich die Sicherung besser an SAN-Systeme an und
unterstiitzt SnapShots von LUNSs.
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17.3.1 Windows-Server-Sicherung installieren und konfigurieren

Damit Sie die neue Windows-Server-Sicherung verwenden konnen, installieren
Sie diese iiber den Server-Manager als neues Feature. Die Sicherungsfunktionen
von Windows Server 2008 sind in die beiden Unterkomponenten Windows Server-
Sicherung und Befehlszeilentools unterteilt.

Datei Aktion Anscht ?

T Server-Manager (12K 10)
# 5 Rollen
g Featwes o

¥l Jm Diagnose
Bl 3} Konfiguration " A e x|
® 23 speicher =
= Features auswihlen
8l
o Vuahlen Sie fiir die Installation auf dem Server mindestens ein Feature aus,
Bestatigung Features: Beschreibung:
e - - —{ Mithilfe derBefehlszeilentools fur die
S_ @ L] shMp-Dierst . - | Windows Server-Sicherung konnen Sie
Ergebrisse L] Speicher-Manager fir Safs geplante Sicherungen dieses Servers
[_] Subsystem fir UMIX-basierte Amvendungen unter Verwendung von Windows
[ Telnet-Client PowerShell-Skripts erstellzn und
[] Teinetserver venwalten.
[] TFTP-Client.

[[] Verbessertes Windows-AudioVideo-Streaming
[] Verbindungs-Manager-verwaliungskit
[] Windows PowerShell Integrated Seripting Environment (I
T Wedons e i1 TG
= [¥] windows Server-Sicherunasfeatures
[¥] Windows Server-Sicherung
hisz ols

lszeiles

=
® dows-Prozessaktivierungsdienst (nstallert
[] Windows-Systemressourcen-Manager
(] Windows-TIFF-Filter
[[] winRM-IS-Erweiterung
] wins-Server

[] WLAN-Dienst Z
i | »

Weitere Informationen zu Features

aice |[ weiter > | msisteren | abbrechen

Nach der Installation verwalten Sie die Windows-Server-Sicherung iiber Start/Ver-
waltung/Windows-Server-Sicherung. Alternativ konnen Sie im Suchfeld des Start-
menis auch wbadmin.msc eingeben.

Die Windows-Server-Sicherung ist fiir alle 32- und 64-Bit-Editionen von Windows
Server 2008 und Windows Server 2008 (R2) verfiigbar, nicht jedoch bei Core-Server-
Installationen. Hier kann die Sicherung dann entweder mit Wbadmin.exe iiber die
Befehlszeile verwaltet oder von einem anderen Server aus mit dem Snap-In durch-
gefiihrt werden. Auch die (MDlets fiir die PowerShell sind auf Core-Servern nicht
verfiigbar.

Diese Konsole kénnen Sie in jeder MMC laden. Uber Assistenten lassen sich Siche-
rungs- und Wiederherstellungsvorgidnge sehr leicht durchfiihren. Die neue Daten-
sicherung sichert die Daten blockbasiert von den Datentragern, nicht mehr pro
Datei. Standardmatfig fiihrt die Sicherung immer vollstandige Sicherungen durch.
Uber den Meniibefehl Aktion/Leistungseinstellungen konfigurieren konnen Sie
inkrementelle Sicherungen aktivieren.

Abbildung 17.2:
Die Windows-
Server-Sicherung
installieren Sie als
Feature.
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Abbildung 17.3:
Uber den Menii-
punkt Aktion stellen
Sie die Sicherung
ein.

Abbildung 17.4:
Konfigurieren der
Leistungsoptionen

der Sicherung
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il Windows Server-Sicherung

Datei | Akton Ansicht 2

Sicherungszeitplan. ..
Einmalsicherung. ..
Wiederherstellung...

Leistungseinstellungen konfigurieren... .
21N

Werbindung mit anderem Server herstellen...

Hilfe riert,

> @E‘%

Zu einem gewissen Zeitpunkt bendtigen Sie eine Vollsicherung, zum Beispiel frei-
tags. Am Montag sichern Sie alle Daten, die sich seit Freitag verdndert haben. Am
Dienstag werden alle Daten gesichert, die sich seit Montag verandert haben.

1)1 Windows Server-Sicherung -|of x|
Datei Akion Anscht ? |

le=mlEE |
| Windows Server-Sicherung (Lokal ]
Y
r’y Mi dieser Anwendung kionnen Sie ene einmalige Sicherung durchfuhren oder eine regelmafiige o 5 -

Aut : 3 % Sicherungszeitplan oder den Assi | | 48 £
. gy Erthaten dis Sicherungen volstandige Volumes, lasst sich die Leistung kirftiger
durch Auswahien einer der folgenden Einstelungen verwaken. Enthal

Meld die Sichenng ledigich den oder eine Datei/sinen Ordner, warden |
U9 Gese Enctelungen nickt ; asagcives)
Zeit 7 Nomnale Sichenungsleistung
Die Zet fiir die Grobe der zu sichemden "
Daten Die mnxwmmﬂm Ansicht L4
' Schnellere Sicherungalestung [ nife
Ehit de indem ledigich d de
lemenslchemngemmel werden. Aufgrund der Emmittiung duerkldenmen
kann sich die Leistung des Servers um bis zu 200 % vemngem
" Benutzerdsfiried
Korfigurieren Sie jedes Voiums separat, wenn Sie tber bestimrie Volumes mit
datentragenntensiven Vorgangen verfUgen,
Status
|
Letzte Sic Vi Alle Sicherungen
Status: 2 Sicherungen insgesam:
Uhrzsit: Lokaler Datentrager [C:) Neusste Kopie:
P Detail Alteste Kopie:

B} Detais anzeigen

4 | Llll

Sicherungsvorgdnge konfigurieren Sie {iber den Aktionsbereich der Konsole. Sie
konnen einzelne Sicherungen erstellen oder einen Sicherungszeitplan definieren.
Durch die Einrichtung fiihrt ein Assistent.

Nachdem die Sicherung und Verwaltungsprogramme installiert wurden, konnen
Sie eine Datensicherung einrichten. Microsoft empfiehlt zur Sicherung einen
externen Datentrager, den Sie iiber USB oder Firewire mit dem Computer verbin-
den. Auch eine Freigabe im Netzwerk funktioniert.
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‘i Assistent fiir Sicherungszeitplan B x|
»

’ 31‘ Sicherungskonfiguration auswahlen

=

Erste Schritte Welcher Konfigurationstyp soll geplant werden?
Sicherungskonfiguratio. .. ' Vollsténdig (empfohlen)

Alle Serverdaten, Anwendungen und den Systemstatus sichern
Sicherungsarobe: 17,26 GB

Sicherungszeit angeben

Zieltyp angeben
~ :
Hestbaing Benutzerdefiniert
Benutzerdefinierte Volumes/Dateien fir die Sicherung auswahlen
Zusammenfassung

Auswahlen der in die Sicherung einzubeziehenden Elemente

< Zuriick | Weiter = I Fertig s-ti:-i’-l Abbrechen I

Achten Sie darauf, dass die zur Sicherung verwendete externe Festplatte keine Daten
enthadlt. Vor der Sicherung formatiert der Sicherungsassistent den Datentrdger, so
dass alle gespeicherten Daten verloren gehen.

Um einen neuen Sicherungsauftrag zu erstellen, rufen Sie entweder iiber die Ver-
waltung die Konsole des Sicherungsprogramms auf oder geben Sie im Suchfeld
des Startmeniis den Befehl wbadmin.msc ein. Der Befehl wbadmin.exe startet das
Befehlszeilen-Tool der Sicherung. Einen neuen Auftrag erstellen Sie {iber
Aktion/Sicherungszeitplan. Sie konnen nach der Erstellung eines Zeitplans auch
eine Einmalsicherung durchfilhren mit den Einstellungen des Sicherungszeit-
plans. Auf der ndchsten Seite des Assistenten wahlen Sie aus, ob Sie den komplet-
ten Server sichern wollen oder ob Sie die Partitionen und Daten selbst auswahlen
wollen. Wahlen Sie zur Sicherung eines Servers mit Exchange Server 2010 am
besten die Option Vollstdndig aus. Bei dieser Sicherung sind auch das Betriebssys-
tem und der Systemstatus des Servers enthalten. Auf Domadnencontrollern sichert
das Tool auch die Active Directory-Datenbank mit.

Auf der ndchsten Seite wahlen Sie aus, welche Partitionen Sie sichern wollen,
wenn Sie die benutzerdefinierte Sicherung ausgewdhlt haben. Standardmafig
sind alle Partitionen aktiviert. Das Sicherungsprogramm zeigt nicht mehr die
Exchange-Datenbanken an, sondern bindet diese automatisch ein, wenn Sie den
kompletten Server und den Serverstatus sichern lassen. Erst bei einer eventuellen

Abbildung 17.5:
Die Windows-
Server-Sicherung
bietet eine neue
Oberfldche zur Ver-
waltung.
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Abbildung 17.6:
Auswahlen der zu
sichernden Daten

1000

Wiederherstellung kénnen Sie explizit Datenbanken auswdhlen. Wie das geht,
zeigen wir Ihnen in Kapitel 17.7. Zur Sicherung miissen Sie immer alle Partitionen
sichern und auch alle Datenbanken auf dem Server. Die Sicherung einzelner
Datenbanken ist auch iiber Umwege nicht moglich.

Lo Assistent fiir Sicherungszeitplan ) x|

»

w25 Sicherungskonfiguration auswiihlen

Erste Schritte Welcher Konfigurationstyp soll geplant werden?
Sicherungskonfiguratio. .. ' vollstindig (empfohlen)

Alle Serverdaten, Anwendungen und den Systemstatus sichern
Sicherungsgribe: 17,26 GB

Sicherungszeit angeben

Zieltyp angeben
- :
Bt Benutzerdefiniert
Benutzerdefinierte Volumes/Dateien fir die Sicherung auswahlen
Zusammenfassung

Auswahlen der in die Sicherung einzubezichenden Elements

< Zuriick | Weiter > I Ferfic

:'=-E’.| Abbrechen I

Das Sicherungsprogramm kann bis zu 512 Kopien einer Partition in der Sicherung
speichern. Da die Sicherung den Schattenkopiedienst nutzt, ist damit das Limit der
Schattenkopien erreicht. Alle Partitionen, die Daten, Dateien und Programme des
Betriebssystems enthalten, wahlt der Assistent immer automatisch aus.

Auf der ndchsten Seite konfigurieren Sie den Zeitplan, iiber den Sie den Server
sichern wollen. Hier legen Sie fest, ob Sie mehrmals oder nur einmal pro Tag
sichern wollen.

Als Nachstes legen Sie fest, wo Sie die Sicherungen speichern wollen, also auf
einer eigenen Partition, einer externen Festplatte oder auf einer Freigabe im Netz-
werk. Auf der ndchsten Seite wahlen Sie das Sicherungsmedium aus, auf das Sie
die Daten sichern wollen. Zeigt der Assistent die Festplatte nicht an, hilft ein Klick
auf die Schaltfliche Alle verfiigbaren Datentrdger anzeigen. Datentrdger, auf
denen Daten des Betriebssystems gespeichert sind, konnen Sie nicht als Siche-
rungsmedium auswahlen. Nach der Auswahl des Datentragers erscheint eine Mel-
dung, die Sie darauf hinweist, dass der Datentrager formatiert wird. Der Assistent
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fiihrt die Formatierung aber nicht sofort durch, sondern erst nach der Einrichtung.
Es ist nicht moglich, dass auf einen Datentrdger gesichert wird, der mit FAT32 for-
matiert wurde.

ke Assistent fiir Sicherungszeitplan i |

b
' 31‘ Sicherungszeit angeben

Erste Schritte Wie h&ufig und wann soll eine Sicherung durchgefiihrt werden?

Sicherungskonfiguratio... % Einmal pro Tag

Sicherungszeit angeben Tageszeit auswahlen: I 21:00 i I

Zieltyp angeben " Mehrmals am Tag

Bestatigung Klicken Sie auf eine verfiighare Zeit und dann auf "Hinzufiigen”, um sie zum
Sicherungszeitplan hinzuzufigen.

Zusammenfassung Verfiighare Zeit: Geplante Zeit:

Weitere Informationen zu Zeitplanoptionen

= Zurick | Weiter > I Fertig

Die Sicherung iiberwacht automatisch den Speicherplatz auf den Datentragern, auf
denen die Sicherungen liegen. Steht nicht mehr geniigend Plattenplatz zur Verfii-
gung, informiert die Sicherung dariiber und fiihrt keine Sicherung mehr durch.
AuBerdem zeigt Windows den Datentrdger nicht mehr im Explorer des Servers an,
dieser steht ausschlieBlich fiir die Datensicherung zur Verfiigung. Auf einer Netz-
werkfreigabe kdnnen Sie jeweils nur eine Sicherung ablegen, eine friihere Sicherung
wird automatisch iiberschrieben.

Die Einrichtung des Sicherungszeitplans ist damit abgeschlossen. Wollen Sie eine
sofortige Einmalsicherung durchfiihren, konnen Sie den Assistenten iiber das
Menii Aktion starten. Der Assistent iibernimmt die Einstellungen der vorhande-
nen, geplanten Sicherung. Natiirlich konnen Sie fiir Einmalsicherungen auch
unterschiedliche Optionen wahlen.

Sobald die Sicherung durchgelaufen ist, erhalten Sie eine entsprechende Informa-
tion. Zusatzlich zeigt die Exchange-Verwaltungskonsole den Zeitpunkt der letzten
erfolgreichen Sicherung in den Eigenschaften der Datenbank an. Sie konnen nach
einer manuellen Sicherung auch tiberpriifen, ob das Sicherungsprogramm die
Transaktionsprotokolle geloscht hat wie vorgesehen.

Abbildung 17.7:
Konfigurieren der
Sicherungszeit
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Abbildung 17.8:
Anzeigen des Siche- . .
rungsprozesses

Meldungen (Aktivitat von letzter Wo )
5 f ) Sicherungsprozess

Zeit_~ [
i) 27.05.2010 10:56 Si
Sicherungsoptionen Status:  Schattenkopie der Volumes wird erstellt...
Bestatigung [ —

Sicherungsspeicherort:  x2k10 2010_05_27 10:55 DISK_01
Ubertragene Daten: 0KB

Eemente |

[itatus Element [ status | Obertragene Daten |
System-reservi... Die Sicherung wurde ... 0KBvon0KB

Lokaler Datent.., Die Sicherung wurde .., 0 KB von 0 KB

Status: = Systemstatus Die Sicherung wurde .., -

BareMetal-Re... Die Siherung wurde.., -

Letzte Sicherung

Uhrzeit:
B Details anzeigen

Der Assistent kann geschiossen werden. Die Sicherung wird dannim

Hintergrund ausgefuhrt,
Geplante Sicherung
fur diesen Server ist eine regulére geplant < Zuriick Weiter > | SchiieBen I Abbrechen

Einstelungen

Abbildung 17.9: X

Anzeigen des Siche-
rungszeitpunkts der
letzten Datensiche-

rung

Allgemein |Wanung | Grenzwerte | Clienteinsteflungen I

Datenbankpfad: C:\Program Files \Microsoft\Exchange Server
Letzte vollstandige Sicherung: Donnerstag, 27. Mai 2010 08:56:56
Letzte inkrementelle Sicherung:

Status: Bereitgestellt

Bereitgestellt auf Server: x«210.contoso.com

Master: K2K10

Mastertyp: Server

Geandert: Fretag, 16. April 2010 10:17:34

Server, die eine Kopie dieser Datenbank hosten:
X2K10

| 0K IAbbrechen Obemehmen Hiffe
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17.3.2 Sicherung in der Befehlszeile durchfiihren

Fiir Skripts steht das Befehlszeilen-Tool wbadmin.exe fiir die Verwaltung der
Sicherungen zur Verfiigung. Uber /? blendet der Befehl fiir jeden der unten aufge-
listeten Befehle eine entsprechende Hilfe ein. Die wichtigsten Befehle fiir das Tool
sind:
Wbadmin enable backup - erstellt oder dndert eine eingerichtete Sicherung.
Wbadmin disable backup - deaktiviert die eingerichteten Sicherung.
Wbadmin start backup - startet einen Sicherungsauftrag.
Wbadmin stop job - unterbricht eine laufende Sicherung oder Wiederherstel-
lung.
Wbadmin get disks - zeigt die IDs der Disk an, die gesichert und auf denen
Sicherungen abgelegt sind.
Wbadmin get versions - zeigt Informationen iiber die verfligbaren Sicherungen
an.
Wbadmin get items - zeigt die enthaltenen Daten einer Sicherung an.
Wbadmin start recovery - startet eine Wiederherstellung.
Wbadmin get status - zeigt den Status einer laufenden Sicherung oder Wieder-
herstellung an.
Whbadmin start sysstaterecovery - stellt den Systemstatus wieder her.
Wbadmin start sysrecovery - startet eine vollstindige Systemwiederherstellung,
die spater in den Computerreparaturoptionen iiber die Windows Server 2008-
DVD wiederhergestellt werden kann.

rator: Eingabeaufforderung - whadmin get status

Microsoft Windows [Version 6.1.760881
Copyright <(c?> 2889 Microsoft Corporation. Alle Rechte vorbehalten.

GC:sUserssAdministrator>wbadmin get status
whadmnin 1.8 — Sicherungs—Befehlszeilentool
¢CY> Copyright 2884 Microsoft Corp.

Konsisztenzpriifung fiir Anwendung "Exchange" wird ausgefiihpt.
Honsistenzpriifung fiir Anwendung "Exchange" wird ausgefiihet.
Die Sicherung von Uolume "System—reserviert (188.88 MB>" wurde abhgeschlossen.

Uolume "Lokaler Datentrager{C:>" wird eine Sicherung erstellt. Hopiert:
Uolume "Lokaler Datentrager<C:>" wird eine Sicherung erstellt. Hopiert:
Uolume "Lokaler Datentriger{C:>" wird eine Sicherung erstellt. Hopiert:
Uolume "Lokaler Datentriger<C:>" wird eine Sicherung erstellt. HKopiert:
Uolume "Lokaler Datentriger<G:>" wird eine Sicherung erstellt. HKopiert:

Uolume "Lokaler Datentridger(C:>" wird eine Sicherung erstellt. Hopiert:

wbadmin delete systemstatebackup —keepversions:N - 10scht alle System-State-
Sicherungen bis auf die letzten N Versionen.

wbadmin delete systemstatebackup -deleteoldest - 16scht die jeweils dlteste
System-State-Sicherung.

Abbildung 17.10:
Anzeigen des Siche-
rungsstatus einer
laufenden Siche-
rung in der Befehls-

zeile
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Abbildung 17.11:
Anzeigen der gela-
denen Snaplns der

PowerShell
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vssadmin list shadows /for=x: - zeigt die vorhandenen Sicherungen fiir das
Laufwerk x: an.

vssadmin delete shadows /for=x: /oldest - 10scht die jeweils dlteste Sicherung
des Laufwerks x:.

Das Sicherungsprogramm ermoglicht es, die Datensicherung iiber die Befehlszeile
zu starten. Mit dem Befehl wbadmin start backup -allCritical —-backuptar-
get: < Zielfestplatte > —quiet wird die Sicherung der notwendigen Partitionen auf
die Zielfestplatte durchgefiihrt. Durch Eingabe von -quiet muss die Eingabe nicht
bestatigt werden, sondern die Sicherung beginnt sofort.

Mit dem Befehl wbadmin start backup -include: < Partitionl >:, < Partition2 >,
< PartitionN > -backuptarget: < Zielfestplatte > : -quiet werden alle hinterlegten
Partitionen in die Sicherung eingeschlossen. Die Partitionen werden durch Komma
ohne Leerzeichen voneinander getrennt.

17.3.3 Sicherung mit der PowerShell steuern

Neben wbadmin.exe konnen Sie in Windows Server 2008 (R2) die Datensiche-
rung auch tiber die PowerShell steuern. Dazu miissen Sie in der PowerShell oder
der PowerShell ISE zundchst die Befehle fiir die Datensicherung laden. Verwen-
den Sie dazu den Befehl add-pssnapin windows.serverbackup. Mit dem Befehl get-
pssnapin iiberpriifen Sie, ob das Snapln erfolgreich geladen ist.

& Administrator: Windows PowerShell i

nap—In enthalt Cndlet: - B. Get—WSManInstance und Set-WSManlnstance). die vo
ur Usrualtung von WSH rglngen verwendet werden

PowerShell-Snap-In enthilt Cndlets zum Uerwalten von Windows PowerShell-Komponenten.

Shell.Utility

iezes Windows rShell-Snap—In fiir die Windows Server-Sicherung enthialt Cndlets. mit denen Sicherungen
konfiguriert fiihrt und verwaltet werden kiinnen.

PS8 C:slserssAdministrator? _

Mit dem Befehl Get-Command -module windows.serverbackup lassen Sie sich die
CMDlets der PowerShell anzeigen.
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& Administrator: Windows PowerShell

Add—UBBackupTarget { Policyl ‘.NEFnlu:)) [-Target...
Add-UBBareMetalReco [=Policyl <WBI [=u.
<WBPolicy>

WBPolicy>

Start-WBBackup

C:\lUsersAdninistrator>

Um eine neue Sicherung iiber die PowerShell zu erstellen, miissen Sie zundchst
einen Sicherungssatz anlegen, also eine Richtlinie, die steuert, welche Daten der
Server sichern soll. Am besten setzen Sie dazu eine Variable:

$policy = New-WBPolicy

Als Ndachstes legen Sie fest, wo der Server seine Daten sichern soll, zum Beispiel
auf dem Laufwerk E:

$BackupTargetVolume = New-WBbackupTarget —VolumePath E:

Wollen Sie in der Sicherung festlegen, dass auch ein Bare-Metal-Restore moglich
sein soll, fiigen Sie die Sicherung wichtiger Systemdaten der Variablen fiir die
neue Sicherungsrichtlinie hinzu:

Add-WBBareMetalRecovery —Policy $policy
Sie starten die erstellte Sicherung mit dem Befehl:
Start-WBBackup -Policy $policy

Wollen Sie der Sicherung einen Zeitplan hinzufiigen, zum Beispiel ein Start um
11:00 und 17:30 Uhr, verwenden Sie den Befehl:

Set-WBSchedule —Policy $policy —Schedule 11:00, 17:30

17.4 Offline-Sicherung von Exchange Servern

Die Offline-Sicherung ist im Gegensatz zur Online-Sicherung kein Sicherungssys-
tem, bei dem Transaktionsprotokolle geloscht und Dateien als gesichert markiert
werden. Eine Offline-Sicherung beinhaltet nur das manuelle Kopieren des
Exchange-Verzeichnisses in ein anderes Verzeichnis oder auf Band, ohne dass
dabei eine Uberpriifung der Datenbank oder ein Loschen der Transaktionsproto-

Abbildung 17.12:
Anzeigen der
(MDlets fir die

PowerShell
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kolle stattfindet. Damit Sie die Exchange-Datenbank kopieren kénnen, miissen Sie
notwendige, am besten alle, Exchange-Dienste beenden. Nach dem Beenden der
Dienste konnen Sie die Exchange-Daten kopieren und danach die Dienste wieder
starten. Sie sollten diese Sicherung nur in Ausnahmefallen einsetzen und keines-
falls in Ihre Sicherungsstrategie einbauen. In manchen Fallen, zum Beispiel beim
Durchfiihren von Optimierungsarbeiten, Hardware-Anderungen am Server oder
Fehlerbehebungen, kann eine zusétzliche Offline-Sicherung sinnvoll sein, aber
auf keinen Fall als einzige Sicherungsstrategie.

17.4.1 Vorbereitung fir eine Offline-Sicherung

Uberpriifen Sie, ob fiir die Datenbank die Umlaufprotokollierung aktiviert ist. Dies
spielt zwar fiir die Offline-Sicherung direkt keine Rolle, wenn Sie aber eine Daten-
bank sichern, bei der die Umlaufprotokollierung aktiviert ist, konnen Sie spater
keine Transaktionsprotokolle nachtraglich in das Offline-Backup einspielen. Das
ist nur moglich, wenn die Umlaufprotokollierung deaktiviert ist. Standardmatflig
ist bei Exchange Server 2010 die Umlaufprotokollierung immer deaktiviert. Die
Konfiguration fiir die Umlaufprotokollierung finden Sie in den Eigenschaften der
Datenbank. Als Ndchstes sollten Sie liberpriifen, auf welchem Datentrdager und
Pfad die einzelnen Datenbanken und deren Dateien liegen. Auch der Speicherort
der Transaktionsprotokolle und der Checkpoint-Datei ist wichtig. Diese Informa-
tionen finden Sie, wie die Umlaufprotokollierung, in den Eigenschaften der
Postfachspeicher. Um spater Transaktionsprotokolle in ein Offline-Backup einzu-
spielen, miissen Sie die Dateien der Datenbanken in dasselbe Verzeichnis kopie-
ren, aus dem Sie diese gesichert haben. Andern Sie den Pfad der Datenbank nach
einem Offline-Backup, miissen Sie zum Einspielen der Transaktionsprotokolle in
die Datenbankdateien den alten Pfad wiederherstellen. Sie konnen in einem sol-
chen Fall nur die Transaktionsprotokolle zuriickspielen, die vor dem Andern des
Datenbankpfads erstellt wurden. Die Transaktionsprotokolle kdnnen hingegen
auf einem beliebigen Pfad zuriickgespielt werden. Das liegt daran, dass die Trans-
aktionsprotokolle zwar den Pfad zu den Datenbankdateien fest enthalten, die
Datenbankdateien jedoch den Pfad zu den Transaktionsprotokollen nicht kennen.
Sie sollten sich den Pfad zur Checkpoint-Datei ebenfalls merken. In dieser Datei
speichert Exchange ab, welche Transaktionsprotokolle bereits in die Datenbank
geschrieben wurden. Wollen Sie nach einem Offline-Backup die Transaktionspro-
tokolle in die Datenbank spielen, miissen Sie diese Datei eventuell 16schen.

Um einen Postfachspeicher oder Informationsspeicher fiir 6ffentliche Ordner
offline zu sichern, miissen Sie zundchst dessen Bereitstellung aufheben. Sie brau-
chen nicht die Bereitstellung aller Datenbanken aufzuheben oder den Informa-
tionsspeicherdienst beenden, wenn Sie nur einzelne Postfachspeicher sichern
wollen. Sie konnen die Bereitstellung einzelner Informationsspeicher autheben,
wenn Sie in der Exchange-Verwaltungskonsole mit der rechten Maustaste auf den
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Informationsspeicher klicken und die Option Bereitstellung der Datenbank aufhe-
ben auswahlen. Haben Sie den Informationsspeicherdienst bereits beendet, miis-
sen Sie die Bereitstellung nicht auch noch aufheben.

Verwaltete benutzerdefinierte Ordner

Datenbankverwaltung Datenbankverfiigbarkeitsgruppen

it Filter erstellen

Protokollordnerpfad
EaProgram Files\Microsof|
Program FilesMicrosof]

MName =
[ M Mailbox Ratabasaaz T
\Public F; Bereitstellung der Datenbank aufheben
! Datenbankpfad verschicben. ..

4 Meue Postfachdatenbankkopie hinzufiigen...
L

Datenbankpfad

’ Entfernen
Eigenschaften

Hilfe

Als Ndchstes sollten Sie mit Eseutil die Datenbank auf Konsistenz priifen. Verwen-
den Sie dazu den Befehl Eseutil /mh < Pfad zur Datenbankdatei >, zum Beispiel
Eseutil /mh »C:\Program Files\Microsoft\Exchange Server\V14\Mailbox\Mailbox
Database 0331790163\Mailbox Database 0331790163.edb«. Nach der Eingabe des
Befehls erscheint auf dem Bildschirm die Ausgabe der Abfrage. Mehr zur Konsis-
tenzpriifung lesen Sie in Kapitel 7.

[&+] Administrator: Eingabeaufforderung i

G:wProgram Files“Microsoft:\Exchange Server-Vi4Mailbox“Mailbox Database 3331'?‘5'31u
63 >Eseutil ~mh "Mailbox Database 8331778163 .edb” .

Extenzible Storage Engine Utilities for Microsoft(R> Exchange Server
Uersion 14.68
Copyright (C> Microsoft Corporation. All Rights Reserwved.
Initiating FILE DUMF mode...

Database: Mailbox Database B331798163.edb

DATABASE HEADER:

Checksum Information:

Expected Checksum: BxieB243e3
Actual Checksum: BxleB243e3

Fields:
File Type: Datahase
Checksum: BxleB2d4ield

Format ulMagic: Bx8%abcdef

Engine ulMagic: Bx8%abcdef
Format ulUersion: Bx628.17
Engine ullUersion: Bx620.17
Created ulUersion: Bx628.17

Hat die Datenbank einen inkonsistenten Wert oder wird die Meldung ausgegeben,
dass die Datenbank nicht sauber heruntergefahren worden ist, sollten Sie die
Datenbank wieder bereitstellen und die Bereitstellung nochmals aufheben. Dann
sollte die Datenbank allerdings konsistent sein. Wenn nicht, haben Sie wahr-
scheinlich ein grofieres Problem mit Ihrer Datenbank und sollten diese reparieren.
Im folgenden Listing sehen Sie den Status einer Datenbank an einem Beispiel.

Abbildung 17.13:
Aufheben der
Bereitstellung eine
Datenbank vor dem
Kopieren

Abbildung 17.14:
Uberpriifen des
konsistenten Been-
dens der Datenbank
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Extensible Storage Engine Utilities for Microsoft(R) Exchange Server

Version 14.00

Copyright (C) Microsoft Corporation. All Rights Reserved.
Initiating FILE DUMP mode. ..

Database:
DATABASE HEADER:

Mailbox Database 0331790163.edb

Checksum Information:

Expected Checksum:
Actual Checksum:
Fields:
File Type:
Checksum:
Format ulMagic:
Engine ulMagic:
Format ulVersion:
Engine ulVersion:
Created ulVersion:
DB Signature:
cbDbPage:
dbtime:
State:

0x1e0243e3
0x1e0243e3

Database
0x1e0243e3
0x89abcdef
0x89abcdef
0x620,17
0x620,17
0x620,17

Create time:04/16/2010 10:17:30 Rand:2753968 Computer:
32768

279000 (0x441d8)
Clean Shutdown

Last Consistent: (0x1EB,8,13F) 05/27/2010 11:50:02

Last Attach:
Last Detach:
Dbid:

Log Signature:
0S Version:

(0x192,9,86) 05/04/2010 14:53:50

(0x1EB,8,13F) 05/27/2010 11:50:02

1

Create time:04/16/2010 10:17:28 Rand:2724548 Computer:
(6.1.7600 SP 0 NLS 60101.60101)

Previous Full Backup:
Log Gen: 486-489 (0xle6-0x1e9) - 0SSnapshot

Mark: (Ox1EA,8,16)

Mark: 05/27/2010 10:56:56
Nach den notwendigen Vorarbeiten konnen Sie die Datenbankdateien in ein
Backup-Verzeichnis kopieren. Sichern Sie auch die restlichen Transaktionsproto-
kolle vorsichtshalber mit. Haben Sie die Dateien gesichert, konnen Sie den Postfach-
speicher oder Informationsspeicher fiir 6ffentliche Ordner wieder bereitstellen.

17.5 Exchange-Daten mit dem Sicherungsprogramm
wiederherstellen

Wenn auf dem Server Sicherungen zur Verfiigung stehen, besteht auch die Mog-
lichkeit, einzelne Dateien und Ordner wiederherzustellen beziehungsweise auch
einzelne Datenbanken von Exchange. Eine Wiederherstellung starten Sie im
Sicherungsprogramm {iber das Meni Aktion. Auch hier fiihrt ein Assistent durch
die einzelnen Schritte der Wiederherstellung. Wéhlen Sie den lokalen Server fiir
die Wiederherstellung aus. Sie miissen vor der Wiederherstellung keine Anpas-
sungen an der Datenbank vornehmen. Wahrend der Wiederstellung hebt der
Sicherungsassistent die Bereitstellung der Datenbanken, die Sie wiederherstellen,
selbststdndig auf und stellt diese nach der Sicherung wieder bereit.



Exchange-Daten wiederherstellen

iederherstellungs-Assistent x| Abbildung 17.15:
P Auswadhlen des
& Erste Schritte Servers fiir die
' Wiederherstellung

itte Mit diesem Assistent kbnnen Dateien, Anwendungen, Volumes oder der Systemstatus aus einer zuvor
erstellten Sicherung wiederhergestellt werden.
Sicherungsdatum ausw...

i e Wo ist die Sicherung gespeichert, die Sie fir die Wiederherstellung verwenden méchten?

i+ Di S 2K10
Wiederherzustellende ... STk 0

Wiederherstellungsopti... " Eine an einem anderen Speicherort gespeicherte Sicherung
Bestatigung
Wiederherstelungsstatus

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Weitere Informationen zum Wiederherstellen von Serverdaten

|[ weiter = | wedehersiien | abbrechen |
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Wahlen Sie auf der Seite Sicherungsdatum auswdhlen das Datum und die Uhrzeit
der Sicherung aus, die Sie wiederherstellen wollen.

x|  Abbildung 17.16:

- Auswdhlen des

f;’g Sicherungsdatum auswihlen Datums der
Sicherung

Erste Schritte

Alteste verfiigbare Sicherung:  27.05.2010 10:56
Meueste verfiigbare Sicherung:  27.05.2010 10:56

erungsdatum aus

Wiederherstellungstyp .

— Verfiigbare Sicherungen

Wahlen Sie das Datum einer Sicherung fiir die Wiederherstellung aus. Firr die fett formatierten
Wiederherstellungsopt. . Datumswerte sind Sicherungen vorhanden.

Wiederherzustellende: ...

Bestatigung Sicherungsdatum: 27.05.2010

Wiederherstellungsstatus Mai 2010 = Uhrzeit: 10:56 =

Mo Di Mi Do Fr Sa So

1 2

3 4 5 6 7T 8 9 Status: Online verfiighar
10 11 12 13 14 15 16
17 18 18 20 21 22 23
24 25 26 pf8 28 29 30

Pfad: 210 2010_05_27 10:55 DISK_01

< Zurtick I Weiter > I Wiederhers

Abbrechen

1009



Kapitel 17 * Datensicherung

Abbildung 17.17:
Auswadhlen des
Wiederherstel-

lungstyps Anwen-

dungen
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Waihlen Sie auf der ndchsten Seite Wiederherstellungstyp auswdhlen die Option
Anwendungen aus und klicken Sie dann auf Weiter.

13 Wiederherstellungs-Assistent B x|

) \y Wiederherstellungstyp auswshlen

Erste Schritte Wias soll wiederhergestellt werden?

e " Dateien und Ordner

Die in dieser Sicherung enthaltenen Volumes kénnen durchsucht und einzelne Dateien und Ordner kénnen
ausgewahlt werden,

Anwendung auswahlen

‘Wiederherstellungsopti... " Volumes

SeiEr Sie kinnen ein gesamtes Yolume wiederherstellen, also beispielsweise alle auf "C:" gespeicherten Daten.

\Wiederherstellungsstatus ' Anwendungen
‘ Anwendungen, die mit der Windows Server-Sicherung registriert wurden, kénnen wiederhergestellt
y werden.
4
rd " Systemstatus
Mur der s kann wiederhergestellt werden.

Weitere Informationen zum Ausfilbren von Wiederherstellungen

< Zuriick | Weiter > I ede

L | Abbrechen |

Auf der nachsten Seite muss bei Anwendungen Exchange aufgelistet sein. Dann ist
sichergestellt, dass eine Exchange-taugliche Sicherung vorhanden ist. Klicken Sie
auf Details anzeigen, um sich die gesicherten Exchange-Datenbanken anzeigen zu
lassen.

Handelt es sich bei der Sicherung um die aktuellste Version der Sicherung,
erscheint noch die Option Keine Rollforward-Wiederherstellung der Anwendungs-
datenbanken ausfiihren. Fiir eine Rollforward-Wiederherstellung bendtigen Sie
Transaktionsprotokolle, die nach der Sicherung erstellt wurden. Sind die Transak-
tionsprotokolle nicht vollstindig vorhanden, erzeugt die Wiederherstellung einen
Fehler in der Ereignisanzeige, der Sie darauf hinweist, dass Daten verloren gehen.

Wahlen Sie auf der ndchsten Seite Wiederherstellungsoptionen auswdhlen aus, wo
Sie die Daten wiederherstellen wollen. Aktivieren Sie die Option Am urspriinglichen
Speicherort wiederherstellen, stellt das Sicherungsprogramm alle gesicherten Daten-
banken am urspriinglichen Speicherort wieder her. Der Vorgang dabei entspricht
der Wiederherstellung einer normalen Datei. Bei der Option An einem anderen Spei-
cherort wiederherstellen konnen Sie die Datenbanken in einem anderen Verzeichnis
wiederherstellen. Nach der Wiederherstellung konnen Sie die Datendateien in eine
Wiederherstellungsdatenbank integrieren und danach manuell wieder an ihren
urspriinglichen Speicherort verschieben. Auf der ndchsten Seite klicken Sie dann



auf Wiederherstellen. Sie sehen den Status der Wiederherstellung auf dieser Seite.
Klicken Sie auf Schliefien,

Exchange-Daten wiederherstellen

wenn die Wiederherstellung abgeschlossen ist.

4+

Erste Schritte
Sicherungsdatum ausw...

Wiederherstellungstyp ...

ng 1
Wiederherstellungsopti...
Bestatigung

Wiederherstellungsstatus

Einstellungen

[ wderhersielongsAvsmten————————

& Anwendung auswihlen

Sicherungsclemente:  Bare e

Wiederherzustellende Anwendung auswahlen, Serve

Anwendungen:

L2
”

s
(d
[ ] M

I™ Keine Rollforward-Wiederherstellung der Amwendungsdatenbarken ausfilhren

icht
Da die letzte Sicherungsversion der Anwendung zur Wiederherstellung ausgewahit wurde, versucht die 3
Windows Server-Sicherung standardmabia, einen Rollforward der Anwendungsdatenbank auszufuhren, ife
Aktivieren Sie dieses Kontrollkéstchen, wenn dieser Schritt nicht ausgefishrt werden soll.

=
Anwendung: Exchange
Anwendungsicomponenten:

Microsoft Exchange Server'Microsoft Information Store'\¥2K104574be b 1-6i67-457d-Ocec-45eb 574350 0d
Microsoft Exchange Server'Microsoft Information Store'\X2K1049c362573-56X-48:2-a410-2d24768%cc 0d

Ausgeschiossene Datei:  Keine &
Kapazitat: 39,98 GB |
Ontinn: llet 5t irhor inn
erherstellungs-Assistent x|
§ Wiederherstellungsstatus
Erste Schritte Status der Anwendungswiederherstellung:
Sicherungsdatum ausw... Status:  Wiederherstellung wird ausgefiihrt. ..
Wiederherstellungstyp ... [ [ |
Anwendung auswahlen Wiederherstellungsdetals:
Wiederherstellungsopti. .. Elemente I
A Element | Ziel I Status I DhertragenE Daten I
Rl | vicosoftE.. Urspringlicher 5p... 100 %der Wie.., 152,07 MB von 16...
Microsoft E...  Urspriinglicher 5p... 0 KB von 0 KB

Klicken Sie zum Schliefien des Assistenten auf "Schliefien”. Der Wiederherstellungsvorgang wird im
Hintergrund fortgesetzt, Offnen Sie in der Konsole der Windows Server-Sicherung die Meldung zur
ausgefiihrten Sicherung, um den Status des Vorgangs anzuzeigen.

o | werer s | [ schliesen | abbrechen

Abbildung 17.18:
Anzeigen der gesi-
cherten Exchange-
Datenbanken in der
Windows-Server-
Sicherung
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Abbildung 17.19:
Anzeigen des Wie-
derherstellungssta-
tus der Datenbank
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Abbildung 17.20:
Komplette Wieder-
herstellung von
Windows

Server 2008 (R2)

1012

17.6 Kompletten Server mit dem
Sicherungsprogramm wiederherstellen

Haben Sie auf dem Server eine vollstindige Datensicherung erstellt, konnen Sie
mit dieser den kompletten Server wiederherstellen, wenn dieser zum Beispiel
nicht mehr starten kann.

17.6.1 Wiederherstellen liber die Computerreparaturoptionen

Dazu muss der Datentrdger mit der Sicherung mit dem Server verbunden und der
Server mit der Windows Server 2008 (R2)-DVD gebootet werden. Auf der Start-
seite des Installationsassistenten klicken Sie auf Weiter. Auf der ndchsten Seite
wird aber statt der Installation der Mentiipunkt Computerreparaturoptionen ausge-
wdhlt. Der Vorgang ist iibrigens identisch mit Windows Vista und Windows 7,
nur das Sicherungsprogramm sieht am Client etwas anders aus. In den Systemwie-
derherstellungsoptionen konnen Sie die Option Stellen Sie den Computer mithilfe
eines zuvor erstellten Systemabbilds wieder her wahlen.

Windows Server 2008 (R2) unterstiitzt die Wiederherstellung einer Systemsicherung
auch auf anderer Hardware. Es muss keine Riicksicht mehr auf den Hardware Abs-
traction Layer (HAL) genommen werden. Die neue Hardware muss lediglich zertifi-
ziert fiir Windows Server 2008 (R2) sein.

i

= Verwenden Sie Wiederherstellungstools, mit denen sich Probleme
beim Starten von Windows beheben lassen. Wahlen Sie ein zu
reparierendes Betrichssystem aus,

Ist das verwendete Betriebssystem nicht aufgefihrt, kicken Sie auf
"Treiber laden”, und installieren Sie Treiber fir die Festplatten.

Betricbszystem | Partitionsgrifie | Ort |
Windows Server 2008 R2 40857 MB (F:) Lokaler D...
Booten von YHD 0 MB (Unbekannt) ...

& Stellen Sie den Computer mithilfe gines zuvor erstellten

Systemabbilds wieder hier.
Treiber laden I Weiter > I

Als Nachstes durchsucht der Assistent alle verfiigbaren Datentrager und der Zeit-
punkt, zu dem der Server zuriickgesetzt werden soll, kann ausgewahlt werden.
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]  Abbildung 17.21:

Auswdhlen der
Sicherung, die
wiederhergestellt
werden soll

Systemabbildsicherung auswahlen

Der Computer wird mithilfe des Systemabbilds
wiederhergestellt, S3mtliche Inhalte auf dem Computer
werden durch die Informationen aus dem Systemabbild
ersefzt,

o Letztes verfligbares Systemabbild verwenden
{empfohlen)

Ort:

| Volume (D)

Datum und Uhrzeiti [ 07,01, 2010 11:39:24 (GMT+01:00)

Computer: I srv25

" Systemabbild suswahlen

< Zuriick I Weiter = I Abbrechen |

tionieren soll oder ob Sie die Daten auf die alte Partition zuriicksichern wollen.
Uber die Schaltfliche Datentréiger ausschlieffen wihlen Sie die Datentrager aus,
die nicht wiederhergestellt werden sollen, weil diese zum Beispiel noch Daten ent-
halten. Uber Treiber installieren lassen sich wichtige Treiber integrieren, die fiir
die Wiederherstellung unter Umstanden benétigt werden. In den Optionen unter
Erweitert wird festgelegt, dass der Server automatisch nach der Wiederherstellung
neu starten soll und Datentrdger auf Defekte iiberpriift werden.

Als Nachstes wahlen Sie aus, ob Windows den Datentrager formatieren und parti- .
17

]  Abbildung 17.22:

» Auswdhlen der
Weitere Wiederherstellungsoptionen auswahlen o I

l! | Wiederherstel-

lungsoptionen des
Servers

v Datentrager formatieren und neu partitionieren

‘\Wahlen Sie diese Option, um vorhandene Partitionen zu Datentréger ausschiieBen. .. I
léschen und alle Datentréger auf diesem Computer

entsprechend dem Layout des Systemabbilds neu zu

formatieren.

™ Mur Systemlaufuerke wiederherstellen

Wahlen Sie diese Option, um aus der Sicherung nur die
Laufwerke wiederherzustellen, die zum Ausfiihren von
Windows erforderlich sind. Separate Laufiverke mit
separaten Daten werden nicht wiederhergestelt.

‘Wenn Sie die obigen Optionen nicht auswahlen konnen, e e e I
|&sst sich das Problem méglicherweise durch Installation der
Treiber fir die wiederhergestellten Datentrager beheben.

Erweitert... I

< Zuriick I Weiter > I Abbrechen |
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Als Ndchstes wird eine Zusammenfassung angezeigt und Sie konnen die Eingaben
noch mal tiberpriifen. Als Abschluss erscheint eine Meldung, die dariiber infor-
miert, dass die Datentrédger, die wiederhergestellt werden, neu formatiert werden
miissen. Diese Meldung muss bestdtigt werden, bevor die Wiederherstellung
beginnt. Anschliefend startet der Assistent die Wiederherstellung des Servers.
Nach der Wiederherstellung steht der Server wieder zur Verfiigung.

17.6.2 Wiederherstellen der Exchange-Komponenten auf
einem Server

In manchen Féllen, zum Beispiel bei einem Hardware-Ausfall, kann es notwendig
sein, einen kompletten Exchange Server wiederherzustellen, auch wenn keine
Sicherung des Systemstatus zur Verfligung steht. Hierzu miissen Sie einige beson-
dere Punkte beachten. Nach einem solchen Vorfall sollten Sie zundchst Ruhe
bewahren. Uberpriifen Sie genau, wo Sie stehen:

Welche Daten des Exchange Servers sind mit welchem Stand wo gesichert?
Gibt es Offline-Backups und wenn ja, von wann?

Konnen die Festplatten des Servers gerettet werden oder handelt es sich um
einen Totalausfall?

Haben Sie ausreichend Ersatzhardware vorratig, um den Server wiederherzu-
stellen?

Wie grof ist die Datenbank auf der Datensicherung? Danach richtet sich die
Dauer der Wiederherstellung.

Steht Ihnen eine Offline-Sicherung der Datenbanken zur Verfiigung oder - besser
noch - eine Online-Sicherung, sollten Sie diese iiberpriifen und bereithalten.
Besorgen Sie sich die Datentrdger und die aktuellen Service Packs fiir Betriebssys-
tem, Exchange und die Drittherstellersoftware, die auf dem Server installiert
waren. Sie sollten alle notwendigen Datentrager zur Verfiigung haben, damit Sie
den Server nach und nach wiederherstellen konnen. Installieren Sie auf dem
Ersatzserver beziehungsweise auf dem reparierten Server das Betriebssystem.
Hier hilft es natiirlich ungemein, wenn diese Informationen mdglichst genau
dokumentiert wurden. Integrieren Sie nach der Installation des Betriebssystems
den Server unter seinem alten Namen in Threm Active Directory.

Folgende Voraussetzungen sind wichtig fiir eine solche Wiederherstellung:

Auf dem Server muss das gleiche Betriebssystem installiert sein. Es ist nicht
moglich, auf einen Server mit Windows Server 2008 eine Wiederherstellung
auf Basis von Windows Server 2008 (R2) durchzufiihren.

Der Server muss die gleiche Hardwarekonfiguration wie der ausgefallene Ser-
ver haben. Die Grofie des Arbeitsspeichers und der Festplatten kann natiirlich
variieren.
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Verwenden von setup /m:RecoverServer

Nach der Installation des Betriebssystems konnen Sie mit der Installation von
Exchange beginnen. Mit Setup /m:RecoverServer werden Server wiederhergestellt,
die nicht zu einem Cluster gehoren und auch keine Edge-Transport-Server sind.
Setup /m:RecoverServer kann nur fiir die Server-Wiederherstellung verwendet
werden. Die Verwendung als Reparaturtool zur Wiederherstellung einer fehlerhaf-
ten Installation oder Deinstallation sowie zur Neukonfiguration eines Servers ist
nicht moglich. Setup /m:RecoverServer migriert nur die Einstellungsinformationen,
die in Active Directory gespeichert sind. Alle lokalen Anpassungen werden mit
dieser Methode nicht migriert.

Gehen Sie dazu folgendermafien vor:

1. Setzen Sie das Computerkonto des Servers in der Domane zurilick und stellen
Sie sicher, dass der Server sich ordnungsgemaf} mit dem Active Directory ver-
bunden hat. Hilfreich ist dazu oft der Befehl dsmod computer < Servername >
-reset. Notfalls I0schen Sie das Konto einfach.

2. Installieren Sie das Betriebssystem und geben Sie dem neuen Server den glei-
chen Namen wie dem ausgefallenen Server.

3. Nehmen Sie den Server in der gleichen Domadne auf, in welcher der ausgefal-
lene Server Mitglied war.

L. Installieren Sie die erforderlichen Voraussetzungen und Betriebssystemkom-
ponenten fiir Exchange Server 2010 (siehe Kapitel 2).

5. Melden Sie sich am Server an und 6ffnen Sie eine Eingabeaufforderung.
Navigieren Sie zu den Installationsdateien von Exchange Server 2010 und
geben Sie den Befehl Setup /m:RecoverServer ein.

7. Nach der Installation miissen Sie alle benutzerdefinierten Einstellungen vor-
nehmen, die auf dem Server konfiguriert waren.

Die Option geht von einer konsistenten Konfiguration in Active Directory fiir den
Server aus. Ist ein Installationsfehler aufgetreten, wurden die Informationen in
Active Directory moglicherweise nicht vollstindig geschrieben. Starten Sie das
Exchange-Setup mit dieser Option, liest sich das Setup moglichst viele Daten aus
dem Active Directory, die den urspriinglichen Server betreffen. Exchange
Server 2010 speichert seine Konfiguration normalerweise in der Metabase des loka-
len IIS. In regelmafRigen Abstanden werden die wichtigsten Daten durch diese in das
Active Directory repliziert. Das Disaster Recovery-Setup versucht anhand der zur
Verfiigung stehenden Optionen, den Server so gut wie moglich wiederherzustellen.
Die Pfade der Datenbank werden auf alle Fille {ibernommen. Es ist daher sehr wich-
tig, dass der neue Server dieselbe Plattenkonfiguration besitzt wie der urspriingliche
Server. Installieren Sie die gleichen Komponenten wie bereits bei der urspriingli-
chen Installation. Uberpriifen Sie nach der Installation die Funktionsfihigkeit des
Servers. Nach der erfolgreichen Installation von Exchange miissen Sie die Daten
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aktualisieren. Dazu bendétigen Sie Thre Datensicherung. Gehen Sie bei der Wieder-
herstellung der Daten so vor, wie bereits weiter vorne im Kapitel besprochen.

Nacharbeiten zur Server-Wiederherstellung

Setup /m:RecoverServer stellt die Exchange-Server-Konfigurationsdaten aus Active
Directory wieder her, kopiert die Exchange-Dateien auf den Server und legt Stan-
dardeinstellungen fest, wenn keine Alternativeinstellungen in Active Directory
gefunden wurden. Der Befehl stellt keine angepassten Einstellungen wieder her, die
auf dem Server gespeichert waren. Auch in den Exchange-Datenbanken auf dem
Server gespeicherte Endbenutzerdaten werden nicht wiederhergestellt. Fiir jede Ser-
verfunktion sind unterschiedliche Schritte und Wiederherstellungen notwendig,
damit die Funktion den Status besitzt, den sie vor der Wiederherstellung hatte:

Die Postfach- und Offentliche-Ordner-Datenbanken auf einem Mailbox-Server
miissen wiederhergestellt werden. Werden die 6ffentlichen Ordner auf dem
Server alle auf einen anderen Server repliziert, konnten Sie eine neue leere
Offentliche-Ordner-Datenbank erstellen und diese aus anderen Replikaten
abgleichen.

Unified-Messaging-Telefonansagen und benutzerdefinierte Audiodateien auf
einem Unified-Messaging-Server miissen wiederhergestellt werden, wenn der
Server die Dateifreigabe fiir Telefonansagen fiir einen Wahlplan war. Andern-
falls werden die Daten vom Server fiir die Dateifreigabe fiir Telefonansagen
wiederhergestellt.

Alle benutzerdefinierten Outlook Web Access-Dateien oder virtuelle Verzeich-
nisse auf einem Clientzugriffsserver miissen erneut erstellt werden.

Alle benutzerdefinierten Einstellungen, die auf den Servern konfiguriert waren,
miissen erneut konfiguriert werden.

17.7 Wiederherstellen von Postfachdatenbanken
im Detail

Haben Sie Ihre Postfachdatenbank mit einer Online-Datensicherung gesichert,
konnen Sie diese bei Datenverlust oder Defekt relativ leicht wiederherstellen. Wir
erkldaren Thnen in diesem Abschnitt detaillierter, wie Sie eine Postfachdatenbank
aus einer Sicherung wiederherstellen konnen. Bevor Sie eine defekte Datenbank
wiederherstellen, sollten Sie zundchst den Informationsspeicherdienst beenden
oder die Bereitstellung der defekten Datenbank aufheben. Sichern Sie dann die
*.edb-Datei auf einen anderen Datentrager. Sollte die Datensicherung nicht alle
notwendigen Daten enthalten, dann konnen Sie unter Umstdnden auch von einer
defekten Datenbank noch E-Mails exportieren. Haben Sie eine defekte Postfachda-
tenbank oder hegen Sie den Verdacht, dass eine Threr Postfachdatenbanken nicht
mehr funktioniert, hat sich folgende Vorgehensweise bewdahrt:
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1. Sichern Sie zunachst die Datenbankdatei (*.edb) und eventuell auch die ande-
ren Dateien der Postfachdatenbank auf einen anderen Datentrager, bevor Sie
irgendwelche Aktionen durchfiihren.

2. Versuchen Sie, mit Eseutil die Datenbank zu reparieren (siehe Kapitel 7).

3. Ldsst sich die produktive Datenbank nicht mehr reparieren und haben Sie
auch keine Database Availability Group (DAG), spielen Sie die letzte Daten-
sicherung zuriick, die Ihnen zur Verfiigung steht.

17.7.1 Postfachdatenbank wiederherstellen

Sie sollten zundchst die Dateien der Datenbank sichern, bevor Sie Wiederherstel-
lungsvorgange durchfiihren. Um die Dateien offline zu sichern, miissen Sie zuvor
den Informationsspeicherdienst beenden oder die Bereitstellung aller Datenbanken
aufheben, die sich unterhalb der Postfachdatenbank befinden. Um eine Postfachda-
tenbank aus der Datensicherung auf dem produktiven Server zuriickzusichern,
gehen Sie folgendermafien vor:

1. Rufen Sie in der Exchange-Verwaltungskonsole die Eigenschaften der Post-

fachdatenbank auf, die Sie zuriicksichern wollen.
2. Aktivieren Sie die Option Diese Datenbank kann bei einer Wiederherstellung

iiberschrieben werden.
3. Als Ndchstes sollten Sie die Bereitstellung der Datenbank aufheben, die Sie

wiederherstellen wollen. Klicken Sie diese dazu mit der rechten Maustaste an

und wdahlen Sie die Option Bereitstellung der Datenbank aufheben.

Mailbox Database 0331790163-Eigenschaften x| Abbildung 17.23:
.ngemein Wartung |Grenzwerte I Clienteinstellungen I Vorbereiten einer
Datenbank zur
L J"”“”E'E)ga"gef Wiederherstellung

7

Wartungﬁlplan:

ITéinc: yzwischen 071:00 Unr und 05:00 Unr ausfibren j Anpassen... |
]

~ I-&ergn.lndwartung fur Datenbank aktivieren (24 x 7 ESE-Scannen)
r*e Datenbank beim Start nicht bereitstellen
¥ Diese Datenbank kann bei einer Wiederherstellung (iberschrieben werden.

I™ Umlaufprotokaliening akdivieren

aus einer Sicherung

5| OK I Abbrechen Obemehbmen Hilfe
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L. Starten Sie anschlieflend das Datensicherungsprogramm und wahlen Sie die
Option zur Wiederherstellung von Daten.

5. Als Ndchstes miissen Sie den Sicherungssatz 6ffnen, aus dem Sie Daten wie-
derherstellen wollen. Wurde der Sicherungssatz gedffnet, miissen Sie die
Datenbank aktivieren, aus der Sie Daten wiederherstellen wollen.

6. Aktivieren Sie bei der Wiederherstellung der Datenbank im Datensicherungs-
programm immer die Option Letzter Wiederherstellungssatz (Protokolldatei-
wiederholung folgt darauf). Sollte in Ihrem Datensicherungsprogramm diese
Option nicht zur Verfiigung stehen oder sollten Sie vergessen haben, sie zu
aktivieren, konnen Sie nach der Wiederherstellung der Datenbank mit dem
Tool Eseutil die Wiederherstellung nachtrdglich beeinflussen. Die Aktivierung
der Option Letzter Wiederherstellungssatz dient zum nachtrdglichen Abarbei-
ten der Transaktionsprotokolle durch den Server. Bei der Windows-Server-
Sicherung erfolgt diese Wiederherstellung, indem Sie die Rollforward-Wieder-
herstellung nicht deaktivieren. Diese Option steht zur Verfiigung, wenn Sie
eine Wiederherstellung durchfiihren. Dieser Vorgang wird Hard-Recovery
genannt (im Gegensatz zum beschriebenen Soft-Recovery zu Beginn dieses
Kapitels).

17.7.2 Wiederherstellen einer Offline-Sicherung

Um eine Exchange-Datenbank mit einer Offline-Sicherung wiederherzustellen,
stehen Ihnen zwei verschiedene Moglichkeiten zur Verfiigung:

1. Sind die aktuellen Transaktionsprotokolle verfiigbar, konnen diese Protokolle
in die Offline-Sicherung eingespielt und diese dadurch auf den aktuellsten
Stand gebracht werden. Diese Sicherung wird Roll forward genannt.

2. Ist Ihr Server ausgefallen und stehen keine Transaktionsprotokolle zur Verfii-
gung, miissen Sie die Offline-Sicherung ohne Transaktionsprotokolle zuriick-
spielen. Alle weiteren Daten nach dieser Sicherung sind unwiederbringlich
verloren. Diese Wiederherstellung wird Point in Time genannt.

Point-in-Time-Wiederherstellung aus einer Offline-Sicherung

Um eine Point-in-Time-Wiederherstellung durchzufiihren, miissen Sie zundchst
die Bereitstellung fiir alle Datenbanken der Postfachdatenbank aufheben. Fiir die
Wiederherstellung miissen Sie auf die *.chk-Datei der Transaktionsprotokolle
zuriickgreifen. Alle Datenbanken einer Postfachdatenbank verwenden denselben
Satz Transaktionsprotokolle und daher auch dieselbe *.chk-Datei. Als Nachstes
sollten Sie die Checkpoint-Datei iiberpriifen. Diese Datei befindet sich in dem Ver-
zeichnis, das Sie in den Eigenschaften als Systempfad angegeben haben. Damit Sie
auf diese Checkpoint-Datei zugreifen konnen, miissen alle Datenbanken deakti-
viert sein. Ist eine Datenbank noch aktiv, greift sie auf die Checkpoint-Datei zu.
Um die Checkpoint-Datei zu liberpriifen, verwenden Sie Eseutil. Geben Sie in der
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Befehlszeile einfach folgende Befehle ein. Sie miissen sich dazu aber im Verzeich-
nis mit der Datenbank befinden.

Eseutil /mk E00.chk
Eseutil /ml E00.log

In der Ausgabe der beiden Befehle konnen Sie vergleichen, ob die Daten iiberein-
stimmen. Trifft dies zu, kann die *.chk-Datei der Datenbank zugeordnet werden.
Als Niachstes konnen Sie die *.edb-Datei der Datenbank wiederherstellen. Kopie-
ren Sie die Datei auf dem zugeordneten Pfad auf dem Datentrdger. Uberpriifen Sie,
ob die Datei konsistent ist. Verwenden Sie dazu das Tool Eseutil.exe. Sollte sich im
Pfad bereits eine *.edb-Datei befinden, kopieren Sie diese vorher. Auch wenn die
Datenbank defekt ist, ldsst sie sich eventuell wiederherstellen. Haben Sie die
Datenbanken kopiert, konnen Sie diese in der Exchange-Verwaltungskonsole
bereitstellen.

Rollforward-Wiederherstellung einer Offline-Sicherung

Ist eine Datenbank defekt, haben Sie aber alle Transaktionsprotokolle seit der letz-
ten Offline-Sicherung zur Verfiigung, konnen Sie eine Rollforward-Wiederherstel-
lung durchfiihren. Fiir eine Rollforward-Wiederherstellung aus einer Offline-
Sicherung werden alle Transaktionsprotokolle bendtigt, die nach dem Offline-
Backup erstellt wurden, auch die Datei EOn.log. Diese Datei enthdlt alle Transak-
tionen, die aktuell von der Datenbank verwendet wurden und noch nicht in einem
Transaktionsprotokoll gespeichert sind. Sind die Transaktionsprotokolle nicht
vollstdndig vorhanden, wird bei der Wiederherstellung ein Fehler in der Ereignis-
anzeige erzeugt, der Sie darauf hinweist, dass Daten verloren gehen. Die Check-
point-Datei kann geloscht werden, da diese falsche Informationen dariiber
enthdlt, welche Transaktionsprotokolle bereits in die Datenbank geschrieben sind.
Die aktuelle Checkpoint-Datei enthdlt nur die Informationen, welche Transakti-
onsprotokolle in die Datenbank geschrieben wurden, die durch die Wiederherstel-
lung iiberschrieben wird. Da Sie eine Datenbank aus einer Offline-Sicherung
wiederherstellen wollen, miissen alle Transaktionsprotokolle erneut in die Daten-
bank geschrieben werden und zwar in die wiederhergestellte Datenbank aus der
Offline-Sicherung. Heben Sie die Bereitstellung der Datenbank auf, die Sie wieder-
herstellen wollen. Heben Sie auch die Bereitstellung aller anderen Datenbanken
dieser Postfachdatenbank auf. Wahrend der Wiederherstellung aus einer Offline-
Sicherung darf die Datenbank nicht bereitgestellt werden und es diirfen keine
Benutzer verbunden sein. Als Nachstes sollten Sie mit Eseutil alle Datenbankda-
teien auf Konsistenz {iberpriifen. Verwenden Sie zum Uberpriifen der Konsistenz
folgenden Eseutil-Befehl:

Eseutil /mh < Pfad zur Datenbankdatei >

Hat die Datenbank einen inkonsistenten Wert, wurde sie wahrscheinlich von
Exchange nicht sauber heruntergefahren. In einem solchen Fall sollten Sie die
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Datenbank wieder bereitstellen und die Bereitstellung nochmals aufheben. Dann
sollte die Datenbank allerdings konsistent sein.

Um eine Datenbank zu aktualisieren, ist der Stand der Offline-Sicherung vollkom-
men egal. Es ist allerdings sehr wichtig, dass Sie alle Transaktionsprotokolle seit
dieser Offline-Sicherung liickenlos zur Verfiigung stellen konnen. Sie konnen eine
vollstandige Rollforward-Wiederherstellung nur dann ausfiihren, wenn sich nach
dem Erstellen der Offline-Sicherung die Datenbank immer noch am selben Spei-
cherort befindet und nicht verschoben wurde.

Haben Sie die Datenbank nach dem Erstellen einer Offline-Sicherung verschoben,
konnen Sie lediglich die Transaktionsprotokolle wiederherstellen, die vor dem
Verschieben erstellt wurden. Die Transaktionsprotokolle enthalten unter anderem
den Pfad zur Datenbank. Dieser Pfad wurde auch in die *.edb-Datei der Daten-
bank geschrieben. Diese Datei muss daher an ihrem urspriinglichen Ort wieder-
hergestellt werden. Uberpriifen Sie, ob im Pfad der Transaktionsprotokolle alle
Protokolle seit der Offline-Sicherung enthalten sind. Ist das nicht der Fall, kopie-
ren Sie alle Transaktionsprotokolle aus der Datensicherung auf den Pfad.

Falls noch nicht geschehen, 16schen Sie die Checkpoint-Datei (EOn.chk). Kopieren
Sie die Offline-Sicherung in das entsprechende Verzeichnis und stellen Sie die
Postfachdatenbank wieder bereit. Haben Sie den Informationsspeicherdienst
beendet, starten Sie ihn wieder. Es werden alle Transaktionsprotokolle in die
Datenbanken geschrieben. Dieser Vorgang kann je nach Grofie der Datenbank
und Anzahl der Protokolle etwas dauern. Nach diesen Schritten sollte Thnen Ihr
Informationsspeicher wieder zur Verfiigung stehen.

17.7.3 Probleme beim Offline-Backup

Wollen Sie ein Offline-Backup auf einem getrennten Wiederherstellungsserver
und nicht auf dem Produktivserver wiederherstellen, kann es vorkommen, dass
bei einem Roll forward keine Transaktionsprotokolle in die Offline-Datenbank ein-
gelesen werden. Dieses Problem kann auftreten, wenn Sie einen dedizierten Wie-
derherstellungsserver installiert haben und dieser Server keinen Zugriff auf das
Active Directory hat. Bei einem Soft-Recovery iiberpriift Exchange wahrend des
Wiederherstellungsvorgangs und des selbststdndigen Schreibens von Transakti-
onsprotokollen in die Datenbank in regelmafigen Abstinden die GUID der Daten-
bank in Active Directory. Hat Exchange wahrend der Wiederherstellung keinen
Zugriff auf das Active Directory, geht Exchange davon aus, dass die Transaktions-
protokolle nicht zu der Datenbank gehdren, und schreibt diese dann nicht in den
Informationsspeicher. Um dieses Problem zu l6sen, installieren Sie am besten eine
Kopie des produktiven Active Directory, auf das der Wiederherstellungsserver
Zugriff hat.
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17.8 Wiederherstellungsdatenbanken verwenden

Exchange Server 2010 unterstiitzt die Moglichkeit, Daten direkt in einer Wieder-
herstellungsdatenbank wiederherzustellen. Eine Wiederherstellungsdatenbank ist
eine spezielle Art von Postfachdatenbank. Mit dieser konnen Sie eine wiederher-
gestellte Postfachdatenbank verbinden und anschlieffend mit dem CMDlet Res-
tore-Mailbox Daten extrahieren. Die Daten lassen sich in einen Ordner exportieren
oder in ein Postfach importieren. Mit Wiederherstellungsdatenbanken konnen Sie
Daten aus einer Sicherung wiederherstellen, ohne Benutzer zu beeintrachtigen.
Wiederherstellungsdatenbanken erstellen Sie in der Exchange-Verwaltungsshell,
die Erstellung in der Exchange-Verwaltungskonsole ist nicht moglich.

17.8.1 Grundlagen von Wiederherstellungsdatenbanken

Wiederherstellungsdatenbanken unterstiitzen nur die Wiederherstellung von
Postfachdatenbankdaten. Daten in Offentlichen Ordnern kénnen nicht mit einer
Wiederherstellungsdatenbank wiederhergestellt werden. Sie konnen nur eine
Wiederherstellungsdatenbank auf einem Postfachserver erstellen. Die Datenban-
ken zur Wiederherstellung konnen keine E-Mails empfangen oder Benutzer anbin-
den, zdhlen dafiir aber auch nicht zur Begrenzung der Datenbanken auf einem
Server dazu. Der gesamte Clientprotokollzugriff auf eine Wiederherstellungsda-
tenbank ist blockiert. Wiederherstellungsdatenbanken unterstiitzen MAPI aber
nur liber Wiederherstellungstools. Postfacher in einer Wiederherstellungsdaten-
bank lassen sich nicht mit Benutzerkonten verbinden. System- und Postfachver-
waltungsrichtlinien unterstiitzen diese Datenbanken ebenfalls nicht. Auch die
Online-Wartung wird fiir Wiederherstellungsdatenbanken nicht durchgefiihrt. Sie
konnen fiir Wiederherstellungsdatenbanken keine Umlaufprotokollierung aktivie-
ren (siehe auch Kapitel 7). Postfachdatenbankkopien (siehe Kapitel 21) lassen
sich nicht mit Wiederherstellungsdatenbanken verbinden. Wiederherstellungsda-
tenbanken konnen Sie nur fiir Exchange Server 2010-Postfachdatenbanken ver-
wenden.

17.8.2 Erstellen einer Wiederherstellungsdatenbank

Nachdem Sie eine Wiederherstellungsdatenbank erstellt haben, konnen Sie eine
wiederhergestellte Postfachdatenbank in die Wiederherstellungsdatenbank ver-
schieben und mit dem CMDlet Restore-Mailbox exportieren. Der Befehl zum
Erstellen einer Wiederherstellungsdatenbank ist folgender:

New-MailboxDatabase -Recovery -Name < Name der Datenbank -Server < Server-
name >
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tenbank

Der Parameter -Server muss auch angegeben werden, wenn die Datenbank auf
dem lokalen Server angelegt werden soll, zum Beispiel:

New-MailboxDatabase -Recovery -Name recovery -Server x2k10

AUSFUHRLICH: Connecting to x2ki@.contoso.com
AUSFUHRLICH: Connected to x2kiB.contoso.com.
[PE] C:~UserssAdministratorsDesktop>New—MailboxDatahase —Recovery —Name recovery —Server x2kiB

Recovery ReplicationType

[PS]1 CG:sUserssAdministratorsDesktopr_

Sie konnen eine Datenbank auch in einem eigenen Pfad erstellen, der auch die
Protokolldateien enthdlt. Die Syntax dazu ist:

New-MailboxDatabase -Recovery -Name < Name der Datenbank > -Server < Ser-
ver > -EdbFilePath » < Pfad zur Datenbankdatei > « -LogFolderPath » < Pfad zu den
Protokolldateien«

Der Parameter -EdbFilePath muss dabei ein Dateiname sein, dessen Erweiterung
auf .edb endet.

17.8.3 Wiederherstellen von Daten mit einer
Wiederherstellungsdatenbank

Wollen Sie Daten einer Postfachdatenbank, zum Beispiel einzelne Postfacher,
iiber eine Wiederherstellungsdatenbank wiederherstellen, miissen Sie zundchst
auf dem Server eine solche Wiederherstellungsdatenbank erstellen. Als Nachstes
stellen Sie die Datenbank, aus der Sie Daten wiederherstellen wollen, wieder her
und verwenden dazu den Pfad der Wiederherstellungsdatenbank.

Die wiederhergestellte Datenbank muss den Status Clean Shutdown aufweisen.
Als Nichstes sollten Sie mit Eseutil die Datenbank auf Konsistenz priifen. Nach
der Eingabe des Befehls erscheint auf dem Bildschirm die Ausgabe der Abfrage.
Suchen Sie hier die Zeile mit dem Status der Datenbank. Da die Wiederherstel-
lungsdatenbank einen alternativen Wiederherstellungsort darstellt, weisen wie-
derhergestellte Datenbanken den Status Dirty Shutdown auf. Mit Eseutil /R
konnen Sie die wiederhergestellte Datenbank in den Status Clean Shutdown ver-
setzen. Mit Restore-Mailbox -Identity < Name des Postfachs > -RecoveryDatabase
< Name der Recovery-Datenbank > konnen Sie dann Daten auslesen.
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Weitere Informationen zu Anwendunaswiederherstellunasoptionen

< Zuriick | Weiter > I

Abbrechen

17.9 Verwenden der Datenbankportabilitat

In Exchange Server 2007/2010 konnen Sie durch die Datenbankportabilitit eine
Postfachdatenbank auf jedem Server innerhalb der Organisation bereitstellen. In
Exchange Server 2003 und Exchange 2000 Server mussten Sie beim Verschieben
einer Datenbank auf einen anderen Server innerhalb derselben administrativen
Gruppe verschiedene Punkte berticksichtigen. Die Datenbankportabilitdt konnen
Sie nur fiir Exchange Server 2010-Postfachdatenbanken verwenden, Sie kdnnen
keine Versionen miteinander mischen. Datenbankportabilitdt steht nur fiir die
Postfachdatenbanken zur Verfiigung. Offentliche Ordnerdatenbanken sind nicht
portierbar. Die beste Methode, 6ffentliche Ordner zwischen Servern zu verschie-
ben, besteht darin, sie zu replizieren, anstatt die Datenbankdateien auf einen
anderen Server zu kopieren. Kopieren Sie eine Offentliche-Ordner-Datenbank auf
einen anderen Server, wird sie nicht mehr zusammen mit den anderen Datenban-
ken repliziert. Gehen Sie zum Verschieben einer Postfachdatenbank auf einen
anderen Server in der Organisation folgendermafien vor:

1. Um eine Datenbank mithilfe der Datenbankportabilitit auf einem anderen
Server in der Organisation zu starten, verwenden Sie eine Offline-Sicherung
dieser Datenbank. Heben Sie dazu zundachst die Bereitstellung der Datenbank
auf.
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2. Als Nichstes sollten Sie mit Eseutil die Datenbank auf Konsistenz priifen und
sicherstellen, dass diese sauber heruntergefahren worden ist. Verwenden Sie
dazu den Befehl Eseutil /mh < Pfad zur Datenbankdatei > .

3. Im nachsten Schritt erstellen Sie auf dem Zielserver eine neue, leere Daten-
bank. Geben Sie dieser Datenbank exakt die gleiche Bezeichnung wie auf dem
Quellserver.

4. Rufen Sie anschlieffend die Eigenschaften der neuen Datenbank auf dem Ziel-
server auf und setzen Sie auf der Registerkarte Wartung die Option Diese
Datenbank kann bei einer Wiederherstellung iiberschrieben werden.

5. Verschieben Sie die Datenbankdateien (*.edb-Dateien, Protokolldateien und
den Inhaltsindizierungskatalog) an den entsprechenden Speicherort. Die
Datenbankdateien miissen auf dem neuen Server vorhanden sein und am
richtigen Speicherort vorliegen.

6. Stellen Sie die Datenbank bereit.

7. Haben Sie die Datenbank bereitgestellt, miissen Sie die Benutzerkonteneinstellun-
gen dndern, damit Konten auf das Postfach auf dem neuen Mailbox-Server verwei-
sen. Fiihren Sie den folgenden Befehl aus: Get-Mailbox -Database < Quell-Daten-
bank > |where {$_.ObjectClass -NotMatch '(SystemAttendantMailbox|ExOleDb-
SystemMailbox)'}| Set-Mailbox -Database < Ziel-Datenbank >. Der Befehl liest die
entsprechenden Postfdcher aus und dndert deren Datenbank auf die neue Bezeich-
nung ab.

8. War ein neues Postfach vorhanden, das keine E-Mail empfangen hat oder des-
sen E-Mails nicht gedffnet wurden, verschiebt dieser Befehl dieses Postfach
nicht, weil es im Informationsspeicher nicht vorhanden ist. Wurde die Repli-
kation des Active Directory abgeschlossen, konnen alle Benutzer auf ihre
Postfdcher auf dem neuen Exchange-Server zugreifen. Outlook 2007/2010-
Clients werden mithilfe von Autodiscovery umgeleitet (siehe Kapitel 11). Out-
look Web Access-Benutzer werden automatisch auf den neuen Server umge-
leitet.

17.10 Dial-Tone-Wiederherstellung

Durch die Dial-Tone-Portabilitdt konnen Sie das Postfach eines Benutzers verschie-
ben, ohne dass Zugriff auf die Inhalte des Postfachs erforderlich ist. Auf diese Weise
konnen Server die Postfacher von Benutzern speichern, die sich zuvor auf einem
anderen Server befunden haben, der nicht mehr verfiigbar ist. Mit dem automati-
schen Erkennungsdienst (Autodiscover, siehe Kapitel 11) von Outlook 2007/2010
und Exchange Server 2010 werden Clients auf den neuen Server umgeleitet, wenn
sie versuchen, eine Verbindung herzustellen. Es ermdglicht Benutzern wahrend des
Wiederherstellungsvorgangs ihres urspriinglichen Postfachs das Senden und Emp-
fangen von E-Mails ohne Zugriff auf die auf dem Server gespeicherten Daten. Das



Dial-Tone-Wiederherstellung

tempordre Postfach kann sich auf demselben Exchange-Server-2010-Postfachserver
oder auf einem anderen Exchange-2010-Postfachserver in der Organisation befin-
den:

1. Eine Dial-Tone-Datenbank erstellen Sie mit dem CMDlet New-MailboxData-
base, zum Beispiel mit New-MailboxDatabase -Name DTDBI1 -EdbFilePath
C:\DialTone\DTDB1.EDB.

2. Mit dem CMDlet Set-Mailbox dndern Sie die Konfiguration der Benutzerpostfa-
cher, damit diese auf die neue Datenbank verweisen: Get-Mailbox -Database
< Quell-Datenbank > | Set-Mailbox -Database DTDBI.

3. Mit dem CMDlet Mount-Database stellen Sie die Dial-Tone-Datenbank bereit:
Mount-Database -Identity DTDBI.

4. Erstellen Sie eine Wiederherstellungsdatenbank und stellen Sie die Quellda-
tenbank wieder her oder kopieren Sie die Daten.

5. Nachdem Sie die Daten in die Wiederherstellungsdatenbank kopiert haben,
kopieren Sie noch die Transaktionsprotokolle aus der fehlerhaften Datenbank
in den Protokollordner der Wiederherstellungsdatenbank.

6. Stellen Sie die Wiederherstellungsdatenbank bereit und heben Sie dann die
Bereitstellung wieder auf. Verwenden Sie dazu hintereinander die Befehle
Mount-Database -Identity < Wiederherstellungsdatenbank > und dann Dis-
mount-Database -Identity < Wiederherstellungsdatenbank > .

7. Nachdem Sie die Bereitstellung aufgehoben haben, verschieben Sie die aktu-
elle Datenbank und die Protokolldateien aus dem Ordner Wiederherstellungs-
datenbank in ein anderes Verzeichnis.

Heben Sie die Bereitstellung der Dial-Tone-Datenbank auf.

Verschieben Sie die Dial-Tone-Datenbank und die Protokolldateien aus dem
Ordner der Dial-Tone-Datenbank in den Ordner der Wiederherstellungsdaten-
bank.

10. Verschieben Sie die Datenbank und die Protokolldateien aus dem Verzeich-
nis, in dem sich die wiederhergestellte Datenbank befindet, in den Ordner der
Dial-Tone-Datenbank und stellen Sie dann die Datenbank bereit.

11. Verwenden Sie die CMDlets Get-Mailbox und Restore-Mailbox, um Daten aus
der Wiederherstellungsdatenbank zu exportieren und in die wiederherge-
stellte Datenbank zu importieren. Alle E-Mails, die Empfanger iiber die Dial-
Tone-Datenbank senden, werden dabei in die Produktionsdatenbank impor-
tiert.

12. Sobald der Wiederherstellungsvorgang abgeschlossen ist, konnen Sie die
Bereitstellung der Wiederherstellungsdatenbank aufheben und die Datenbank
entfernen: Remove-MailboxDatabase -Identity < Wiederherstellungsdaten-
bank > .
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17.11  Konfiguration der Aufbewahrungszeit fir
geléschte Elemente und Postfacher

Das erneute Verbinden einzelner Postfacher kann notwendig sein, wenn Sie verse-
hentlich einen Benutzer mit Postfach geloscht haben. Bei Exchange Server 2010
sind die Postfdcher von Benutzern mit dem Benutzerobjekt in Active Directory
verbunden. Wird das Konto des Benutzers von Active Directory geldscht, wird
auch das entsprechende Postfach des Benutzers aus der Exchange-Datenbank
geloscht. Damit durch diese enge Verbindung von Postfach und Benutzer nicht
versehentlich Daten geloscht werden, hat Exchange einen Mechanismus einge-
baut, der Postfacher vor einem Loschvorgang schiitzt. Wird ein Benutzer mit Post-
fach geloscht, bewahrt Exchange das Postfach des Benutzers standardmafig
weitere 30 Tage auf, bevor es endgiiltig aus dem System geldscht wird. In diesem
Zeitraum kann das Postfach jederzeit wieder mit einem neuen Benutzer verbun-
den werden. Sie konnen diesen Grenzwert in den Eigenschaften der Postfachda-
tenbank auf der Registerkarte Grenzwerte im Bereich Loscheinstellungen festlegen.
Verwenden Sie dazu die Option Geldschte Postfidcher aufbewahren fiir (Tage).
Ihnen stehen zur Konfiguration der Aufbewahrungszeit von geldschten Objekten
zwei Optionen zur Verfiigung:

Geldschte Objekte aufbewahren fiir (Tage) - Loschen Benutzer Objekte, werden
diese in den geloschten Objekten des Postfachs aufbewahrt. Exchange
Server 2010 markiert diese Objekte nur als geloscht. Sie konnen jedoch wah-
rend des definierten Zeitraums wiederhergestellt werden. Zu diesem Zweck
gibt es die Option Geldschte Elemente wiederherstellen in Outlook.

Geldschte Postfdcher aufbewahren fiir (Tage) - Hier legen Sie fest, wie lange ein
geloschtes Postfach wieder mit einem neuen Benutzer in Active Directory ver-
bunden werden kann, bevor es endgiiltig geloscht wird.

Geben Sie den Befehl/ Set-Mailbox —Identity <Postfach> -LitigationHoldEnabled
Struein der Exchange-Verwaltungsshell fiir ein Postfach ein (siehe auch Kapitel 10),
I6scht Exchange E-Mails in diesem Postfach niemals. Auf diesem Weg lassen sich
geloschte E-Mails aus dem Exchange-Papierkorb jederzeit wiederherstellen. Wie das
geht, zeigen wir lhnen in den ndchsten Abschnitten.

Standardmatfiig sind fiir Datenbanken Grenzwerte definiert die festlegen, wie viele
Daten wiederhergestellt werden konnen. Ab 20 GB erhalten Administratoren eine
Warnung, ab 30 GB lassen sich keine weiteren Daten mehr wiederherstellen. Sie
konnen sich diese Grenzwerte mit dem CMDlet Get-MailboxDatabase anzeigen.
Mit dem Befehl Get-MailboxDatabase < Datenbank > |fl Recoverable* zeigt die
Exchange-Verwaltungsshell nur diese Informationen an.



Der Exchange-Server-Papierkorb

xj|  Abbildung 17.26:
Konfiguration des

.Allgemein]Wartung Grenzwerte | Clienteinstellungen

Grenzwerts fir das

Speichergrenzwerte Léschen von
¥ Wamung senden ab (KB): 1991620 Postfachern
¥ Senden verbisten ab (KB): ]ZEET‘I 52
¥ Senden und Empfangen verbieten ab (KB): 12411525
Zeitspanne zwischen Wammeldungen:
lT'Eiinc:h um 01:00 Uhr ausfihren :.i Anpassen... ]
Loscheinstellungen
Geloschte Elemente aufbewahren fur (Tage): i‘lﬁ
Gelgschte Postfacher aufbewahren fir (Tage): 135
I™ Bemerte nicht endaiiltig léschen, bevor eine Sicherung der Datenbank

erstelt wurde.

0K | Apbrechen | (berchie Hfe |

E-Machine: dell-exchange01.contoso.com Abblldu ﬂg 17-27:
sers AdministratorsDesktop>get—mailboxdatabase Anzeige nd er
Server Recovery ReplicationType Grenzwerte fiir
Mailbox Database B679681256  DELL-EXCHANGE®1 False wiederherstellbare

Items
[PS]1 C:sUserssAdministratorsDesktoprget—mailboxdatabase if1 Recoverahle=

RecoverableltemsQuota : 38 GB (32,212.254,.728 hytes)
RecoverableltemsWarningQuota : 28 GB (21.474.836.488 hytes)

17.12 Lo6schen und Wiederherstellen geléschter E-Mails
mit Outlook - der Exchange-Server-Papierkorb

Loschen Sie eine E-Mail {iber das Kontextmenii, durch Driicken der Taste (Entf)
oder das Auswdhlen des Icons im Meniiband, verschiebt Outlook die Mail in den
Ordner Geldschte Elemente, den Sie in den Eigenschaften des Kontos festgelegt
haben. Die Elemente verbleiben so lange im Ordner Geldschte Elemente, bis Sie
diese auch aus diesem Ordner entfernen oder den Ordner iiber das Kontextmenii
leeren lassen. Bevor Sie den Ordner leeren, erhalten Sie eine Information von Out-
look, die Sie bestdtigen miissen. Wollen Sie diese Bestatigung deaktivieren, gehen
Sie folgendermafien vor:
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Offnen Sie die Registerkarte Datei.

Klicken Sie auf Optionen.

Klicken Sie auf Erweitert.

Ganz unten im Fenster finden Sie den Bereich Weitere.

Entfernen Sie den Haken bei der Option Zur Bestdtigung auffordern, bevor Ele-
mente endgiiltig geloscht werden.

6. Klicken Sie auf OK.

7. Wenn Sie jetzt iiber das Kontextmenii den Ordner Geldschte Elemente leeren,
miissen Sie diese Aktion nicht mehr bestatigen.

VoF W

Abbildung 17.28: Gk Optionen =]
Deaktivieren der

Allgemein — |
Bestatlgu ng i oL, ¥onfigurieren Sie erweiterte Optionen fur benutzerdefinierte Formulare. Benutzerdefinierte Formulare.. |
o : [7] Add-In-Benutzeroberflachenfehler anzeigen
zum Loschen iendin
E M | DFi-Verbindungen
von t-Malls Kontakte
{ Bei Verwendung eines DFU-Kontos:
Aufgaben \) @ vor dem Wechsel der DFU-Verbindung warnen
Notizen und loumnal ~' Immer eine bestehende DFU-Verbindung venwenden
["] Bei einer Ubermittiung im Hintergrund automatisch wahlen
Durchsuchen 3 3
[7] Werbindung nach Abschluss einer manuellen Ubermittlung trennen
Maobiltzlefon
Internationale Optionen
Sprache =
—_— ﬁ = ] Beschriftung von Nachrichtenkennzeichnungen in Englisch
Enweitert 2~

[7] Kopfzeilen von Antworten und Weiterleitungen sowis von Waiterleitungsbenachrichtigungen in Englisch

Menaband anpassen [#] Codierung ausgehender Machrichten automatisch wahlen

Bevorzugte Codierung fiir ausgehende Nachrichten: | Westeuropaisch [50) =]
Symballeiste far den Schnellzugriff A ) i

[¥] Codierung ausgehender yCards automatisch auswihlen
Add-Ins Bevarzugte Codierung ausgehender vCards: Westeuropsisch (Windows) =]
Sicherheitscenter [¥] Intemationale Domanennamen in E-Mail-Adressen zulassen

[¥] UTF3-Unterstitzung for das Maito-Fratakoll zulassen
Weitere

Schnellklick-Kategorie festlegen: Schnellidick... £
[T] Zur Bestitigung auffordern, bevar Elemente endgltig gelascht werden

[¥] Lasst die Analyse gesendeter E-Mails zu, um Persanen zu identifizieren, mit denen Sie haufig karrespondieren,
sowie Themen, Uber die Sie haufig diskutieren, Diese Informationen werden auf den SharePoint-Standardserver
” hochgeladen,

["] rotokollierung der Problembehandlung aktivieren (erfordert einen Meustart von Outlook]
Gruppenzeitplane aus eingr fruheren Version von Microsoft Qutlook migrieren: | Qrdner auswahlen..,
[¥] Animationen beim Erweitern van Unterhaltungen und Gruppen verwenden

ok | [ Abbrechen

In den Optionen von Outlook 2010, die Sie iiber die Registerkarte Date/ erreichen,

... konnen Sie im Bereich Erweitert bei Starten und Beenden von Outlook die Option
Beim Beenden von Outlook die Ordner Geldschte Flemente leeren aktivieren. In die-
sem Fall leert Outlook automatisch den Outlook-Papierkorb der Konten, die Daten
auf dem Rechner speichern.

Deaktivieren Sie zusdtzlich noch die Option Zur Bestdtigung auffordern, bevor Ele-

mente endgiiltig geldscht werden ganz unten im Fenster im Bereich Weitere,
erscheint keine Riickfrage dieses Loschvorgangs.
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QOutlook-Optionen

Allgemein 4 m
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Senden und Empfangen
S ', Legen Sie Ubermittlungseir fur ein- und Elemente fest. Senden/Empfangen... I
[¥] Bei bestehender Verbindung sofort senden
| -

(e

17.12.1 Wiederherstellen von E-Mails in Outlook 2007/2010

Anwender konnen mithilfe von Outlook 2003/2007 und Outlook 2010 geldschte
Elemente selbst wiederherstellen. Dazu wird in Outlook am besten der Ordner
Geldschte Objekte markiert und anschliefend iiber das Menii Extras/Geldschte Ele-
mente wiederherstellen gewahlt. Damit dieser Befehl zur Verfiigung steht, muss
jedoch ein spezielles Add-In in Outlook 2003/2007 aktiviert sein. Der Anwender
kann das Snap-In bei Bedarf selbst installieren, wenn er das Menii aufruft. Die
Installation wird anschlieffend von Outlook selbst durchgefiihrt.

Nach der Auswahl des Meniipunkts werden die E-Mails angezeigt, die geloscht
wurden und sich nicht mehr im Ordner Geldschte Objekte befinden. Diese E-Mails
konnen in diesem Fenster vom Exchange Server wiederhergestellt werden und
sind anschlieflend im Ordner Geldschte Objekte wieder verfiigbar.

Die Anwender konnen mithilfe von Outlook 2010 geldschte Elemente selbst wie-
derherstellen, wenn diese noch innerhalb der besprochenen Grenzwerte im
vorangegangenen Abschnitt liegen. Dazu markieren Sie in Outlook am besten den
Ordner Geldschte Elemente. In Outlook 2010 finden Sie die Wiederherstellung tiber
den Mentlipunkt Ordner bei Geldschte Elemente wiederherstellen.

Abbildung 17.29:
Automatisches
Loschen von
E-Mails beim Been-
den von Outlook
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Abbildung 17.30:
Wiederherstellen
geloschter Objekte
in Outlook 2007

Abbildung 17.31:
Wiederherstellen
von E-Mails in
Outlook

Abbildung 17.32:
Wiederherstellen
geldschter Objekte
in Outlook 2010
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Uber das Kontextmenii des Ordners Geldschte Elemente steht in Outlook 2010 die
gleiche Option zur Verfiigung. Auch iiber Outlook Web App kénnen Sie iiber das
Kontextmenii des Ordners Geldschte Elemente einzelne E-Mails wiederherstellen.

@ Geldschte Elemente
- Lo Suchordre [ OFfnen

[ onfinearchiv In neuem Fenster affnen

0y ordner kopieren, ..

Zu Favoriten hinzufigen

[y Meuen Ordner erstellen. .,
- Al als gelesen markisren

N =
‘ 5 “Gelaschts Elements” lesren
=

Gelischte Elemente wisderherstellzn

Uber diesen Weg lassen sich Anwender auch E-Mails wiederherstellen, die aus
dem Papierkorb entfernt wurden.

17.12.2 Single Item-Recovery fiur Exchange-Administratoren

Neben der Moglichkeit, einzelne Daten iiber Outlook wiederherzustellen, konnen
auch der Help Desk oder Administratoren Daten wiederherstellen. Damit das
funktioniert, miissen Sie Administratoren das Recht zuweisen, Postfacher durch-
suchen zu diirfen (siehe Kapitel 16). Dazu ist die Mitgliedschaft in der Verwal-
tungsrollengruppe Discovery Management notwendig. Einzelne Mitglieder fiigen
Sie mit dem Befehl Add-RoleGroupMember »Discovery Management« -Member
< Benutzer > hinzu. Standardmafiig enthalt diese Verwaltungsrollengruppe kei-
nerlei Mitglieder, auch Exchange-Administratoren diirfen standardmafig erst
Postfdcher durchsuchen, wenn das Recht explizit zugewiesen ist. Nach der Zuwei-
sung miissen Sie die Exchange-Verwaltungsshell neu starten, erst dann ist das
Recht verfiigbar.

Wie Administratoren Postficher von Empfdangern durchsuchen konnen, hangt
von der zugewiesenen CAL des Anwenders ab (siehe Kapitel 1). Ist dem Postfach
eine Standard-CAL zugewiesen, konnen Administratoren nur in der Exchange-
Verwaltungsshell nach Elementen suchen, indem diese das CMDlet Search-Mail-
box verwenden. Verfligt das Postfach des Empfangers, dessen Inhalt der Help
Desk nach geldschten Elementen durchsuchen muss, iiber eine Enterprise-CAL,
ist das Durchsuchen auch {iber die Exchange-Systemsteuerung in Outlook Web
App moglich, ebenso wie mit dem CMDlet New-MailboxSearch.

Abbildung 17.33:

Wiederherstel

len

von geldschten
E-Mails tber das

Kontextmenti
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Abbildung 17.34:
Suchen und Finden
von geldschten
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E-Mails

Anwender konnen eine geloschte E-Mail iiber die Wiederherstellungsoption des
Papierkorbs in Outlook wiederherstellen, indem sie in Outlook 2010 oder Outlook
Web App mit der rechten Maustaste auf den Ordner Geldschte Elemente Kklicken.
Funktioniert das nicht, kann ein Administrator, dem das Recht Discovery Manage-
ment zugewiesen ist, das Postfach durchsuchen und auch solche Objekte wieder-
herstellen.

Wiederherstellen von E-Mails in der Exchange-Verwaltungsshell
Dazu geben Sie folgenden Befehl in die Exchange-Verwaltungsshell ein:
Search-Mailbox < Name des Anwenders > -SearchQuery » < Betreff oder Text der E-

Mail« -TargetMailbox »Discoverysuchpostfach« -TargetFolder » < Ordner im Disco-
verysuchpostfach« -LogLevel Full

Wollen Sie zum Beispiel beim Anwender mit dem Anmeldenamen bergtoldt eine
E-Mail wiederherstellen mit dem Betreff Wichtig, verwenden Sie den Befehl in der
ndchsten Abbildung:

Search-Mailbox bergtoldt -SearchQuery » Wichtig« -TargetMailbox »Discoverysuch-
postfac« -TargetFolder »Tamara« -LogLevel Full

1.contoso.com

[P§1 C:slserssidninistrator\Desktop>_

Sie konnen mit der Option —SearchDumpsterOnly des (MDlets Search-Mailbox auch
nur nach geléschten Elementen suchen. Die Option ist durch die Installation von
Service Pack1 fiir Exchange Server 2010 verfiigbar.

Gibt die Exchange-Verwaltungsshell ein Ergebnis zuriick, konnen Sie die gefun-
dene E-Mail wiederherstellen. Der ndchste Schritt besteht darin, dass Sie das Dis-
covery-Suchpostfach 6ffnen, am schnellsten geht das tiber Outlook Web App. Sie
konnen die E-Mail auch direkt in der Exchange-Verwaltungsshell im Postfach des
urspriinglichen Anwenders wiederherstellen. Dazu verwenden Sie den Befehl:

Search-Mailbox Discoverysuchpostfach -SearchQuery » < Text aus der E-Mail« -Tar-
getMailbox < Name des Anwenders > -TargetFolder < Beliebiger Ordner im Post-
fach > -LogLevel Full -DeleteContent
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Sie kénnen die E-Mail aber auch iiber Outlook Web App wiederherstellen, wenn
Sie das Discovery-Suchpostfach o6ffnen. Hier ist die geloschte E-Mail jetzt verfiig-
bar. Sie finden diese in dem Ordner, den Sie bei der Erstellung des Befehls eingege-
ben haben.
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Um die E-Mail dem Anwender wieder zur Verfiigung zu stellen, konnen Sie diese
aus dem Discovery-Suchpostfach einfach an den Anwender weiterleiten. Das ist
der schnellste Weg.

Wiederherstellen von E-Mails iiber die Exchange-Systemsteuerung

Steht dem Anwender, fiir den Sie eine E-Mail wiederherstellen wollen, eine Enter-
prise-CAL von Exchange Server 2010 zur Verfiigung (siehe Kapitel 1), konnen Sie
fiir die Wiederherstellung von E-Mails auch auf die Exchange-Systemsteuerung
setzen, die Sie iiber Outlook Web App starten konnen. Geben Sie dazu im Browser
die Adresse https:// < servername > /ecp ein.

Abbildung 17.35:
Offnen des Disco-
very-Suchpostfachs
in Outlook Web App

Abbildung 17.36:
Anzeigen der wie-
derhergestellten
E-Mail eines
Empféngers
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Abbildung 17.37:
Starten der
Exchange-System-
steuerung tiber
Outlook Web App

Abbildung 17.38:
Wiederherstellen
von E-Mails tiber

die Exchange-
Systemsteuerung
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Nach dem Start wahlen Sie bei Wdhlen Sie die zu verwaltenden Elemente die
Option Meine Organisation aus.

Rufen Sie die Option Berichterstellung und dann Postfachsuchvorgdnge auf.
Erstellen Sie mit Neu einen neuen Suchvorgang.
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Geben Sie den oder die Suchbegriffe ein, nach denen Sie suchen wollen.
Wahlen Sie im Fenster das Postfach aus, das durchsucht werden soll.
Geben Sie als Wiederherstellungsort das Postfach Discoverysuchpostfach an.

~N ow F

Speichern Sie die Suche.

Exportieren und Importieren in PST-Dateien mit Exchange Server 2010 SP1
Haben Sie das SP1 fiir Exchange Server 2010 installiert, konnen Sie gefundene
E-Mails auch in PST-Dateien exportieren. Achten Sie aber darauf, dass der Admi-
nistrator dazu zundchst der entsprechenden Verwaltungsrollengruppe zugewie-
sen sein muss (siehe Kapitel 16). Verwenden Sie dazu die beiden Befehle:

1. New-RoleGroup »Mailbox Import-Export Management« -Roles »Mailbox Import
Export«

2. Add-RoleGroupMember »Mailbox Import-Export Management« -Member
< Benutzer >

Der erste Befehl erstellt eine neue Verwaltungsrollengruppe mit dem Recht, Daten
aus Postfichern zu exportieren und zu importieren. Uber den zweiten Befehl wei-
sen Sie der Verwaltungsrollengruppe Benutzer hinzu, die ein solches Recht erhal-
ten sollen. Mehr zu diesem Thema erfahren Sie in Kapitel 16. Benutzer, denen
dieses Recht zugewiesen ist, konnen geloschte E-Mails suchen und in PST-Dateien
exportieren. Diese Dateien konnen auch auf Netzwerkfreigaben gespeichert sein.
Dabei hilft folgender Befehl:

New-MailboxExportRequest -Mailbox »Discoverysuchpostfach« -FilePath »\\ < Netz-
werkpfad zur PST-Datei > « -ContentFilter {Subject -eq » < Inhalt der E-Mail > «}
-SourceRootFolder » < Ordner im Discoverysuchpostfach, in dem die E-Mail wieder-
hergestellt wird > «

Auf dem gleichen Weg lassen sich PST-Dateien auch iiber die Exchange-Verwal-
tungsshell wieder in Benutzerpostfacher importieren:

New-MailboxImportRequest -Mailbox < Benutzerpostfach > -FilePath »\\< Pfad
zur PST-Datei« -TargetRootFolder » < Ordner im Postfach des Anwenders, in dem
die PST-Datei wiederhergestellt werden soll > «

1713 System Center Data Protection Manager 2010

Mit System Center Data Protection Manager 2010 bietet Microsoft die neue Ver-
sion seiner Losung zur Datensicherung im Unternehmen. Durch Sicherung auf
Bandlaufwerke und Festplatten, zusammen mit Online-Snapshots und der Unter-
stlitzung von Sicherungsfunktionen der Microsoft-Produkte, lassen sich vor allem
Daten in Microsoft-Netzwerken schnell und stabil sichern und wiederherstellen.
Neben herkommlichen Dateien unterstiitzt das Produkt auch die Online-Datensi-
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§ DEM 210 Verwaltunyskonsole

cherung von Exchange-Datenbanken, SharePoint oder SQL Server. DPM ist daher
eine ernst zu nehmende Alternative zu gdngigen Datensicherungsprodukten von
Drittherstellern.

Fatua des Voo rgapinin

Abbildung 17.39: DPM-Verwaltungskonsole nach der Installation
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Data Protection Manager (DPM) 2010 ist vor allem fiir die Datensicherung auf Fest-
platten, Backup-To-Disk optimiert. Die Losung kann aber auch problemlos Daten
auf Bandlaufwerke sichern. Bei der Backup-To-Disk-Variante repliziert die Losung
Dateien auf den von DPM verwalteten Festplattenspeicher. Bei der Erstellung von
Sicherungsjobs konnen Administratoren auswahlen, ob eine zusatzliche Sicherung
auf Band erfolgen soll. Sind die Daten einmal {ibertragen, muss DPM bei weiteren
Sicherungen nur die gednderten Datenbldcke sichern. Das heifdt, auch bei groen
Datenmengen erhoht sich die Sicherungszeit zwar, der Server vermeidet jedoch
unnotigen Datenverkehr. Der grofse Unterschied zu vielen anderen Losungen in die-
sem Bereich ist, dass DPM nicht die kompletten gednderten Dateien, zum Beispiel
Exchange-Datenbanken, erneut tibertragt, sondern nur die gedanderten Datenblocke
innerhalb dieser Dateien. Bereits {ibertragene Datenblocke liberspringt DPM dazu.
Um die gednderten Blocke zu erkennen, verwendet DPM nicht mehr das NTFS-
Journal, sondern direkt die Bitmap. So kann der Server sehr schnell und zuverldssig
erkennen, welche Blocke auf der Festplatte gedndert sind, und diese sichern. Diese
Technik beherrscht DPM auch bei der Sicherung auf Bandlaufwerke. DPM unter-
stlitzt auch die Sicherung iiber Schattenkopien von Windows Server 2003/2008
und Windows Server 2008 (R2). Windows 2000 Server gehort nicht zu den unter-
stiitzten Betriebssystemen, da hier die Voraussetzungen fehlen.
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E: Neue Schutzgruppe erstellen 1'
| Wahlen Sie Gruppenmitglieder aus.
% Wahlen Sie die Daten aus, die geschitzt werden sollen.
Schritte: = a o -
Altivieren Sie die entsprechenden Kontrollkastchen unter Werfigbare Mitglieder’, um die Daten auszuwahlen. die geschitzt
& Willkommen werden sollen. Zum AusschlieBen eines Ordners enweitem Sie die Verzeichnisstruktur und deakdivieren das Kontrollkkastchen fur
den betreffenden Ordner.
g Schutzgruppertyp auswahlen [~ Verfiigbare Mitglieder — Ausgewahite Mitglieder
* Gruppenmitglieder auswahlen - CLIENTO1 fusgewshite Migieder | Computer
&5 DPM DPMIMSDPM2010RCEY. . dpm.contase.com
® e o i1 Ale Freigaben DPM\MSDPM2010RCEV. . dpm.contoso.com
[=1-Lghy Alle Server mit SQL Server
- - DPM\MSDPM2010RCEV... dpm.contoso.com
@ Kurfristige Ziele suswahlen - =) (Auto) DPM\MSDPM010RCEVAL . &
H DPMDE DPMYMSDPM2010RCEV... dpm.contoso.com
@ Konsistenzprifungsoptionen

master DPM\MSDPM2010RCEV... dpm.contoso.com

mods) DPMMSDPM2010RCEV... dpm.contoso.com
madb

ReportServersMSDPM2010RCE
ReportServersMSOPM2010RCE

= Alle Volumes

e System Protection

auswahlen

@ Zusammerfassung

@ Status

Ausgeschlossene Ordner: 0  Anzeigen
il | _’I Ausgeschlossene Dateitypen: 0 Dateien ausschlie...

<Zuiick |[ Weter> | Abbrechen | HiFe |

Die Systemdienste konnen dabei weiterlaufen, da die Sicherung die Online-
Backup-Funktion der Produkte unterstiitzt. Neben Exchange und SQL unterstiitzt
DPM auch die Sicherung von Windows-Clustern. Der Vorteil ist, dass die kom-
plette Konfiguration der Sicherung von einer einzelnen Oberfldche aus verfiighbar
ist. Bei Exchange besteht beispielsweise die Moglichkeit, den kompletten Festplat-
tenspeicher wiederherzustellen oder einzelne Postfacher. Wollen Unternehmen
einzelne E-Mails zuriicksichern, fiihrt der Weg zundchst iiber das Zuriicksichern
des Postfachs und dann zu den einzelnen Objekten im Posteingang. Die Auswahl
der zu sichernden Daten, erfolgt iiber eine grafische Oberfldche. Einer der Vorteile
des DPM ist die schnelle und intuitive Einrichtung {iber die grafische Oberfldche.
Auch die Installation ist schnell abgeschlossen. Wollen Sie DPM auf Basis einer
Backup-To-Disk-Losung einrichten, miissen Sie darauf achten, dass das Produkt
einen eigenen Festplattenspeicher benoétigt, der exklusiv fiir die Sicherung zur
Verfligung steht. Achten Sie darauf, dass der Festplattenspeicher iiber genug
Kapazitat verfiigt, ideal ist ein Mehrfaches der zu sichernden Daten, damit genug
Freiraum bleibt, zusatzliche Sicherungen vorzunehmen, und der Platz auch fiir
zukiinftige Anforderungen ausreichend dimensioniert ist.

Abbildung 17.40:
Neben Freigaben
und Laufwerken
lassen sich auch
SQL-Server online

sichern.
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Abbildung 17.41:
Zuweisen von Fest-
plattensystemen zur

Sicherung mit DPM

Abbildung 17.42:
Der zur Sicherung
notwendige Agent
von DPM ldsst

sich {iber einen
Assistenten leicht
installieren.

1038

Datei  Akton Ansicht 7

e T pr—
| Agents — Datentrager | [ Bibliotheken |
[~ Speichemool
Anzahl der Datertrager: 1 [ EBelegter Spsicherplatz: 125.825.120 KB
Kapazitat insgesamt: 120,00 GB I:‘ Nicht zugewiesener Speichemplatz: 0 KB
Juste unte
Status. [ Name Kapazitat insgesamt

=l DPM-Speicherpooldatentriger (Total: 1}

isk Device) 120,00 GB

Damit DPM eine Sicherung durchfiihren kann, sollte auf allen geschiitzten
Servern ein Agent vorhanden sein, der mit dem DPM-Server eine Verbindung
aufbaut. Die Clients lassen sich iibrigens effizient und einfach iiber die Verwal-
tungskonsole von DPM im Netzwerk verteilen. Neben der manuellen Installation
iiber die Konsole besteht auch die Mdglichkeit, den DPM-Client per Softwarever-
teilung, zum Beispiel mit dem System Center Configuration Manager (SCCM) 2007
(R2), oder per Gruppenrichtlinie auf den Zielsystemen zu integrieren.

K5 Installations-Assistent des Schutz-Agents x|
|ty  Computer auswahlen
;) Wahlen Sie die Computer aus, auf denen die Schutz-Agents installiert werden sollen
Schritte: Die aufgefihrten Computer befinden sich in der gleichen Domane wie der DPM-Server. Geben Sie den
vollgualifizierten Domanennamen ein, um einen Computer aus einer anderen Domane hinzuzufugen.
o Agentberststelungsmethiods Beizpiel: machinename.domain.contoso.com
auswahlen Computemame Ausgewahlte Computer:
«+ Computer auswahlen B Computer | Domane |
@  Anmeldsinformationen = | CLIENTO1 contoso.com
= Computer | Domane 1
cingeben Rl X2K10 rtoso
@ || CLIENTDZ  cortoso.com U e
@ Methode fiir Neustart
auswahlen
@ Zusammerfassung
@ Installation
< Entfemen |
| | |
Klicken Sie auf 'Erweitert’, um eine frihere Version des Schutz-Agents zu
EanpEin Erweitert..
< Zuriick Weiter > Abbrechen Hilfe:
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Neben den herkdmmlichen Verlaufsdaten kann DPM auch den Systemstatus der
Server sichern. Gemeinsame Systemdaten mehrerer Server fasst DPM zusammen
und sichert nur beim ersten Server das komplette Betriebssystem. Das hat den
Vorteil, dass sich neben den Daten auch Server wiederherstellen lassen, aber nur
so wenig Daten wie moglich auf der Sicherung vorhanden sind. Doppelte Daten-
mengen in der Datensicherung gehoren daher der Vergangenheit an.

Immer mehr Unternehmen betreiben Niederlassungen, in denen natiirlich auch
Daten zu sichern sind. Ideal ist es, diese Daten iiber bestehende Leitungen zentral
zu sichern. Auch diese Einsatzmoglichkeiten unterstiitzt DPM. Damit DPM iiber
WAN:-Leitungen Daten sichern kann, muss die Bandbreite mindestens 512 Kbit/s
betragen. Auflerdem sollte es sich bei der Verbindung méglichst nicht um eine
Wahlleitung, sondern um eine permanente Standleitung handeln. Natiirlich ldsst
sich in DPM die zur Sicherung verwendete Bandbreite begrenzen. Auch den Zeit-
punkt der Sicherung {iber die WAN-Leitung konnen Sie {iber einen Scheduler ein-
richten. DPM unterstiitzt dariiber hinaus spezielle Regeln fiir die Datensicherung,
mit denen sich Server zu einzelnen Gruppen zusammenfassen lassen. Diese
Schutzgruppen haben einen gemeinsamen Regelsatz. In diesen Regeln legen Sie
beispielsweise fest, wie oft der Server die Daten sichern soll oder wie lange die
Daten riickwirkend auf dem Server verfiigbar sein sollen. Nicht erwiinschte
Dateien lassen sich auflerdem von der Sicherung ausschlieffen. Dadurch verhin-
dern Sie, dass wertvoller Speicherplatz zum Beispiel durch unnétige Multimedia-
dateien belegt wird.

R Neue Schutzgruppe erstellen x| Abblldu ng 17.[}3:
1 Willkommen Die Sicherung
@ Mit diesem Assistenten kénnen Sie sine neus Schutzgruppe erstellen. die von DPM zum Schitzen von Daten verwendet wird. erfolg‘t durch Defi-
] nition von Schutz-
e Eine Schutzgruppe besteht aus Datenguellen mit der gleichen Schutzkorfiguration. Mit diesem Assistenten kénnen Sie lhre gruppen
s Wilkommen Wiederherstellungsziele angeben, die durch die Beibehaltungsdauer, die Synchronisierung und Zeitplane fur die °
Wiederherstellungspunkte bestimmt werden.
o Schutzgruppentyp auswahlen

. Gruppenmitglieder auswahlen ‘\
Schutzregeln festlegen m \
Datenschutzmethode o ~ & \

auswahlen . & r i —~

@ Kurzfristige Ziele auswahlen
Funidi ise des [ zes

.

L

%

Konsistenzprifungsoptionen
auswahlen

@ ZFusammenfassung
1. Auf dem DPM-Server wird von DPM ein Replikat der ausgewahlten Datenquellen erstellt
2. Das Replikat wird mit den Datenquellen synchronisiert. Anhand eines wiederkehrenden Zeitplans werden
Wiederherstellungspunkte erstelit
3. Die Sicherungen werden wie folgt ausgefiht:
Dater und bar i Schutz. Das Replikat der Daten wird auf Datentragem gespeichert. Mithife der
Wiederherstellungspunkte auf Datertragem werden regelmaCig vollstandige Sicherungen auf Band erstelt

Bandbasierter Schutz. Es werden regelmalig inkrementelle und vollstandige Sicherungen der geschitzien Daten auf
Band ausgefiiht:

@ Status

I™ Diese Wilkommensseite nicht mehr anzeigen

< Zuriick | Weiter » I Abbrechen Hilfe:
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Abbildung 17.44:
Wie alle neuen Ser-
verprodukte von
Microsoft, unter-

stiitzt DPM auch die

1040

PowerShell.

Mit der grafischen Oberfldche lassen sich einzelne Dateien, Verzeichnisse oder der
komplette Systemstatus des Servers wiederherstellen. DPM ermdoglicht, wie die
meisten Produkte, die Herstellung am Ursprungsort oder in einem alternativen
Verzeichnis. Eine Besonderheit von DPM ist die Moglichkeit, dass Anwender
selbst eigene Daten wiederherstellen konnen. Dazu verbindet sich DPM mit dem
Schattenkopie-Client. Uber diesen Client kénnen Anwender dann schnell und ein-
fach einzelne Daten wiederherstellen. Der Vorteil dabei ist neben der Entlastung
der IT-Abteilung, dass die Ausfallzeiten bei Anwendern sehr gering ausfallen,
wenn diese eine Datei wiederherstellen miissen. Der Vorgang der Wiederherstel-
lung erfordert keine Schulung, sondern ist effizient und leicht in Windows mog-
lich. In Windows Vista und Windows 7 gehort der dazugehorige Schattenkopie-
Client iibrigens bereits zu den Bordmitteln. Unternehmen, die Windows XP ein-
setzen, konnen diese Funktion zwar auch nutzen, miissen den Client aber nach-
traglich installieren. Wollen Sie iiber den Data Protection Manager einen
kompletten Server wiederherstellen, bietet DPM ein spezielles Tool an, liber das
Sie eine bootfahige CD/DVD erstellen. Auch das Booten iiber Netzwerk ist mit
DPM moglich. Anschliefend baut der Client eine Verbindung zum DPM-Server
auf und sichert die hinterlegten Daten zuriick.

Neben der grafischen Oberflache bietet DPM auch eine Verwaltung auf Basis der
Windows PowerShell an. Wahrend der Installation integriert DPM dazu weitere
CMDlets, speziell fiir die Verwaltung der Sicherungsfunktionen. Neben der loka-
len Verwaltung lassen sich mit den Befehlen in der PowerShell DPM-Server auch
von Arbeitsstationen oder anderen Servern im Netzwerk verwalten. Wollen Sie
eine ausfallsichere Datensicherungslosung aufbauen, unterstiitzt Data Protection
Manager auch die Verbindung von zwei DMP-Servern zu einer Disaster-Recovery-
Losung. Beim Ausfall eines einzelnen Servers ibernimmt der zweite dessen Auf-
gaben vollkommen automatisiert.

% DPM-Verwaltungsshell i

PSS C:“Program Files“Microsoft DPM~DPM-~hin> get—-command imore

Name Definition

“ ForEach—-0Object

? Where—0Object
Function f: Set—Location A:
flias fidd—Content

ac

Cmdlet fAdd-BackupNetworkiddress fAdd-BackupHe tworkiddress [-D...
Cmdlet fidd—ChildDatasource fidd—ChildDatasource [-Protec...
Cmdlet Add—-Computer Add-Computer [-DomainNamel <{_..

Cmdlet Add-Content fAdd-Content [-Pathl {Stringl...
Cmdlet Add-DPMDisk Add-DPMDisk [-DPMDisk] <{Disk...
Cmdlet Add-DPMRecoveryltem fAdd-DPMRecoveryltem [-DpmRol...
Cmdlet Add-DPMRecoveryTarget fAdd-DPMRecoveryTarget [-DpmR...
Cmdlet Add-DPHSecurityGroup fAdd-DPMSecurityGroup [-DpmRo...
Cmdlet Add-History fAdd-History [[-InputObject] ...
Cmdlet Add-Member fAidd—Member [-MemberTypel <PS
Cmdlet Add-PS88napin Add-P8Snapin [-Namel {S8tring
Cmdlet Add-Tape fAdd-Tape [-DPMLibraryl {Libr

Add-Type fAdd-Type [-TypeDefinitionl <{_..

asnp fAdd-P8Snapln

g: Set—Location B:

e ..




System Center Data Protection Manager 2010

In der neuen Version, hat Microsoft auch die Mdglichkeiten des Vorgangers DPM
2007 deutlich iiberarbeitet. DPM 2010 kann zum Beispiel fehlgeschlagene Siche-
rungsjobs automatisch wiederholen (Self Healing), was die Zuverldssigkeit von
Einmalsicherungen erhoht. Das kann zum Beispiel sinnvoll sein, wenn Adminis-
tratoren vor geplanten Aktualisierungen nachts eine Sicherung aktivieren und
diese beim ersten Mal nicht startet. Vor allem fiir Sicherungsauftrage, die nicht
regelmafiig stattfinden, sondern nur einmal starten sollen, kann diese Wiederho-
lung helfen, Sicherungen effizient durchzufiihren, auch wenn beim ersten Ver-
such Fehler auftreten. Administratoren konnen festlegen, ob sie diese Funktion
nutzen wollen und wann, sowie bestimmen, wie oft DPM die Sicherung erneut
durchfiihren soll, wenn Fehler auftreten. Auf DPM-Server replizierte Daten lassen
sich in der neuen Version auf Konsistenz iiberpriifen, indem die Losung die Daten
mit den originalen Daten auf dem gesicherten Server vergleicht. So ist sicherge-
stellt, dass die auf Festplatten gesicherten Daten immer korrekt sind. DPM 2010 ist
in der Lage, die Sicherungs-Volumes automatisch zu verwalten und zu vergro-
lern, wenn der Plattenplatz fiir die Sicherung nicht mehr ausreicht. Administrato-
ren konnen dazu bei der Einrichtung festlegen, welche Volumes DPM verwalten
soll und auf welchen Datentrdgern die Serverlosung Rechte hat, Volumes zu ver-
groflern. DPM 2010 fertigt von den unterstiitzten Produkten zur Sicherung im lau-
fenden Betrieb Snapshots an, sichert die Daten dieser Online-Snapshots auf ein
Festplattensystem und legt diese Daten dann wiederum auf Band ab. Das bedeu-
tet, dass die gesicherten Serverlosungen weiterhin den Anwendern zur Verfiigung
stehen. Auch die direkte Sicherung auf Bandlaufwerke ist moglich, ohne den
Umweg {iiber Festplatten oder parallel dazu. Die jeweilige Variante lasst sich
bequem im Sicherungsjob festlegen. Ist auf dem Server kein Bandlaufwerk verfiig-
bar, deaktiviert der Assistent die Sicherung auf Band.

E," Neue Schutzgruppe erstellen

EE] \ Datenschutzmethode auswahlen

DPM bietet datentrager- und bandbasierten Schutz.
Schitte:

Schutzgruppe "1

Schutzgruppenname:
@ Willkkommen

i Schutzmethode

“ Schutzaruppentyp auswahlen Wahlen Sie die gewiinschte Schutzmethode aus.

" Gruppenmitglieder auswahlen “g® [ Ichmichte kurzfristigen Schutz per: |Datentl‘é'lger 'l
» Datenschutzmethode
auswahlen

@ Kurzfristige Ziele auswahlen

@ HKonsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

# Status

Abbildung 17.45:
Auswahlen der
Sicherung fiir die
jeweilige Schutz-
gruppe
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Abbildung 17.56:
Berichte erstellt
DPM auf Basis der
SQL-Server-Repor-
ting-Services.
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Durch die Integration der wichtigsten Microsoft-Server-Produkte in DPM ldsst sich
die Sicherung teilweise effizienter und flexibler gestalten als mit anderen Losun-
gen, da DPM-Server genau wissen, welche Daten und Verzeichnisse der gesicher-
ten Server-Losungen wichtig sind. Besonders optimal arbeitet DPM 2010 mit
Exchange, SharePoint, SQL Server (auch mit SAP), Microsoft Dynamics und
Hyper-V zusammen. In der neuen Version miissen Sie zur Wiederherstellung von
SharePoint-Daten zum Beispiel keine eigene Wiederherstellungsfarm erstellen.
Miissen Sie Daten wiederherstellen, die schon dlter sind, holt DPM diese Daten
automatisch von der Bandsicherung zuriick. Neben der Sicherung und Wiederher-
stellung von Daten lassen sich mit DPM 2010 auch Disaster-Recovery-Vorgange
durchfiihren, zum Beispiel die vollstandige Wiederherstellung einer SharePoint-
Farm. DPM 2010 sichert auf Wunsch alle 15 Minuten die Daten von Exchange-Ser-
vern ab Version Exchange Server 2003 SP2 im laufenden Betrieb. Genauso leicht
wie die Sicherung, ist die Wiederherstellung dieser Daten.

| & http:/fdpm/ReportServer_MSDPM2010RCEVAL fPages/RepartViewer.aspx? DPMReports /StatusRepor tars:Format=HTML4,08rs:Command =Render
http: f/go.microsoft. com/fwlink PLinkid=69157

. Favoriten

€& Report Viewer | |
4 4 von2 b M [1oo% =l | Suchen | Weiter  [Format auswahlen  w] Exportiers B 9

Page 1 of 2

IEH;': E Status Report
= DPM Server: dpm.contoso.com

%\?":,mwﬂm Weekly Report | Time Period: 25.04.2010 12:58:34 to 26.04.2010 12:58:34
Date of Report: 26.04.2010

Report Provides status of 2l recovery points for a specified time period, lists recovery jobs, and shows the
Description: total number of successes and fajures for recovery ponts and disk-based and tape-based recovery
point creations. This report shows trends in the frequency of errors that occur and lists the
number of alerts,

Status Report

Number of Alerts

Type New Total
(Last 1 day) (amn

Critical 0 0
Warning 1 1

Die neue Hochverfiigbarkeitslosung in Exchange Server 2010 mit der Bezeich-
nung Database Availability Groups (DAG), dem Nachfolger von SCR, SCC und
CCR von Exchange Server 2007, gehort auch zu den unterstiitzten Technologien
in DPM 2010. SQL-Datenbanken sichern Sie ab SQL Server 2000 SP4 und auch
Daten unter SQL Server 2008 (R2). Auch SAP-Datenbanken lassen sich auf diese
Weise sichern. Da DPM immer die ganze SQL-Instanz sichern kann, erkennt
DPM neue Datenbanken und integriert diese automatisch in die Datensicherung.
SharePoint-Farmen unterstiitzt DPM ab SharePoint Portal Server 2003 genauso
wie auf dem neuen SharePoint Server 2010 und den SharePoint Services 2.0, 3,0,
aber auch SharePoint Foundation 2010, dem Nachfolger der SharePoint
Services 3.0. Legen Administratoren neue Inhaltsdatenbanken in einer Share-
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Point-Farm an, erkennt das DPM 2010 und sichert diese neuen Datenbanken
automatisch mit. DPM 2010 ist dariiber hinaus wesentlich leistungsfahiger als
DPM 2007. Mit einem einzelnen DPM-Server lassen sich bis zu 100 Server, 1000
Notebooks und 2000 Datenbanken sichern. Virtuelle Computer unter Hyper-V
und Hyper-V R2 unter Windows Server 2008 (R2) sind kein Problem fiir DPM.
DPM 2010 kann zum Beispiel die neuen Cluster Shared Volumes (CSV) sichern,
die Hyper-V R2 fiir die Live Migration von virtuellen Computern zwischen Clus-
terknoten bendtigt. Bei der Live Migration von Windows Server 2008 (R2) ver-
lieren Anwender nicht die Verbindung zu den virtuellen Computern. Quick
Migration unter Windows Server 2008 hat die Benutzer beim Verschieben eines
virtuellen Computers auf einen anderen Clusterknoten noch von den Servern
getrennt. DPM 2010 kann auch Daten von virtuellen Computern sichern, die zur
Live Migration vorgesehen sind. Ebenfalls mdoglich ist die Wiederherstellung ein-
zelner Daten innerhalb von virtuellen Festplatten (VHD). Virtuelle Computer
lassen sich nicht nur auf der urspriinglichen Host-Maschine wiederherstellen,
sondern auf jedem anderen Hyper-V-Host in der Infrastruktur. Daten von
Arbeitsstationen mit Windows Vista, XP und Windows 7 lassen sich ebenfalls
sichern. Die Sicherung von Arbeitsstationen ist zum Beispiel fiir Notebooks
interessant. Hier arbeitet DPM optimal mit dem Schattenkopiedienst zusammen.
Auch Daten aus dem Active Directory oder Freigaben auf Servern mit
Windows Server 2003/2008 und Windows Server 2008 (R2) lassen sich sichern.
Gesicherte Daten von Freigaben konnen sogar Anwender selbst iiber den Win-
dows-Explorer wiederherstellen, wenn Administratoren diese Mdglichkeit im
Unternehmen bieten wollen. Auch Windows Essential Business Server 2008 und
Small Business Server 2008 unterstiitzt DPM 2010. Eine Neuerung in DPM 2010
ist auch die Moglichkeit, Daten von Microsoft Dynamics ab Version AX 2009 auf
die gleiche Art zu sichern. Auch hier konnen Sie Online-Snapshots im 15-minditi-
gen Abstand erstellen. DPM ist optimal fiir den Einsatz in Umgebungen mit
Active Directory-Domdnen. DPM 2010 lasst sich aber auch als Workgroup-Ser-
ver auflerhalb von Domdnenumgebungen betreiben oder wenn Server in einer
Domadne gesichert werden sollen, fiir die keine Vertrauensstellung existiert. Die
Kommunikation mit anderen DPM-Servern erfolgt in diesem Fall iiber DCOM
(Port 135) und WinSock (Ports 5718 und 5719). Als Authentifizierung zum
Workgroup-Server dient ein lokales Benutzerkonto. System Center Data Protec-
tion Manager integriert sich in die anderen Produkte der System-Center-Reihe
und ist auch Bestandteil der Server Management Suite zusammen mit System
Center Operations Manager 2007 R2, System Center Configuration Manager
2007 R2 und System Center Virtual Machine Manager 2008 R2. Die System-
Center-Produkte arbeiten perfekt zusammen. So kann zum Beispiel System Cen-
ter Operations Manager einen Disaster-Recovery-Vorgang starten, wenn ein
Management Pack einen Ausfall bemerkt.
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Abbildung 17.47: Bei Problemen weist DPM auch auf mdgliche Problemldsungen hin.

1044

Um DPM 2010 zu lizenzieren, benotigen Unternehmen zundchst eine Serverlizenz
fiir System Center Data Protection Manager 2010. Fiir jeden gesicherten Server ist
eine Enterprise-Lizenz fiir DPM erforderlich, wenn es sich um spezielle Siche-
rungstechnologien oder Daten handelt, die fiir ein Disaster-Recovery notwendig
sind, also zum Beispiel fiir Exchange, SQL, SharePoint oder Hyper-V. Wollen Sie
Arbeitsstationen sichern, benotigen diese eine Client-Lizenz fiir DPM, Sicherun-
gen von Domadnencontrollern und Freigaben erfordern eine Standardlizenz fiir
jeden Server. Neben der Testversion stellt Microsoft Webcasts und Whitepapers
zu DPM 2010 zur Verfiigung. DPM 2010 kann, neben der herkommlichen Siche-
rung auf Festplatten und Bandlaufwerken, auch Disaster-Wiederherstellungsvor-
gdnge durchfiihren, die Administratoren mit einem Klick starten kdnnen. Dazu
verwendet die Losung einen dedizierten Wiederherstellungsserver, auf dem DPM
die notwendigen Daten wiederherstellt. Uber System Center Operations Manager
2007 R2 lassen sich diese Vorgdnger iiber ein spezielles Management Pack sogar
automatisieren. Disaster-Recovery funktioniert in DPM 2010 auch iiber WAN-Lei-
tungen. Auf diese Weise lassen sich auch Exchange, SQL und SharePoint wieder-
herstellen.
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Links

Technet DPM-Blog
—http://blogs.technet.com/dpm

Infoseite Server Management-Suite

—http://www.microsoft.com/systemcenter/en/us/management-suites.aspx

Website zu DPM 2007 und 2010
—http://www.microsoft.com/systemcenter/dataprotectionmanager/en/us/
default.aspx

TechNet zu DPM
- http://technet.microsoft.com/en-us/systemcenter/dm/default.aspx

Kundenreferenzen zu DPM
- Http://www.microsoft.com/germany/kundenreferenzen/
?qu=&industry=&product=42
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