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3.7.4 Senden eines Dokuments an eine Verteilerliste

Wenn Sie direkt aus einer Office-Anwendung wie Word den Befehl Datei -
Senden - Verteilerempfinger wihlen, so starten Sie damit einen Workflow:
Sie suchen mehrere Empfinger aus, denen das Dokument nacheinander oder
gleichzeitig zugesandt wird. Diese diirfen entweder direkte Anderungen am
Original vornehmen oder nur Kommentare einfiigen.

Wenn Sie die Option Anderungen verfolgen aktivieren, kann jeder weitere
Empfinger in der angegebenen Reihenfolge die Anderungen der Vorginger in
der Kette der Zusendung als markierte Uberarbeitungen verfolgen.

Wenn Sie die Option Formulareingabe aktivieren, kénnen Sie ein Formular
(z.B. einen Urlaubsantrag, einen Beschaffungsantrag oder eine Materialanfor-
derung) versenden, das nur ausgefiillt, selbst aber nicht verindert werden darf.

Wenn Sie die Option Nach Erledigung zuriick zum Absender wihlen, wird
das Dokument automatisch an Sie zuriickgeleitet, sobald der letzte Empfinger
in der Kette es empfangen, bearbeitet und wieder geschlossen hat.

Verteiler Elg‘

Won:  Administrator

an: 5 ck, Dorothee (PrintFlink - Drucke Weiterleiten
- Rath, Jutta
- Schlugter, Ulrich & Al laschen
- Teamprajekt =

R

Adresse. .. Entfernen

Betreff:

[Fitte das Dokument tberarbeiten und weiterleiten

Machrichtentext:

Ich bitte Sie Freundlichst, das Dokument "Prajektterming” durchzusehen,
Kommentare einzufiigen und dann weiterzuleiten.

Wertellungsart
% Nacheinander © an alle gleichzeitig

¥ Mach Erledigung zuriick zum Absender ¥ Status verfolgen

Zulassen: Kommentare -

(ungeschiitzt)

Anderungen verfolgen Abbrechen

Kommentare

Die Option Status verfolgen bewirkt, dass Sie jedes Mal eine kurze E-Mail
erhalten, sobald ein Empfinger in der Kette das Dokument an den nichsten
Empfinger der Kette weiterleitet. Sie wissen also immer genau, bei welchem
Mitarbeiter sich ein Vorgang zurzeit befindet.

3.7.5 Aufgaben zuweisen

Ein Gruppenleiter kann eine neue Aufgabe erfassen und diese Aufgabe
anschliefend einem seiner Mitarbeiter zuweisen.
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Anleitung zur Benutzung von Outlook erstellen - Aufgabe

Datei

[=15enden

Bearbeiten  Ansicht  Einfigen  Formab  Extras

Aufgabe I Details I

Akkionen %

& 20 £, | +7% Serientyp. .. ek Zuordnung aufheben | X .

~=loix

‘ﬂ Diese Machricht wurde noch nicht gesendet,

0 | e

Betreff: IAnIe\tung zur Benutzung von Outlook erstellen

[ s am:  [pi3.06.2003 i
C—
Beginnt am: |Fr 13.06.2003 |

Status: INicht begonnen

Prioritat: [Hoch ¥ | %etledigh: (0% ::I

[~

e-. V¥ Aktualisierte Kopie dieser Aufgabe in meiner Aufgabenliste speichern
[V statushericht an mich senden, sobald die Aufgabe erledigt ist

Microsoft Cutlook
Wasz 15t Cutlook?
Aus welchen Komponenten besteht Outlook?

Welche Emstelmsghchlceiten bietet Cutlook?
Welche Adressbicher wird es geben?

“Was sind Kontakte?

Kalenderfunktionen
Persénliche Terrune verwalten
Gruppentermine verwalten
Besprechungsanfragen emleiten

Aufgabenfunktionen
Persénliche Aufgaben verwalten
Aufzaben delegieren

TWie und von wem wird Cutlock installiert und gewartet?

TWie stellt man die Ansicht der Adressbiicher und Suchreihenfolge em?

2]

=

Kontakke. .. I I

Privat ™

Der Mitarbeiter erhdlt die Aufgabenanfrage und kann die Aufgabe tberneh-
men oder auch begriindet ablehnen. Wenn er die Aufgabe tibernommen hat,
kann er regelmifig eingeben, wie viel Prozent der Aufgabe erledigt sind, ob
die weitere Aufgabenerledigung von der Zuarbeit eines Dritten abhingig ist
usw. Sobald er diesen Aufgabenstand wieder speichert, erhilt der Gruppen-
leiter eine Information iiber den Stand der Aufgabenerledigung.

Anleitung zur Benutzung von Outlook erstellen - Aufgabe

Frage hier eingeben

Datei Eearbeiten  Ansicht  Einfligen Format  Exfras  Akkonen 2
I speichern und schlisfen | % BU|H X «-w-|0.

Aufgabe ] Details I

=i

‘ﬂ Die Aufgabe wurde am 18.01.2003 15:03 zuletzt aktualisiert.

Betreff:  Anleitung zur Benutzung won Qutlook erstellen

Fallig am:  Diese Aufgabe beginnt am 13.06.2003 und ist am 13.08.2003 F&llig.
Status; ‘Wartet auf jemand anderen  Prioritat: Hoch % erledigh: 25%
Zustandig: Rath, Jutta

Ressourcen

Wezn dienen Eessourcen?

Wie legt man sie an?

TWie bucht man Ressourcen?

Einen Betmtzer fiir eme Ressource bevolmachtigen

Was ist heziiglich E-Mail zu tun
wenn ein never Benutzer hinsukioment?
1l o L .

erledigt

erledigt

Zu 50 % erledigt

bensdtige Infos von Johantes

||
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Fullt der mit der Aufgabenerledigung betreute Mitarbeiter die Registerkarte
Details aus, so erhilt der Gruppenleiter weitere Informationen tiber angefalle-
nen Aufwand und Reisekilometer.

Anleitung zur Benutzung von Outlook erstellen - Aufgabe : =1ol x|

Datei Eearbeiten  Ansicht  Einfligen Format  Exfras  Akkonen 2 Frage hier eingeben -
I Zpeichern und schiifen | % B X |« -

Aufgabe ] Details I

n Erledigt am: “eine Angahe

ERARR)
Gesamtaufwand: |2 Wochen Reisekilometer: IZSD
Ist-Aufwand: 6 Tage Abrechnungsinfa: I

Firmen: I

El-. Liste aktualisiersn: I

Micht delegierte Kopie erstellen

3.7.6 Einen Vertreter fiir ein Postfach bestimmen

Sobald Sie fiir einen Benutzer ein Exchange-Postfach angelegt haben, konnen
Sie weitere Mitarbeiter oder Sicherheitsgruppen angeben, die dieses Postfach
einsehen oder als Stellvertreter bearbeiten diirfen. Dazu wihlen Sie im Snap-In
Active Diretory-Benutzer und -Computer die Registerkarte Exchange -
Erweitert dieser Kennung an und klicken auf die Schaltfliche Postfachbe-
rechtigungen. Wenn Sie zum Beispiel eine Benutzerkennung Helpdesk erstel-
len und fiir diese Kennung ein Postfach anlegen, so kénnen Sie danach der
Gruppe IT-Abteilung Zugriffsrechte fiir dieses Postfach erteilen.

Berechtigungen fiir Helpdesk i 2l
Paostfachberechtigungen |
Name | Hinzufuigen... |

‘ IT-Abteilung [TES TFIRMAN T-Abteiluna)
m SELBST Entfermen |

Berechtigungen: Zulaszen  Venweigern

Postfachspeicher lazchen
Leseberechtigungen
Anderungsberechtigungen
In Besitz nehmen
Waollstandiger Postfachzugrift

OoEO00E
oooooo

Zugeordnetes externes Konto

Enweitert.

0K I Abbrechen Ubemehmen
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Auf dieselbe Weise kann einer Sekretdrin Zugriff auf das Postfach ihres Chefs
erteilt werden. Ein Mitarbeiter der IT-Abteilung kann nun in Outlook das Post-
fach von Helpdesk hinzu laden, indem er unter Extras - E-Mail-Konten -
Vorhandene E-Mail-Konten anzeigen und bearbeiten wihlt, auf Andern
klickt, Weitere Einstellungen wihlt und in der Registerkarte Erweitert unter
Zusitzliche Postficher 6ffnen das Postfach Helpdesk hinzufiigt. Damit das
Postfach jedoch hinzu geladen werden kann, miissen Sie sich zumindest einmal
unter der Kennung Helpdesk anmelden und Outlook starten, denn erst
dadurch wird das Postfach auf dem Exchange Server erzeugt.

Auf dieselbe Weise erzeugen Sie Kennungen und zugehorige Postficher fiir
Ressourcen wie Sitzungsrdume, Projektoren, Beamer, Laptops oder Firmen-
fahrzeuge und schalten diese Postficher anschliefend zur Bearbeitung fiir
diejenigen Mitarbeiter oder Mitarbeitergruppen frei, die die Ressourcen
verwalten sollen. Eine Sekretdrin kann auf diese Weise z.B. die Frei- und
Gebuchtzeiten der Sitzungsriume mitverwalten. Ein Mitarbeiter der IT-Abtei-
lung verwaltet die Ressourcen Beamer, Projektoren und Laptops mit.

& Helpdesk - Aufgaben - Microsoft Outlook 101 x|
Datei EBearbeiten  Ansicht  Favoriten  Extras  Aktionen 7 Frage hier eingeben -
ineu -~ | & L ¥ | HBosuchen Konkaktnamen eingeben - .

& hzorick o [& |« | Einfarhe Liste = g .
% Helpdesk - Aufgaben
Cutlook-Yerknipf, .. Ordner\iﬂsta X Faligam T
[+ @ Offentliche Ordner = | T
&outlook Heure =15 Postfach - Helpdesk
ey A LFgaben
Pasteingang (% [ || Betreff |Faligam  ©
B kalender g Geliischte Ohjek Hier Kicken, um Aufgabe zu e...
& rortakte @ Gasen‘jle“? O | =] Flig am : 20, Mrz 2003 (1 Element)
@ Journa =1 Status : In Bearbeitung {1 Element)
B Kalend
alender
@ Aufgaben @ Yontakte =l zustandig : Rath, Jutta {1 Element)
Nutizen Nakizen =1 Prioritat : Mormal (1 Element)
8 Postausgang 35| 1 |kein Zugriff auf verasichnis *... [Da 20.03.2003 [1 R ]
(3§ Gelaschte Obje - Posteingang =1 Fallig am : 13, Marz 2003 (1 Element)
EI-@ Cutlook Heutes - [Po =1 Status : Micht begonnen (1 Element)
@ Aufgaben =l zustandig : Schluster, Ulrich (1 Element)
@ Ent\t\lurfa i =1 Prioritat : Hoch (1 Element) |Nicht begunnen|
% EE'DSE‘;‘“: Og;e* 35| I [Eenatigen Laptop fur Hauste .. |Do 13.03.2003 EEE
esendete Obje
@ Tournal ! =l Fallig am : 27, Februar 2003 (1 Element)
@ Kalender =1 Status : Erledigt {1 Element)
G Kontakke =l Zustandia : Rath, Jutta (1 Element)
Matizen 1. =1 Prioritat : Mormal (1 Element)
Eigene Yerkniipfu, .. % Postausgang R[] Breckerproblorm:-Pap [p=g7oz: [E=[r—]
= & Posteinuanu_'LI = Falig am ¢ 19, Februar 2003 (1 Element)
pretereberiLall Il | C (S ot e L=
|24 Elemnente v

Ein Anwender kann nun eine Terminanfrage fiir ein Meeting im Sitzungsraum
XYZ an die gewlinschten Meeting-Teilnehmer verschicken und gleichzeitig den
Sitzungsraum und einen bendétigten Beamer fiir das Meeting buchen. Ebenso
konnte er fiir das Meeting beim Kantinenchef Kaffee und Kuchen mitbuchen.
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3.7.7 Eine kostenlose Helpdesk-Verwaltung

Die erzeugte und mit einem Exchange-Postfach versehene Kennung Helpdesk
erfiillt jedoch noch andere Aufgaben. Sie wihlen bestimmte Mitarbeiter der
IT-Abteilung als postfachberechtigte Personen aus. Diese Mitarbeiter laden das
Postfach der Kennung Helpdesk zu ihrem eigenen Postfach hinzu. Mitarbeiter
des Unternehmens kénnen nun Nachrichten an die Kennung Helpdesk schi-
cken, in denen Sie ihre IT-Probleme nennen oder Aufgaben fiir die IT-Abtei-
lung formulieren. Der Mitarbeiter der IT-Abteilung zieht die im Postfach
Helpdesk eingehenden Nachrichten in den Container Aufgaben des Postfachs
Helpdesk und weist die so aus der Nachricht erstellte neue Aufgabe einem
Experten der IT-Abteilung zu. Dieser Experte erhdlt die Aufgabenanfrage und
nimmt sie an. Dadurch landet diese Aufgabe als Kopie in seinem eigenen Auf-
gabencontainer. Sobald er dieser Aufgabe den Status erledigt zuweist, erhilt
die Kennung Helpdesk eine Riickmeldung. Auch im Aufgabencontainer von
Helpdesk ist dann der Status dieser Aufgabe auf erledigt gestellt.

Im den nachfolgenden Abbildungen ist die Mitarbeiterin Jutta Rath berechtigt,
das Postfach von Helpdesk zu 6ffnen, die Aufgaben den Mitarbeitern der IT-
Abteilung zuzuweisen und den Grad der Aufgabenerledigung zu tiberwachen.
Sie hat dazu im Container Aufgaben des Postfachs Helpdesk eine Ansicht
erzeugt, die alle Aufgaben zuerst nach dem Falligkeitstermin, danach nach dem
Status der Erledigung, dann nach dem fiir die Aufgabenerledigung zustindigen
Mitarbeiter und zuletzt nach der Prioritit der Aufgaben gruppierend ordnet.

& Helpdesk - Aufgaben - Microsoft Outlook -0 x|
Datei Bearbeiten  Ansicht  Favoriten  Exfras  Akbonen 7 Frage hier eingeben -
ineu ~ | & Y ¥ | Borsuchen Kortakinamen eingeben - .

& <hzorick o [& |« | Einfarhe Liste = _.,ﬂ & .

% Helpdesk - Aufgaben

Outlook-verknipf. .. | [ Grdnerliste £ Zustandig
-0 Sffertliche Ordner | Faligam <
& outlack Heute =3 Postfach - Helpdesk
-Gy AuFgaben
Posty @ 5
EaPosteingang 4B} Entwirfe [ || Betreff |Faligam T
Bkalender - Geliischte Ohjek Hier Kicken, um Aufgabe zu 8.,
" B Gasendlete Obie | Zustandig : administrator (2 Elemente)
@ Journal =l Zustandio : albers, Michael (1 Element)
3 Kalender
£ Aufgaben - Kortakie =1 Fallig am : 24, Januar 2003 (1 Element)
Nutizen Notizen =l Status : Zuriickgestell {1 Element)
¥} Postausgang =| Pricritat : Miedrig (1 Element)
(3§ Gelaschte Obje - i5a Posteingang
=48} outlook Heute - [Po | Zustandi
@ AuFgaben | | Zustandig : Hagemann, Guido (2 Elemente)
- EnT‘f"”;:B e #| Zustandig : Hagemann, Guido; Hagemann, Guido (2 Elemante)
(5 Gelischts Obiel | Zustandig : Haustechnik (4 Elements) =

{2 Gesendete Obje

| Zustandig : Kuhners, Manfred (2 Elemente)
Eigene Verkniipfu. .. (ﬁ Journal E Sy . .,
- Kalender - Zustandig : Kuhners, Manfred; Kuhners, Manfred (2 Elements)
‘eitere Yerknlpf... || 4 | > ] zustandig : Rath, Jutta (3 Elemente) |

24 Elemente

R
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Auf diese Weise hat sie alle Aufgabentermine im Griff und kann schnell agie-
ren, wenn eine Aufgabe mit hoher Prioritit den Fertigstellungstermin tber-
schritten hat. Wenn Frau Rath mit der Maus das Feld Zustdndig nach oben
zieht, dndert sich die Ansicht. Jetzt sind die an die Mitarbeiter verteilten Auf-
gaben nach der Zustindigkeit geordnet. Ruft morgens ein Kollege aus der IT-
Abteilung an und meldet sich krank, so aktiviert Frau Rath diese Ansicht, um
schnell entscheiden zu konnen, welche Aufgaben dieser Kollege gerade bear-
beitet und ob wichtige Aufgaben des ausgefallenen Kollegen einem anderen
Mitarbeiter zugewiesen werden missen.

Wenn jedoch Frau Rath die Aufgaben nach dem Feld Status als erstem Grup-
pierungsfeld umordnet, sieht Sie auf einen Blick, welche Aufgaben erledigt
sind.

& Helpdesk - Aufgaben - Microsoft Outlook Bl Dlﬂ
Datei  Bearbeiten  Ansicht  Favoriten  Extras  Akkionen 7 Frage hier singsben -
2 heu = | &b Y K | ZSuchen %y Kantaktnamen eingeben = | [2)

5 ¢azorick o [& |« | Einfache Liste = _fJ =

% Helpdesk - Aufgaben

Outlook-Yerknipf. .. | | Ordnetliste x
= Status F =
=) Offertliche Ordner | Zusténdig  /
ook Heuts | 6% postach - Helpdesk =
il Aufgaben
EaPosteingang % Ertwiirfe [/ | Betreff |Faligam  © [ETEE
B Kalender (3 Geléschte Objek Hier Kicken, um Aufgabe zu &
£ Gesendete Ohje
kontakte
@ {g iolumjl ere, Michael {3 Elemente)
alender
70 Aufgaben P Kontakte #] Zustandig : Hagemann, Guido; Hagemann, Guido (2 Elemente)
{5 Notizen {2 Notizen 1 Zustandig : Kuhners, Manfred; Kuhners, Manfred (2 Elemente)
@ Postausgang #] Zustandig : Rath, Jutta {1 Element)
(3] Gelaschte Obje - Posteingang ] Zustandig : Schlueter, Ulrich {1 Element)
H-@ Qutlook Heute - [Po #] Zustandig : Schiueter, Ulrich; Schlueter, Ulkich (2 Elemente)
@ Aufgaben || | status : In Bearbeitung (2 Elemente)
- Ent\fvurFa . | Status : Eredigt {6 Elemente)
(3 Gelschte Obje | Status : Warket suf jemand anderen (2 Elemente
{1 Gesendete Oh
esendete Ohje
I ! | Status : Zuriickgestellk (3 Elemente)
Eigene Yerknipfu, .. ‘(ﬁ Journal H H
2 Kalender s P H
Weitere Yerknipf... | | 4 | | » L
|24 Elemente )

Frau Rath konnte einen weiteren Container erledigte Aufgaben erstellen und
alle Aufgaben, die den Status erledigt haben, in diesen Container verlagern
und damit archivieren.

Schnell diirften Ihnen weitere Anwendungsméglichkeiten dieses Beispiels ein-
fallen. Sie konnen die Aktivititen von Aullendienstmitarbeitern, Technikern
oder Projektmitarbeitern tiber Moglichkeiten der Aufgabendelegierung effi-
zient koordinieren. Jeder Abteilungsleiter kann seine Mitarbeiter mit Outlook
und Exchange steuern und muss dazu keine neue Anwendung erlernen. Wenn
Sie die Mitarbeiter bei der Einfiihrung von Exchange Server und Outlook ziel-
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Neustart der Installation

Startet einen fehlgeschlagenen Versuch zur Installation eines Betriebssystems
neu, wenn der Installationsvorgang vor seiner Beendigung fehlschlagt.

Verwaltung und Problembehandlung

Stellt Tools fiir die Verwaltung und Problembehandlung bei Clientcomputern
bereit. Dazu gehoren Virenscanner fiir den Arbeitsspeicher, Aktualisierungen
des Systemflash-BIOS und Diagnosedienstprogramme fiir den Computer.
Diese Tools werden von Drittanbietern bereitgestellt.

6.13 Der Groveler-Dienst und das Verzeichnis SIS Com-
mon Store

Der RIS-Dienst erfordert eine separate Partition, in die ein Abbild der CD des
Client-Betriebssystems (Windows 2000 bzw. XP Professional) sowie spiter die
Komplettabbilder eingespielt werden. Diese Partition muss mindestens 2
GByte grof sein, darf nicht mit der Systempartition identisch sein und sollte
keine anderen Daten enthalten. Wenn Sie jedoch spater mehrere Komplettab-
bilder fiir die verschiedenen HAL-Typen ablegen mochten, benétigen Sie eine
grolere Partition. Bei der Installation des Musterservers S1 wurde eine Parti-
tion F: mit einer Grofe von 6 GByte vorgeschlagen.

Der durch RIS als automatischer Dienst gestartete Groveler-Dienst, den Sie
unter der Bezeichnung Einzelinstanz-Speicherung (Groveler) unter dem
Mentipunkt Verwaltung - Dienste finden, erzeugt auf der RIS-Partition das
Verzeichnis SIS Common Store. SIS steht fiir Single Instance Store. Immer
dann, wenn der RIS-Server wenig ausgelastet ist, erhilt der Groveler-Dienst
vom Serverbetriebssystem eine hohere Prioritit und sucht die RIS-Partition
nach gleichnamigen Dateien mit derselben Version ab. Von diesen identischen
Dateien legt er dann ein Duplikat im Verzeichnis SIS Common Store ab und
ersetzt die Originaldateien durch Verweise auf dieses Duplikat. Dadurch wer-
den bei mehreren Abbildern, die in die RIS-Partition eingespielt werden, folg-
lich alle mehrfach vorkommenden identischen Dateien nur durch ein Duplikat
an einer Stelle ersetzt und massiv Plattenplatz gespart.

Wenn die RIS-Partition jedoch gesichert wird, wird auf dem Sicherungsband
der urspriingliche Platz benotigt, den die mehrfach vorkommenden Dateien
belegten. Berticksichtigen Sie diesen Umstand bei der Auslegung der Backup-
Hardware fiir den RIS-Server.

Der Groveler-Dienst und das Verzeichnis SIS Common Store
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6.13.1 Der Groveler-Dienst spart Plattenplatz

Der Groveler-Dienst verringert den Platzbedarf der gespeicherten Daten. Da
Installations-Abbilder zu etwa 90% die gleichen Dateien enthalten, ldsst sich
hier ein sehr hoher Anteil an Daten durch den Austausch von Originaldateien
durch Verweise auf deren Speicherort reduzieren. Dadurch ist es moglich, mit
relativ wenig Speicherplatz eine grole Menge an verschiedenen Abbildern auf
dem Server anzubieten. Der Groveler-Dienst lduft im Hintergrund mit geringer
Prioritit. Dadurch wird verhindert, dass zu viel Leistung des Servers in die
Indizierung und den Austausch der Dateien durch Verweise investiert wird.
Der Dienst arbeitet »intelligent« mit der Auslastung der CPU, sogar wenn der
Server im Leerlauf ist. Das heil8t, der Dienst steigert tiber die ersten Betriebs-
stunden langsam seine Last, um sicherzugehen, dass er keine anderen Systeme
auf dem Server davon abhilt, ihre Aufgaben zu erledigen. Wenn allerdings der
verfiigbare Speicherplatz auf einer SIS-Partition unter eine festgelegte Grenze
fallt, steigert der Dienst seine Intensitdt fiir den notwendigen Zeitraum, um
freien Raum zu schaffen.

Um die Intensitit des Groveler-Dienstes zu steigern, kann man den Groveler-
Dienst in den Vordergrundmodus schalten. Dazu muss man iiber den Befehl
expand <CD-ROM>:\i386\grovctrl.ex_ <%systemroot%>\system32\grov-
ctrl.exe das Utility grovctrl.exe in das Verzeichnis %systemroot%\System32
einfiigen. Uber den Befehl grovctrl.exe f <Laufwerksbuchstabe> wird der
Dienst auf dem entsprechenden Laufwerk in den Vordergrundmodus geschal-
tet. Dadurch wird die Intensitit erhoht, mit der der Groveler-Dienst die Daten
indiziert und durch Analysepunkte ersetzt. Gleichzeitig steigt auch die Prozes-
sorlast dieses Prozesses an. Nachdem der Dienst seine Aufgabe erledigt hat,
kehrt er automatisch wieder in den Hintergrundmodus zuriick.

Ich selbst habe, als ich iiber die Funktionsweise des Groveler-Dienstes noch
nichts wusste, den Hinweis nicht befolgt, fiir RIS eine separate Partition zu nut-
zen. Ich benutzte die Partition, auf der auch mein Software-Archiv lag. Irgend-
wann spater habe ich dann irgendwann den Server neu installiert. Nach der
Neuinstallation des Servers konnte ich das merkwiirdige Verzeichnis SIS Com-
mon Store nicht zuordnen, das aus der vorherigenInstallation noch immer
vorhanden war. Ich l6schte es. Als ich versuchte, Software aus dem Software-
Archiv zu installieren, stellte ich fest, dass viele exe-Dateien im Software-
Archiv nicht mehr funktionierten und offensichtlich ersetzt oder zerstért wor-
den waren. Zuerst vermutete ich, dass ein Virus zugeschlagen hatte. Als ich
spdter las, was der Groveler-Dienst mit doppelten Dateien macht, ahnte ich die
wirkliche Ursache fiir den Verlust meiner exe-Dateien. Sie waren durch SIS-
Linkdateien ersetzt worden, und die Originale waren unter anderen Namen in
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das Verzeichnis SIS Common Store verschoben worden. Dieses Verzeichnis
hatte ich aber geldscht ... Hoffentlich ist mein Missgeschick eine Warnung fir
Sie!

6.14 Backup und Restore der RIS-Partition

Bei der Sicherung der RIS-Partition muss die eingesetzte Backup-Losung die
Funktionalitit der Analysepunkte (Reparse Points) unterstiitzen, die der SIS-
Dienst aus identischen Dateien erzeugt. Anderenfalls gehen diese Informa-
tionen verloren. Das Windows Server eigene Sicherungsprogramm
ntbackup.exe ist in der Lage, diese Informationen zu verarbeiten. Durch die
Bereitstellung der Datei SISbkup.dll wird die Verwendung der Analysepunkte
ermoglicht. Dadurch kénnen auch mehrfach vorhandene Dateien nur ein ein-
ziges Mal gesichert und siamtliche Verweise erhalten werden. Sollte eine
andere Sicherungssoftware eingesetzt werden, ist der Hersteller zu diesem
Punkt zu befragen. Wenn die Software in der Lage ist, mit Analysepunkten
umzugehen, aber nicht auf die Datei SISbkup.dll zurtickgreift, kann eine SIS-
Partition gesichert werden. Allerdings wird dann jede Datei, die mehrfach vor-
handen ist, auch mehrfach gesichert. Um die Platz sparenden Funktionen auch
auf dem Sicherungsband zu nutzen, muss die Software die Datei SISbkup.dll
aufrufen kénnen.

Falls die Backup-Software diese Funktionalitit nicht unterstiitzt, muss zur
Riicksicherung der Partition der Platz bereitgehalten werden, den alle Daten
physikalisch ohne SIS belegen wiirden, und nicht nur der Platz, den die Parti-
tion vor dem Backup physikalisch eingenommen hat.

Bevor ein Laufwerk, das mit SIS verwaltet wurde, zurtickgesichert wird, muss
der SIS-Dienst auch wieder auf dem Laufwerk und der Partition, auf dem die
Rucksicherung durchgeftihrt werden soll, installiert werden, damit die Dateien
hinterher auch wieder zur Verfiigung stehen. Dies ist nur tiber die Installation
der RIS-Dienste und der Auswahl des entsprechenden Laufwerks moéglich.
Dadurch wird SIS automatisch installiert.

6.15 Mehrere RIS-Server synchron halten

Wenn Sie Abbild-Unterverzeichnisse oder einzelne Dateien aus der RIS-Parti-
tion des RIS-Servers in ein Verzeichnis einer anderen Partition desselben Ser-
vers oder auf einen anderen Server kopieren, werden nicht die SIS-Linkdateien
kopiert, sondern wieder die Originaldateien. Wenn Sie spdter mehrere RIS-
Server an unterschiedlichen Standorten einsetzen wollen, konnen Sie somit ein
auf dem RIS-Server S1 erzeugtes neues Komplettabbild irgendwann nachts,
wenn die WAN-Leitungen wenig ausgelastet sind, komplett auf die anderen
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RIS-Server kopieren und somit alle RIS-Server beziiglich der verfiigbaren
Abbilder auf demselben Stand halten. Zum Kopieren konnen Sie z.B. das Tool
Robocopy aus dem Windows Server Resource Kit verwenden.

Hierbei ist zu beachten, dass die RIS-Partition des Zielservers ausreichend grof3
sein muss. Da das Tool Robocopy zwar mit den Analysepunkten umgehen,
diese aber nicht entsprechend auflésen kann, wird jede Datei so kopiert, als ob
sie physikalisch vorhanden wire. Dadurch vergroBert sich temporar der Platz-
bedarf der Dateien auf der Zielpartition erheblich. Nachdem das Kopieren der
Daten stattgefunden hat, wird tiber den Groveler-Dienst die Datenmenge wie-
der deutlich reduziert. Dieser Vorgang kann beschleunigt werden, indem der
Groveler-Dienst in den Vordergrund geholt wird und ihm eine hohe Prioritdt
zugewiesen wird. Das entpackte Tool grovctrl.exe wird mit dem Befehl grov-
ctrl.exe f <Laufwerksbuchstabe> aufgerufen. Dadurch wird die Intensitit
erhoht, mit der der Groveler-Dienst die Daten indiziert und durch Analyse-
punkte ersetzt. Gleichzeitig steigt auch die Prozessorlast dieses Prozesses an.
Nachdem der Dienst seine Aufgabe erledigt hat, kehrt er automatisch wieder in
den Hintergrundmodus zurtick.

6.16 Weitere Informationen zu RIS, SYS und SYSPREP

Lesen Sie den Technet-Artikel »Technical Guide to Remote Installation Ser-
vices«, um mehr iiber RIS und SIS zu erfahren. Lesen Sie den »Anhang B — Fre-
quently Asked Questions« im Artikel »Step-by-Step Guide to Remote OS
Installation«. Beachten Sie aber, dass diese Aussagen sich auf Windows 2000
Server und Windows 2000 Professional beziehen und nicht die Verinderungen
einbeziehen, die sich beziiglich RIS durch Windows Server 2003 bzw. durch
das Service Pack 3 zu Windows 2000 ergeben haben.

Weitere Quellen

194080 — HFX HotFixManager What Is It and How Do You Use It.mht

216937 - System Preparation Tool and Answer File Usage.mht

238552 - How to Install Hotfixes and Check Versions of Installed Hotfixes.mht

239004 -How to Allow Non-Root or Enterprise Administrators to Authorize
RIS Servers in Active Directory.mht

240126 - Best Practices for Using Sysprep with NTFS Volumes.mht

246184 -How to Add Third-Party OEM Network Adapters to RIS Installati-
ons.mht
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250380 -How to Remove Internet Connection Wizard and Outlook Express
Icons from the Desktop in Windows 2000.mht

254078 -How to Add OEM Plug and Play Drivers to Windows Installati-
ons.mht

260375 - Limited Custom Settings in Setup Manager When Creating an Ans-
wer File for a Sysprep Installation.mht

263027 -How to Restore a Volume That Is Managed by Single Instance Sto-
rage.mht

277705 —PRB Answer File (Unattend_txt) File Has a Limitation of 256 Charac-
ters for OEMPnPDriversPath.mht

299840 -How to Use Sysprep with Windows Product Activation or Volume
License Media to Deploy Windows XP.mht

304314 -How to Deploy Windows XP Images from Windows 2000 RIS Ser-
vers.doc

304314 —How to Deploy Windows XP Images from Windows 2000 RIS Ser-
vers.mht

304992 - How to Boot the Windows Preinstall Environment from a RIS Server
by Using PXE-Enabled Clients.mht

308299 -Stop 0x21a Error Message Occurs If You Download a RIPrep
Image.mht

308508 —Unable to Create Windows 2000 Server Image on RIS Server.doc
308508 —Unable to Create Windows 2000 Server Image on RIS Server.mht

308662 —How to Use Setup Manager to Create an Answer File in Windows
2000.mht

313069 —Update for the Riprep Tool.doc
314460 - System Preparation Tool and Answer File Usage.mht

315074 —Error Message: The Operating System Image You Selected Does Not
Contain the Necessary Drivers for Your Network Adapter.mht

324722 —Versionsinformationen zu Windows XP Service Pack 1.mht

328096 - Setup Prompts You for the Windows XP SP1 CD or 1386 Folder When
You Try to Add a Windows Component.mht
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B windows-Installations-Manager i = 1o =]

Datei 7

[=1- Allgemeine Einstellungen Text fir die 5etup-Informationzdatei

i L Anzeigesinstellungen Sie kionnen die B etiiebsspstemabbilder auf den Remoteinstallationszervern beschreiben.
Zeitzong

Product Key angeben Beschieiben Sie das zu instalierende Betiebssystemabbild

|etzwerkeinstellungen
i+ Computername
Administratorkenmwort windows P - Standardinstallation

Beschreibung:

i Netawerkkomponenten

: " . Hilfe:
= Emweiterte Einstellungen
. Telefonie Diese Option installier: eine Standardk onfiguration wvon ‘windows XP Professional

. Regionale Einstellungen
Sprachen

Browser- und Shelleinstelungen
Installationsordmer

i Drucker instalizren

i+ Einmaliges Ausfihren

- Zuséiziche Befshle

. Teext fiir die Setupdnformationsde

1 | _'I < Zuriick. I Fertig stellen I Abbrechen Hilfe

Zuletzt werden Sie nach einem Speicherort fur die neu generierte SIF-Datei
gefragt.

7.3 Die Steuerdatei risndrd.sif manuell anpassen

Die mit dem Windows XP-Installations-Manager setupmgr.exe grundkonfi-
gurierte Steuerdatei risndrd.sif zur automatischen Installation von Windows
XP Professional von einem RIS-Server kann nun mit einem Editor tiberarbeitet
werden. Selbstverstindlich wird vorher eine Sicherungskopie angelegt. Ubri-
gens konnen Sie viele der nachfolgend beschriebenen Anderungen an der
risndrd.sif auch fur die Steuerdatei riprep.sif tibernehmen. Die riprep.sif
steuert die automatische Installation eines Komplettabbildes des Betriebssys-
tems Windows XP mit bereits installierten Anwendungen. Die Erstellung die-
ses RIPrep-Abbildes wird spater ausfiihrlich beschrieben.

Wenn Sie Hardwaretreiber von Drittanbietern verwenden miissen, die nicht
von Microsoft digital signiert sind, kénnen Sie im Abschnitt [Unattended] die
Zeile DriverSigningPolicy = Ignore einfligen. Die Installation von Windows
XP Professional wiirde sonst erwarten, dass die Installation eines nicht signier-
ten Treibers bestitigt wird.

731 Auswabhl der zu installierenden Windows XP-Komponenten

Sie sollten einen Abschnitt [Components] erstellen und dort die Installation
derjenigen Windows XP-Komponenten deaktivieren, die nicht erwiinscht
sind, z.B. Spiele wie Freecell. Ebenso konnen Sie hier Komponenten aktivie-
ren, die bei einer Standardinstallation nicht automatisch installiert werden. Die
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Zeile Freecell = Off unterbindet z.B. die Installation des Spiels Freecell, die
Zeile LPDSVC = On installiert automatisch die Unix-Druckdienste mit.

Aktualisierung von Stammzertifikaten
Faxdienste

Indexdienst

Internet Explorer

FrontPage 2000 Servererweiterungen
FTP-Dienst

SMTP- Dienst

Snap-In Internet-Informationsdienste
WWW-Dienst

MOSN Explorer

Outlook Express

Druckdienste fiir Unix

Windows Media Player

Windows Messenger

Kategorie »Windows XP-Spiele«

Freecell
Hearts

Pinball
Spider
Solitaire
Internetspiele

Minesweeper

Certsrv_client
Fax
indexsrv_system
IEAccess
fp_extensions
iis_ftp
iis_smtp
iis_inetmgr
iis_www
Msnexplr
OFAccess
LPDSVC

WMPOCM

WMAccess

freecell
hearts
pinball
spider
solitaire
zonegames

minesweeper
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Kategorie »Zubehér und Dienstprogramme«

Desktop-Hintergrund deskpaper
Dokumentvorlagen templates
Mauszeiger mousepoint
Paint paint
Rechner calc
Zwischenablagenansicht charmap
Audiorekorder rec
Lautstdrkeregelung vol

Wordpad mswordpad
Audio Schema media utopia
Audio Beispiele media_clips
Hyperterminal hyperterm
Wihlhilfe dialer

Der Abschnitt [Components] in der Steuerdatei risndrd.sif konnte folgenden
Inhalt haben:

[Components]

; Spiele nicht installieren

Freecell = Off

Hearts = Off

Minesweeper = Off

Pinball = Off

Solitaire = Off

Spider = Off

Zonegames = Off

; Outlook Express nicht installieren
OEAccess = Off

; Automatisches Update von Windows-Komponenten nicht installie-
ren

AutoUpdate = Off

; Index Dienst nicht installieren

Indexsrv_system = Off
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Ein wichtiger Tipp: Windows XP bietet bei der Installation und auch spiter
in der Systemsteuerung unter Software keine Moglichkeit, ungewiinschte
Komponenten aus dem System zu entfernen. Wenn man in der Datei
sysoc.inf im Verzeichnis C:\Windows\inf mit dem Editor Notepad.exe aber
alle hide-Eintridge entfernt, kann man unter Systemsteuerung — Software —
Windows-Komponenten spater wesentlich mehr Software-Komponenten
sehen und auch entfernen. Die Datei sysoc.inf finden Sie aber auch im Ver-
zeichnis Remotelnstall\setup\german\images\windowsxp\i386.

Erstellen Sie zuerst eine Sicherungskopie, bevor Sie die hide-Eintrige entfer-
nen. Folgende Komponenten sind in der sysoc.inf aufgelistet:

NtComponents = ntoc.dl1l,NtOcSetupProc, ,4

WBEM = ocgen.dll,OcEntry,wbemoc.inf, hide,7

Display = desk.cpl,DisplayOcSetupProc,,7

Fax = fxsocm.d11l,FaxOcmSetupProc,fxsocm.inf,,7
NetOC = netoc.dll,NetOcSetupProc,netoc.inf,,7

iis = iis.d1l1,0cEntry,iis.inf,,7

com = comsetup.dll,OcEntry,comnt5.inf,hide,7

dtc = msdtestp.dll,0cEntry,dtent5.inf,hide,7
IndexSrv_System = setupqry.dll,IndexSrv,setupqry.inf,,7
TerminalServer = TsOc.dll, HydraOc, TsOc.inf,hide,2
msmq = msmqocm.d1l1l,MsmqOcm,msmqocm. inf, ,6

ims = imsinsnt.d11,0cEntry,ims.inf,,7

fp_extensions = fp40ext.d1ll,FrontPage4Extensions, fp4Oext.inf,,7
AutoUpdate = ocgen.dll,OcEntry,au.inf,hide,7

msmsgs = msgrocm.dll,OcEntry,msmsgs.inf,hide,7
WMAccess = ocgen.dll,0cEntry,wmaccess.inf,,7
RootAutoUpdate = ocgen.dll,0cEntry,rootau.inf,,7
IEAccess = ocgen.dll,0cEntry,ieaccess.inf,,7
OEAccess = ocgen.dll,0cEntry,oeaccess.inf,,7
WMPOCM = ocgen.dll,0cEntry,wmpocm.inf, ,7

Games = ocgen.dll,0cEntry, games.inf,,7

AccessUtil = ocgen.dl1l,0cEntry,accessor.inf,,7
CommApps = ocgen.dll,0cEntry,communic.inf,HIDE,7
MultiM = ocgen.dll,OcEntry,multimed.inf,HIDE,7
AccessOpt = ocgen.dll,0cEntry,optional.inf,HIDE,7
Pinball = ocgen.dll,OcEntry,pinball.inf,HIDE,7
MSWordPad = ocgen.dll,OcEntry,wordpad.inf,HIDE,7

ZoneGames = zoneoc.dll,ZoneSetupProc,igames.inf,,7
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TabletPC = tabletoc.dll,TabletSetupProc,Tabletpc.inf,HIDE,7
msnexplr = ocmsn.dll,OcEntry,msnmsn.inf,,7
netfx = netfxocm.d1ll,UrtOcmProc,netfxocm.inf, hide,7

Bei einer Installation des Betriebssystems Windows XP Professional wird stan-
dardmilig die erste Festplatte in der vollen Grofe als Systempartition neu par-
titioniert und formatiert. Verantwortlich dafiir sind die beiden Zeilen Reparti-
tion = Yes und UseWholeDisk = Yes im Abschnitt [Remotelnstall]. Fiir das
Betriebssystem und die ben6tigten Standardanwendungen reicht jedoch in der
Regel eine Partition C: mit 4 GByte. Leider gibt es keinen Parameter, mit dem
man die gewtinschte Grofe der ersten Partition in der Steuerdatei risndrd.sif
festlegen kann. Wenn Sie den Rest der Festplatte des Clients spdter fiir eine
weitere Partition nutzen mochten, so konnen Sie folgenden Weg einschlagen:

Sie legen bereits vor der RIS-Installation des Betriebssystems auf dem Client
eine entsprechend grofe Partition an, indem Sie mit einer Windows XP-CD
starten und die Installation bis zu dem Punkt durchfiihren, an der eine Parti-
tion erstellt und mit NTFS formatiert wurde. Anschliefend dndern Sie den
Abschnitt [Remotelnstall] wie folgt ab:

[RemotelInstall]
Repartition = No
UseWholeDisk = No

Wenn Sie spiter ein Komplettabbild verteilen mochten und dieses RIPrep-
Abbild von einem Quellcomputer erstellt wurde, bei dem die Systempartition
z.B. 4 GByte gro8 war, so dndern Sie die zugehorige Steuerdatei riprep.sif wie
folgt ab:

[RemotelInstall]
Repartition = YES
UseWholeDisk = NO

Das Komplettabbild soll ja auch auf neuen Computern installiert werden, auf
denen noch keine Partition existiert oder die vom Hersteller mit einer Partiti-
onierung geliefert wurden, welche nicht Ihren Vorstellungen entspricht. Folg-
lich muss RIS die Festplatte neu partitionieren (Repartition = YES), aber nicht
die komplette Festplatte fiir die erste Partition verwenden (UseWholeDiks =
NO), sondern nur die im RIPrep-Image definierte Gréfle von 4 GByte.

Im Abschnitt [data] 16schen Sie eine eventuell vorhandene Zeile DisableAd-
minAccountOnDomainJoin = 1 oder deaktivieren Sie die Zeile durch ein
Semikolon. Das Ldschen entspricht dabei der Anderung des Wertes 1 in 0.
Ansonsten wird die lokale Administrator-Kennung deaktiviert:
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[data]
; DisableAdminAccountOnDomainJoin = 1

Im Abschnitt [Userdata] tragen Sie die Kennung des Administrators und den
Namen der Organisation ein. Unter Windows XP darf weder Administrator
noch Gast eingetragen werden, wenn nach dem Namen des Benutzers gefragt
wird, fir den die Installation durchgefithrt wird. Wenn Sie im Besitz eines
Windows XP Professional-Organisationskeys sind, kann dieser tiber die Zeile
ProductID=... eingetragen werden. Ohne diese Zeile muss spiter beim Aus-
rollen des Systems fiir jeden Computer ein Windows XP-Key eingetragen und
aktiviert werden.

[UserData]

FullName = "SysAdmin"

OrgName = "Testfirma"

ComputerName = %MACHINENAME%
ProductID = - - - -

Als Sie mit dem Windows XP-Installations-Manager setupmgr.exe die Steuer-
datei risndrd.sif konfigurierten, konnten Sie ein Passwort fiir den lokalen
Administrator eingeben und bestimmen, dass dieses Passwort in der Steuerda-
tei verschlisselt eingetragen wird. Das verschliisselte Passwort finden Sie jetzt
im Abschnitt [GuiUnattended]:

[GuiUnattended]

OemSkipWelcome = 1

OemSkipRegional =1

TimeZone = %TIMEZONE%

AdminPassword = db419622c8d7d104edd3ceb6b26416b1bdbed0fa6fb83b
EncryptedAdminPassword = Yes

Im Abschnitt [Display] geben Sie die einzustellende Standardauflosung und
Bildwiederholfrequenz ein:

[Display]
ConfigureAtLogon = 0
BitsPerPel = 24
XResolution = 1024
YResolution = 768
VRefresh = 75

AutoConfirm = 1

Der Abschnitt [OSChooser] enthilt die Beschreibung und den Hilfetext des
Images. Diese Texte werden spdter im Abbild-Auswahlmenti des Client-Instal-
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lationsassistenten angezeigt, wenn ein Helpdesk-Mitarbeiter einen neuen
Computer mit dem Image bespielen mochte. Sie konnen die Texte hier dndern.
Dies geht jedoch auch, indem Sie iiber das Snap-In Active Directory-Benut-
zer und -Computer die Eigenschaften des RIS-Servers offnen, die Register-
karte Remoteinstallation wihlen, Erweiterte Einstellungen anwihlen und
in der Registerkarte Abbilder die Eigenschaften des Abbildes bearbeiten:

[0SChooser]
Description = "Microsoft Windows XP Professional mit SP1"
Help = "Windows XP Professional mit SP1 wird automatisch instal-

liert, ohne dass der Benutzer zur Eingabe aufgefordert wird."
LaunchFile = "%INSTALLPATH%\%MACHINETYPE%\templates\star-
trom.com"

ImageType = Flat

Version = "5.1"

Beachten Sie: In der Steuerdatei risndrd.sif steht im Abschnitt [0SChooser]
der Ausdruck ImageType = Flat. Wenn Sie spiter RIPrep-Abbilder, d.h. Kom-
plettabbilder eines durchkonfigurierten Mustercomputers erstellen, steht in
der zugehorigen Steuerdatei riprep.sif an dieser Stelle der Ausdruck Image-
Type = SYSPREP und der HAL-Typ des Quellcomputers in der Zeile HalName

Bei ACPI-APIC-Computern:

ImageType = SYSPREP
HalName = halaacpi.dll

Bei ACPI-PIC-Computern:

ImageType = SYSPREP
HalName = halacpi.dll

Bei Non-ACPI-APIC-Computern:

ImageType = SYSPREP
HalName = hal.d11l

7.4 2usatzliche OEM-Treiber installieren

Wenn Sie in die RIS-Installation des Betriebssystems zusétzliche Hardwaretrei-
ber von Drittanbietern einbauen wollen, so ist das Verfahren im Artikel
»254078 — How to Add OEM Plug and Play Drivers to Windows 2000« der
Microsoft Technet beschrieben. Im Verzeichnis Remotelnstall\Setup\Ger-
man\Images\WindowsXP erstellen Sie auf der gleichen Ebene, auf der sich
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Eigenschaften von Hugo Testuser 2=l

Verdffentichte Zettifikate | Mitalied von | Einwshlen | Obigkt
Sicherheitzeinzstellungen | Umgebung | Sitzungen I Rematelibenwachung
Terminaldienstprofile | Exchange - Allgemein
E-Mail-tdressen | Erchange-Features | Exchange - Erweitert
Allgemein | Adresse | Konto  Profil | Fufnummern | Organization

— Benutzerprofil

Profilpfad I\\s1 “profileshtestuzer

Anmeldeskript: I

i~ Basisordner

" Lokaler Plad: I

& Yerbinden von: IH_ j mit: I\\s'l\uSerhnmes\‘ZusemamEZ

QK I Abblechenl Ubemehmenl Hilfe |

Auf das neu erstellte Verzeichnis haben die neue Kennung Testuser und die
Gruppe Administratoren die Berechtigung Vollzugriff. Meldet sich der
Benutzer Testuser an, so findet er im Microsoft Explorer unter dem Laufwerk
H: sein Home Directory.

In den Microsoft Office XP-Anwendungen ist jedoch als Standardpfad fur
Dokumente immer noch der Ordner Eigene Dateien eingetragen. Der Ordner
Eigene Dateien liegt jedoch wunter C:\Dokumente wund Ein-
stellungen\Testuser. Da jedoch ein server-basiertes Benutzerprofil fiur die
Kennung angelegt wurde, wird der Inhalt von C:\Dokumente und
Einstellungen\Testuser bei jedem An- und Abmeldevorgang mit dem Server-
verzeichnis \\s1\Profiles\testuser synchronisiert. Dies fiihrt einerseits zu
ungewollter Netzlast, andererseits haben wir nicht ein Home Directory fiir den
Benutzer angelegt, wenn seine Office-Dokumente anschliefend an anderer
Stelle gespeichert werden. Der Ordner Eigene Dateien muss also in das Home
Directory umgeleitet werden.

9.7 Eine Ordnerumleitung fiir das Verzeichnis »Eigene
Dateien« einrichten

Im Kapitel zu den Windows XP-Vorlagedateien fiir Gruppenrichtlinien wird
beschrieben, wie Sie die Vorlagedateien fiir Windows XP-Gruppenrichtlinien
auf den Server einspielen und eine Organisationseinheit Testfirma und darun-
ter die Organisationseinheit Benutzer anlegen. Lesen Sie bitte in diesem Kapi-
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tel nach, wie Sie nun eine Gruppenrichtlinie namens »XP-Standardbenutzer«
erstellen, die fur alle Benutzer dieses Containers gilt. In dieser Gruppenrichtli-
nie finden Sie unter Benutzerkonfiguration - Windows-Einstellungen die

Kategorie Ordnerumleitung.

¥ Gruppenrichtlinie

Vorgang  Ansicht |J = = | | | B

=10l x|

Strukkur I e T T
[ Richtlnien Filr %P-Gtandard [S1 Test (Danwendungsdaten Dateior ..
-3 Computerkonfiguration (Ooeskiop Dateir. ..
-1 Softwareeinstellingen (CJEigene Dateien Dateior ...
[ (] windows-Einstellungsn [CAstartmeni Dateior,..

[ () Administrative Vorlagen

= qg Benutzerkonfiguration

123 Softwareeinstellungen

21 (21 windows-Einstellungsn

@ Internet Explorer-warky
(=] skripts (Anmelden/abm

Eri Sicherheitseinstellunger
_#} Remoteinstalationsdien

R Ordnerumleitung

[ (2 Administrative Yorlagen

M 1

Klicken Sie darin den Mentpunkt Eigene Dateien mit der rechten Maustaste
an und wihlen Sie Eigenschaften. Unter Einstellung konnen Sie die Option
Standard - Leitet alle Ordner auf den gleichen Pfad um wihlen und als Ziel-
ordner \\s1\userhomes\%USERNAME% eintragen.

Eigenschaften von Eigene Dateien 2=l

Ziel | Einstellungen |

E’ Sie kinnen den Pfad des Ordners "Eigene Dateien' angeben.

(s WA S tandard - Leitet alle Ordner auf den gleichen Ffad um.

Dieser Ordner wird auf den angegebenen Plad umgelsitet. Z. B.
\wServer\Freigabeh B enutzename?,

- Ziglordner

sl huserthomed\ZUSERMAME %

Durchsuchen |

0K I Abbrechenl Ubemehmenl

Danach kontrollieren Sie die Registerkarte Einstellungen. Deaktivieren Sie die
Option Dem Benutzer exklusive Zugriffsrechte fiir Eigene Dateien erteilen,
denn sonst konnen Administratoren anschliefend wiederum nicht auf das Ser-

ververzeichnis zugreifen.
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Eigenschaften von Eigene Dateien 2=l

Ziel Einstellungen

E’ wahlen Sie die Umleitungseinstellungen fir Eigene Dateien.
[~ Dem Benutzer exklusive Zugriffsrechte fir Eigene Dateien siteilen

¥ Dien Inhalt von Eigene Diateien an den neuen Ort verschisben

i~ Ertfernen der Richtliri

& Ordner nach Entfernen der Richtinie am neuen Ort belassen

€ Ordner nach Ertfernen der Richtinie zuriick an den Ort des lokalen
Benutzerprafilz umleiten

r Einztellungen fir den Ordner “Eigene Bilder”

% Ordner "Eigene Bilder!” dem Ordrer "Eigene Diatsien” unterordnen

! Keine administrative Richtinie fir den Ordner "Eigene Bilder”

ok I Ahhrechenl Uhemehmenl

Melden Sie sich mit der Testkennung Testuser erneut an. Wenn Sie die Eigen-
schaften des Symbols Eigene Dateien auf dem Desktop starten, sehen Sie als
Zielordner \\s1\userhomes\testuser, wobei der Anwender Testuser diese
Vorgabe nicht dndern kann. In Word ist unter Extras - Optionen in der Regis-
terkarte Speicherort fiir Dateien nun ebenso das Basisverzeichnis auf dem
Server eingetragen, und auch das Standard-Dokumentenverzeichnis in Excel
oder Powerpoint verweist auf das Serververzeichnis und nicht mehr auf die
lokale Festplatte. Spdtestens nach der Abmeldung ist der Inhalt des Ordners
Eigene Dateien aus dem Verzeichnis \\s1\Profiles\Testuser in das Verzeich-
nis \\s1\Userhomes\Testuser verschoben worden, und auch der Unterordner
Eigene Bilder liegt nun im Basisverzeichnis des Benutzers Testuser.

Die Richtlinie Ordnerumleitung bietet fiir die Umleitung des Ordners Eigene
Dateien neben der Option Standard - Leitet alle Ordner auf den gleichen
Pfad um die Option Erweitert - Gibt Pfade fiir verschiedene Benutzergrup-
pen an. Wenn die Home Directories auf verschiedenen Servern liegen, so kon-
nen Sie tiber diese Option den Ordner Eigene Dateien in Abhingigkeit von
einer Gruppenmitgliedschaft verschieben. Gibt es z.B. die Standorte Aachen,
Essen und Dortmund und an jedem dieser Standorte einen Dateiserver (z.B.
die Dateiserver S3AA in Aachen, S3ES in Essen und S3DO in Dortmund), so
erstellen Sie auf jedem Dateiserver eine Freigabe Userhomes und konfigurie-
ren die Ordnerumleitung derart, dass fir alle Mitglieder der Gruppe Mitarbei-
ter in Aachen der Ordner Eigene Dateien auf den Dateiserver in Aachen, fiir
die Mitarbeiter in Essen und Dortmund der Ordner Eigene Dateien aber
jeweils auf die lokalen Dateiserver in Essen und Dortmund umgeleitet werden.

Server-gespeicherte Benutzerprofile, Basisordner und Ordnerumleitung



Eigenschaften von Eigene Dateien x|

Ziel I Einstellungen I

G Sie konnen den Plad des Ordners '"Eigene Dateien'' angeben

Einstellung: |l - Gibt Plads
Gruppe und Pfad angeben E 2lx|
Dieser Ordner wird zu verschiedenen Pladen umgeleitet, die auf der
Sicherheitzgruppenmitgliedschaft der Benutzer bagieren,
Sie kannen den Zielordner fur eine Z. B.: WWServeriFreigabe’\ kB enutzemame’.
Sicherheitzgruppe wahlen.
- Sicherheitsgruppen-Mitgliedsehaft———————— ~ Sicherheitsaruppen-Mitgliedschaft
Giuppe ‘ Pfad
Durchsuchen... TESTFIRMANMitarbeiter in Aachen  \WS3AA\sethomes\ZUSERNE
TESTFIRMAMMitarbeiter in Essen  \WS3ES\Userthomes\ZUSERNS

TESTFIRMAMMitarbeiter in Do, \WS300M serhomeshZUSERM:

~ Zielordrer

I\\S 3aaM) serhomesh % USERMAME %

| | 3
Durchauchen... _I

Hlnzufugen..l Bealbe\tan...l Entfemen |

Abbrechen
Ok I Ahhrechaﬂl Llhemehmanl

Diese Richtlinie ist tibrigens ein typisches Beispiel fir eine Gruppenrichtlinie,
die Sie nur einmal an zentraler Stelle definieren, zum Beispiel in einer speziel-
len Organisationseinheit organisationsiibergreifende Richtlinien. In der
Sub-OU Benutzer der Organisationseinheit Dortmund wiirden Sie dann eine
Verkniipfung auf diese zentrale Gruppenrichtlinie erstellen. Wie das geht,
lesen Sie spdter im Kapitel 12 »Die Gruppenrichtlinien von Windows XP ein-
setzen.

Eine Ordnerumleitung fir das Verzeichnis »Eigene Dateien« einrichten
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Die letzte, mittels REM deaktivierte Zeile if not exist %windir%\bestimm-
teDatei exit zeigt Ihnen beispielhaft, wie Sie verhindern kénnen, dass das
Loginskript auf Computern gestartet wird, die nicht Ihrer Standard-Konfigura-
tion entsprechen. Wenn sich z.B. alle Ihre Standardcomputer dadurch auszeich-
nen, dass es eine Datei C\WINDOWS\ABC.TXT gibt, so wiirden Sie die Zeile
entsprechend in if not exist c:\windows\abc.txt exit indern und damit
sicherstellen, dass das Skript niemals auf einem Computer ablduft, auf dem es
diese Datei nicht gibt.

10.7 Fiir eine Gruppe von Anwendern ein Gruppenlauf-
werk definieren

Um Netzlaufwerke zuzuweisen, kann man das Tool ifmember.exe aus dem
Windows Server Resource Kit oder Kix32 verwenden. Die Syntax von ifmem-
ber.exe lautet beispielhaft:

ifmember.exe Domidnenname\Gruppenname
if errorlevel 1 net use I: \\S1\Gruppenablage

Legen Sie zum Testen in der OU Testfirma die globalen Sicherheitsgruppen
Einkauf, Marketing, Produktion und Verkauf an, und nehmen Sie die Ken-
nung Testuser als Mitglied in die Gruppe Verkauf auf. Legen Sie auf dem Ser-
ver S1 ein Verzeichnis Groups an und geben Sie es unter dem Freigabenamen
Groups frei. Erzeugen Sie unter dem Verzeichnis Groups einige Unterverzeich-
nisse wie Einkauf, Verkauf, Marketing, Produktion, und geben Sie vorerst
nur das Unterverzeichnis Verkauf unter dem Freigabenamen Verkauf frei. Als
Freigabeberechtigung wihlen Sie Vollzugriff fiir die Gruppe Jeder.

Wihlen Sie fiir das Verzeichnis Verkauf die Registerkarte Sicherheitseinstel-
lungen. Entfernen Sie unten das Hikchen bei Vererbbare iibergeordnete
Berechtigungen iibernehmen. Es offnet sich ein Fenster Sicherheitseinstel-
lungen mit dem Text Sie haben die Ubermittlung von vererbbaren Berech-
tigungen an diesem Objekt deaktiviert. Wie mochten Sie verfahren?
Kopieren - Entfernen - Abbrechen. Wihlen Sie Kopieren. Wihlen Sie jetzt
die Gruppe Benutzer aus und entfernen Sie diese Gruppe. Wihlen Sie Hinzu-
fiigen und geben Sie Verkauf ein. Geben Sie anschlieBend der Sicherheits-
gruppe Verkauf das Recht Andern.

Verfahren Sie ebenso mit den Sicherheitsrechten der drei Verzeichnisse Ein-
kauf, Marketing und Produktion: Neben der Gruppe Administratoren,
ERSTELLER-BESITZER und SYSTEM soll anschliefend nur die gleichnamige
Sicherheitsgruppe das Recht Andern auf die jeweiligen Ordner besitzen.
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Das Tool ifmember.exe liefert die Anzahl der Gruppen wieder, fiir die die
Bedingung zutriftt. Gibt man den Befehl mit mehreren Gruppennamen hinter-
einander ein, so gibt der Errorlevel die Anzahl der Gruppen an, in denen der
Anwender ein Mitglied ist. Die Abfrage ifmember.exe gruppel gruppe2
gruppe3 gruppe4 gruppe5 liefert z.B. den Errorlevel 2, wenn der Anwender
ein Mitglied von 2 der aufgezihlten Gruppen ist.

Die folgenden Ubungen werden mit der neuen Kennung Mustermann durch-
geftihrt, fiir die keine Gruppenrichtlinien, keine Ordnerumleitung und kein
server-gespeichertes Profil wirken, damit die Anmeldung schnell durchliuft
und das Resultat der Anderungen von Ubung zu Ubung schnell uiberpriift wer-
den kann. Legen Sie also eine neue OU Testlogin direkt in der Root der
Domine Testfirma.de an und erzeugen Sie dort ein neues Benutzerkonto
namens Martin Mustermann. Fiir derartige Ubungen, bei denen Sie sich stin-
dig unter einer Testkennung an- und abmelden, sollten Sie in Ihrer Testdomane
auf ein Passwort verzichten.

In der Registerkarte Profil geben Sie hinter Anmeldeskript
»ifmemberl.cmd« ein, wihlen dann die Registerkarte Mitglied von und
fiigen die Kennung Mustermann in die Gruppe Verkauf ein.

Erzeugen Sie unter L: (= NETLOGON-Freigabe) die Batch-Routine
ifmemberl.cmd. Sie finden alle jetzt besprochenen Routinen auch auf dem
Datentrdger. Kopieren Sie das Tool ifmember.exe nach L:\UTIL.
ifmember1.cmd hat folgenden Inhalt:

\\sl\netlogon\util\ifmember.exe testfirma\Verkauf
if errorlevel 1 net use g: \\sl\Verkauf

pause

Der letzte Befehl pause stoppt das Anmeldeskript, damit Sie sehen kénnen, ob
Fehler bei der Abarbeitung des Skripts auftauchen, und welche Meldungen
ausgegeben werden.

Damit das Anmeldeskript nicht nur als kleine DOS-Box angezeigt wird, miissen
Sie fiir die neue OU Testlogin eine Gruppenrichtlinie erzeugen, in der durch
Aktivierung der Richtlinie Anmeldeskripts gleichzeitig ausfiihren erreicht
wird, dass Sie sehen, was beim Ablauf des Loginskriptes geschieht.

Fur eine Gruppe von Anwendern ein Gruppenlaufwerk definieren
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¥ Gruppenrichtlinie

&
J Yorgang  Ansicht “ &= - | | | E%

=101x]|

Strukkur I

Richtliniz

Einstellung

Richtlinien Fir Meues Gruppenrichtliniena
Computerkonfiguration

(2 Softwaresinstelungen

(23 Windows-Einstellungen

(21 Administrative Yorlagen

@ Task-Manager deaktivieren

@Cnmputersperre nicht ermiglichen
Kennwarkinderung deaktiviersn

@ Abmeldung deaktivieran

@ Anmeldeskripts gleichzeitig ausfithren

[Micht konfigurier!
Micht konfigurier!
Hicht kanfigurier!
Micht kanfigurier!
Akkiviert

B & Benutzerkonfiguration Legacy-Anmeldeskripts im Hinkergrund ausfia,..  Micht kanfigurier!
(2 Softwaresinstelungen
(23 Windows-Einstellungen
B[ Administrative Yorlagen
D wWindows-Kamponenten
[0 startmeni und Tasklsiste
(2 Desktop
(2 Systemsteusrung
- [ Netzwerk
E| D System
423 anmeldungfabmeldung
(£ sruppenrichtlinien

<| | _'I |

Ep

Aikd £

Micht konfigurier!
[Micht konfigurier!
Micht konfigurier!
Hicht kanfigurier!
Micht kanfigurier!
Micht kanfigurier!
Micht konfigurier!

Anmeldeskripts sichtbar ausfihren
@Abmeldeskripts sichtbar ausfihren
@Baﬂsverzemhn\s mit dem Freigabestamm ver...
@ Profilgriifie beschranken
@Varzeichn\sse aus servergespeichertem Profil...
@Diese Programme bei der Benukzeranmeldung. ..
@ Einmalige Ausfihrungsliste deakkivieren
@Herkﬁmmhche Ausfihrungsliste deaktivieren

[ ]

Sie miissen sich eventuell zweimal hintereinander unter der Kennung Muster-
mann anmelden, damit die Richtlinie wirksam wird. Sobald die Anmeldung
durchlaufen ist, starten Sie den Explorer und 6ffnen den Arbeitsplatz. Sie soll-
ten folgendes Laufwerk sehen:Verkauf auf »s1« (G:)

Damit Sie sich nicht erneut ab- und anmelden mussen, geben Sie iiber Start -
Ausfiithren den Befehl \\s1\netlogon\ifmember1.cmd ein. Bei der Abarbei-
tung der Befehlszeile if errorlevel 1 net use g: \\s1\Verkauf erscheint die Feh-
lermeldung Systemfehler 85 aufgetreten. Dieser Fehler beruht darauf, dass
das Laufwerk G: bereits belegt ist und jetzt erneut belegt werden soll. Selbst
wenn Sie sich als Mustermann abmelden und erneut anmelden, erscheint die
Fehlermeldung, denn Windows merkt sich per Grundeinstellung die zuletzt
verbundenen Laufwerke. Andern Sie das Skript wie folgt ab:

net use g: /d

\\sl\netlogon\util\ifmember.exe testfirma\Verkauf
if errorlevel 1 net use g: \\sl\Verkauf

pause

Geben Sie tiiber Start - Ausfithren erneut den Befehl \\s1\netlo-
gon\ifmember1.cmd ein. Das Laufwerk G: wird jetzt zuerst getrennt, bevor es
erneut mit der Freigabe \\s1\Verkauf verbunden wird. Eine Alternative wire,
den Parameter /persistent:no hinter jeden net use-Befehl anzuhidngen, damit
sich Windows Laufwerkszuordnungen nicht merkt. Dennoch ist es sinnvoll, im
Loginskript generell mittels des Befehls net use Laufwerk: /del sicherzustel-
len, dass der Laufwerksbuchstabe wirklich frei ist. Es konnte ndmlich sein, dass
ein Anwender selbst eine Laufwerkszuordnung gemacht hat, z.B. iiber den
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Windows Explorer - Extras - Netzlaufwerk verbinden, und dabei das Hik-
chen vor der Option Verbindung bei der Anmeldung wiederherstellen nicht
entfernt hat.

Testen Sie den Parameter /persistent:no aus, indem Sie in die
ifmember1.cmd die Zeile net use 1: \\s1\netlogon /persistent:no einfiigen:

net use 1: \\sl\netlogon /persistent:no

net use g: /d

\\sl\netlogon\util\ifmember.exe testfirma\Verkauf
if errorlevel 1 net use g: \\sl\Verkauf

pause

Setzen Sie {iber Start - Ausfithren erneut den Befehl \\s1\netlogon\ifmem-
ber1.cmd ab. Unter Arbeitsplatz sollte jetzt das Laufwerk L: erscheinen. Deak-
tivieren Sie die erste Zeile, indem Sie sie durch ein vorangestelltes rem
(Remark) auskommentieren: rem net use l: \\s1\netlogon /persistent:no

Melden Sie sich jetzt als Mustermann ab und wieder an. Laufwerk L: sollte
dann nicht mehr vorhanden sein. Man kann tibrigens generell tiber den Regis-
try-Key HKEY_CURRENT_USER\Software\ Microsoft\Windows NT\Cur-
rentVersion\Network\Persistent Connections und dort iiber die Zeichen-
folge SaveConnections einstellen, ob sich Windows Netzwerk-
Laufwerkszuordnungen merkt. Diese Zeichenfolge hat standardmifig den
Wert yes und sollte zu diesem Zweck auf no umgestellt werden. Nach der
Umstellung kénnen Sie eine reg-Datei durch Export des Schliissels erstellen
und dann tber ein Loginskript bei allen Anwendern importieren. Auf der
Buch-CD finden Sie die Datei PersistentConnection.reg, die diesen Key
umstellt. Doch dazu spiter mehr. Sie kénnen auch eine eigene Gruppenrichtli-
nien-Datei erzeugen, in der dieser Key umgestellt werden kann (siehe dazu die
Datei PersistentConnection.adm auf der Buch-CD). Leider habe ich diese
Gruppenrichtlinie in keiner der Microsoft Default-ADM-Dateien gefunden.

Vielleicht ist es in Threm Netzwerk jedoch gewollt, dass der Benutzer zumin-
dest bestimmte Laufwerksbuchstaben selbst permanent mit Netzfreigaben ver-
binden kann. Sie sollten in diesem Fall eine Anzahl von Netzlaufwerken fest
belegen (z.B. die Laufwerksbuchstaben A: bis P:) und dem Anwender mittei-
len, welche Buchstaben fiir ihn verfiigbar sind (die Buchstaben ab O:).

Fur eine Gruppe von Anwendern ein Gruppenlaufwerk definieren
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10.8 Exkurs zum Verstindnis des Befehls »if errorlevel
Zahl«

Der Errorlevel liefert beim Tool ifmember.exe die Anzahl der Gruppen wieder,
in denen der Anwender ein Mitglied ist. Der Befehl if errorlevel Zahl oder
auch seine Negation if not errorlevel Zahl kann jedoch generell dazu genutzt
werden, den Erfolg oder Misserfolg von Befehlen abzufragen. Sie kénnen sich
den erzeugten Errorlevel einmal anzeigen lassen, indem Sie folgendes Logins-
kript dem Testuser zuweisen:

@echo off
ifmember.exe »Testfirma\Verkauf« »Testfirma\Einkauf«
echo %ERRORLEVEL%

pause

Machen Sie den Testuser zum Mitglied der Gruppen Verkauf und Einkauf und
melden Sie sich unter der Kennung Testuser an. Bei der Abarbeitung des
Loginskriptes erhalten Sie die Meldung echo 2, weil Testuser Mitglied von bei-
den Gruppen ist. Entfernen Sie die Kennung Testuser aus der Gruppe Einkauf
und melden Sie sich erneut unter Testuser an. Sie erhalten die Meldung echo
1. Andern Sie das Loginskript wie folgt ab:

@echo off

net use i: /d

ifmember.exe »Testfirma\Verkauf«

echo %ERRORLEVEL%

if errorlevel 1 echo %USERNAME% ist Mitglied von Verkauf!
echo %ERRORLEVEL%

if errorlevel 1 net use I: \\SI\Verkauf

echo %ERRORLEVEL%

pause
Melden Sie sich wieder als Testuser an. Sie erhalten folgende Meldungen:

1

testuser ist Mitglied von Verkauf!

Der Befehl wurde erfolgreich ausgefiihrt!
0

Driicken Sie eine beliebige Taste ...

Aus diesem Beispiel lernen Sie folgendes: Da Testuser Mitglied von Verkauf
ist, ist der Errorlevel zuerst gleich 1. Der Befehl echo %USERNAME% ist Mit-
glied von Verkauf! wird zwar fehlerlos durchgefiihrt, verindert aber den Wert
des Errorlevels nicht. Der nachfolgende Befehl echo %ERRORLEVEL% zeigt
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einen unverinderten Errorlevel von 1 an. Der dann folgende Befehl if errorle-
vel 1 net use I: \\s1\Verkauf wird erfolgreich ausgefiihrt. Folglich ist danach
der Wert des Errorlevels gleich 0. Mit der Abfrage des Errorlevels kann man
also den Erfolg von Befehlen abfragen. Hitten Sie vergessen, das Verzeichnis
Verkauf freizugeben, oder hitten Sie sich vertippt und statt if errorlevel 1 net
use I: \\s1\Verkauf den Befehl if errorlevel 1 net use I: \\s1\Verkoff einge-
fiigt, so wiirden Sie folgende Meldungen erhalten:

1

testuser ist Mitglied von Verkauf!
Systemfehler 53 aufgetreten.

Der Netzwerkpfad wurde nicht gefunden.
2

Driicken Sie eine beliebige Taste ..

Sie konnen also mit der Abfrage des Errorlevels feststellen, ob Befehle erfolg-
reich abgearbeitet wurden. Wenn sie fehlerhaft abgearbeitet wurden, kénnen
Sie aufgrund des erzeugten Errorlevels alternative Schritte einleiten.

Im folgenden Beispiel fithrt der Befehl net use I: \\S1\Verkoff zu einem Error-
level, der groBer als O ist. Mittels der nachfolgenden echo-Befehle werden drei
Meldungen auf dem Bildschirm erzeugt. Der Befehl echo mit angehingtem
Punkt echo. erzeugt eine Leerzeile, damit die durch den pause-Befehl erzeugte
Aufforderung Driicken Sie eine beliebige Taste... von diesen Meldungen
optisch getrennt wird. Sobald der Anwender dann eine Taste drtickt, wird das
Loginskript mit dem Befehl exit an dieser Stelle beendet.

@echo off
net use I: /d
ifmember.exe »Testfirma\Verkauf«
if errorlevel 1 net use I: \\S1\Verkuff
if not errorlevel 0 goto OKAY
echo Fehler in der Ausfiihrung des Loginskriptes
echo Melden Sie sich bei der Systemadministration!
echo Die weitere Abarbeitung des Loginskriptes wird abgebro-
chen.
echo.
pause
exit
: OKAY
echo Das Laufwerk I: wurde erfolgreich mit der Freigabe Verkauf
verbunden.

pause

Exkurs zum Verstiandnis des Befehls »if errorlevel Zahl«
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In obigem Beispiel hitte der Befehl if errorlevel 0 goto OKAY iibrigens nicht
das gewtinschte Resultat gebracht. Nimmt namlich der Errorlevel z.B. den Wert
2 an, so hat er gleichzeitig auch alle Werte unterhalb von 2, also den Wert 1
und den Wert 0. Dies kénnen Sie iiberpriifen, indem Sie das Beispiel-Login-
skript errorlevel.cmd testen:

@echo off

net use i: /del

ifmember "Testfirma\Verkauf"

if errorlevel 1 net use I: \\sl\Verkoff

if errorlevel 2 echo Errorlevel hat den Wert 2

if errorlevel 1 echo Errorlevel hat aber auch den Wert 1
if errorlevel 0 echo Errorlevel hat aber auch den Wert O
pause

Alle drei echo-Zeilen werden angezeigt. Wenn Sie jetzt Verkoff in Verkauf
berichtigen und das Skript erneut durchlaufen lassen, wird nur noch die letzte
echo-Zeile angezeigt.

Die Auswertung des Erfolgs oder Misserfolgs von if errorlevel-Befehlen muss
also sauber durchgetestet werden.

10.9 Die Variable LOGONSERVER verwenden

Wenn Sie spater mehrere Domédnencontroller haben und der Server $1 ausfillt,
so wiirde der Befehl \\s1\netlogon\util\ifmember.exe testfirma\Verkauf zu
einer Fehlermeldung fiihren. Es ist deshalb sinnvoll, statt \\S1 die Variable
LOGONSERVER zu verwenden. Deren Inhalt zeigt zwei Backslashs \\ und den
Namen des Anmeldeservers an. Aullerdem ist es sinnvoll und vermeidet Feh-
ler, wenn Sie an den Anfang des Loginskriptes den Befehl net use L: %LOGON-
SERVER%\netlogon /persistent:no stellen, weil die nachfolgenden Befehle
dann kirzer ausfallen und die Gefahr von Schreibfehlern vermindert wird. Der
Befehl \\s1\netlogon\util\ifmember.exe testfirma\Verkauf verkirzt sich
dann auf L:\util\ifmember.exe testfirma\Verkauf. Die Routine
ifmember1.cmd hat jetzt folgendes Aussehen:

net use 1: %LOGONSERVER%\netlogon /persistent:no

net use g: /d

1:\util\ifmember.exe testfirma\Verkauf

if errorlevel 1 net use g: \\sl\Verkauf /persistent:no

pause
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2
? "Driicken Sie eine beliebige Taste..."

get STaste

; 5 Sekunden warten:

? "In 5 Sekunden wird eine Datei kopiert."
sleep 5

goto WEITER

? Diese Zeilen werden uebersprungen

:WEITER

copy \\SI\NETLOGON\KIX\kix32.exe g:\kix32.exe

exit

Drucken Sie die Hilfedateien zu Kix32 aus, um sich die vielfiltigen Moglichkei-
ten dieses Tools zu erschliefen. Trotz seiner Midchtigkeit ist die Syntax der Kix-
Befehle leicht erlernbar.

10.15 SU (Switch User) nutzen, um mit beliebigen
Rechten zu operieren

Das Loginskript soll aber nicht nur dazu dienen, Laufwerksbuchstaben nach
Gruppenzugehorigkeit zuzuweisen. Wie am Anfang dieses Kapitels erwahnt
wurde, sollen mit Hilfe des Loginskriptes beliebige Operationen und Einstel-
lungen in der Umgebung des sich anmeldenden Benutzers, aber auch im
Betriebssystem selbst vorgenommen werden, bis hin zur Deinstallation, zur
Installation oder zum Update ganzer Anwendungen und natiirlich zum Ein-
spielen von Service Packs fiir das Betriebssystem Windows XP.

Nun lduft aber das Loginskript im Rechtekontext des sich anmeldenden
Anwenders ab. Der Anwender gehort jedoch in der Regel zur Gruppe der
Dominen-Benutzer und ist damit nicht berechtigt, Dateien an beliebiger Stelle
der lokalen Festplatte auszutauschen, neue Verzeichnisse anzulegen, Registrier-
schliissel unter HKEY-LOCAL-MACHINE zu dndern, zu l16schen oder neu einzu-
fiigen oder Dienste zu installieren.

Alle diese Aufgaben konnen jedoch tiber ein zentrales Loginskript erfiillt wer-
den, wenn man das Tool Switch Users (su.exe) aus dem Windows Server
Resource Kit einsetzt. SU besteht aus den zwei Komponenten su.exe und
suss.exe. Auf jeden Windows XP-Rechner miissen diese beiden exe-Dateien
unter C:\Windows\System32 eingespielt werden, und der SU-Dienst muss
einmalig mit dem Befehl suss -install installiert werden. Diese Routine erledigt
eine Batch-Datei: Die beiden exe-Dateien se.exe und suss.exe werden in das
Verzeichnis \\s1\netlogon\util kopiert. Im Verzeichnis \\s1\netlogon\batch
wird eine Routine start.cmd mit folgendem Inhalt angelegt:
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@echo off

cls

echo Startskript wird durchgefuehrt...

if exist c:\windows\system32\su.exe goto WEITER

copy \\sl\netlogon\util\su.exe c:\windows\system32\su.exe /y >
NUL: 2>&1

copy \\sl\netlogon\util\suss.exe c:\windows\system32\suss.exe /y
> NUL: 2>6&1

suss -install

:WEITER

Der Parameter /y hinter dem copy-Befehl stellt sicher, dass eine bereits vorhan-
dene Datei iiberschrieben wird, ohne dass um eine Bestitigung gebeten wird.
Der Befehl suss -install installiert den SU-Dienst als automatisch zu startenden
Dienst.

Als Nichstes erzeugen Sie mit dem Snap-In Active Directory-Benutzer und
-Computer unterhalb der OU Testfirma eine neue OU Computer und verschie-
ben den Windows XP-Client dorthin. Jetzt erstellen Sie fiir die neue OU Com-
puter eine Gruppenrichtlinie: Sie stellen die Maus auf die OU Computer, kli-
cken die rechte Maustaste und wahlen Eigenschaften, dann die Registerkarte
Gruppenrichtlinien und die Schaltfliche Neu. Als Namen fiir die neue Grup-
penrichtlinie vergeben Sie Install. Wihlen Sie nun die Schaltfliche Eigenschaf-
ten und dort Benutzerdefinierte Konfigurationseinstellungen deaktivieren.
Da diese Richtlinie nur fiir Computer genutzt wird, jedoch keine Einstellungen
fiir Benutzer in dieser Richtlinie gemacht werden sollen, kann die Abarbeitung
der Richtlinie beschleunigt werden, wenn diese Option markiert wird.
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g Install [S1.testfima.de]

—Zusammenfassung

Erstellt: 26.10.2002 21:00:30
Gedndert 26.10.2002 21:00:30
Revision: 0 [Camputer], 0 [Benutzer]
Domane: testfima.de

Eindeutiger Name: {306E DS4C-0044-4540-9503-4B:4 261 BIGAET)

[~ Deaktiviersn

Mit folgenden Optionen kannen Sie nicht venwendete Teile des
Gruppennichtlinienobiekts deaktivieren, um die Leistung zu verbessem,

™ Konfigurationseirstellungen des Computers deaktivieren

¥ Benutzerdefinierte Konfigurationseinstellingen desktivierers

akK I Abbrechen Ubemehmen
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Uber die Schaltfliche OK verlassen Sie die Eigenschaften und wihlen sofort
Bearbeiten, um ein Startskript fir alle Computer, die in dieser OU Computer
liegen, zu aktivieren. Wihlen Sie dazu unter Computerkonfiguration - Win-
dows-Einstellungen - Skripts (Start/Herunterfahren) die Richtlinie Starten.

¥ Gruppenrichtlinie

J Yorgang  Ansicht |J = = |
Strukkur I

Richtlinien fir Install [51.testfirm a
EQ Computerkonfiguration

PR ] Softwaresinstellungen
H=s D windows-Einstellungen
H (] Skripts {StartiHerun!

" Sicherheitseinstellun o
Gl I Ll_l L« [+
| | \

Geben Sie iber die Schaltfliche Hinzufiigen das  Startskript
\\s1\netlogon\batch\start.cmd an.

Eigenschaften von Starten ed 1

Skripts I

=3;—: Skripts 2urm Starten fiir Install [S1.testfirma. de]

Mame | Parameter
“\s1\netlogonibatchistart.cmd

ach oben

Mach unten

Hinzufiigen..

Bearbeiten... |

4| | | Entfemen

Klicken Sie auf das Feld unten, um die Skriptdateien in diesem
Gruppenrichtinienabjekt anzuzeigen

Dateien anzeigen... |

0K I Abbracheml Ubemahmanl

Sie miissen den Windows XP-Computer unter Umstianden zweimal neu starten,
damit der SU-Dienst wirklich installiert wird. Uber Gruppenrichtlinien akti-
vierte Startskripts werden ausgefiihrt, sobald der PC neu startet. Es muss sich
niemand an diesem PC anmelden, damit das Startskript ablduft.

Das Startskript lauft im Rechtekontext System ab. Somit konnen beliebige Akti-
onen ausgefiithrt werden. Jedoch muss der PC das erste Mal neu gestartet wer-
den, damit er bei der Computeranmeldung an der Domine die neue Richtlinie
tiberhaupt tibernimmt. Erst beim zweiten Start des Computers sollte dann die
Richtlinie zum Tragen kommen, das Skript start.cmd also ausgefithrt werden.
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Wenn Sie beobachten mochten, wie das Startskript ablduft, missen Sie entwe-
der die Zeile @echo off deaktivieren oder eine Echo-Zeile einbauen (echo
Startskript wird abgearbeitet) und auerdem unter Computerkonfiguration
- Administrative Vorlagen - System die Richtlinie Startskripte sichtbar aus-
fithren aktivieren.

¥ Gruppenrichtlinie =10l =]
J Vorgang  Ansicht |J = o= | | | @ |
Strukkur I Richtlinie | Einstelung [ =

ﬁ Richitlinien Fir Install [51.bestfirn & ﬁnnmeldeskripts gleichzeitig ausfihren Micht kanfiguriert

=43 Computerkonfiguration ﬁ Starkskripts asynchron ausfihren NMicht: konfiguriert

i = D Softwaresinstellungen Startskripts sichtbar ausfithren Akkiviert

indows-Einstellungen ﬁ Skripts zum Beenden sichtbar ausfihren Micht kanfiguriert

2| Skeipts (StartiHerunt | |58 Maximale Wartezsit Fir GroppenrichHinisnskripks Micht konFiguriert

{f Sicherheitseinstellun ﬁZwischengespe\cherte Kopien von servergespeicherten Profilen ... Micht konfiguriert

E- D Adrmiristrative Vorlagen ﬁ Langsarme Netzwerkverbindungen nicht erkennen Nicht kanfiguriert
(2 Windows-Komponen ﬁZelthmlt fir langsame Yerbindungen Fir Benutzerprofile Micht kanfiguriert |

System 1M Remotebenutzerprofi abwarten Micht kerfiguriert

2 Anmeldung ﬁ Benutzer bei langsamen vYerbindungen zum Best&tigen auffordern Micht kanfiguriert
(71 Daten! rénerkiill
»

Zeitlimit FOr Dislogfelder Nicht konfiguriert
2otk o Dt natlarfares |

Fur das weitere Vorgehen benétigen Sie eine neue Sicherheitsgruppe local
Admins und eine unscheinbare Kennung, die in die Gruppe local Admins auf-
genommen wird. Legen Sie im Container Users die Sicherheitsgruppe local
Admins und die Kennung Intel mit dem Passwort telin1l an. Die Kennung
Intel wird in die Gruppe local Admins aufgenommen und erhilt kein
Exchange-Postfach.

Die nidchste Aufgabe besteht darin, dafiir zu sorgen, dass die Domédnengruppe
local Admins in die lokale Gruppe der Administratoren aller Clients einge-
pflegt wird. Jeder Benutzer, der in die Gruppe local Admins aufgenommen
wird, kann alle Computer der Organisation administrieren, ohne zur Gruppe
der Dominen-Admins zu gehoren. Sie kénnen also spiter alle Mitglieder des
Benutzersupports in diese Gruppe einpflegen. Sie konnen aber auch andere
»Power-user« zumindest tempordr in diese Gruppe aufnehmen.

Ein Beispielszenario soll die Méglichkeiten der Gruppe local Admins verdeut-
lichen: Sie haben ihre gesamte Anwendersoftware in der Freigabe \\s1\install
auf dem Dateiserver abgelegt. Dort gibt es auch ein Verzeichnis
\\s1\install\visio, auf das nur die Gruppe local Admins Leserechte hat. visio
soll nur auf bestimmten Clients installiert werden. Ein Mitarbeiter, auf dessen
PC bisher kein visio installiert war, soll zukiinftig mit visio arbeiten. Es handelt
sich um einen EDV-erfahrenen Mitarbeiter, dem Sie zutrauen, dass er sich visio
selbst installieren kann. Sie nehmen den Mitarbeiter in die Doméinengruppe
local Admins auf, rufen ihn an und bitten ihn, sich mit der Freigabe
\\sil\install zu verbinden und das Setup aus dem Unterverzeichnis

SU (Switch User) nutzen, um mit beliebigen Rechten zu operieren
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\\s1\install\visio zu starten. Sobald die Installation von visio durchgelaufen ist,
entfernen Sie den Benutzer wieder aus der Gruppe local Admins.

Um die globale Gruppe local Admins der lokalen Gruppe Administratoren
hinzuzufiigen, bendtigen Sie den Befehl net localgroup Administratoren
»Testfirma\local Admins« /add. Diesen Befehl nehmen Sie in die Routine
\\s1\netlogon\batch\start.cmd mit auf:

@echo off

cls

echo Startskript wird durchgefuehrt...

if exist c:\windows\system32\su.exe goto WEITER

copy \\sl\netlogon\util\su.exe c:\windows\system32\su.exe /y >
NUL: 2>&1

copy \\sl\netlogon\util\suss.exe c:\windows\system32\suss.exe /y
> NUL: 2>6&1

suss -install

net localgroup Administratoren "Testfirma\local Admins" /add >
NUL: 2>&1

:WEITER

Der Befehl su.exe hat folgende Syntax: su Kennung <{Befehl>

Der Befehl su.exe Intel %)LOGONSERVER%\netlogon\cmd\xyz.cmd wiirde
die Routine Xyz.cmd mit allen in ihr enthaltenen Befehlen unter lokalen admi-
nistrativen Rechten durchfithren. Jedoch wiirde er interaktiv zuerst nach dem
Passwort der Kennung Intel fragen. Der Befehl echo password| su intel
%LOGONSERVER%\netlogon\cmd\xyz.cmd wiirde das Passwort zwar tiber-
geben, jedoch wire es ein Sicherheitsloch, wenn das Passwort der Kennung
Intel in Klarschrift in einem Loginskript stiinde. Jetzt kommt »Trick 17 mit
Selbstiiberlistung«. Dieses Problem ldsst sich ndmlich prinzipiell wie folgt
16sen: Man erzeugt eine Batch-Routine namens intel.bat mit folgenden Befeh-
len:

@echo off

cls

c:

cd\

if %1.==. goto ENDE

echo telinl| su.exe intel %1 /e /1
:ENDE

Beachten Sie, dass zwischen dem Passwort telin1 und dem Umleitungszeichen
| kein Leerzeichen stehen darf.
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Zuerst sorgt die Routine dafiir, dass in die Root des Laufwerks C: gewechselt
wird. Die Routine intel.bat wechselt ja spiter in den Kontext des neuen Users
Intel. Der Kennung Intel sind jedoch das Laufwerk und der Pfad eventuell nicht
bekannt, die zu dem Zeitpunkt aktiv sind, zu dem mittels su.exe in die Kennung
Intel gewechselt wurde. Befindet sich der Benutzer, der sich anmeldet, in sei-
nem Userhome-Directory und sind fiir diesen Benutzer z.B. bestimmte Netz-
laufwerke wohl definiert, so gilt dieses nicht gleichsam fiir die Kennung Intel,
zu der gewechselt wird. Wird aber vorher nach C:\ gewechselt, so steht auch die
Kennung Intel im Verzeichnis C:\, sobald sie mittels su.exe aktiviert wird.

Die Zeile if %1.==. goto ENDE stellt sicher, dass su.exe nicht ohne Angabe
eines Parameters gestartet wird. Der Parameter ist spater die unter der Ken-
nung Intel auszuftihrende Routine.

Die Parameter /e und /1 in der Zeile, in der das Tool su.exe gestartet wird, sor-
gen dafiir, dass der Kennung Intel die Umgebungsvariablen der aufrufenden
Kennung tibergeben werden. Damit erkennt die Kennung Intel z.B. anschlie-
Bend den Inhalt der Variablen %LOGONSERVER%.

Erscheint die Fehlermeldung CreateProcessAsUser error! (rc=3) beim Aufruf
des SU-Tools, so deutet sie darauf hin, dass nicht in den Kontext des neuen
Users gewechselt werden kann, weil die Umgebung, aus der gewechselt wer-
den soll, fiir den neuen User nicht passt. Lesen Sie in der Dokumentation des
Resource Kits unter »Switch User« nach, welche Bedeutung die einzelnen Para-
meter haben. Machen Sie sich generell kundig, welche Méglichkeiten SU bie-
tet. Es ist ein michtiges Tool!

In obiger Batch-Routine lautet das Passwort der Kennung Intel »telin1«. In die-
ser Batch-Routine steht das Passwort noch lesbar und kénnte von einem pfiffi-
gen Anwender missbraucht werden. Diese Batch-Routine wandelt man mittels
des Tools batcom.exe in eine exe-Datei um: batcom intel.bat

Sie finden das Tool batcom auf der Buch-CD im Verzeichnis NETLOGON\UTil.
In der so erzeugten Datei intel.exe kann man das Passwort nur noch mittels
eines Hexeditors einsehen. Um noch mehr Sicherheit zu bekommen, verdichtet
man die erzeugte exe-Datei mit einem Tool wie upx.exe, das Sie ebenfalls auf
der CD unter upx intel.exe finden.

Die mittels upx verdichtete Datei intel.exe ldsst sich dann auch mit einem Hex-
editor nicht mehr analysieren. Das so erzeugte Tool intel.exe kopiert man nach
%LOGONSERVER%\netlogon\util.

Auf das Verzeichnis netlogon\util haben die Domanenbenutzer Leserechte.
Auf dem Unterverzeichnis netlogon\util\batcom entzieht man allen Benut-
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zern mit Ausnahme der Domidnen-Admins die Rechte, sodass kein Anwender
die urspriingliche Routine intel.bat mit dem lesbaren Passwort telin1 einsehen
kann.

Das neu generierte Tool intel.exe konnen Sie fiir alle moglichen Zwecke einset-
zen. Der Befehl %LOGONSERVER%\netlogon\util\intel.exe %LOGONSER-
VER%\netlogon\cmd\test23.cmd im Loginskript wiirde z.B. die Routine
test23.cmd im Rechtekontext der Kennung Intel ausfithren, also mit lokalen
administrativen Rechten. Mit diesem machtigen Werkzeug konnen Sie nun
tiber das Loginskript tun, wonach Ihnen der Sinn steht. Einige Beispiele sollen
nachfolgend verdeutlichen, welche Moglichkeiten Ihnen ab sofort zur Verfii-
gung stehen.

10.16 Beispiele fiir die Anwendung von SU

Im Unterverzeichnis NETLOGON\REG der Buch-CD finden Sie die Datei
Arbeitsplatzumbenennung.reg, die drei Schliissel unter HKEY_CLASSES_
ROOT\CLSID\{20D04FE0-3AEA-1069-A2D8-08002B30309D} so umaindert,
dass das Desktopsymbol Arbeitsplatz anschliefend nicht mehr die Bezeich-
nung Arbeitsplatz, sondern den Namen des aktuell angemeldeten Anwenders
und dahinter den Namen des PCs trigt, z.B. Testuser an PC0001.

Die Datei machinetemp.reg verindert im Registry-Pfad HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\Environ-
ment die beiden Variablen Temp und Tmp derart, dass sie zukiinftig nicht
mehr auf %SystemRoot\Temp verweisen, sondern auf C:\Temp.

Die Datei NoDebugFile.reg indert unter [HKEY_LOCAL _MACHINE\SYS-
TEM\CurrentControlSet\Control\CrashControl] den Wert des Schliissels
CrashDumpEnabled in 0 ab, sodass bei einem Absturz des Rechners kein Spei-
cherabbild mehr erzeugt wird.

Die Datei WheelMouseErkennen.reg erzeugt unter HKEY_LOCAL_
MACHINE\SYSTEM\ CurrentControlSet\Services\i8042prt\Parameters den
Schliissel "EnableWheelDetection"=dword:1, wodurch eine Maus mit Rad
zukiinftig automatisch erkannt wird.

Alle diese Anderungen kann ein normaler Benutzer im Allgemeinen nicht
durchfiihren, da er im Maschinenteil der Registrierdatenbank keine Anderun-
gen durchfithren darf. Mit dem erzeugten Tool intel.exe sind derartige Mani-
pulationen nun moglich. Legen Sie eine Routine hlml.cmd unter netlo-
gon\batch mit folgendem Inhalt an (Sie finden hlm1.cmd auch auf der CD):

@echo off
cls
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if exist c:\temp\NUL goto TEMPOKAY

md c:\temp > NUL

%LOGONSERVER%\netlogon\util\xcacls.exe c:\temp /e /g Benut-
zer:we /y

regedit /s %LOGONSERVER%\netlogon\reg\machinetemp.reg

: TEMPOKAY

regedit.exe /s %LOGONSERVER%\netlogon\reg\arbeitsplatzumbenen-
nen.reg

regedit.exe /s %LOGONSERVER%\netlogon\reg\nodebugfile.reg
regedit.exe /s %LOGONSERVER%\netlogon\reg\wheelmouseerkennen.reg

Diese Routine erzeugt das Verzeichnis C:\Temp, falls es noch nicht existiert,
und erteilt der lokalen Gruppe Benutzer die zusitzlichen Rechte »Schreibenc,
»Andern«, »Loschen«. Danach werden die oben genannten Anderungen im
Schliissel HKEY_LOCAL_MACHINE der Registrierdatenbank vorgenommen.
Der Parameter /s hinter dem Befehl regedit.exe bewirkt, dass der Regedit-
Befehl im »Silent-Mode«, d. h. ohne Aufforderung zur Bestitigung durchge-
fithrt wird. Ohne diesen Parameter wiirden zwei Fenster erscheinen, und der
Anwender miisste bestitigen, dass die jeweilige reg-Datei importiert werden
soll.

Aktivieren Sie als Loginskript fur die Kennung Testuser das beiliegende Skript
intell.cmd. Es startet die Unterroutine NETLOGON\batch\hlm1.cmd:

@echo off

cls

echo Anmeldung an der Domaene %USERDNSDOMAIN%

c:

net use L: /d > NUL: 2>&1

net use L: %LOGONSERVER%\netlogon > NUL: 2>&1
L:\utillintel.exe %LOGONSERVER%\netlogon\batch\hlml.cmd

Beachten Sie, dass das erzeugte Tool intel.exe aus dem Verzeichnis L:\util auf-
gerufen wird, der tibergebene Parameter jedoch %LOGONSERVER%\netlo-
gon\batch\hlm1.cmd und nicht etwa L:\batch\hlml.cmd lauten muss.
Warum? Sobald mittels SU in den Kontext der Kennung Intel gewechselt wird,
ist die Laufwerkszuweisung net use L: %LOGONSERVER%\netlogon nicht
mehr giiltig, und damit wiirde die Routine L:\batch\hlm1.cmd nicht gefunden
werden kann. Denn die Laufwerkszuweisung L: gilt nur fiir den sich gerade
anmeldenden Anwender, nicht aber fiir die Kennung Intel, die mittels SU akti-
viert wird. Wiirde hier stattdessen die Zeile L:\util\intel.exe
L:\batch\hlm1.cmd stehen, so erhielten Sie die Fehlermeldung CreateProces-
sAsUser error! (rc=3).

Beispiele fur die Anwendung von SU
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Die Unterroutine hlm1.cmd wird somit nicht mit den Rechten des sich anmel-
denden Anwenders durchgefithrt, sondern mit den Rechten der Kennung
Intel, also mit administrativen Rechten. Da die Routine hlm1.cmd Anderun-
gen am Schliisse]l HKEY-LOCAL-MACHINE vornimmt, werden diese Anderun-
gen erst aktiv, wenn der Computer neu gestartet wird.

Durch das Aktivieren der Gruppenrichtlinie Zugriff auf Programme zum
Bearbeiten der Registrierung verhindern unter Benutzerkonfiguration -
Administrative Vorlagen - System konnen Sie iibrigens verhindern, dass ein
Anwender ein Registry-Tool wie regedit.exe iiberhaupt starten kann. Sie kon-
nen jedoch alle benétigten Manipulationen an der Registrierdatenbank auch
mittels eines Kix-Skriptes vornehmen. Kix-Befehle wie ADDKey, WriteValue,
DelKey, DelTree oder DelValue funktionieren aus einem Loginskript heraus
auch dann, wenn die Gruppenrichtlinie Zugriff auf Programme zum Bearbei-
ten der Registrierung verhindern aktiviert ist. Da jedoch die Routine
hlm1.cmd im Kontext des Benutzers Intel abliuft und da sich diese Benutzer-
kennung im Container Users befindet, stort die Gruppenrichtlinie in diesem
Fall solange nicht, wie Sie die Gruppenrichtlinie nur auf die OU Testfirma und
nicht auf den Container Users anwenden.

Zum Lieferumfang von Windows XP gehoren auch die Tools regini.exe und
reg.exe. Beide Tools werden bei der Installation in das Verzeichnis c:\win-
dows\system32 eingespielt. Beide Tools finden Sie tibrigens auch im Windows
Server Resource Kit. Dort sind diese Tools und viele weitere Registrierdaten-
bank-Tools in ihrer Funktionsweise ausfiihrlich beschrieben. Zu regini.exe fin-
den Sie dort eine regini.doc. Die Parameter des Tools reg.exe erhalten Sie tiber
den Befehl reg.exe /? > c:\reg.txt.

10.17 Ein zentrales Verzeichnis fiir temporare Dateien
anlegen

Wenn Sie als Administrator bereits weitere Programme auf dem PC installiert
haben, werden Sie unter C:\Dokumente und Einstellungen\Administra-
tor\Lokale Einstellungen\Temp wahrscheinlich eine Menge weiterer Ver-
zeichnisse finden, die mit _ISTMP2.DIR beginnen. Uberpriifen Sie bei dieser
Gelegenheit einmal, welcher »Datenschrott« sich jeweils unter den Kennungen
C:\Dokumente und Einstellungen\Kennung \Lokale Einstellungen\Temp
oder ...Lokale Einstellungen\Temporary Internet Files angesammelt hat.
Windows XP legt wie sein Vorginger Windows 2000 fiir jeden Anwender, der
sich anmeldet, ein separates Temp-Verzeichnis und ein separates Verzeichnis
fiir Temporary Internet Files an. Das gilt tibrigens auch auf fir die Windows
Server-Versionen! Je mehr Anwender sich mit unterschiedlichen Kennungen
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Das Skript ist durch REM-Zeilen ausreichend dokumentiert, so dass jeder
Administrator der Organisation jederzeit nachvollziehen kann, was dort
geschieht. Sensible Befehle wie diejenigen, die mittels des SU-Befehls adminis-
trative Dinge ausfiihren, sind allerdings nicht kommentiert. Ein zu neugieriger
Anwender soll schliefSlich nicht erfahren, wie er sich administrative, lokale
Rechte auf seinem Computer verschaffen kann.

Wenn das Skript bei Ihnen Fehlermeldungen anzeigt oder bestimmte Ergeb-
nisse nicht eintreffen, gehen Sie wie folgt vor:

Kommentieren Sie die Zeile @echo off aus (REM @echo off) und figen Sie an
mehreren Stellen pause-Befehle ein. Sie kénnen so eingrenzen, wo im Skript
etwas schief lauft. Wahrscheinlich werden Sie dann auch noch die Umleitung
der Befehlsmeldungen > NUL« bzw. »> NUL: 2>&1 deaktivieren miissen, damit
Sie die Fehlerquelle feststellen kénnen.

Durch den Aufruf der Unterroutine hlm.cmd wird ein zweites Fenster geoff-
net. Das sieht zugegebenermafen ein wenig unschén aus. Sie kdnnen jedoch
spater, wenn das Skript hlm.cmd fehlerlos lduft, mittels des start-Befehls versu-
chen, diese Unterroutine in einem minimierten Fenster laufen zu lassen. Die
Syntax start /min <Befehl>... erméglicht so etwas. Geben Sie den Befehl start
/7 ein, um sich die moglichen Parameter des Befehls start und deren Bedeu-
tung anzeigen zu lassen.

10.28 Visual Basic-Skripte verwenden

Sie kénnen Ihr gesamtes Loginskript auch mit Visual Basic erstellen oder aber
bestimmte Unterroutinen als VBS-Dateien aufrufen. Dazu bendtigen Sie nur
einen Editor wie Notepad.

Im Unterverzeichnis Netlogon\VBS finden Sie folgende Beispielskripte:

AlleDateienEinesOrdnersLoeschen.vbs
Anzeigen-der-Versionen-von-WSH-VBScript-WMI-ADSI.vbs
Benutzer-aus-Gruppe-loeschen.vbs
BenutzerkontoAttributeAendern.vbs
Benutzerkonto-Attribute-setzen.vbs
BenutzerkontoErstellen.vbs
Benutzerkonto-im-AD-loeschen.vbs
BenutzerProfileKonfigurieren. txt
BenutzerProfilKonfigurieren.vbs

Computerkonto-in-0U-verschieben.vbs

VVVVVVVYVYVYYVYY

Computerkonto-umbenennen. vbs

290 Das Loginskript



VVV VvV V V VvV VYV VvV VVV VYV VvV V VvV V VvV VvV VYV VvV YVYyVYyYVYyYVYyVvVVvyVvVYVvVYy

DateiLoeschen.vbs

Datei-verschieben.vbs

Dienst-intallieren.vbs

Dienst-loeschen.vbs
Dienst-starten-und-alle-abhaengigen-Dienste.vbs
Dienst-stoppen-und-alle-abhaengigen-Dienste.vbs
Drucker-installieren-aus-Treiberverzeichnis.vbs
DruckerLoeschen.vbs

GlobaleGruppeErstellen.vbs
GlobaleGruppenErstellen.vbs
Gruppe-im-AD-loeschen.vbs
GruppeVerschieben.vbs

MapNetworkShare.vbs

Nachricht-senden. txt

Nachricht-senden.vbs
Nachricht-senden2-ohne-SMTP-Dienst.vbs
Nachricht-senden-ohne-SMTP-Dienst.vbs
NetzdruckerVerbinden. txt
NetzdruckerVerbinden.vbs
NetzfreigabeErstellen. txt
NetzfreigabeErstellen.vbs
NeuenOrdnerErstellen.vbs
OfficeXP-auf-lokalem-Computer-installieren.vbs
OfficeXP-deinstallieren.vbs
OrdnerErstellen.vbs

OrdnerFreigabeLoeschen.vbs

OrdnerLoeschen.vbs
OrdnerMitUnterordnernLoeschen.vbs
Ordner-verschieben.vbs

OUerstellen.vbs

OUloeschen.vbs
OUundGruppeundBenutzerErstellen.vbs
Software-auf-lokalem-Computer-installieren.vbs
Software-auf-RemoteComputer-installieren.vbs

Software-deinstallieren.vbs

Im Verzeichnis »Scripting« der Buch-CD finden Sie interessante Artikel zum
Thema »Scripting« sowie Hinweise auf interessante Quellen im Internet. VB-
Skripte konnen wie CMD-Routinen verschliisselt werden. Ein Skript zum Ver-
schliisseln von VB-Skripten finden Sie ebenso auf der Buch-CD. Der Artikel
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»Running Programs From WSH Scripts« (http://www.microsoft.com/tech-
net/treeview/default.asp?url=/technet/columns/scripts/sg1102.asp) aus der Ar-
tikel-Serie »The Scripting Guys« (http://www.microsoft.com/technet/columns/
scripts/sgwho.asp) beschreibt, wie ausfithrbare Dateien (EXE, COM, CMD) aus
einem VB-Skript heraus gestartet werden kénnen.

VB-Skripte konnen eine Menge leisten, speziell bei Operationen im Active
Directory. Denken Sie aber daran, dass das Active Directory eine »sensible
Kiste« ist. Zerschiefen Sie durch Testskripte nicht ihre Produktivumgebung!
Testen Sie ihre Skripte in einer Testdoméne sorgfiltig aus.

Wenn Sie iibrigens Exchange Server installiert haben, stehen Ihnen im erwei-
terten Snap-In Active Directory-Benutzer und -Computer einige weitere
Registerkarten zur Verfiigung. Dazu miissen Sie unter Ansicht die Erweiterten
Funktionen auswihlen. Sie sehen dann bei einem Benutzer die Registerkarten
Exchange - Allgemein, Exchange - Erweitert, E-Mail-Adressen, Exchange-
Features und Objekt. Die Registerkarte Objekt zeigt Thnen den voll qualifi-
zierten Domdnennamen des Objekts an. Wenn dort etwas wie test-
firma.de/Test-OU/Mustermann, Karl steht, funktionieren einige Skripte
nicht, da sie mit dem Komma zwischen dem Nachnamen und dem Vornamen
nicht zurechtkommen.

Das Problem rithrt wahrscheinlich daher, dass Sie mittels ADSI Edit im Confi-
guration Container unter Display-Specifier CN=407, CN=User-Display
unter Property - createDialog im Eingabefeld Edit Attribute die Formel
%<sn>, %<givenName> eingetragen haben, damit zukiinftig beim Anlegen
neuer Benutzer der Anzeigename nicht mehr in der Form »Vornamen Zuname«
erscheint, sondern in der Form »Zuname, Vorname«. Verlassen Sie dann die
Eigenschaften des Benutzers Mustermann, klicken Sie die Kennung Muster-
mann, Karl mit der rechten Maus an, wihlen Sie Umbenennen und geben Sie
der Kennung einen Namen wie Mustermann oder MustermannK. Der Anzei-
gename Mustermann, Karl bleibt davon unbertihrt, aber das VB-Problem ist
geldst. Weitere Hinweise zu diesem Problem finden Sie auf der Begleit-CD des
Buches.
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Ubernehmen Sie dazu vom beiliegenden Datentriger die Routine acrobat.cmd
nach \\s1\netlogon sowie die Routine batch\acrobat.cmd nach
\\s1\netlogon\batch\InstallAcrobat.cmd. In der Registerkarte Profil des
Benutzers Testuser tragen Sie hinter Loginskript das neue Loginskript acro-
bat.cmd ein. Es hat folgenden Inhalt:

@echo off

cls

echo Anmeldung an der Domaene %USERDNSDOMAIN%

c:

net use 1: /d > NUL: 2>&1

net use 1: %LOGONSERVER%\netlogon > NUL: 2>&1

net use u: /d > NUL: 2>&1

net use u: \\sllinstall > NUL: 2>&1

if not exist "c:\programme\Adobe\Acrobat 5.0\Rea-
der\AcroRd32.exe" 1:\utillintel.exe %LOGONSERVER%\netlo-
gon\batch\InstallAcrobat.cmd

Die unter der Kennung Intel mit den Rechten eines lokalen Administrators
ablaufende Unterroutine netlogon\batch\InstallAcrobat.cmd hat folgenden
Inhalt:

@echo off

cls

c:

net use u: /d > NUL: 2>&1

net use u: \\sl\install > NUL: 2>&1
u:\AcrobatReader.505\setup -s

Die setup.exe des Acrobat Readers wird also mit dem Parameter -s fiir eine
unbeaufsichtigte Installation gestartet: Sie lauft im Hintergrund ab, ohne dass
Fenster erscheinen, die Benutzereingaben verlangen. Es dauert einige Zeit, bis
die Installation abgeschlossen ist, und Sie die Verkntipfung Acrobat Reader
5.0.Ink sowohl unter C:\Dokumente und Einstellungen\All Users\Desktop
als auch unter C:\Dokumente und Einstellungen\All Users\Startmenii\Pro-
gramme finden.

11.4 Microsoft Office automatisch installieren

Zum Zeitpunkt der Erstellung dieses Kapitels gab es zur Beta-Version von
Microsoft Office 2003 noch kein Office 2003 Resource Kit. Ebenso lagen die
Gruppenrichtliniendateien von Office 2003 noch nicht vor. Ohne die Tools des
Resource Kits und die Gruppenrichtliniendateien ist jedoch eine automatisierte
Installation von Office 2003 nicht oder nur eingeschrinkt moglich. Nachfol-
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gend wird deshalb die automatisierte Installation von Office XP beschrieben,
da die Erkenntnisse hierfiir abgesichert sind. Unter Office 2003 werden die zu
verwendenden Methoden jedoch dieselben sein.

Wenn Sie nicht im Besitz eines Organisationskeys fiir Windows XP Professio-
nal oder Office XP sind und folglich das Betriebssystem und Office XP auf
jedem einzelnen Computer aktivieren miissen, so kénnen Sie spéter bei jedem
Computer, auf den ein Abbild eingespielt wurde, ein Tool wie den Keyfinder
(www.magicaljellybean.com/keyfinder.shtml) verwenden, um den Produkt-
Key nachtriglich zu dndern und das Betriebssystem dann tiber das Internet zu
aktivieren. Mit dem Tool keyfinder.exe kann man sich auBerdem den Pro-
dukt-Key von Office XP anzeigen lassen, ihn aber leider nicht verdndern.

Wenn Sie ubrigens den gesamten Schlissel [HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Office\10.0\Registration\{90280407-
6000-xxxx-8CFE-0050048383C9}] mit den zugehorigen Unterschliisseln
Product-ID und DigitalProduct-ID léschen, so werden Sie beim nichsten
Start von Word aufgefordert, den Namen des Benutzers, den Organisations-
namen und den Produkt-Key erneut einzugeben. Dadurch wird der Schliis-
sel erneut erstellt.

Interessant sind in diesem Zusammenhang die Dateien OEM2.DOC, OEM.BAT
und einige Tools, die man auf einer Microsoft Office XP OEM Preinstallation
Kit-CD findet. Diese CD wird fiir die Vorinstallation von Office XP durch Sys-
tembuilder ausgeliefert. Die OEM.BAT wird mit einem Parameter wie PRO fiir
Professional oder OUTLOOK aufgerufen. Danach wird unter anderem eine
Variable namens _OPSProductCode gesetzt und dem Tool srclist.exe tiberge-
ben. Anschliefend ist der oben genannte Schliissel geloscht, und beim ersten
Start einer Office-Komponente wird der Benutzer zur Eingabe des Produkt-
Keys aufgefordert.

Suchen Sie unter www.google.de nach den Begriffen »keyfinder«, »OEM
Preinstallation Kit« oder »Preinstallation Office XP«. Unter http://mem-
bers.microsoft.com/partner/products/windows/windowsxp/Windows_XP_
Tools_e.aspx finden Sie den Artikel »Windows XP Preinstallation Tools and
Documentation« und unter http://members.microsoft.com/partner/pro-
ducts/windows/windowsxp/Preinstallation_Checklist.aspx eine Checkliste
zur Vorinstallation von Windows XP.

Mir gefillt es iberhaupt nicht, dass Anwendungen wie der Acrobat Reader
oder Winzip ihre Icons auf dem Desktop, direkt iiber dem Start-Button oder
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direkt unter C:\Dokumente und Einstellungen\Programme ablegen. Ich
verbanne diese nebensichlichen Anwendungssymbole deshalb nach C:\Doku-
mente und Einstellungen\All Users\Programme\Zubehoér. Wie das geht,
zeige ich Thnen, nachdem Microsoft Office XP Standard tiber das Loginskript
installiert wurde.

Legen Sie unter \\s1\install ein Verzeichnis Office.XP an. Starten Sie auf dem
Server S1 von der Office-CD das Setup mit dem Parameter /a fiir eine Adminis-
trative Installation. Besorgen Sie sich das Administrative Office XP Service Pack
2 von http://download.microsoft.com/download/officexpstandard/sp/oxpsp2/
w98nt42kmexp/en-us/oxpsp2a.exe. Das Service Pack 1 wird bei einer adminis-
trativen Installation von Office XP nicht mehr benétigt. Entpacken Sie die Datei
oxpsp2a.exe nach c:\oxsp2a und setzen Sie folgenden Befehl ab:

msiexec /a Laufwerk:\install\office.xp\proplus.msi /p c:\oxsp2a\main-
sp2ff.msp SHORTFILENAME=1 /qb+

Dadurch wird das Service Pack 2 in Ihre Administrative Office XP-Installation
integriert. Diese Vorgehensweise ist im Knowledge Base-Artikel » Q325671 -
Overview of the Office XP Service Pack 2 (SP-2)« beschrieben. Installieren Sie
auf dem Server S1 das Office XP Resource Kit. In einer Produktivumgebung
sollten Sie nattirlich das Office XP Resource Kit nicht auf dem Server installie-
ren, sondern auf einem Computer mit Windows XP. Da unsere Testumgebung
aber nur aus einem Server namens S1 und einem Musterclient mit Windows
XP besteht und der Musterclient als Vorlage fiir ein Komplettabbild dienen soll,
diirfen dort keine Anwendungen installiert werden, die spater nicht auf alle
Computer ausgerollt werden durfen. Deshalb behelfen wir uns in der Testum-
gebung und installieren das Office XP Resource Kit auf dem Server.

Hinweis Wenn Sie bei der Auswahl der zu installierenden Komponenten
die Vollstdndige Installation auswahlen, wird auch Microsoft IEAK instal-
liert. Es gibt jedoch bereits eine neuere Version des Internet Explorer Admi-
nistration Kits. Sie finden diese neue Version unter http://www.micro-
soft.com/windows/ieak/de/default.asp.

Starten Sie aus den Microsoft Office XP Resource Kit Tools den Custom Instal-
lation Wizard und geben, wenn Sie nach einer MSI-Datei gefragt werden, die
Datei \\s1\install\Office.XP\ProPlus.MSI an. Erzeugen Sie im Administrati-
ven Installationspunkt \\s1\install\Office.XP eine neue Transformationsdatei
mit dem Namen Standard.MST fiir Office XP. Geben Sie als Organization
Name den Namen der Organisation an (z.B. Testfirma).
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Im nichsten Fenster Remove Previous Version iibernehmen Sie die Voraus-
wahl Default Setup behavior. Diese Voreinstellung deinstalliert eine eventu-
ell vorhandene Office-Installation, bevor die neue Installation beginnt.

Im folgenden Fenster Set Feature Installation States konnen Sie die zu instal-
lierenden Komponenten auswéhlen.

£ Microsoft Dffice Custom Installation Wizard = ] [

Set Feature Installation States 7of 22 vI

For each of the following Microsoft Office Features, dick to select the default installation state.,

=5 Microsoft Office - l;ro;ertles.
Microsoft Access Fir Windows i
Microsaft Excel Fir Windows
Microsaft FrontPage Fr \Windaows
Microsaft Outlook Fir Windows
Hilfe Reset Branch Apply To Branch
Imparter und Exparter
Eriefpapier

Di Jul
Installation Skate

Approximate Size:

Junk-E-Hsil ~| selection: 407.3 MB
Addvmme Banle Chenmenlmrnnek
4| | » Tatal: 407.3 MB
- Description:
Office-Programme sowie weitere Inhalte und Dienstprogramme.
Help | Cancel | < Back I Mext = I Finish |

Wichtig ist, dass keine Komponenten vom Server gestartet oder spiter beim
ersten Aufruf nachinstalliert werden. In einem komplexen Netzwerk mit meh-
reren Standorten konnte es zu Problemen fithren, wenn ein Client versucht,
tiber eine langsame WAN-Verbindung auf einen Server zuzugreifen, der nicht
am jeweiligen Standort steht, um eine Komponente nachzuinstallieren oder gar
vom Server zu laden.

Da die Festplatten in Computern heute so dimensioniert sind, dass der Spei-
cherplatz in der Regel kein Problem mehr darstellt, wihlen Sie besser zu viele
Komponenten aus, als spdter feststellen zu miissen, dass eine abgewahlte Kom-
ponente doch bendtigt wird und aufwendig auf hunderten von Computern
nachinstalliert werden muss. Seien Sie also nicht zu restriktiv! Wahlen Sie
keine Komponente ab, wenn Sie sich nicht sicher sind, dass diese Komponente
spdter bei der Erweiterung des Netzwerks (z.B. durch die Einftihrung neuer
Produkte wie Microsoft Conferencing Server oder die Integration der Telefon-
anlage in den Exchange Server) doch benétigt werden. Im Zweifelsfall wahlen
Sie alle Komponenten aus, indem Sie Alles vom Arbeitsplatz starten als
Option wahlen.

Eine Komponente sollten Sie jedoch auf jeden Fall abwihlen: Die Microsoft
Office Shortcut-Leiste unter Office Tools. Da alle Office-Komponenten kom-
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fortabel Gber das Startmenti oder die Taskleiste gestartet werden konnen, ist
die Office Shortcut-Leiste fiir den Anwender nur verwirrend. Sie ist auch
schon standardmaBig auf nicht verfiigbar gesetzt. Wahrscheinlich hat Micro-
soft inzwischen erkannt, dass die Shortcut-Leiste mehr Verwirrung als Nutzen
stiftet und viel zu kompliziert zu konfigurieren ist.

Markieren Sie Disable Run from Network sowie Disable Installed on First
Use und klicken Sie dann auf Apply To Branch, damit sichergestellt ist, dass
keine Teilkomponenten vom Netzwerk gestartet oder beim ersten Aufruf aus
dem Startmenii nachinstalliert werden.

Als nichstes Fenster erscheint ein Hinweis, dass eine OPS-Datei integriert wer-
den kann. Diese OPS-Datei kann vor dem Aufruf des Custom Installation
Wizard mit dem Office Resource Kit Tool Profil Wizard erzeugt werden und
wichtige Office-Defaulteinstellungen wie z.B. den Namen des Standard
Exchange Servers aufnehmen.

Im nichsten Fenster konnen Sie viele Voreinstellungen fiir Office-Komponen-
ten vornehmen. Leider sind die Optionen nicht erklirt. Hier hilft nur eins:
Installieren Sie Office XP mit allen Komponenten auf einem separaten Compu-
ter und starten Sie dort die einzelnen Komponenten. Wahlen Sie fiir jede
Anwendung Extras - Optionen und sehen Sie sich die Hilfetexte zu den einzel-
nen Optionen direkt unter einem installierten Office XP an.

When sending a message Properties ll

@ When sending a message

" Mo Changes
% Apply Changes

Set impaortance:

INormaI j
Set senzitivity:
INormaI j

¥ Allow commas as address separator

¥ &utomatic name checking

¥ Delete mesting request from Inbos when responding

¥ Suggest names while completing To, Ce, and Bec fields

¥ &dd properties to attachments to enable Reply with Changes

Previous Setting IHext Setting |

Cancel |
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Sie sollten unter Preferences - e-mail options - Advanced e-mail options-
when sending a message einstellen, dass neben dem Semikolon auch das
Komma als Trennzeichen zugelassen wird.

Diese Einstellung bewirkt, dass der Anwender spiter bei der Erstellung einer
neuen Nachricht im Feld An zwei Empfinger-Kennungen wie schlueter, rath
durch ein Komma getrennt eingeben kann und Outlook bei der Namensauflo-
sung diesen Eintrag dann als zwei Empfinger interpretiert und nicht als »Nach-
name, Vornamex.

In einem Biiro mit mehreren Mitarbeitern ist es bestimmt unangebracht, wenn
bei der Ankunft einer neuen Nachricht der Lautsprecher aktiv wird. Deaktivie-
ren Sie deshalb unter When new items arrive die Option Play a sound.

Unter Calendar Options sollten Sie die Working hours konfigurieren, indem
Sie die Arbeitszeiten Thres Unternehmens eintragen. Sicherlich ist es auch sinn-
voll, wenn unter Calender week numbers die Anzeige der Wochennummern
aktiviert wird.

Die Option Allow attendees to propose new times for meetings you orga-
nize ist identisch mit der Option Teilnehmer diirfen andere Besprechungs-
zeiten vorschlagen und sollte aktiviert werden.

Aktivieren Sie unter contacts options die Option Check for duplicate con-
tacts.

Select the default setting for how to file new contj x|

@ Select the default setting for how ta file new contacts

" No Changes
% &pply Changes

Default Full Name arder:

|Fist [Middle] Last =l
Drefault File &5 order:
ILast, First j

¥ Check for duplicate contacts
™ Show an additional Cartacts Index
Additional Contacts Index:

IArab\c j

Freviaus Setting st Setting |

Cancel |
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In den Optionen von Outlook wird dadurch bei einem neuen Anwender in den
Kontaktoptionen die Option Nach Duplikaten iiberpriifen aktiviert.

Kontaktoptionen 2lx|
Mamens- und Ablageoptionen fir neue Konkakke ——————
“& Folgende Standardreihenfaolge fir neue Mamen verwenden:
e

Mamensreihenfalge:

Standardeinstellung zum Ablegen von Kontakken:

Ablagereihenfalge: INachn., worn, it I

¥ Nach Duplikaten Gberprifen

Abbrechen

Die Journaloptionen sollten als Voreinstellung fiir einen neuen Anwender
nicht konfiguriert bleiben. Die Journalfunktion wird von den wenigsten
Anwendern aktiv genutzt. Sie ist aber ressourcenintensiv.

Unter Mail Format - Message Format konnen Sie dartiber nachdenken, die
Voreinstellung Use Microsoft Word to read rich text e-mail messages zu
deaktivieren. In fritheren Office-Versionen waren die Editierfunktionen von
Outlook sehr beschrinkt, sodass es sinnvoll war, als Editor fiir Nachrichten
jedes Mal Word zu starten. Inzwischen ist jedoch der in Outlook integrierte
Nachrichteneditor michtig genug, um auch Reach Text Messages zu schreiben
und erhaltene Nachrichten fehlerfrei und sauber formatiert darzustellen, ohne
dass Word hinzugeladen werden muss.

Message format/editor Properties ll

@ Meszage format/editor

" Mo Changes
% Apply Changes

™ Use Miciosoft 'word to read rich test e-mail messages

Frevious Setting IHext Setting |

Cancel |
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Da alle gingigen E-Mail-Produkte inzwischen keine Probleme mehr haben,
mit dem erweiterten Zeichensatz umzugehen, kénnen Sie auBerdem unter
Mail Format - Internet Formatting die Option Outlook Rich Text options
von Convert to plain text format umstellen in Send using Outlook Rich Text

format.

Dutlook Rich Text options Properties : x|

@ Outlook Rich Text options

" No Changes
% &pply Changes

When sending Dutlook Rich Text mezzages to Intemet recipients,
use this farmat:

Previous Setting Mext Setting |

Cancel |

In den Security-Seetings konnen Sie iber den Meniipunkt Allow access to e-
mail attachments einstellen, welche Dateianhinge in Outlook zugelassen

sind.

£ Microsoft Dffice Custom Installation Wizard o ] [ |
Change Office User Settings 90of 22 vI

Make changes to any Office user setting on the computer where this MST is deployed. These settings are
applied to all users on the computer and overwrite existing settings. Only configured settings are applied.

[-[_] Microsoft Excel 2002 ;I Setting | Status |
(2 Microsoft FrantPage 2002 [_ Cryptagraphy

{23 Microsoft Outinok 2002 Pl Allow access to e-mail attachments Configured

Tools | Options. .. ! Outlook virus security settings Mot Configured
{21 Preferences

- Right-to-left

‘ R e N Y ia - i _)ILI

& Show all settings €~ show configured settings only

Help | Cancel < Back I Mext = I Einish
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Microsoft hat mit dem Aufkommen immer neuer Virentypen seit dem Erschei-
nen des Service Pack 2 zu Office 2000 per Standardeinstellung die Typen der
erlaubten Mail-Anhinge stark eingeschrinkt. Diese Voreinstellung ist fur
unbedarfte Privatanwender sicherlich sinnvoll, da auf Heimcomputern oft kein
aktueller Virenscanner und auch keine Firewall installiert sind. In Firmennet-
zen sieht das jedoch anders aus. In der Regel gibt es nur einen oder wenige
Zugénge zum Internet, die durch Firewalls abgesichert sind. Auf den Mailser-
vern und auf den Dateiservern laufen Virenscanner, die stindig aktualisiert
werden. Fiir den Exchange Server gibt es Antivirenprodukte, die neue Nach-
richten inklusive ihrer Dateianhdnge bereits auf Viren untersuchen, bevor sie
in die Exchange-Datenbank {ibernommen werden. Wenn aber bestimmte
Arten von Anhidngen nicht mehr gedffnet werden diirfen, so kann das auch
kontraproduktiv sein. So konnen Sie dann z.B. 6ffentliche Exchangeordner nur
noch eingeschrinkt nutzen und keine Access-Datenbank mit einer Literaturda-
tenbank hinterlegen. Denn der Anwender konnte sie nicht 6ffnen. Eine andere
Maoglichkeit, bestimmte Dateinamensendungen fiir Nachrichtenanhinge wie-
der in Outlook zuginglich zu machen, als die, diese Dateinamensendungen
bereits tiber den Microsoft Office Custom Installation Wizard freizugeben,
wird an anderer Stelle dieses Buches erdrtert.

Interessant ist in diesem Zusammenhang aber die Option Apply individual
Settings for Outlook virus security, die standardmaBig deaktiviert ist und
hier aktiviert werden kann.

Dutlook virus security settings Properties x|

@ Outlook virus security settings

" Mo Changes
& Apply Changes

¥ Apply individual settings for Dutlook virus security

This setting causes Outlook ta laok for individual overides
ta the default virus security settings. Configuring individual
averrides requires administrative action on the e-mail server.
For more information see the Office Resource Kit at

hittp: /A, microzoft. comdofficedork.

Previous Setting I ezt Setting |
oK Cancel |
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In der Kattegorie Outlook 2002 - Tools - Other sollten die Optionen Empty
Deleted Intems Folder sowie Make Outlook the default program for
E-Mail, Contacts and Calendar aktiviert werden. In den Advanced Options
sollte zusdtzlich die Option Warn before permanently deleting items deakti-
viert werden. So ist sichergestellt, dass beim Beenden von Outlook die geldsch-
ten Objekte ohne Warnung endgiiltig geloscht werden. Die Postficher der
Anwender auf dem Exchange Server laufen dann nicht voll. Ohne diese Einstel-
lungen bleiben alle geldéschten Nachrichten inklusive der mitgeschickten
Anhinge im Ordner geloschte Objekte erhalten und belegen unnétig Platz in
der Exchange-Datenbank. Sie konnen im System-Manager des Exchange Ser-
vers einstellen, dass geloschte Objekte erst nach einer bestimmten Anzahl von
Tagen endgiiltig geldscht werden. Bis dahin kann ein Anwender ein versehent-
lich geloschtes Objekt jederzeit wieder herstellen: Er o6ffnet den Ordner
Geloschte Objekte und wihlt tiber den Mentipunkt Extras den Befehl
Geloschte Elemente wiederherstellen. Ist die voreingestellte Zeit, bis zu der
geloschte Objekte auf dem Exchange Server wieder herstellbar sind, verstri-
chen, so kénnen Sie im Notfall das Postfach des betroffenen Anwenders von
einem alten Sicherungsband zurticksichern.

Unterhalb von Advanced finden Sie in den Reminder Options die Moglich-
keit, den Lautsprecher fiir die Erinnerungsfunktion abzuschalten. Dies
erscheint besonders dann sinnvoll, wenn mehrere Anwender in einem Biiro
sitzen oder Kundenkontakt haben. Das stindige Tonen des Computerlautspre-
chers ist fiir die Sachbearbeiter und die anwesenden Kunden wahrscheinlich
eher lastig als hilfreich.

In der Kategorie Auto Archive schlage ich vor, die Autoarchivierung abzu-
schalten. Der einfache Anwender wird mit der Funktion Autoarchivierung
wahrscheinlich tiberfordert sein. Wenn Sie die Autoarchivierung nicht deakti-
vieren, miissen Sie sich Gedanken machen, wie der Speicherort und der Name
der Archivierungsdatei so vordefiniert werden kann, dass die Archivdatei in
die tigliche Sicherung mit eingeht. Wenn die Mitarbeiter nicht regelmiRig alte
Outlook-Objekte 19dschen, sondern diese aullerhalb der Datenbank des
Exchange Servers archivieren, so missen Sie in den Speicherplatz auf dem Dat-
eiserver investieren, um diese immer grofer werdenden Archivdateien unter-
bringen zu koénnen. Warum dann nicht gleich in den Speicherplatz des
Exchange Servers investieren und die Maximalgroe der Postficher erweitern?
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AutoArchive Settings Properties

@ Autadrchive Settings

" No Changes
% #pply Changes

™ Turn on Autodrchive

Fun Autadirchive every <> days
14 =

¥ Prompt before Autndrehive ns

Diuring Autoérchive:
¥ Dielete expirad items [e-mail folders anly]
IV iuchive or delete old items
¥ Show archive folder in folder list
Clean out items older than
-

IMonlhs j

Freviaus Setting | Mext Setting |

oK Cancel |

Denken Sie dartiber nach, ob Netmeeting iiber die Kategorie Miscellaneous

komplett deaktiviert werden sollte, denn Netmeeting wird wahrscheinlich in
Threr Organisation nicht genutzt und zukiinftig von Microsoft nicht mehr wei-
terentwickelt. An die Stelle von Netmeeting tritt Instant Messaging bzw. der

Conferencing Server.

Die Option Auto-repair of MAPI32.DLL sollte von Ask user before running

FIXMAPILEXE auf Do not ask; automatically repair umgestellt werden.

Auto-repair of MAPI32.DLL Properties

B8 suto-repai of MAPIZZDLL

" Mo Changes
& Apply Changes

Outlook requires the corect version of MAPI32.DLL be installed
far it to function properly. Sametimes other programs install a
wersion that is incompatibale with Dutlook. Rather than run the
FIXMAPLE<E wtility manually, Outlook can wn it automatically
any time it detects a problem.
Choose a FlMAP EXE oplion

L El

Previous Setting Mext Setting |

Cancel |
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Es erscheint auch sinnvoll, zu verhindern, dass Anwender HTTP e-mail
accounts in einer reinen Exchange-Umgebung selbststindig hinzufiigen kon-
nen. Sie koénnen dies tiber die Option Prevent users from adding HTTP
e-mail accounts unterbinden.

Prevent users from adding HTTP e-mail accounts x|

E Prevent users from adding HTTP e-mail accounts

Mo Changes
' Apply Changes

¥ Prevent users from adding HT TP e-mail accounts

Previous Setting Mest Setting |

Cancel

Sowohl unter den Optionen von Word als auch unter denen von Excel und
Powerpoint konnen Sie jeweils unter View die Option Startup Task Pane so
voreinstellen, dass die Startaufgaben nicht als Spalte rechts erscheinen, wenn
Word, Excel oder Powerpoint gestartet werden. Ich empfinde diesen Aufga-
benblock, der bei jedem Start von Word oder Excel erscheint, eher stérend, da
er einen groBBen Teil des Bildschirms belegt.

14 Microsoft Office Custom Installation Wizard 7 =10 x|

Change Office User Settings 9of 22 vI

Wake changes to any Office user setting on the computer where this M3T is deployed. These settings are
applied ko all users on the computer and overwrite existing settings. Only configured settings are applied.

=3 Microsoft Word 2002 | [ stan «
Ea Tools | Options... & Canf
=] agw [P Highiight: hiot: ¢
Showe P Ecokmarks Rk ¢
% Formatt:jng m;rk P status bar Mok ¢
Print and WWeb L ] N
N ScreenTips Mok ¢
o GD Ouﬁlme and Nor) P Arimated text Mok ¢
+ Enera . P Horizantal scroll bar Mot ¢
(23 web Options...
200 Edt !Vertlcal scroll bar Mok ¢
23 Print M Ficture placeholders Mot ¢
== A windows in Taskbar Mot ¢ T
| e 3 1 | 3

% Show all settings ¢~ show configured settings only

Help Cancel < Back I Mext > I Finish |
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Die Anzahl der Optionen, die Sie fiir Word, Excel, Powerpoint und Access ein-
stellen konnen, ist sehr umfangreich. Sie sollten auf einem separaten Computer
die einzelnen Anwendungen starten und tiber den Meniipunkt Extras -
Optionen unter Verwendung der Hilfefunktion die Bedeutung der einstellba-
ren Optionen Uberprifen.

Mit scheint es zumindest ratsam, die Funktion Schnellspeicherung von Word
durch die Auswahl von Apply Changes und das Nichtaktivieren der Option
Check to turn setting on abzuschalten, weil die Schnellspeicherung Textinde-
rungen in der geinderten Datei hinten anhingt, statt die Datei komplett neu
abzuspeichern. Auflerdem konnen Sie die Funktion Always create backup
copy nicht aktivieren, wenn die Schnellspeicherung zugelassen ist.

Eine weitere sehr interessante Voreinstellung ist Prompt for document pro-
perties in der Kategorie Save. Durch die Aktivierung dieser Option wird der
Benutzer beim erstmaligen Speichern eines neuen Word-Dokuments automa-
tisch mit dem Fenster Dateieigenschaften konfrontiert und aufgefordert, die
Felder Titel, Thema, Stichworte, Kategorie, Kommentare und Autor auszu-
filllen. Besonders in einer gemeinsamen Gruppenablage ist es hilfreich, wenn
diese Felder ausgefiillt sind und jeder Mitarbeiter anhand der Dateiinformati-
onen schon beim Auflisten der Dateien im Windows Explorer die Bedeutung
des Dokuments erahnen kann. Das hilft, in einer Fiille von Dokumenten
schnell das gesuchte Dokument zu finden.

Mit der Option Save AutoRecover info kénnen Sie aulerdem das Zeitintervall
einstellen, nach dem ein in Bearbeitung befindliches Dokument spitestens
wieder gespeichert wird, um bei Ausfall der Hardware den Verlust zu
begrenzen.

Wenn Sie in der Kategorie Microsoft Office XP (User) - Tools - Customize die
Option Always show full menus aktivieren, werden die Meniis wieder voll-
stindig angezeigt, und nicht nur die Mentpunkte, die der Anwender oft ver-
wendet. Aulerdem ist es moglich, an diversen Stellen jeweils im Fenster
Change Office User Settings einzustellen, ob VBA oder Makros aus Sicher-
heitsgriinden zugelassen werden sollen und wie beim Offnen von nicht sig-
nierten Makros verfahren werden soll.

Wenn das Fenster Add, Modify, or Remove Shortcuts erscheint, stellen Sie
ein, dass wichtige Icons wie Microsoft Outlook und Microsoft Word im
Startmenii des Anwenders direkt iiber der Schaltfliche Start erscheinen, weil
diese Anwendungen stindig bendtigt werden und schnell gestartet werden
sollen, d. h. nicht tiber den Umweg eines Untermeniis. Die Startmenii-Icons
aller anderen Office-Hauptkomponenten, die standardmaBig unter Start -

Microsoft Office automatisch installieren

313



Programme stehen, verschieben Sie in ein neu erzeugtes Untermeni Start -
Programme - Microsoft Office XP.

Die Icons, die standardmifig unter Start - Programme - Microsoft Office
Tools erscheinen, verschieben Sie unter Start - Programme - Microsoft
Office XP - Tools.

Nicht benétigte Icons wie Office Shortcut-Leiste und Microsoft Office
loschen Sie. Die Verkniipfung Microsoft Office wird standardmaBig unter
Start - Programme - Autostart erzeugt, belegt aber nur unnétigen Hauptspei-
cher.

£ Microsoft Dffice Custom Installation Wizard =100x|

Add, Modify, or Rermove Shortruts 12 of 22 vI

Maodify or remove existing shortcuts to Microsoft Office applications, or add new shortcuts to Microsoft OFfice
applications or other applications or files.

Installed INUt Installed |

[ Location [~
. <StartMenu
Micrnsnﬂ: ‘wiord <SkartMenus
EEAssistent zum Speichern eig...  <StarkMenu\Programns =\Microsoft Officel Tools -
Microsoft Clip Organizer <SkarkMenuiPragrams =\Microsoft Officel Tools

@Microsoft Office Document L., <StarkMenu\Programns =\Microsoft OFficel Tools
@Microsoft COffice Document ... <StarkMenu\Programs =\Microsoft OFficel Tools
@ Microsoft Office Problem-Ma. .. <StartMenuiPrograms=\Microsoft Office! Tools
@Microsoft Office Shortcut-Le. .. <StartMenulPrograms =\ Microsoft OFficel Tools
%Mlcrosoft Office ¥P-3prache...  <StartMenulPrograms=\Microsoft OFficel Tools LI

¥ Create windows Installer shorteuts if supporked add... | Modify. .. | Remove |

Help | Cancel | < Back I Mext = I Einish |

Da sich auch in Ihrem Unternehmen nicht alles um Microsoft Office dreht,
sondern kaufménnische Anwendungen oder Grafikanwendungen wie Auto-
Cad beim Standardanwender die Arbeit bestimmen, kénnen Sie {iber das Fens-
ter Add, Modify or Remove Shortcuts das Startmenti tibersichtlich gestalten.
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Microsoft Qutlook.
E Microsoft Ward

Windows-Explarer

¥ @ Aubostark
fi Microsof]
L3 @ Werwaltung
. @ 2ubehir
‘ Internet Explorer
3 gl Rechner
L__ Remateunterstitzung
z @ windows Media Player

~

Favariten
Dokurnente
Einstellungen
Suchen

Hilfe: und Suppart

“testuser” abmeldzn, ..

BE e TCHL.

Windows XP Professional

Herunterfahren...

lFStart

3 El Assistent zum Speichern eigener Einstellungen
Microsoft Clip Organizer
ﬁ Microsoft Office Document Imaging
B Microsoft Office Document Scanning
2 Microsoft Office Problem-Manager
a Microsoft Office ¥P-Spracheinstellungen
q Microsoft Photo Editar
ﬂ Meues Office-Dokument
q Office-Dokument Gffnen
B8 Produkk sktivieren

Microsoft Excel

Microsoft PowerPoint

02:23 |

Betitigen Sie im Assistenten Custom Installation Wizard die Schaltfliche
Next nun so oft, bis das Fenster Outlook: Specify Exchange Settings
erscheint. Dort konnen Sie den Namen des Exchange Servers eingeben und
tiber die Variable %UserName% festlegen, dass bei einem Anwender, dessen
Kennung und Exchange-Postfach neu erstellt wurde und der zum ersten Mal
Outlook startet, automatisch das richtige Postfach gefunden wird.

£, Microsoft Office Custom Installation Wizard

Outlook : Specify Exchange Settings

=10|x|

17 of 22 'I

Do not configure an Exchange Server connection

" Configure an Exchange Server connection

User Mame: I%UsErName%

Exchange Server: Isl

when modifying the profile)

r COwerwrite existing Exchange settings if an Exchange connection exists {only applies

Cancel

Help

<« Back

Next > Finish
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Im dann folgenden Fenster Outlook: Add Accounts koénnen Sie die
gewiinschten Exchange-Dienste konfigurieren. Es reicht wahrscheinlich, wenn
zusdtzlich zum Exchange-Dienst selbst nur das Outlook Adressbuch verfiigbar
ist. Ein personlicher Ordner (PST-Datei) wird, wenn iiberhaupt, nur bei Lap-
top-Benutzern bendtigt und sollte dann manuell hinzuinstalliert werden.

Im Fenster Outlook: Customize Default Settings schlage ich Thnen vor, Out-
look statt Word als Default-Editor fiir Nachrichten einzusetzen und die Option
Default e-mail format von html in rich text abzuindern. Wenn lhre Anwen-
der mit externen Empfingern korrespondieren und diese Empfinger ein E-
Mail-Programm einsetzen, dass das HTML-Format nicht unterstiitzt, vermei-
den Sie damit Formatierungsverluste.

Wihlen Sie die Schaltfliche Next solange, bis das letzte Fenster Save Changes
des Assistenten angezeigt wird. Sobald Sie auf Finish klicken, erscheint folgen-
der Hinweis:

The following command will run SETUP quietly using Your transform file:
setup.exe TRANSFORMS=U:\install\Office.XP\Standard.MST /qb-

Dieser Hinweis ist sehr wichtig fiir unser Vorhaben und wird direkt in die Rou-
tine \\s1\netlogon\batch\InstallOfficeXP.cmd zur automatischen Installa-
tion von Office XP eingehen.

Nachdem die gewtinschten Voreinstellungen von Office mit dem Custom
Installation Wizard getroffen und in einer MST-Datei fixiert wurden, erfolgt
nun die automatische Installation von Office XP aus dem administrativen
Installationspunkt \\s1\install\office.xp. Falls auf dem Windows XP-Compu-
ter bereits Office XP installiert ist, melden Sie sich als Administrator an und
deinstallieren es tiber Start - Einstellungen - Systemsteuerung - Software. In
diesem Fall 16schen Sie auch tiber Start - Einstellungen - Systemsteuerung -
System - Erweitert im mittleren Bereich Benutzerprofile iiber die Schaltfla-
che Einstellungen das Profil TESTFIRMA\Testuser. Ebenso 16schen Sie ein
eventuell auf dem Server in der Freigabe Profiles vorhandenes server-basiertes
Anwenderprofil des Testusers. Wir wollen sichergehen, dass Office XP unter
einem neuen Anwender ohne Vorlasten komplett neu installiert und genutzt
werden kann, ohne dass Berechtigungsprobleme auftreten.

Um den Zweck dieser Ubung, mehrere Anwendungen automatisch nacheinan-
der zu installieren, ein wenig anschaulicher zu machen, deinstallieren Sie
zusitzlich den in der vorangegangenen Ubung installierten Acrobat Reader. Fiir
den Testuser aktivieren wir jetzt in der Registerkarte die Batch-Routine Offic-
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eXP.cmd und ibernehmen vom Datentriger die beiden Routinen Offic-
eXP.CMD und Batch\InstallOfficeXP.CMD. Die Routine \\s1\netlogon\
OfficeXP.CMD hat jetzt folgenden Inhalt:

@echo off

cls

echo Anmeldung an der Domaene %USERDNSDOMAIN%

net use u: /d > NUL: 2>&1

net use u: \\sl\install > NUL: 2>&1

c:

if not exist "c:\programme\Adobe\Acrobat 5.0\Reader\Acro-
Rd32.exe" %LOGONSERVER%\netlogon\util\intel.exe %LOGONSER-
VER%\netlogon\batch\InstallOfficeXP.cmd

Wenn also der Acrobat Reader noch nicht installiert ist, wird davon ausgegan-
gen, dass es sich um eine »nackte« Windows XP-Installation handelt und alle
benotigten Standardanwendungen nacheinander installiert werden sollen.
Dazu wird mittels unseres SU-Tools intel.exe in einen User-Kontext mit loka-
len administrativen Rechten gewechselt und die Unterroutine
netlogon\batch\InstallOfficeXP.cmd gestartet. Diese installiert nacheinander
mehrere Anwendungen, in unserem Beispiel zuerst den Acrobat Reader und
danach das mittels des Office Installation Wizard vorkonfigurierte Office XP.
Die Unterroutine batch\InstallOfficeXP.cmd hat folgenden Inhalt:

@echo off

cls

c:

net use u: /d > NUL: 2>&1

net use u: \\sl\install > NUL: 2>&1

echo Acrobat Reader wird installiert..

start /wait u:\AcrobatReader.505\setup -s

cls

echo Microsoft Office XP wird installiert..
u:\office.xp\setup.exe TRANSFORMS=u:\Office.XP\Standard.MST /qb-

Der Befehl Start /wait sorgt dafiir, dass mit der Installation von Office XP
gewartet wird, bis die Installation des Acrobat Readers komplett abgeschlossen
ist. Die setup.exe von Office XP benétigt diesen Parameter tbrigens nicht
mehr, da das gewtinschte Verhalten bereits in die setup.exe eingebaut ist. Bei
der setup.exe von Office 2000 war das noch nicht so. Um sich iiber die Optio-
nen des Start-Befehls zu informieren, geben Sie in einer DOS-Box den Befehl
Start /? ein. Wenn Sie spater das Installationsskript oder das Anmeldeskript
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mit weiteren Routinen ausbauen, ist es wichtig, um die Moglichkeiten des
Befehls Start und seiner Parameter zu wissen. Der Parameter /MIN ermdglicht
z.B., einen im Hintergrund laufenden Prozess als minimiertes Fenster in die
Taskleiste zu verbannen.

11.5 Der Microsoft Office XP Profile Wizard

Im Microsoft Office XP Resource Kit finden Sie das Tool Microsoft Office XP
Profile Wizard. Mit diesem Tool kénnen Sie alle Einstellungen, die unter einer
bestimmten Kennung in Office XP vorgenommen wurden, in eine OPS-Datei
schreiben. Diese Datei kann z.B. bei der Erstellung der MST-Datei mittels des
Office Installation Wizard angegeben werden. Anwender, die sich spater zum
ersten Mal am System anmelden und Office XP starten, tibernehmen dann
diese Voreinstellungen. Die Verwendung des Profile Wizards ist aber nicht
zwingend notwendig, da fast alle Office-Einstellungen auch tber
Gruppenrichtlinien von zentraler Stelle aus gesteuert werden kdonnen. Der
Umgang mit dem Profile Wizard wird deshalb auch nur der Vollstindigkeit
halber in diesem Kapitel erklart. Es kann jedoch fiir Sie in Spezialsituationen
hilfreich sein, dieses Tool und die Moglichkeiten, die es bietet, zu kennen.

Der Profil Wizard des Microsoft Office XP Resource Kits muss auf dem Compu-
ter und unter der Kennung gestartet werden, von dem ein Mitschnitt des
Office XP-Profils erstellt werden soll. Installieren Sie deshalb das Office XP
Resource Kit tempordr auf dem Mustercomputer. Sie kénnen jedoch bei der
Komponentenauswahl alle Tools bis auf den Office Profile Wizard abwiéhlen.

Nutzen Sie eine neue Kennung wie z.B. OfficeXP (Vorname: Microsoft, Nach-
name: OfficeXP), die in der OU Benutzer eingerichtet wird. Es wird ein
Exchange-Postfach erstellt, damit auch Outlook durchkonfiguriert werden
kann. In der Registerkarte Profil der Kennung OfficeXP tragen Sie als Profil-
pfad \\s1\profiles\OfficeXP ein, Laufwerk H: verbinden Sie mit dem Home
Directory \\s1\userhome\OfficeXP.
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12.2 Die Windows XP-Vorlagedateien fiir Gruppen-
richtlinien nutzen

Im Unterkapitel 16.6 »Die generelle Vorgehensweise zur Erstellung des Mus-
terclients« des Kapitels 16 »Strategische Uberlegungen und Tipps« konnen Sie
nachlesen, tiber welches methodische Vorgehen man zu einem Verfahren
gelangt, Abbilder von musterhaft installierten Computern zu erstellen, die
dokumentiert, automatisiert und standardisiert sind und damit den Anforde-
rungen eines Qualititsmanagements gerecht werden. Nachdem durch die vor-
angegangenen Kapitel das Wissen zusammengetragen wurde, wie ein RIS-Ser-
ver aufgesetzt und mit der RIS-Methode ein Computer mit Windows XP
Professional eingerichtet wird, und nachdem Sie in dem Kapitel 10 tiber das
Loginskript erfahren haben, mit welchen Tools Sie Installationsprozesse auto-
matisieren kénnen, soll dieses Kapitel nun Klarheit verschaffen, welche Einstel-
lungen des Betriebssystems Windows XP Professional tiber Gruppenrichtlinien
zentral verwaltet werden konnen. In den folgenden Kapiteln werden Sie dann
erfahren, welche fehlenden Einstellungen Sie tGber selbst erstellte Gruppen-
richtlinien vornehmen kénnen, und wie Sie mit den Gruppenrichtlinien umge-
hen, die von Office XP/2003 zur Verfiigung gestellt werden. Bevor dann das
Abbild eines Mustercomputers gezogen werden kann, missen jedoch weitere
Vorarbeiten geleistet werden, die entweder automatisiert oder aufgrund einer
Checkliste manuell vorgenommen werden.

Bei der Beschreibung der Gruppenrichtlinien werden auch die Schliisselwerte
genannt, die durch die Konfiguration dieser Richtlinien in der Registrierdaten-
bank geindert werden. Da Sie ein »Systemadministrator« und nicht nur ein
»Mausadministrator« sind, sollte es Sie auch interessieren, welche Anderungen
wo im Betriebssystem vorgenommen werden, wenn diese Gruppenrichtlinien
konfiguriert werden.

Wenn Sie Windows XP Professional mit dem neuesten Service Pack installiert
haben, finden Sie im Verzeichnis C:\Windows\inf sieben adm-Dateien. Es
handelt sich um die Gruppenrichtlinien-Vorlagedateien von Windows XP.
Kopieren Sie diese Dateien in das Unterverzeichnis NETLOGON\adm des Ser-
vers S1. Wie Sie in Kapitel 10 »Das Loginskript« gelesen haben, ist NETLOGON
die Freigabe auf einem Domanencontroller, die Loginskripte aufnimmt.

Um herauszufinden, welche Gruppenrichtlinien dieser Vorlagedateien genutzt
werden sollten, richten Sie eine Organisationseinheit Testfirma unterhalb der
Domine Testfirma.de ein. Unterhalb der OU Testfirma richten Sie zwei wei-
tere Sub-OUs mit den Bezeichnungen Computer und Benutzer ein. Verschie-
ben Sie den Computer MUSTERPC aus dem Container Computers bzw. RIS in
die neue Sub-OU Computer unterhalb der OU Testfirma.
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Erstellen Sie in der Sub-OU Benutzer eine neue Kennung Testuser mit dem
vollen Namen Hugo Testuser. Wenn diese Kennung bereits existiert, weil Sie
sie bereits beim Durcharbeiten des Kapitels »Das Loginskript« benutzt haben,
so loschen Sie zuerst sowohl die Kennung als auch ein eventuell vorhandenes
Userhome Directory und Profile Directory, um ohne Vorlasten zu testen.

Richten Sie nun eine neue XP-Gruppenrichtlinie fiir die Sub-OU Computer ein:
Offnen Sie die Eigenschaften der Sub-OU, dort die Registerkarte Gruppen-
richtlinien und starten Sie die Schaltfliche Neu. Als Name fir die neue
Gruppenrichtlinie wihlen Sie XP-Standardcomputer, weil diese Richtlinie fiir
den Standardcomputer gelten soll.

Wihlen Sie die Schaltfliche Eigenschaften und aktivieren Sie die Option
Benutzerdefinierte Konfigurationseinstellungen deaktivieren. Da diese
Gruppenrichtlinie nur auf den Schliissel HKEY_LOCAL_MACHINE der Regist-
rierdatenbank angewendet wird, fithrt die Deaktivierung der benutzerdefinier-
ten Konfigurationseinstellungen dazu, dass die Gruppenrichtlinie schneller
abgearbeitet wird.

Eigenschaften von XP-Standard 21|

Allgemein I Links | S\cherheitseimstellungen|

g #¥P-Standard [S1.T estfirma.de]

- Zusammenfassung

Erstell: 0812 2002 20:10:30
Gedndert: 0812 2002 20:10:30
Revision: 0 [Computer), O [Benutzer]
Domane: Testfima.de

Eindeutiger Name: {C620B546-C3B0-4667-8344-A58 452CFIFEE}

i~ Deaktivieren

Mit folgenden Optionen kdhnen Sie nicht venwendete Teile des
Gruppeniichtinienobiekts deaklivieren, um die Leistung zu verbessen,

™ Konfiguationseinstellungen des Computers deaktivisren

¥ Benutzerdefiniete Konfigurationssinstellungen deakliviersn

0K I Abbrechenl Ubemehmenl

Wihlen Sie OK und danach Bearbeiten. Wihlen Sie unter Com-
puterkonfiguration die Administrativen Vorlagen mit der rechten Maus-
taste an und klicken Sie auf Vorlagedateien hinzufiigen/entfernen. Im neuen
Fenster Vorlagen hinzufiigen/entfernen sehen Sie die Standardvorlageda-
teien, die beim Erstellen einer neuen Gruppenrichtlinie geladen werden. Es
handelt sich um die Dateien conf.adm, inetres.adm und system.adm.
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Yorlagen hinzufiigen/entfernen i ﬂil
Aktuelle Richtlinienvorlagen:
inetres 251KB  08.05.2001 13:00
spstem G32KB  22.07.200211:05
Hinzufiigen... Entfernen Schliefen

Beim Erstellen einer neuen Gruppenrichtlinie wird im Verzeichnis
C:\Winnt\SYSVOL\sys-vol\Testfirma.de\Policies ein Unterverzeichnis gene-
riert, dessen Name eine kryptische Aneinanderreihung von Buchstaben und
Zahlen, eingeschlossen in geschweiften Klammern, ist.

[

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ‘

& Zuriick = - | @Suchen |%Ordner @ | B2 xwm ‘ E-
Adresss ID CHWINNTYSYSYOL sysvall Testfirma. de|Policies j @Wechseln zu
Ordner X | | Dateiname ¢

B0 systemaz 2| |E3{3162F340-0160-1102-845F-00C04FBAE4F S}

EHZD sysvoL (144001 C478-F738-421 F-0BSE-027BSESES 1626}

¢ =0 domain [ 14{6AC1786C-016F-1102-945F-00C04fBI54F )

{27 staging (1 {62085 A6-CBB0-4667- 5344 ASB452CFOFSE)
B staging areas (1 {C996EF4-A566-4904-BABE-4DC423FAF 46E}

=, Gl sysvol

EH:I Testfirma.de
-0 po_moT K
A
.00 I b
. Sl _'I_I " | o
|5 Objekt{e) (Freier Speicherplatz: |D Byte |£_G_J‘ Arbeitsplatz v

Wenn Sie die Eigenschaften der Gruppenrichtlinie aufrufen, finden Sie diesen
Verzeichnisnamen in der Registerkarte Allgemein im Feld Eindeutiger Name.

Unterhalb dieses Verzeichnisses werden die Unterverzeichnisse ADM,
Machine und User automatisch erzeugt und die Dateien conf.adm, inet-
res.adm und system.adm aus dem Verzeichnis %SYSTEMROOT%\inf in das
generierte Verzeichnis ADM kopiert. Arbeiten Sie mit Windows 2000 Server,
so handelt es sich um Vorlagedateien fiir Windows 2000 Server bzw. fiir Win-
dows 2000 Professional. Arbeiten Sie mit Windows Server 2003, so sind diese
Vorlagedateien bereits fir Windows XP erweitert.

Wenn Sie unter Windows 2000 Server die Vorlagedateien von Windows XP
verwenden wollen, miissen Sie im Fenster Vorlagen hinzufiigen/entfernen
die drei Vorlagen conf, inetres und system zuerst iiber die Schaltfliche Entfer-

Die Gruppenrichtlinien von Windows XP einsetzen



nen entladen und dann tiber die Schaltfliche Hinzufiigen die gewiinschten XP-
Vorlagen laden.

Ein Tipp unter Windows 2000 Server: Da die Vorlagedateien von Win-
dows XP dieselben Namen haben wie die Vorlagedateien von Windows
2000, konnen Sie spiter in einer komplexeren Umgebung nicht mehr unter-
scheiden, ob in einer bestimmten Gruppenrichtlinie die Vorlagedateien von
Windows 2000 oder von Windows XP geladen wurden. Ich schlage Thnen
deshalb vor, zuerst alle von Windows XP tibernommenen Dateien *.adm in
XP-*.adm umzubenennen und dann diese XP-*.adm-Vorlagedateien hinzu-
zufiigen.

(I loix]
Datei  Beatbeiten  Ansicht  Favoriten  Extras 7 |ﬁ
& Zurick + = - | i@hsuchen |%Ordner ) | BS X @ | Ed-

Adresse ID LiWa0mM j @ Wechseln zu
Ordner X || Dat | Grifie | Tvp | Gedndert |
52 netlogon auf s1" (L) & 42KE ADM-Datei  23,08,2001 13:00

#P-inetcorp, adm TKB ADM-Dakei  23.08.2001 13:00

wP-inetres,adm 275 KE  ADM-Datei 24,068,200z 21:14

J #P-inetset.adm 19KB  ADM-Datei 23.08.2001 13:00

#P-system.adm 1.525KE ADM-Datei 21.08.2002 20:46

KP-wnplayer.adm 39KE  ADM-Datei 23.08.2001 13:00

: Lo = XP-wuau‘adm 20KE ADM-Datei  25.04.2002 17:15
Al | 3 I N |
|7 Objektie) (Freier Speicherplatz: 5,51 GB) |1J87 ME Lokales Intranet 4

Da Sie spiter die Windows XP-Gruppenrichtlinien-Vorlagedateien und auch
selbst erstellte ADM-Vorlagedateien noch oft hinzuladen werden, bietet es sich
an, die in XP-xyz.adm umbenannten Vorlagedateien von Windows XP in das
Verzeichnis %SYSTEMROOT%\inf des Servers zu kopieren, denn dann werden
diese Vorlagedateien wie die original Windows 2000-Vorlagedateien sofort
angezeigt, sobald Sie die Schaltfliche Hinzufiigen im Fenster Vorlagen hinzu-
fiigen/entfernen anklicken. Alternativ kénnten Sie auch die gleichnamigen
Dateien im Verzeichnis %SYSTEMROOT%\inf des Servers tberschreiben.
Denn die fiir Windows XP erweiterten adm-Dateien sind beziiglich Windows
2000 Professional abwirts kompatibel. Abwartskompatibilitit bedeutet in die-
sem Fall, dass die Vorlagedateien von Windows XP auch in einer Mischumge-
bung von Clients mit Windows 2000 Professional und Windows XP verwendet
werden konnen. Die Erweiterungen dieser adm-Dateien um Richtlinien spezi-
ell fur Windows XP werden von Windows 2000 Professional-Clients ignoriert.
Sollte jedoch spiter einmal ein neues Service Pack zu Windows 2000 Server
eingespielt werden, so missen Sie sicherstellen, dass die beztiglich Windows
XP erweiterten adm-Dateien beim Einspielen dieses Service Packs nicht durch
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adm-Dateien tiberschrieben werden, bei denen die Erweiterungen fiir Win-

d

ows XP fehlen. Verlassen Sie sich nicht darauf, dass Microsoft bei der Verdf-

fentlichung des nichsten Service Packs fiir Windows 2000 Server dieses Pro-

b

lem einbezieht!

Wenn Sie mit Windows Server 2003 arbeiten, miissen Sie sich um diese Dinge

k
2

eine Gedanken mehr machen, denn die Vorlagedateien von Windows Server
003 sind weitgehend identisch mit denen von Windows XP.

Wichtiger Hinweis: Gruppenrichtlinien-Vorlagedateien (*.adm-Datei)
erweitern nur die Kategorie Administrative Vorlagen. Diese Kategorie fin-
den Sie sowohl unter Computerkonfiguration als auch unter Benutzer-
konfiguration, wenn Sie eine Gruppenrichtlinie tiber die Schaltfliche Bear-
beiten 6ffnen. Wenn Sie eine *.adm-Datei hinzuftigen, werden jedoch die
neuen Richtlinien nicht immer sofort angezeigt. Um sicher zu sein, dass Sie
alle Richtlinien anschlieBend in beiden Kategorien Computerkonfiguration
als auch Benutzerkonfiguration sehen, schlieen Sie nach dem Hinzuladen
einer adm-Datei die Gruppenrichtlinie und 6ffnen Sie sie erneut tiber die
Schaltfliche Bearbeiten.

Doch welche der XP-Gruppenrichtlinien-Vorlagedateien sollen geladen wer-

d

en? Welche Funktion haben die verschiedenen *.adm-Dateien? Sie konnen

alle Windows XP-ADM-Dateien mit Notepad.exe ansehen und bearbeiten. Sie
kénnen auch alle Windows XP-ADM-Dateien einzeln nacheinander laden, um
zu sehen, welche Anderungen sich jeweils unter Computerkonfiguration und
unter Benutzerkonfiguration ergeben. Dabei stellen Sie Folgendes fest:

4

D

XP-conf.adm ist fiir Netmeeting-Richtlinien zustindig und stellt Richtlinien
unter Computerkonfiguration und unter Benutzerkonfiguration zur Ver-
fligung.

XP-inetcorp.adm stellt unter Benutzerkonfiguration eine Richtlinie fiir
die Wartung des Internet Explorers zur Verfiigung, die sich aber nicht starten
ldsst.

XP-inetres.adm ist ebenfalls fiir den Zugriff auf das Internet zustindig und
stellt hierfiir sowohl unter Computerkonfiguration als auch unter Benut-
zerkonfiguration Richtlinien bereit.

XP-system.adm stellt sowohl unter Computerkonfiguration als auch unter
Benutzerkonfiguration viele wichtige Richtlinien bereit.
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» XP-wmplayer enthilt nur benutzerbezogene Gruppenrichtlinieneinstellun-
gen fiir den Windows Media Player.

» XP-wuau.adm enthilt nur maschinenbezogene Gruppenrichtlinieen fiir den
Windows Update Service.

Solange Sie Netmeeting nicht einsetzen, sollten Sie die Gruppenrichtliniendatei
XP-conf.adm nicht hinzuladen. Fiir die gerade in der OU Computer erstellte
Gruppenrichtlinie XP-Standardcomputer sind die Richtliniedateien XP-inet-
res.adm, XP-system.adm, XP-wuau.adm interessant.

In der OU Benutzer werden wir spiter ebenfalls eine Gruppenrichtlinie mit
dem Namen XP-Standardbenutzer erstellen. Fiir diese Gruppenrichtlinie wer-
den dann die Gruppenrichtliniendateien XP-inetres.adm, XP-system.adm
und XP-wmplayer.adm geladen.

12.3 Festlegen der Gruppenrichtlinien fiir den
Standard-Computer

Wihlen Sie nun die Eigenschaften der Gruppenrichtlinie XP-Standardcompu-
ter in der OU Computer an, klicken Sie auf Bearbeiten, wihlen Sie unter
Computerkonfiguration die Administrativen Vorlagen mit der rechten
Maustaste an und klicken Sie auf Vorlagedateien hinzufiigen/ entfernen.
Wenn Sie mit Windows 2000 Server statt mit Windows Server 2003 arbeiten,
entfernen Sie im neuen Fenster Vorlagen hinzufiigen/entfernen zuerst die
Windows 2000-Vorlagen conf, inetres und system. Danach fiigen Sie die Win-
dows XP-Vorlagen XP-inetres.adm, XP-system.adm und XP-wuau.adm
hinzu.

vorlagen hinzufiigen/entfernen - x|
Aktuelle Richtlinienyvorlagen:
Name I GrioRe | Werdndert |
#P-ingtres 274KB  24.06.2002 21:14
HP-system 1524KE  21.08.2002 20:45
HP-wuau 19KE  25.04.200217:15
Entfernen Schliefen

Jetzt werden alle Richtlinien in der Kategorie Computerkonfiguration durch-
gesehen und wichtige Richtlinien aktiviert bzw. konfiguriert.
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gf Gruppenrichtlinie =10 x|
| vargang  ansicht H = | BR TR 2 ‘

strudur | Richtlinie [ Enstelung [
Richtiisn il #0-Standlard [51 Testfimne de ] | 4B Sichethsitszonen: Dis Einstellungen fir Sicherheitszonen statisch festlegen hicht konfiguriert
&) @ Computerkerfiguration j 5 sicherheitszonen: Benutzer kannen Emstellungen nicht andern Hicht konfigurisrt
-2 Seftwareeinstellungen 4% Sicherheitszonen: Benutzer kinnen Sites nicht Hinaufgen oder entFernen hicht kanfigurisrt
®-(1 Windows-Einstellungen % Proxyeinstellungzn pro Computer vornehmen (anstelle van pro Bendtzer) hicht kanfigurisrt
=[] Administrative Vorlagen nstallation von . Nicht konfiguriert
-2 Windows-Kempanenten e erprifungen aul Fualisie: erne ere Akiviert
i 43 Internet Explorer hicht kanfiguriert
[ Taskplaner Aktiviert

{0 Terminaldisnste
4] [ »

Die Aktivierung der Richtlinie Periodische Uberpriifungen auf Softwareak-
tualisierungen von Internet Explorer deaktivieren deaktiviert die Uberprii-
fung, ob eine neue Version des Browsers verfiigbar ist. Es werden die Uberpri-
fung, ob die aktuellste verfugbare Browserversion installiert ist, und die
Benachrichtigung tber eine verfiighare neue Version deaktiviert, wenn Sie
diese Richtlinie aktivieren. Ohne Aktivierung dieser Richtlinie wird standard-
mafig im Abstand von 30 Tagen tiberpriift, ob eine neue Version verfugbar ist.

Die Aktivierung der Richtlinie Anzeigen des BegriiBungsbildschirms beim
Programmstart deaktiviert die Anzeige des Internet Explorer-Begriffungsbild-
schirms beim Browserstart. Der Begriifungsbildschirm, der Programmnamen,
Lizenz- und Copyright-Informationen enthilt, wird nicht angezeigt, wenn Sie
diese Richtlinie aktivieren.

In der Kategorie Windows Installer konnen Sie die Erstellung von Systemwie-
derherstellungspriifpunkten deaktivieren, wodurch ein einfacher Benutzer
keine neuen Systemwiederherstellungspunkte tiber Start - Programme -
Zubehor - Systemprogramme - Systemwiederherstellung mehr erzeugen
kann.

¥ Gruppenrichtlinie 13 x|
J Yorgang  Ansicht |J E = | ‘ | = ‘
Strukbur I Richtlinie [ =]
- Carmputerkanfiguration @ Benutzersteusrung bei Installationen zulassen
-[[] Softwareeinstellungen ﬁ Durchsuchen fiir Benutzer mit erhdhben Rechten aktivieren
-] Windows-Einstellungen @ Werwenden von Medienquellen fir Benutzer mit erhdhten Rechten...
=21 Administrative Vorlagen ﬁPat\:hverwendung fiir Programme mit erhihter Sicherheit zulassen
|23 Windows-Komponente @Admm\stratnr etlauben, Installationen won Terminaldienstesitzung. ..

ﬁTransfurmat\Unen an einem sichern Ork auf der Arbeitsstation zwi...
@ Protokolierung
(23 Terminaldiensts W Benutzerinstallationen nicht zulassen

Sl ) SR
i [ » 4|

Mit der Systemwiederherstellung konnen Benutzer im Falle eines Problems
ihre Computer in einem fritheren Zustand wiederherstellen, ohne dass person-
liche Datendateien verloren gehen. Standardmilig erstellt Windows Installer
bei jeder Installation einer Anwendung automatisch einen Systemwiederher-
stellungsprifpunkt. Dadurch konnen Benutzer ihren Computer in den Zustand
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wiederherstellen, den er vor der Installation der Anwendung aufwies. Durch
die Aktivierung der Richtlinie Erstellung von Systemwiederherstellungs-
priifpunkten deaktivieren kann nur noch ein Administrator tiber Start - Pro-
gramme - Zubehor - Systemprogramme - Systemwiederherstellung einen
neuen Priufpunkt erstellen. Jeder andere Anwender erhlt bei dem Versuch fol-
gende Fehlermeldung:

Systemwiederherstellung,

Sie sind nicht dazu berechtigt, das System wiederherzustellzn,
‘Wenden Sie sich an den Administratar, oder melden Sie sich als Administratar an, und wiederhalen Sie den Yorgang.

Beachten Sie bitte, dass es zwei weitere Richtlinien in der Kategorie Computer-
konfiguration - Administrative Vorlagen - System -Systemwiederherstel-
lung gibt:

Systemwiederherstellung deaktivieren und Konfiguration deaktivieren.

Die Richtlinie Systemwiederherstellung deaktivieren legt fest, ob die Sys-
temwiederherstellung ein- oder ausgeschaltet ist. Die Systemwiederherstellung
ermoglicht es dem Benutzer bei Vorliegen eines Problems den Computer auf
einen vorherigen Zustand zurtickzusetzen. StandardmiRig ist die Systemwie-
derherstellung eingeschaltet. Wenn der Administrator auf einem Windows XP-
Computer iber die Systemsteuerung das Icon System starten und dann die
Registerkarte Systemwiederherstellung anwihlt, stellt er fest, dass per Stan-
dardeinstellung der Maximalwert fiir Systemwiederherstellungsprifpunkte 12
% der Systempartition betrigt.

Systemeigenschaften EWZ\

Allgemein Computemame Hardware Enweitert
Systemwiederherstelung Automatische Updates Remote

<0 Die Systemwisderherstellung verfalgt und behebt schadigends am
Computer durchgefibrte Anderungen.

[ Systemwiederherstellung deakliveren
Speicherplatznutzung des Datentrdgers
Werzchieben Sie den Regler, um den Speicherplatz fuir die
Systerwiederherstellung zu vergrofern oder zu veringem,. Durch
Weringein des Speicherplatzes kann die Anzahl der verligharen
Wiederherstellungspunkle verringert werden.

Zu venwendender Speicherplatz:
Min. J Max.
12% (480 MB)
Status
= [C) wird Uberwacht
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In der Registrierdatenbank finden Sie unter KHEY_LOCAL_MACHINE\Soft-
ware\Microsoft\Windows NT\CurrentVersion\SystemRestore den Schliis-
sel DiskPercent. Bei aktivierter Systemwiederherstellung hat er den Wert 12,
bei deaktivierter Systemwiederherstellung den Wert c. Hier finden Sie auch
den Schliissel DisableSR, der bei Deaktivierung von 0 auf 1 umgestellt wird.
Wird eine der Richtlinien Systemwiederherstellung deaktivieren und Konfi-
guration deaktivieren eingestellt, so finden Sie nach dem nichsten Start des
Windows XP-Computers unter HKEY_LOCAL_MACHINE\Software\Poli-
cies\Microsoft\Windows NT\SystemRestore die Schliissel DisableRestore
und DisableConfig mit entsprechenden Werten.

Die Aktivierung der Richtlinie Erstellung von Systemwiederherstellungs-
priifpunkten deaktivieren erzeugt unter HKEY_LOCAL_MACHINE\Soft-
ware\Policies\Microsoft\Windows\Installer den Schliissel LimitSystem-
RestoreCheckpointing.

Durch Aktivierung der Richtlinie Systemwiederherstellung deaktivieren
wird auch fiir den Administrator unter Systemsteuerung - System die Regis-
terkarte Systemwiederherstellung komplett ausgeblendet.

Systemeigenschaften E]El

Erveitert Automatische Updates Remate
Allgemein Computername Hardware

System:
Micrasoft Windows XP

. Professional
/ 'l J “Wersion 2002
l_'/ Service Pack 1

Reaistriert fiir:
Systembetreuung

Testfirma
55375-640-1780831-23571

Computer:
Intel Pentium |11-Prozessar
797 MHz
320 MB RaM

Die Beschreibung der zweiten Richtlinie Konfiguration deaktivieren ist ein
wenig verwirrend:

»Die Systemwiederherstellung ermdiglicht es dem Benutzer bei Vorliegen eines
Problems den Computer auf einen vorherigen Zustand zuriickzusetzen, ohne
personliche Dateien zu verlieren. Das Verhalten dieser Einstellung ist abhdngig
von der Einstellung von »Systemwiederherstellung deaktivieren«.
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Wenn Sie diese Einstellung aktivieren, verschwindet die Moglichkeit, die System-
wiederherstellung auf der Konfigurationsschnittstelle zu konfigurieren. Wenn die
Einstellung »Konfigurationseinstellung deaktivieren« deaktiviert ist, ist die Kon-
figurationsschnittstelle noch sichtbar, es werden jedoch alle Standardwerte der
Systemwiederherstellungskonfiguration erzwungen. Wenn Sie sie nicht konfigu-
rieren, bleibt die Konfigurationsschnittstelle fiir die Systemwiederherstellung,
und der Benutzer kann die Systemwiederherstellung konfigurieren. «

Gemeint ist Folgendes: Wenn die Richtlinie Systemwiederherstellung deakti-
vieren nicht konfiguriert ist, und die Richtlinie Konfiguration deaktivieren
deaktiviert ist, kann der Administrator die Registerkarte Systemwieder-
herstellung zwar iiber Systemsteuerung - System aufrufen, sieht darin, dass
die Systemwiederherstellung tiber eine Gruppenrichtlinie deaktiviert wurde,
kann aber diese Einstellung nicht verdndern. Ein einfacher Benutzer sieht auch
weiterhin nicht die Registerkarte Systemwiederherstellung.

g¥ Gruppenrichtlinie =10l x|
J Vorgang  Ansicht H &= = ‘ | ‘ B |
Strukkur I Richtlinie | Einstelung |
@ Richtlinien Fir #P-5tandard [51, Testfirma de 4 @ Systemuwiederherstellung deakkivieren Micht konfiguriert
=1 Q Computerkanfiguration @ Konfiguration deakkivieren Deaktiviert

- [0 Softwareeinstelungen
(2 windows-Einstellungen
=[] Administrative Yorlagen
D selbsterstelle windows XP-Richtli
[#1-(Z] Windows-Komponenten
£ System
(20 Benutzerprofile
[0 Skripts
121 Anmeldung
D Datentragerkontingente
[ Metzwerkanmeldung
[ Gruppenrichtlinien
[:l Remoteunterstikzung

Da Sie in Ihrer Organisation nur durchgetestete und mit Ihrer Umgebung kom-
patible Anwendungen einsetzen werden, und der einfache Anwender keine
weiteren Anwendungen oder Hardwaretreiber installieren darf, kénnen Sie
wahrscheinlich auf das Windows XP Feature Systemwiederherstellung ver-
zichten, auf jeden Fall aber unterbinden, dass der Standardanwender neue Sys-
temwiederherstellungspunkte erstellen darf. Die Systemwiederherstellungs-
punkte speichern auf der lokalen Festplatte den Zustand des Systems vor der
Installation einer neuen Anwendung. Dadurch geht Speicherplatz verloren. Da
Sie noch einige Standardanwendungen wie Microsoft Office, den Acrobat Rea-
der und vielleicht eine kaufmannische Anwendung wie z.B. den SAP-Client
installieren werden, bevor Sie ein Abbild (Image) ziehen, kénnen Sie zumin-
dest fiir diese vorher durchgetesteten Anwendungen die Erstellung von Sys-
temwiederherstellungspunkten deaktivieren.
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&# Gruppenrichtlinie L E=E
| vargrg s ) & = | B[ | F B € |
struktur | Richtlinie Einstellun

5 @ Computerkanfiguration |- Futon poates | Deckfiviert
(23 Softwareeinstelungen (% Tnternen Pfad fir den Microsoft Uipdatedienst angeben Hicht konfiguriert
(-] Windows-Einstellungsn
(=2 Administrative Yorlagen
21 (1 windows-Komponenten
{ L[Z] Internet Explarer
(] Taskplaner
(2 Terminsldienste
[ windows Installer
(L3 windows Messenger
#24) Windows Update
70 Swstem

4| | »

Falls die Richtlinie Automatische Updates konfigurieren deaktiviert ist, miis-
sen alle verfiigharen Updates vom Administrator auf der Windows Update
Website (http://windowsup-date.microsoft.com) manuell heruntergeladen,
getestet und zur Installation freigegeben werden. Die Clients versuchen also
nicht, selbststindig und ohne Ihre Kontrolle Updates zu installieren.

&# Gruppenrichtlinie o] x|
| vargang  ansicht |J < = [ &Em| 2 |
Struktur | Richtlinie [ Emnstelung =
() Inkermet Explorer =] | EFehlerberichterstattung
L[] Taskplaner ([(Awindows-Dateischutz
[ Terminaldienste [CdRemateprozeduraufruf
(23 windows Installer [Cwindows-Zaitdienst J
(2] Windows Messenger J i it HerunkerFahren anzeigen Hicht kerFigurisr
(L3 windows Update £ 1Fad angeben Akkiviert
2 System indaws Service Pack-Installationsdateipfad angeben Alkiviert
o (2 Metzwerk. | _';| E{statusme\dungen 2um Neustart, Herunterfahren, Anmeldung und Abmeldung entfernen Hicht kanfl.gunj;l
4 » 4 »
\ [

Uber die Aktivierung der Richtlinien Windows-Installationsdateipfad ange-
ben und Windows Service Pack-Installationsdateipfad angeben konnen Sie
erreichen, dass die Quelldateien von nachzuinstallierenden Komponenten im
Verzeichnis Instal\WindowsXP des Servers gesucht werden, statt vom CD-
ROM-Laufwerk bzw. aus der Freigabe Remotelnstall eines Servers, von dem
urspriinglich mittels RIS der Client aufgesetzt wurde. In Kapitel 10 »Das Logins-
kript« wurde gesagt, dass es sinnvoll ist, fiir alle Anwender im Loginskript das
Laufwerk U: oder ein anderes, fest fiir diesen Zweck definiertes Laufwerk tiber
den Befehl net use u: \\Servername\Install mit dem Software-Archiv des Ser-
vers am jeweiligen Standort zu verbinden. Wenn Sie diese beiden Richtlinien
aktivieren und als Pfad jeweils U:\WindowsXP eintragen, konnen Komponen-
ten von Windows XP jederzeit nachinstalliert werden, vorausgesetzt, der ange-
meldete Anwender hat die Berechtigungen zur Installation von Komponenten.
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In der Kategorie Computerkonfiguration - Administrative Vorlagen - Sys-
tem - Benutzerprofile sollten Sie auf jeden Fall die Richtlinie Sicherheits-
gruppe »Administratoren« zu server-gespeicherten Profilen hinzufiigen

aktivieren.

g¥ Gruppenrichtlinie ;IEIEI
J Yorgang  Ansicht H s o= | | | = |
strutur | Richtirie [ Einstelung |

@ Richtlinien Fir XP-Standard [51.Testfirma,di a
= @ Computerkonfiguration

[0 Softwaresinstellungen

[0 windows-Einstellungen
Administrative Yorlagen

[L selbsterstelle Richtinie fiir Hive

ﬁ Besitzrechte won Ordnern servergespeicherter Profile nicht prifen

ﬁ Zwischengespeicherte Kopien von servergespeicherten Profilen lgschen

@ Langsame Netzwerkverbindungen nicht: erkennen

@ Zeitlimit FOr langsame Yerbindungen Filr Benutzerprofile
Rematebenutzerprofil sbwarten

ﬁ Benutzer bei langsamen Werbindungen zum Bestatigen auffordern

Micht kanfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

(23 windows-Komponenken @ Zeitlimit Fur Dialogfelder HMicht konfiguriert
System {% Berutzer bel Fehlschlag des servergespeicherten Profils abmelden Aktiviert
23 Benutzerprofile ﬁ Maximale Wiederholungsversuche zum Entladen und skkualisieren des Benwtzer...  Micht konfiguriert
8 2kript:j ﬁ Sicherheitsgruppe "Administratoren” zu servergespeicherten Profilen hinzufiigen Akkiviert
nmeldung

Micht konfiguriert
Micht konfiguriert

71 Datertranerkonti . @Ubermittlung von Anderungen an servergespeicherten Profilen auf den Server v...
abentragerkontingente

71 Netzwerkanmeldung — @Nur lokale Benutzerprofile zulassen
3 |

Der Hintergrund ist Folgender: Wenn Sie auf dem Server ein Verzeichnis mit
dem Namen Profiles anlegen und unter demselben Namen freigeben, so kon-
nen Sie fiir bestimmte Anwender so genannte server-gespeicherte Benutzer-
profile (Roaming Profiles) anlegen. Wenn Sie anschliefend fiir die Kennung
Testuser in der Registerkarte Profil als Profilpfad \\s1\profiles\%USER-
NAME% eintragen, wird bei der nichsten Anmeldung des Anwenders Testuser
automatisch unterhalb der Freigabe Profiles ein Verzeichnis mit der Anmelde-
kennung des sich anmeldenden Anwenders erzeugt und das Profil der Ken-
nung von C:\Dokumente und Einstellungen\Testuser dorthin kopiert.
Jedoch erhilt nur das System und der Anwender Testuser selbst Vollzugriff auf
das generierte Profilverzeichnis \\s1\profiles\Testuser, der Administrator
kann es nicht einmal einsehen. Durch die Aktivierung der Richtlinie Sicher-
heitsgruppe »Administratoren« zu server-gespeicherten Profilen hinzufii-
gen erhilt auch der Administrator Vollzugriff auf neu erstelle Profilverzeich-
nisse des Servers. Ohne dieses Recht ist der Administrator z.B. nicht befugt,
dieses Serververzeichnis zu l6schen, wenn die Kennung Testuser nicht mehr
benotigt wird, und damit auch das server-gespeicherte Benutzerprofil geloscht
werden soll.
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Eigenschaften von Hugo Testuser E x|

Werdffentiichte Zertifik ate I Mitglied waon I Einwahlen | Obiekt
Sicherheitseinstelingen | Umgebung | Siteungen | Remoteiiberwachung
Terminaldienstprafile | Exchange - Allgemein

EMalédessen |  ExchargeFeatwes |  Exchange - Enveitert
Allgemein | Adiesse | Kanta  Profi | Rufnummem | Organisation
~ Benutzerprofil

Profilpfad I\\ST\Dlofilas\ZUSEHNAMEZI

Armeldeskript: |
[~ Basisordner

© Lokaler Plad, |

@ Vabindenwon: [H: x| mit [\s1\wsethomeMestuser

0K | Abbrechen | Obemehmen|  dite |

Durch Aktivierung der Richtlinie Benutzer bei Fehlschlag des server-gespei-
cherten Profils abmelden konnen Sie verhindern, dass ein Benutzer sich mit
der unter C:\Dokumente und Einstellungen vorhandenen lokalen Kopie des
server-gespeicherten Profils auch dann lokal anmelden kann, wenn kein
Anmeldeserver antwortet bzw. der Server mit dem server-gespeicherten Profil
nicht antwortet.

Diese Richtlinie sollten Sie nicht fiir Laptops aktivieren, denn Laptop-Besitzer
sollen sich ja gerade auch dann anmelden kénnen, wenn ihr Laptop nicht mit
dem Netzwerk verbunden ist!

Das Aktivieren der Richtlinie Willkommenseite fiir »Erste Schritte« bei der
Anmeldung nicht anzeigen blendet die Willkommenseite aus, die bei jeder
Benutzeranmeldung auf Windows 2000 Professional und Windows XP Profes-
sional angezeigt wird.

¥ Gruppenrichtlinie . =lolx]|

| vorgang  ansich H e - |\||§ ‘
Struktur I | Richtlinie: [ Einstelung |
[0 Internet Explorer -] {3 Wilkommenselte fir "Erste Schritte” bei der Anmeldung nicht anzeigen Aktiviert
{17 Taskplaner @ Immer Klassische Anmeldung verwendsn aktiviert
@13 Terminaldienste ﬁ Diese Programme bei der Benutzeranmeldung ausfihren HMicht konfiguriert
(2 Windows Installer 44 Eirmalige: Ausfiihrngsliste icht verarbeiten Micht kenFiguriert
~[22] Windows Messenger 4% Herkammliche Ausfishrungsliste nicht verarbsiten hicht kanfiguriert
-2 Windows Update Eeim Meustart des Computers und bei der Anmeldung immer auf das Me..,. Akkiviert
= [ System
[ Benutzerprofie
{7 Skripts
=9 Anmeldung
(7] Datentragerkontingente
- Netzwerkanmeldung =
| i I_'I_I
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Durch das Aktivieren der Richtlinie Immer klassische Anmeldung verwen-
den wird der Benutzer gezwungen, sich mit dem klassischen Anmeldebild-
schirm am Computer anzumelden. Dieser Anmeldebildschirm hat das alte
Design von Windows 2000 Server. Bei einem Windows XP-Computer, der
nicht an eine Domane angebunden ist, werden im Anmeldebildschirm stan-
dardmiBig die lokal eingerichteten Benutzerkennungen angezeigt. Uber Sys-
temsteuerung - Benutzerkonten - Art der Benutzeranmeldung dndern
konnen Sie aber auch unter Windows XP die Option Willkommenseite ver-
wenden deaktivieren und den klassischen Anmeldeschirm erzwingen, der die
Eingabe eines Kontonamens erfordert. Bei Windows XP-Clients, die Mitglieder
einer Domdne sind, wird immer der klassische Anmeldeschirm angezeigt.

leix]
e Zuriick J &‘2 Startseite
Yerwandte Aufgaben =
An-und
Konten verwalken
Abmeldeoptionen
Informationen Gber .
auswahlen

12] Anmeldeoptionen

¥ willkommenseite verwenden
Auf der Willkommenseite kinnen Sie einfach
auf Ihren kKontonamen Kicken, um sich
anzumelden. Aus Sicherheitsgriinden kann
diese Funktion deakkiviert werden und statt
dessen die Kassische Anmeldung verwendet
werden, die die Eingabe eines Kontonamens
erfordert,

=

Die Aktivierung der Richtlinie Beim Neustart des Computers und bei der
Anmeldung immer auf das Netzwerk warten wird in der Erklirung zur
Richtlinie wie weiter unten stehend beschrieben und sollte deshalb aktiviert
werden:

»Legt fest, ob Windows XP beim Start des Computers und bei der Benutzeranmel-
dung auf das Netzwerk wartet. StandardmdfSig wartet Windows XP beim Start
und bei der Benutzeranmeldung nicht, bis das Netzwerk vollstindig konfiguriert
ist. Vorhandene Benutzer werden angemeldet, indem zwischengespeicherte
Zugangsberechtigungen verwendet werden, was zu kiirzeren Anmeldezeiten
fiihrt. Wenn das Netzwerk verfiighar wird, werden im Hintergrund Grup-
penrichtlinien angewendet.

Man beachte, dass dies eine Aktualisierung im Hintergrund ist, Erweiterungen
wie Softwareinstallation und Ordnerumleitung zwei Anmeldungen bendtigen,
damit die Anderungen wirksam werden. Um sicher arbeiten zu kénnen, erfordern
diese Erweiterungen, dass keine Benutzer angemeldet sind. Daher miissen sie im
Vordergrund bearbeitet werden, bevor Benutzer den Computer aktiv verwenden.
Zusdtzlich dazu kann es sein, dass fiir Anderungen am Benutzerobjekt, wie z.B.
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Hinzufiigen eines Pfades eines server-gespeicherten Profils, eines Basisverzeichnis-
ses oder eines Benutzerobjekt-Anmeldeskripts das Erkennen von bis zu zwei
Anmeldungen erforderlich ist. ...

Hinweis: Wenn Sie die Anwendung der Ordnerumleitung, Softwareinstallation
oder der Einstellungen von server-gespeicherten Profilen in nur einem Anmelde-
vorgang garantieren wollen, aktivieren Sie diese Einstellung, um sicherzustellen,
dass Windows darauf wartet, dass das Netzwerk zur Verfiigung steht, bevor die
Richtlinien angewendet werden. «

¥ Gruppentichtlinie 1ol =]
Worgang  Ansicht |J = = | ‘ ‘ = ‘
Strukbur I Richtlinie | Einstellung |
i Skripts (StartfHerunterfahren) ;I @Angafordarte Rerobeunterstitzung Micht konfiguriert
i Sicherheitseinstellungen Remateunterstitzung anbisten Aktiviert

Administrative Yorlagen

D Windows-Komponenten

D System

: [ Benutzerprofile

(2 skripts

[ Anmeldung

[:I Datentragerkontingente

[ Netzwerkanmeldung

|2 Gruppenrichtlinien
Remoteunt: Z

Uber die Aktivierung der Richtlinie Remoteunterstiitzung anbieten kénnen
Sie einzelne Mitarbeiter oder eine Gruppe von Mitarbeitern angeben, die die
Steuerung eines anderen PCs Uibernehmen darf (Fernwartung), um vom eige-
nen Arbeitsplatz aus einem Mitarbeiter Hilfe anzubieten.

Wenn die Richtlinien Fehlerbenachrichtigung anzeigen und Fehler melden
deaktiviert sind, werden Meldungen tiber Programmfehler nicht an Microsoft
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gesendet.
&# Gruppenrichtlinie =lal=|
J Yorgana  Ansicht “ &= = ‘ | | B ‘
Struktur I Richtlinie | Einstellung
@ Richtlinien fir %P-Standard (31, Testfirma.de] = [ | C3Erweiterte Fehlerberichterstattungseinstellungen
= .. Computerkanfiguration = @ Fehlerbenachrichbigung anzeigen Dieakkiviert
(23 saftwareeinstelungen @Feh\er melden Deakkiviert

(-3 Windows-Einstellungen
E- (2 Administrative Yorlagen

“windows-Komponenten

System

(2 Benutzerprofile

(22 skripts

(23 Anmeldung

(£ Datentragerkontingente

(2 Metzwerkanmeldung

(21 Gruppenrichtlinien

(£ remaoteunterstiitzung

(2 Systemmiederhersteliung
Fehl #stattung;

(23 windows-Dateischutz

(2] selbsterstelle Windows XP-Richtlinien For Hive HKE
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Durch die verschiedenen Richtlinien unter Offlinedateien konnen Sie verhin-
dern, dass sensible Unternehmensdaten durch die Offline-Synchronisation auf
lokale Festplatten geraten. Wenn in Ihrem Unternehmen alle Daten nur auf den
Servern liegen sollen und es keine Mitarbeiter gibt, die mit Laptops arbeiten
bzw. Dokumente offline zuhause oder beim Kunden im Zugriff haben sollen,
so konnen Sie tiber diese Richtlinien bereits in der Computerkonfiguration ver-
hindern, dass Daten zwischen dem Server und dem Client synchronisiert wer-
den oder der Anwender an den Einstellungen der Offline-Synchronisation
manipulieren kann.

Sie konnen dieselben Einstellungen auch unter Benutzerkonfiguration
vornehmen. Wenn es also eine Sicherheitsgruppe gibt, die offline mit Firmen-
daten arbeiten konnen muss, so sollten Sie diese Einstellungen nicht unter
Computerkonfiguration vornehmen, sondern spezielle Offline-Gruppenricht-
linien fiir bestimmte Anwendergruppen erstellen und die Richtlinien in der
Benutzerkonfiguration vornehmen. Alternativ kann eine spezielle OU fir
Laptops eingerichtet werden, in der eine Gruppenrichtlinie fur Offlinedateien
konfiguriert wird.

&¥ Gruppenrichtlinie : =10l x|

J Worgang  Ansicht |J " - ‘ | | @ |

Strukbur I Richtlinie: | Einstelung [
(0 Erweiterte Fahlerbenchtt:l E‘:ﬁDie Funktion "Offinedateien” zulassen baw, nicht zulassen Deaktiviert

(2] windows-Dateischutz ﬁEenutzerkﬁnFiguratinn von Offlinedateien nicht zulassen Akkiviert

(20 remoteprozeduraufruf gﬁnlle Offlinedateien beim Anmelden synchronisieren Micht konfigurisrt
23 Windows-Zeitdienst: gﬁnlle Offlnedateien vor der Abmeldung synchronisieren Micht konfiguriert
=[] Metzwerk gofﬂinedate\en vor der Unterbrechung synchranisieren Micht konfiguriert
[ DMS-Client gStandardzwischenspeichergro’ﬁe micht konfigurisrt T
: Offlinedateien Eﬁ Mafinahme bei Serververbindungstrennung Micht konfiguriert
(20 Metzwerkverbindungen Eﬁ Malinahme bei nicht standardmafiger Serververbindungstrennung Micht konfiguriert,
(3 qos-Paketplaner (% "Offine werfiighar machen" entfernen Aktiviert
@ Werwendung von Offlinedateiordnern verhindern Aktiviert
. . _’ILI @Nicht zwischengespeicherte Dateien mlicht kanFigurisrt LI
| e — b v Areinicbe =k e i esn e CFlnnA ke TR p—

Ein wichtiger Hinweis: Einstellungen unter Computerkonfiguration tiber-
schreiben in der Regel gleichnamige Einstellungen unter Benutzerkonfigu-
ration!

12.3.1 Wo werden die Einstellungen im Bereich »Computerkonfi-
guration« auf dem Domadnencontroller gespeichert?

Sie haben nun tber das Snap-In Active Directory-Benutzer und -Computer
Anderungen an einer Gruppenrichtlinie im Bereich Computerkonfiguration
vorgenommen, und diese Anderungen werden in der Registrierdatenbank
jedes Clients vorgenommen, der sich in der OU Computer unterhalb der OU

Festlegen der Gruppenrichtlinien fiir den Standard-Computer
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Testfirma befindet. Wo auf dem Server werden aber diese Anderungen abge-
speichert? Im Verzeichnis C:\WINNT\SYSVOL\sysvol\Testfirma.de\Policies\
{Eindeutiger Name der Gruppenrichtlinie\Machine finden Sie jetzt eine
Datei namens Registry.pol. Wenn Sie die Datei Registry.pol mit einem Hex-
Editor 6ffnen, sehen Sie Folgendes:

4 NC Links : =10l x|

Datei Bearbeiten Optionen  Anzeigen Hilfe:

I Registry.pol

ooooooon 052 6% &7 01 00 00 00 GSE 00 52 00 6F 00 66 00 FReg -
goooooin 74 00 77 00 61 00 72 00 65 00 SC 00 4D 00 69 00 t

gooooozo 63 00 72 00 &F 00 73 00 6&F 00 66 00 74 00 5C 00 o
oooooo3n 57 00 69 00 &E OO0 &4 00 &F 00 77 00 73 00 5C 00 W
oooooo4n 43 00 75 00 72 00 72 00 65 00 6E 00 74 00 56 00 C
oooooosn 65 00 72 00 73 00 &9 00 &F 00 6E 00 5C 00 50 00 e
ooooooen  EF 00 6C 00 &9 00 63 00 69 00 65 00 73 00 5C 00 o
oooooo?o 45 00 78 00 70 00 6C 00 6&F 00 72 00 65 00 72 00 E
oooooogn o0 00 3B 00 4E 00 &F OO0 57 00 65 00 &C 00 &3 00
oooooosn  &6F 00 6D 00 &5 00 53 00 63 00 72 00 65 00 &5 00 o
0oooooan  EE 00 00 00 3B 00 04 00 00 00 2B 00 04 00 00 00 =n
00o0oooB0 3B 00 01 00 00 OO0 5D 00 SE 00 53 00 &F 00 &6 OO
goooooco 74 00 77 00 61 00 72 00 65 00 SC 00 4D 00 69 00
oooooopn 63 00 72 00 &F 00 73 00 6&F 00 66 00 74 00 5C 00
0oooooED 57 00 69 00 6E 00 &4 00 6F 00 77 00 73 00 5C 00
0oooooFn 43 00 7% 00 72 00 72 00 65 00 6E 00 74 00 %56 00
oooooloo 65 00 72 00 73 00 &9 00 &F 00 6E 00 5C 00 50 OO0
ooooolin  6F 00 6C 00 69 00 &3 00 69 00 65 00 73 00 5C 00
ooooolzo 53 00 79 00 73 00 74 00 65 00 6D 00 00 00 3B 00
00000130 4C 00 6F 00 &7 00 6F 00 6E 00 54 00 79 00 70 00
oooool40 65 00 00 00 3B 00 04 OO0 00 00 3B 00 04 00 00 00
ooooolsn 3B 00 00 00 00 00 5D 00 SE OO0 53 00 &F 00 &6 OO
ooooolen 74 00 77 00 61 00 72 00 65 00 SC 00 50 00 &6F 00
0oooo170  &6C 00 69 00 &3 00 &9 00 65 00 73 00 5C 00 4D 00
0ooool80 69 00 63 00 72 00 eF OO0 73 00 6F 00 &6 00 74 OO0
ooooolsn  SC 00 4% 00 6E 00 74 00 65 00 72 00 6E 00 65 00
ooooolan 74 00 20 00 45 00 78 00 70 00 &C 00 &F 00 72 00
0oooolBn 65 00 72 00 5C 00 49 00 6E 00 66 00 &F 00 64 00
ooooolco 65 00 6C 00 &9 00 76 00 65 00 72 00 79 00 5C 00
0oooolpo 52 00 65 00 73 00 74 00 72 00 69 00 63 00 74 00
0o0oolED 69 00 6F 00 6E 00 73 00 00 00 3B 00 4E 00 &6F 00
ooooolFn 55 00 70 00 &4 00 &1 OO0 74 00 65 00 43 00 &8 00
ooooozon 65 00 63 00 6B 00 00 00 3B 00 04 00 00 00 3B 00
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In der rechten Spalte konnen Sie lesen, in welchen Pfaden der Registry Ande-
rungen vorgenommen werden, unter HKEY_LOCAL_MACHINE/Soft-
ware/Microsoft/Windows/CurrentVersion/Policies und unter HKEY_
LOCAL_MACHINE/Software/Policies. Da die gesamte Gruppenrichtlinie
unterhalb von C:\WINNT\SYSVOL gespeichert wird und da das gesamte Ver-
zeichnis C:\WINNT\SYSVOL zwischen allen Doménencontrollern der Domane
repliziert wird, muss ein Client-Computer, der in einem anderen Standort
steht, nicht bei jedem Start die Gruppenrichtlinie iiber die langsame WAN-Ver-
bindung vom Server auslesen, auf dem die Gruppenrichtlinie erstellt wird. Der
Client in einer Filiale meldet sich an einem Domanencontroller in der Filiale an
und liest die auf diesem Doménencontroller replizierte Gruppenrichtlinie aus.
Das verringert die Netzlast und fiihrt zu einer besseren Verfiigbarkeit des
gesamten Netzwerks, wenn irgendwo in der Organisation einmal ein Domi-
nencontroller ausfillt oder gewartet werden muss und somit nicht verfiigbar
ist.
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13 Vorlagedateien fiir fehlende Gruppen-
richtlinien selbst erstellen

Da Sie iiber Gruppenrichtlinien viele Einstellungen des Client-
Betriebssystems und der auf dem Client laufenden Anwendungen von
zentraler Stelle aus steuern konnen, liegt es nahe, fiir alle Registrier-
datenbankeintrige selber Gruppenrichtliniendateien zu erstellen,
wenn der Hersteller keine ADM-Dateien oder passenden Gruppen-
richtlinien anbieten kann.

13.1 Vorlagedateien mit dem Tool »Registry System
Wizard« erstellen

Uber Gruppenrichtlinien kénnen nur die Zweige HKEY_CURRENT_USER und
HKEY_LOCAL_MACHINE der Registrierdatenbank verindert werden, nicht aber
Eintrige HKEY_CLASSES_ROOT, HKEY_USERS, HKEY_CURRENT_CONFIG.

Das Erstellen einer eigenen ADM-Datei ist nicht so kompliziert, wie man viel-
leicht vermuten wird. Besonders hilfreich kann hier ein Tool wie Registry Sys-
tem Wizard sein, das Sie tber www.winfaq.de bzw. iber www.wintotal.de
beziehen kénnen. Nach dem Start von Registry System Wizard wihlen Sie tiber
eine Registerkarte das Betriebssystem Windows XP oder Windows 2000 aus,
fiir das Sie Anderungen an der Registrierdatenbank vornehmen wollen. Danach
werden nach Kategorien geordnet alle moglichen Tipps aufgelistet, mit denen Sie
die Registrierdatenbank Thren Wiinschen entsprechend verandern konnen.

: Registry System Wizard - Yersion: 1.3.1 - - 1ol x|
Datei Bearbeiten Ansicht File Extras Favoriten Tools Hife

J= | 2 =] ® 7]

Ext  Suchen  Bacup  Browser Netzwerk  Profi  WertSave || SaveREG ADDREG REGL
Favorten: | | @ anzeigen J iR
Al | 4BC | Wing5 | winas | winME |
WinNT | Win 2| New [

=) Regsty System Wizard Registry

B Installation

2 Windows starten/beenden m

- Arbeitsoberfliche und Explorer SYSte

= Grafik H

2 oo Wizard

= D0s .

e — WinFAQ.de

= Netawerk Administation &4,

- DFU/AAS und Intemet

E Sicherheitssinstelingen Copyright © 2000/2002 by Frark Ulkich
(& Registierdatenbank

& Auslageungsdalei/Speicher

- Ponsibnschlisse

& Dateien
& Datentrager

& Drucker

& Sound I ﬂ
(& Fehlarbehandiung =
(& Anwendungsprogramme

& Sonslige Einstellungen Hife ‘weitere Infos zum Tipp

% Eintréige: 398 | Datenbankversion: 1.2.20 [11.06.2002] | Programmversior: 1.3.1 [15.07.2002] [
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Wenn Sie z.B. wissen mochten, welche Anderung an der Registrierdatenbank
vorgenommen werden muss, um nachtraglich eine Maus mit Rad zu aktivieren,
wechseln Sie in die Kategorie Tastatur/Maus. Dort finden Sie den entspre-
chenden Tipp und nach Betitigung der Schaltfliche KeyInfo den Registry-
Wert, der verindert werden muss.

: schlissel Informationen

Daten Uber den Schilisselwert

Hauptschiiiszel:

[HKEY_LOCAL_MACHINE

Schiiiszel:

ISYSTE M4 CurrentControlS ethS ervices\iB04 2prtParameters

werthame: Datentyp:

|EnatlstwheslD etection |REG_CWORD

Zwischenablage Ok

Sie konnen nun den Registry System Wizard auf einem Computer mit Win-
dows XP Professional installieren und anschlieBend nach interessanten Ein-
stellmoglichkeiten suchen, fur die die von Microsoft zur Verfiigung gestellten
Windows XP-Gruppenrichtliniendateien keine Richtlinien anbieten.

Wenn Sie im Registry System Wizard den Mentipunkt File aufrufen, stellen Sie
fest, dass Sie eine REG-Datei bzw. eine ADM-Datei erstellen kdénnen und
danach weitere Einstellungen tiber die Befehle Tipp zur REG-File Liste hinzu-
fiigen bzw. Tipp zur ADM-File Liste hinzufiigen der erzeugten Datei hinzufi-
gen konnen. Der Meniipunkt ADM-File vom aktuellen Tipp erstellen bzw.
der Meniipunkt Tipp zur ADM-File Liste hinzufiigen steht jedoch nicht bei
allen Tipps zur Verfiigung. Das liegt unter anderem daran, dass mit einer Richt-
liniendatei (*.adm-Datei) nur die Zweige HKEY_LOCAL _MACHINE und
HKEY_CURRENT_USER manipuliert werden kénnen, nicht aber die drei ande-
ren Zweige HKEY_CLASSES_ROOT, HKEY_USERS und HKEY_CURRENT_
CONFIG.

Haben Sie mit dem Tool eine eigene ADM-Datei erzeugt, so kdnnen Sie diese
ASCII-Datei mit jedem beliebigen Editor 6ffnen, wihrend die originalen ADM-
Dateien sich nur mit speziellen Editoren wie z.B. Notepad 6ffnen und bearbei-
ten lassen. Aullerdem sind diese Dateien in einem Format, das leicht verstind-
lich ist. Wenn Sie regelmidfig in PC-Magazinen, in Newslettern und in den
Knowledge Base-Artikeln von Microsoft »herumschmokern«, werden Sie
schnell weitere Tipps zum Betriebssystem Windows XP, zu Office XP/11 oder
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zu anderen Anwendungen finden, die die Registry-Werte in den Zweigen
HKEY LOCAL_MACHINE oder HKEY _CURRENT USER betreffen. Haben Sie
eine eigene ADM-Datei mit dem Tool Registry System Wizard erstellt und
deren einfachen Aufbau verstanden, so wird es Ihnen leicht fallen, diese eigene
ADM-Datei um die gewiinschten Registry-Keys zu erweitern. Somit sind Sie in
der Lage, all diese Veranderungen zentral iber das Active Directory zu steuern.
So werden Sie schnell zum Experten im Erstellen von eigenen Gruppenrichtli-
niendateien.

13.2 Die Struktur von Vorlagedateien fiir Gruppen-
richtlinien

Eine ganz einfache Gruppenrichtliniendatei, die nur eine einzige Richtlinie ent-
halt, mit der der Registry-Wert HKEY_CURRENT_USER\Software\Micro-
soft\Windows NT\Current Version\Network\Persistent Connections auf
YES oder NO eingestellt werden kann, hat zum Beispiel folgendes Aussehen:

CLASS MACHINE
CATEGORY "APIPA-Funktion fuer DHCP-Betrieb deaktivieren"
KEYNAME "System\CurrentControlSet\Services\TCPIP\Parameters"
POLICY "IpAutoConfigurationEnabled"
VALUENAME "IpAutoConfigurationEnabled"
ValueON NUMERIC "O"
ValueOff NUMERIC "1"
Part "Wenn kein DHCP-Server beim Start eines Windows XP.Cli-
ents verflighar ist, "Text End Part
Part "verliert der Client die zuletzt zugewiesene IP-Adresse
und nimmt "Text End Part
Part "eine IP-Adresse zwischen 169.254.0.0 und
169.254.254.254 an. "Text End Part
Part "Durch das Aktivieren dieser Richtlinie erreichen Sie,
dass der Windows XP Client "Text End Part
Part "zumindest so lange die vom DHCP-Server zugewiesene IP-
Adresse beibehdlt, "Text End Part
Part "bis diese laut Lease-Dauer noch giiltig ist. "Text End
Part
END POLICY
END CATEGORY
CATEGORY "Anmeldeoptionen unter Windows ein/ausblenden"
KEYNAME "SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Winlogon"

Die Struktur von Vorlagedateien fiir Gruppenrichtlinien
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POLICY "ShowLogonOptions"
VALUENAME "ShowLogonOptions"
ValueON NUMERIC "1"
ValueOFF NUMERIC "0Q"
Part "Wenn Sie diese Funktion aktivieren, werden die erwei-
terten Optionen beim Start "Text End Part
Part "sofort angezeigt und der Button Optionen muss nicht erst
gedriickt werden. "Text End Part
Part "Dies ist hilfreich, wenn man sich an unterschiedlichen
Domdnen anmelden muss. "Text End Part
END POLICY
END CATEGORY
CLASS USER
CATEGORY "Netzwerkverbindungen nicht zwischen Sitzungen spei-
chern"
KEYNAME "Software\Microsoft\Windows NT\CurrentVersion\Net-
work\Persistent Connections"
POLICY "SaveConnections"
VALUENAME "SaveConnectiong"
ValueON "YES"
ValueQOFF "NO"
Part "StandardmdBig ist unter Windows diese Funktion akti-
viert. "Text End Part
Part "Das bedeutet, dass die Erstellung von Netzwerkverbin-
dungen "Text End Part
Part "gespeichert wird und bei einem Neustart des Rechners
"Text End Part
Part "automatisch versucht wird, diese Verbindung wieder
"Text End Part
Part "aufzubauen. Gerade bei Notebooks die nicht immer am
"Text End Part
Part "Netzwerk angeschlossen sind, kann das zu unnétigen
"Text End Part
Part "Fehlermeldungen fithren, weshalb Sie hier lieber diese
"Text End Part
Part "Funktion deaktivieren sollten. "Text End Part
END POLICY
END CATEGORY

Das Schema einer ADM-Datei ist also Folgendes: Eine ADM-Datei besteht aus
den beiden Kategorien CLASS MACHINE und/oder CLASS USER. Alle Richtli-
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nien, die unter CLASS MACHINE stehen, tauchen spiter unter Computerkon-
figuration - Administrative Vorlagen auf und fithren zu Anderungen im
Zweig HKEY_LOCAL_MACHINE der Registrierdatenbank.

&# Gruppenrichtlinie i
J Yorgang  Ansicht |J - = | @| | E
Strukkur I Name I

er#frichtlinien Fiir *P-Standard [51, Testfirma,de] CDmDuterkonflguratlon
Computerkonfiguration @Benutzerkonflguratlon
(L] softwaresinstelungen
(L3 Windows-Einstellungen
[-[Z2] Admiristrative Vorlagen
EQ Benutzerkonfigur ation
[:I Saftwareeinstelungen
[:I wWindows-Einstellungen
[1-[23 Administrative Yorlagen

Alle Richtlinien, die unter CLASS USER stehen, tauchen spiter unter Benutzer-
konfiguration - Administrative Vorlagen auf und fithren zu Anderungen im
Zweig HKEY_CURRENT_ USER der Registrierdatenbank.

Die Kategorien CLASS MACHINE und CLASS USER koénnen nun tiber den Aus-
druck CATEGORYy Kategoriename ... END CATEGORY wiederum in Unterka-
tegorien unterteilt werden.

Als Nichstes folgt der KEYNAME, der den Schlissel in der Registry angibt, in
dem sich die nachfolgenden VALUENAMES befinden. Danach folgt mindes-
tens eine Richtlinie mit je einem VALUENAME.

Jede Richtlinie wird durch das Schliisselwort POLICY eingeleitet und durch
END POLICY beendet. Die Richtlinien kénnen einen beschreibenden Text
erhalten. Dieser beginnt mit Part und endet mit Text End Part. Der beschrei-
bende Text kann jedoch auch in einem separaten Abschnitt mit der Bezeich-
nung [Strings] ganz am Ende der ADM-Datei zusammengefasst werden. Diese
Maoglichkeit wird weiter unten beschrieben. Sie finden hierzu auch zwei ADM-
Beispieldateien namens WindowsExplorer.adm und ExchangeProvider.adm
auf dem beiliegenden Datentriger.

Das Schema sieht also wie folgt aus:

CLASS MACHINE

CATEGORY "erste Kategorie fiir HKEY LOCAL_MCHINE"
KEYNAME "Registrypfad"
POLICY "Beschreibung der ersten Richtlinie"
VALUENAME "Name des Wertes"
ValueON NUMERIC "O"
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ValueOff NUMERIC "1"
Part "beschreibender Text "Text End Part
Part "aufgeteilt auf mehrere Zeilen "Text End Part
END POLICY
POLICY "Beschreibung der zweiten Richtlinie"
VALUENAME "Name des Wertes"
ValueON NUMERIC "O"
ValueOff NUMERIC "1"
Part "beschreibender Text "Text End Part
Part "aufgeteilt auf mehrere Zeilen "Text End Part
END POLICY
END CATEGORY
CATEGORY "zweite Kategorie fiir HKEY LOCAL_MACHINE"
KEYNAME "Registrypfad"
POLICY "Beschreibung der Richtlinie"
VALUENAME "Name des Wertes"
ValueON NUMERIC "O"
ValueOff NUMERIC "1"
Part "beschreibender Text "Text End Part
Part "aufgeteilt auf mehrere Zeilen "Text End Part
END POLICY
END CATEGORY
CLASS USER
CATEGORY "erste Kategorie fiir HKEY CURRENT USER"
KEYNAME "Registrypfad"
POLICY "Beschreibung der Richtlinie"
VALUENAME "Name des Wertes"
ValueON NUMERIC "O"
ValueOff NUMERIC "1"
Part "beschreibender Text "Text End Part
Part "aufgeteilt auf mehrere Zeilen "Text End Part
END POLICY
POLICY "Beschreibung der ndchsten Richtlinie"
VALUENAME "Name des Wertes"
ValueON NUMERIC "O"
ValueOff NUMERIC "1"
Part "beschreibender Text "Text End Part
Part "aufgeteilt auf mehrere Zeilen "Text End Part
END POLICY
END CATEGORY

Maogliche Werttypen konnen sein:
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REG_DWORD-Werte, das sind Bindrwerte mit Zahlen wie 0, 1, 2. Ein Beispiel:

CLASS MACHINE
CATEGORY "Warnmeldung wenn Festplatte voll"
KEYNAME "System\CurrentControlSet\Services\LanmanServer\Para-
meters"
POLICY "Wert: DiskSpaceThreshold"
PART "in Prozent" Numeric Required
Min 0 Max 99
ValueName "DiskSpaceThreshold"
Default "10"
END PART
END POLICY
END CATEGORY
CATEGORY "APIPA-Funktion fuer DHCP-Betrieb deaktivieren"
KEYNAME "System\CurrentControlSet\Services\TCPIP\Parameters"
POLICY "IpAutoConfigurationEnabled"
VALUENAME "IpAutoConfigurationEnabled"
ValueON NUMERIC "0O"
ValueOff NUMERIC "1"
END POLICY
END CATEGORY

RG_SZ-Werte, das sind Zeichenfolgewerte wie C:\Programme. Ein Beispiel:

CLASS MACHINE
CATEGORY "Standardinstallationspfad fiir Anwendungen verdndern"
KEYNAME "Software\Microsoft\Windows\CurrentVersion"
POLICY "ProgramFilesDir"
ValueON ""
ValueOff ""
PART "Pfad:" EDITTEXT
VALUENAME "ProgramFilesDir"
DEFAULT "C:\Programme"
END PART
END POLICY
END CATEGORY

REG_EXPAND SZ-Werte, das sind Werte, die mittels Variableninhalte zur
Laufzeit aufgeldst werden. Ein Beispiel:

CLASS MACHINE
CATEGORY "Standardinstallationspfad verdndern"
KEYNAME "Software\Microsoft\Windows\CurrentVersion"
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POLICY "ProgramFilesPath"
Part "Pfad:" EDITTEXT
VALUENAME "ProgramFilesPath"
DEFAULT "%ProgramFiles%"
REQUIRED
fiif VERSION >= 2
EXPANDABLETEXT
ffendif
END PART
END POLICY

END CATEGORY

REG_EXPAND _SZ-Werte wurden erst ab Windows 2000 unterstiitzt. Darum
finden Sie in obigem Beispiel die Abfrage #if VERSION >= 2 EXPANDABLE-
TEXT #endif. Die Angabe eines Defaultwertes, wie Sie ihn in den obigen Bei-
spielen finden, ist nicht zwingend.

Sie konnen jedoch auch ein anderes Format verwenden, bei dem die beschrei-
benden Texte in einem separaten Abschnitt [strings] am Ende der Vorlagedatei
zusammengefasst werden, statt direkt im zugehorigen Policy-Abschnitt zu
erscheinen. Der Name der Richtlinie (POLICY !!) wird hierbei ebenso wie der
beschreibende Text (EXPLAIN !!) durch zwei einleitende Rufzeichen referiert.
Sowohl der eigentliche Richtlinienname als auch der beschreibende Text befin-
den sich dann im Abschnitt [Strings]. Im beschreibenden Text kénnen Zeilen-
umbriiche durch \n (ein Zeilenumbruch) bzw. \n\n (zwei Zeilenumbriiche)
angegeben werden. Ein Ausschnitt aus der beiliegenden Datei WindowsExplo-
rer.adm verdeutlicht dieses Format:

CLASS USER
CATEGORY "Microsoft Explorer"
CATEGORY "Ansicht"
POLICY !!AnsichtoptionenfueralleOrdnerspeicher
KEYNAME "Software\Microsoft\Windows\CurrentVer-
sion\Explorer\Advanced"
EXPLAIN !!AnsichtoptionenfueralleOrdnerspeicher Exp-
lain
VALUENAME "ClassicViewState"
VALUEON NUMERIC 1
VALUEOFF NUMERIC 0
END POLICY
POLICY !!Dateierweiterunganzeigen
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KEYNAME "Software\Microsoft\Windows\CurrentVer-
sion\Explorer\Advanced"
EXPLAIN !!Dateierweiterunganzeigen Explain
VALUENAME "HideFileExt"
VALUEON NUMERIC 0O
VALUEOFF NUMERIC 1
END POLICY
POLICY !!geschuetzteSystemdateienausblenden
KEYNAME "Software\Microsoft\Windows\CurrentVer-
sion\Explorer\Advanced"
EXPLAIN !!geschuetzteSystemdateienausblenden_Explain
VALUENAME "ShowSuperHidden"
VALUEON NUMERIC 0O
VALUEOFF NUMERIC 1
END POLICY
END CATEGORY ; "Ansicht"
END CATEGORY ; "Microsoft Explorer"
[strings]
AnsichtoptionenfueralleOrdnerspeicher="eingestellte Ansichtopti-
onen fiir alle Ordner {ibernehmen"
AnsichtoptionenfueralleOrdnerspeicher_Explain="Wenn diese Ein-
stellung aktiviert ist, werden Einstellungen, die in einem Ord-
ner vorgenommen werden, flir jeden Ordner iibernommen. Die
Aktivierung ist sinnvoll.\n\nBei deaktivierter Einstellung wer-
den die Einstellungen nicht fiir jeden Ordner gespeichert, son-
dern nur fiir den aktuellen Ordner."
Dateierweiterunganzeigen="Dateierweiterung auch bei bekannten
Dateitypen anzeigen"
Dateierweiterunganzeigen Explain="Wenn diese Einstellung akti-
viert ist, werden alle Dateiendungen der Dateien angezeigt. Auch
Endungen wie doc, xls, exe und com werden wieder angezeigt. Es
ist sinnvoll, diese Richtlinie zu aktivieren.\n\nBei deaktivier-
ter Einstellung werden Dateiendungen bei bekannten Dateitypen

ausgeblendet."

Beachten Sie, dass das Ende einer Kategorie durch den Ausdruck END CATE-
GORY angezeigt wird. Wenn eine ADM-Datei viele Kategorien enthilt und
diese auch noch ineinander verschachtelt sind, sollte der Ausdruck END CATE-
GORY durch einen mit einem Semikolon eingeleiteten Kommentartext ergianzt
werden (z.B. END CATEGORY ; Name der Kategorie). Besteht der Name einer
Kategorie aus mehreren Worten, so muss er in Anfiihrungszeichen stehen.
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Die von Microsoft gelieferten ADM-Dateien haben unterschiedliche Formate.
Die Microsoft Office 2000- bzw. Office XP-ADM-Dateien, die nicht zum Liefer-
umfang der Office-Version gehéren, sondern nach Installation des zugehorigen
Office Resource Kits im Verzeichnis C:\Windows\Inf landen, konnen wieder
mit beliebigen Editoren geéffnet werden. Thr Format ist dasselbe, welches Sie
sehen, wenn Sie mit dem Registry System Wizard eine eigene ADM-Datei
erstellen. Leider enthalten die Microsoft Office-ADM-Dateien zumindest in der
mir vorliegenden Version keine erklirenden Texte fiir die einzelnen Richtli-
nien, sodass man oft nur raten kann, was sie bewirken.

Die zum Lieferumfang von Windows 2000 bzw. Windows XP gehérenden
ADM-Dateien konnen Sie mit Notepad.exe ansehen oder sogar verindern,
nicht aber mit vielen anderen Editoren wie z.B. dem DOS-Editor edit.com, den
Sie im Verzeichnis SYSTEM32 finden, oder dem Editor des Norton Comman-
der fiir Windows 2000. Die die einzelnen Richtlinien beschreibenden Texte
stehen ganz am Ende der ADM-Datei in einem speziellen Abschnitt mit der
Bezeichnung [Strings].

Zwei wichtige Tipps

Nehmen Sie keine Verdnderungen an den original ADM-Dateien von Micro-
soft vor. Kommt irgendwann ein neues Service Pack heraus, so hat dieses
eventuell auch neue ADM-Dateien. Wenn Sie das Service Pack einspielen,
gehen eventuell die von Thnen vorgenommenen Anderungen wieder verlo-
ren, bzw. Sie miissen die Anderungen miihselig in die neuen ADM-Dateien
des Service Packs integrieren, um die Verbesserungen der neuen ADM-
Dateien nutzen zu konnen und Ihre Anpassungen nicht gleichzeitig zu ver-
lieren.

Erstellen Sie sich stattdessen eigene ADM-Dateien mit sprechenden Namen.
Testen Sie die eigenen ADM-Dateien in einer Testdomdne sorgfiltig aus.
Kopieren Sie diese Dateien auf einen der Doménencontroller in das Ver-
zeichnis C:\Winnt\inf und laden Sie die selbst erstellen ADM-Dateien
hinzu.

Wenn Sie wissen mochten, welchen Registry Key eine Richtlinie der von Mic-
rosoft zum Betriebssystem mitgelieferten Vorlagedateien verdndert, so schrei-
ben Sie den Namen der Richtlinie bzw. den beschreibenden Text auf, 6ftnen die
entsprechende ADM-Datei mit Notepad.exe und suchen nach dem Namen
bzw. nach dem beschreibenden Text der Richtlinie. Sie werden dann irgendwo
im Abschnitt [Strings] fundig. Gehen Sie an der Fundstelle zum Anfang der
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Zeile und notieren Sie den Wert vor dem Gleichheitszeichen. Suchen Sie die
ADM-Datei vom Anfang beginnend nach diesem notierten Wert durch. Sie fin-
den eine Zeile, die mit POLICY !!notierter Wert beginnt, und direkt darunter
den KEYNAME und VALUENAME. Jetzt miissen Sie nur noch tberpriifen, ob
dieser KEYNAME unterhalb von CLASS MACHINE oder CLASS USER steht,
um zu wissen, ob der Wert in der Registrierdatenbank im Zweig HKEY_
LOCAL_MACHINE oder HKEY_CURRENT_USER zu finden ist.

13.3 Die selbst erstellte Gruppenrichtliniendatei
»WindowsXP-HLM« nutzen

Auf der Buch-CD finden Sie zwei ADM-Dateien mit den Bezeichnungen
WindowsXP-HLM.ADM und WindowsXP-HCU.ADM, mit denen weitere
interessante Einstellungen in der Registry von Windows XP vorgenommen
werden koénnen. Die Richtlinie WindowsXP-HLM.ADM konnten Sie auf die
Sub-OU Computer unterhalb der OU Testfirma anwenden, die Richtlinie
WindowsXP-HCU, die nur Anderungen am Zweig HKEY_CURRENT_USER
vornimmt, kénnte auf die Sub-OU Benutzer angewandt werden.

Die Gruppenrichtliniendatei WindowsXP-HLM.ADM nimmt nur Anderungen
im Zweig HKEY_LOCAL_MACHINE der Registry vor. Deshalb wurden im
Dateinamen die drei Buchstaben »HLM« verwendet. Die Gruppenrichtlinienda-
tei WindowsXP-HCU.ADM nimmt nur Anderungen im Zweig HKEY_CUR-
RENT_USER der Registry vor. Deshalb wurden im Dateinamen die drei Buch-
staben »HCU« verwendet.

Kopieren Sie die beide Dateien in das Verzeichnis C:\winnt\inf bzw. C:\Win-
dows\inf des Dominencontrollers. Offnen Sie dann in der Sub-OU Computer
der Organisationseinheit Testfirma die Gruppenrichtlinie XP-Standardcom-
puter, klicken Sie mit der rechten Maustaste in der Kategorie Computerkonfi-
guration auf Administrative Vorlagen und wihlen Sie Vorlagen hinzufii-
gen/entfernen und im Fenster Vorlagen hinzufiigen/entfernen erneut auf
Hinzufiigen. Fiigen Sie die Vorlage WindowsXP-HLM hinzu.

Sie sollten nun eine neue Kategorie mit der Bezeichnung selbst erstellte Win-
dows XP-Richtlinien fiir Hive HKEY_LOCAL_MACHINE sehen. Wenn Sie die
Maus auf Administrative Vorlagen stellen und dann unter Ansicht die
Option Nur Richtlinien anzeigen nicht deaktiviert ist, so sehen Sie die einzel-
nen Richtlinien nicht und kénnen sie auch nicht einstellen!
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Wichtiger Hinweis: Wenn die Maus ganz oben auf Richtlinie fiir XP-Stan-
dard ... steht, sehen Sie unter Ansicht nicht die Option Nur Richtlinien
anzeigen, sondern DC-Optionen!

Echte und unechte Gruppenrichtlinien

Es gibt zwei Arten von Richtlinien, nennen wir sie »echte« und »unechte«
Richtlinien: Bei den echten Richtlinien werden Anderungen in einem der fol-
genden Registry-Keys vorgenommen:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies,
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current
Version\policies,

HKEY_CURRENT_USER\SOFTWAREN\Policies,
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Current
Version\policies.

Der Anwender hat auf Unterschliissel und Werte dieser echten Richtlinien kein
Recht zur Anderung und kann deshalb diese Einstellungen nicht manipulieren.
Wenn Sie jedoch z.B. selbst eine ADM-Datei erstellen, konnen Sie auch belie-
bige andere Schliissel und Werte in den Zweigen HKEY_LOCAL_MACHINE
und HKEY_CURRENT_USER mit diesen ADM-Dateien steuern, Werte also, die
nicht unterhalb der oben genannten Schliissel liegen. Werte, die irgendwo im
Schliisse]l HKEY_CURRENT_USER liegen, kann der Anwender jedoch bis auf
die oben genannten Schliissel dndern. Folglich kénnte ein Anwender zumin-
dest wihrend einer Sitzung diese Werte wieder dndern. Spitestens bei der
nichsten Anmeldung greift jedoch die gesetzte unechte Richtlinie der von
Ihnen erstellten ADM-Datei wieder.

Wenn Sie tiber das Snap-In Active Directory-Benutzer und -Computer eine
Gruppenrichtlinie bearbeiten wollen und eine ADM-Datei mit unechten Richt-
linien geladen haben, so sehen Sie die unechten Richtlinien per Defaulteinstel-
lung nicht.
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Die dem Datentriger beiliegende Gruppenrichtliniendatei WindowsXP-
HLM.ADM erméglicht die Einstellung folgender Richtlinien:

APIPA-Funktion fuer DHCP-Betrieb deaktivieren

Wenn Sie den Clients die IP-Adressen tUber einen DHCP-Server dynamisch
zuweisen, der DHCP-Server ausfillt und kein Ersatz-DHCP-Server verfiigbar ist,
so sollte der Client die zugewiesene DHCP-Adresse eigentlich tiber die Giiltig-
keitsdauer der Lease behalten. Wurde in den Optionen des DHCP-Servers z.B.
eine Giiltigkeitsdauer von 30 Tagen eingetragen, und hat der Client zuletzt vor
10 Tagen eine neue IP-Adresse zugewiesen bekommen, so ist diese IP-Adresse
noch fiir 20 Tage gultig.

Eigenschaften von Bereich [192.168.0.0] Testbe x|

Allgemein | DNS | Enweitert |

D Eereich

Bereichshame ITeStbereich

Erste |P-Adiesse: | 192.168. 0 . 10

Letzte |P-ddiesse: I 192.168. 0 . 20
Subnetzmaske: I Zia, Jin. 235, O Lange: 24

Giiltigkeitzdaver der Lease fur DHCP-Client;
' Begenzt auk

Tage: Stunden:  Minuten:
|3D _I:l ID _Ij 0 _I:

" Unbegrenzt

Beschreibung: IIF'-E ereich 192.168.0.10 bis 192.168.0.20

OK. I Abbrechenl Ubemehmenl

Ein Windows 2000 Professional-Computer wird beim Starten auch keine Pro-
bleme machen, wenn der einzige DHCP-Server aus irgendwelchen Griinden
momentan nicht verfugbar ist. Windows XP-Clients vergessen per Default eine
zugewiesene DHCP-Adresse, wenn der Registry-Key IpAutoConfiguration-
Enabled unter HKEY_LOCAL_MACHINE\System\CurrentControlSet\Servi-
ces\TCPIP\Parameters nicht auf 0 umgestellt wird.

Dieses Verhalten liegt an der neuen Funktion Automatic Private IP Adressing
(APIPA), mit der automatisch eine IP-Adresse aus dem Bereich 169.254.0.1 bis
169.254.255.254 und eine Subnetzmaske von 255.255.0.0 konfiguriert wer-
den, wenn das TCP/IP-Protokoll fiir die dynamische Adressierung konfiguriert
wird und kein DHCP-Server verftugbar ist.
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Sie kénnen dieses Verhalten leicht testen, indem Sie am Windows XP-Client
das Netzwerkkabel abziehen und sich mit dem zwischengespeicherten Profil
anschliefend anmelden. Offnen Sie eine DOS-Box und geben Sie den Befehl
ipconfig /all ein. Sie erhalten eine Fehlermeldung und jedenfalls nicht die
zuletzt als IP-Adresse vom DHCP-Server zugewiesene Adresse. Sobald Sie
jedoch den Wert von IpAutoConfigurationEnabled von 1 auf 0 umgestellt
haben und das Netzwerkkabel wieder eingesteckt haben, konnen Sie den
Befehl ipconfig /renew und danach ipconfig /all eingeben bzw. den Compu-
ter neu starten und sich anmelden. Der Client erhilt eine neue IP-Adresse vom
DHCP-Server. Wenn Sie sich jetzt abmelden, erneut das Netzwerkkabel abzie-
hen, sich dann wieder anmelden und erneut den Befehl ipconfig /all einge-
ben, stellen Sie fest, dass der Computer immer noch die vom DHCP-Server
zugewiesene IP-Adresse besitzt.

Anmeldeoptionen unter Windows ein/ausblenden

Wenn Sie diese Funktion aktivieren, werden die erweiterten Optionen beim
Start sofort angezeigt und die Schaltfliche Optionen muss nicht erst gedriickt
werden. Dies ist besonders dann hilfreich, wenn man sich regelmifig an unter-
schiedlichen Domanen anmelden muss.

Die Funktion Strg+Alt+Delete zum Anmelden deaktivieren

Wenn Sie diese Funktion aktivieren, miissen die Anwender zum Anmelden
nicht mehr die Tastenkombination Strg+Alt+Delete driicken. Dies ist jedoch
eine kleine Sicherheitsliicke, da durch diese Tastenkombination sichergestellt
wird, dass ein eventuell noch in das System eingeklinkter Hacker die Verbin-
dung verliert.

Pfad zu den Installationsdateien und Pfad zu den Anwendungsinstal-
lationsdateien

Wenn unter Windows XP oder Windows 2000 Komponenten nachinstalliert
werden mussen, so sucht das Betriebssystem in den Pfaden, die unter folgen-
den Schliisselwerten angegeben sind:

Software\Microsoft\Windows NT\CurrentVersion: Sourcepath,
Software\Microsoft\Windows\CurrentVersion\Setup: Sourcepath,
Software\Microsoft\Windows\CurrentVersion\Setup: Installation Sources,
Software\Microsoft\Windows\CurrentVersion\Setup: ServicePackSourcePath.

Je nachdem, ob Sie das Betriebssystem von einer CD oder von einem RIS-Ser-
ver installiert haben, stehen in diesen Schliisseln Inhalte wie E:, E:\I386 oder
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\\S1\RemInst\Setup\German\IMAGES\WindowsXP. Diese Pfadeintrige
sollten Sie jedoch bei Bedarf anpassen. In Kapitel 10 »Das Loginskript« finden
Sie den Abschnitt »Software aus einem zentralen Software-Archive installie-
reng, in dem begriindet wird, warum auf mindestens einem Server jedes Stand-
orts ein Software-Archiv angelegt bzw. zwischen verschiedenen Servern syn-
chronisiert und jeweils z.B. unter dem Namen Install freigegeben werden
sollte. Wenn auflerdem tiber das Loginskript sichergestellt ist, dass immer das-
selbe Netzlaufwerk mit jeweils dem Software-Archiv des Servers am jeweiligen
Standort verbunden ist (z.B. durch den Befehl net use u: \\ServerA1\install
am Standort A und durch den Befehl net use u: \\ServerB1\install am Stand-
ort B), so konnen Sie tiber die beiden Richtlinien Pfad zu den Installationsda-
teien und Pfad zu den Anwendungsinstallationsdateien die Registry-Werte
auf u:\WindowsXP umlegen. Vorausgesetzt, auf diesen Software-Archiv-Ser-
vern befindet sich jeweils eine administrative Installation von Windows XP mit
integriertem Service Pack im Verzeichnis WindowsXP unterhalb der Freigabe
Install, so werden nachzuinstallierende Treiberdateien immer gefunden, und
Sie missen nicht mehr mit den Installations-CDs zu den Computern laufen.
Das ist besonders dann wichtig, wenn die Computer keine eingebauten CD-
Laufwerke haben.

Wenn Sie das Betriebssystem Windows 2000 oder Windows XP von einem RIS-
Server installiert haben, wird in diesen Registry-Werten ein Pfad wie z.B.
\\S1\RemInst\Setup\German\ IMAGES\WindowsXP stehen. Nach der
Installation der Standardanwendungen werden Sie spater ein Komplettabbild
ziehen und auf dem RIS-Server ablegen. Wenn dieser Server S1 heifit und am
Standort A steht, jedoch ein mit diesem Komplettabbild bespielter Computer
spater am Standort B steht, so fiihrt dies zu folgendem Problem: Selbst wenn
Sie am Standort B ebenfalls einen RIS-Server aufstellen, wiirde der Computer
bei dem Versuch, eine Betriebssystemkomponente oder eine Komponente von
Office XP/11 nachzuinstallieren, nach der Originalquelle suchen und dann
wahrscheinlich eine Verbindung tiber die langsame WAN-Verbindung aufma-
chen und von dem Server die bendtigten Treiber herunterladen, von dem
urspriinglich Windows XP bzw. Office XP/11 installiert wurde. Wenn Sie
jedoch bei allen Installationen immer ein Unterverzeichnis der fest definierten
Laufwerkszuweisung U: verwenden, und folglich alle Treiber bei einer Nachin-
stallation unter U:\\WindowsXP, U:\OfficeXP (bzw. U:\Office11) usw. gesucht
werden, so ist sichergestellt, dass immer der Software-Archiv-Server vor Ort
und nicht der urspriinglich bei der Erstinstallation als Quelle verwendete Ser-
ver kontaktiert wird.
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Standardinstallationspfad verandern

Drei weitere Richtlinien finden Sie in der Datei WindowsXP-HLM.adm, die
Sie wahrscheinlich nicht bendtigen werden. Dennoch ist es interessant zu
wissen, wo in der Registry die Verkniipfung liegt, dass fiir die Installation wei-
terer Anwendungen immer das Verzeichnis C:\Programme und fiir gemein-
sam verwendete Komponenten das Verzeichnis C:\Programme\Gemeinsame
Dateien vorgeschlagen wird.

Unter ~ HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current
Version finden Sie die Schliissel ProgramFilesDir mit dem Defaultwert
C:\Programme, ProgramFilesPath mit dem Defaultwert %ProgramFiles%
und CommonFilesDir mit dem Defaultwert C:\Programme\Gemeinsame
Dateien. Hier finden Sie auBerdem den Schliissel MediaPath mit dem Default-
wert C:\WINDOWS\Media. Wenn Sie irgendwann aus irgendeinem Grund
diese Pfade umlegen wollen, wissen Sie nun, wo Sie suchen miissen.

Informations-Tour deaktivieren

Wenn Sie diese Richtlinie aktivieren, wird fiir einen neu eingerichteten Anwen-
der bei der ersten Anmeldung unter Windows XP nicht mehr gefragt, ob die
Windows XP-Tour gestartet werden soll. Dazu dndert die Richtlinie unter
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVer-
sion\Applets\Tour den Wert des Schliissels RunCount von 1 auf 0 ab.

Warnmeldung wenn Festplatte voll

Wenn auf der Systempartition von Windows XP weniger als 10 % frei sind,
erhilt der Anwender regelmifig eine Warnmeldung, und es kénnen keine wei-
teren Anwendungen mehr installiert werden, bevor nicht aufgerdumt wird
oder andere Anwendungen deinstalliert werden. Bei einer 10 GByte-Partition
bedeutet das aber, dass trotz 1 GByte freien Speichers zu wenig Speicherplatz
gemeldet wird. Die Aktivierung der Richtlinie Warnmeldung wenn Fest-
platte voll fordert Sie auf, einen Wert zwischen 0 und 99 einzugeben, wodurch
Sie den Defaultwert von 10 (gemeint ist damit 10 % der Partition) vermindern
koénnen. Dadurch wird unter KEY_LOCAL_MACHINE\Sys-
tem\CurrentControlSet\Services\LanmanServer\Parameters der Schliissel
DiskSpaceThreshold neu gesetzt. Ein Wert von 5 scheint angemessen. Selbst
bei einer 2 GByte kleinen Partition sind 5 % davon noch 100 MByte freier Spei-
cherplatz. Vor dem Unterschreiten dieses Grenzwertes wire eine Warnmel-
dung tibertrieben.
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Systemfehler

Uber die Richtlinien der Kategorie konnen Sie von zentraler Stelle aus fiir alle
Computer der Organisationseinheit Computer die Windows XP-Einstellungen
steuern, die das Verhalten bei einem Systemabsturz bestimmen. Wenn Sie in
Windows XP tiber Start - Einstellungen - Systemsteuerung - System die Sys-
temsteuerung starten, die Registerkarte Erweitert auswahlen und im unteren
Bereich Starten und Wiederherstellen die Schaltfliche Einstellungen anwih-
len, finden Sie dort dieselben Einstellungsmoglichkeiten. Die Kategorie Sys-
temfehler hat folgende Richtlinien:

Ereignis in das Systemprotokoll eintragen
Administratorwarnmeldung ausgegeben bei Systemabsturz

Bei Systemabsturz automatisch Neustart durchfithren

>

>

>

» Debuginformationen speichern

» Gibt den Ort und die Datei an wo das Fehlerlog abgelegt werden soll
>

Legt fest, ob eine Protokolldatei tiberschrieben werden darf

Ich schlage Ihnen vor, alle Richtlinien zu aktivieren und nur die Richtlinie
Debuginformationen speichern zu deaktivieren. Ist nimlich die Richtlinie
Debuginformationen speichern aktiviert, so wird unter C:\Windows bei
einem Systemabsturz ein mindestens 64 KByte groles Speicherabbild erstellt.
Dieser Vorgang bendtigt Zeit und Speicherplatz. Wenn Sie jedoch nicht in der
Lage sind, dieses Speicherabbild zu interpretieren (und das konnen oft nur
Experten vom technischen Kundendienst), nttzt Thnen das Abbild nichts.
Wenn ein Windows XP-Computer regelmifig abstiirzt, werden Sie ihn so oder
so austauschen und ihn in Ruhe auf Herz und Nieren priifen: Fithren Sie eine
Neuinstallation durch oder tauschen Sie Hardwarekomponenten aus, wenn der
Fehler immer noch auftritt.

Benutzername RegisteredOwner und Organisationsname Registered-
Organization dndern

Angenommen, Sie haben das RIPrep-Abbild von Windows XP mit allen Stan-
dardanwendungen auf vielen Computern in der Hauptniederlassung und eini-
gen Filialen installiert, und plotzlich fusioniert Thre Company und bekommt
einen neuen Firmennamen.

Nehmen wir ferner an, Sie wollen ein und dasselbe Komplettabbild fur ver-
schiedene Tochterfirmen verwenden, die jedoch unterschiedliche Firmenna-
men haben.
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Und stellen Sie sich vor, Sie haben bei der Installation von Windows XP auf
dem Mustercomputer einen bestimmten Namen eingegeben wie z.B. »System-
verwalter«, mochten jedoch nach der Verteilung des Komplettabbildes auf allen
Computern diesen Namen dndern.

Mit den beiden Richtlinien Benutzername RegisteredOwner dndern und
Organisationsname RegisteredOrganization dndern geht das sehr komfor-
tabel von Threm Arbeitsplatz aus. Diese Richtlinien dndern unter HKEY_
LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion die
Schliissel RegisteredOrganization und RegisteredOwner.

Die »Wheel Mouse«-Funktion automatisch erkennen

Wenn ein Computer, an dem eine Maus ohne Rad installiert ist, mit Windows
XP installiert wird und nachtriglich eine Maus mit Rad (Wheel Mouse) ange-
schlossen wird, so funktioniert das Rad nicht. Erst wenn der Schliissel unter
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\i8042-prt\
Parameters der DWord-Schliissel EnableWheelDetection erstellt und auf 1
gesetzt wird, wird das Rad erkannt und ist funktionstiichtig.

Wichtiger Tipp: Sie sollten dennoch den Computer, auf dem Sie die Muster-
konfiguration aufsetzten und von dem Sie spater ein Abbild ziehen, vor der
Installation mit einer Wheel Mouse ausriisten, um allen Problemen aus dem
Weg zu gehen. Wird spéter ein Computer, an dem keine Wheel Mouse ange-
schlossen ist, mit diesem Abbild bespielt, so ist das unproblematisch. Umge-
kehrt kénnen Sie durch diesen Registry-Key zwar eine Wheel Mouse rudi-
mentdr aktivieren, jedoch die Optionen des Rades nicht unbedingt einstel-
len.

Fehlerbericht an Microsoft senden

Deaktivieren Sie die beiden Richtlinien DoReport und ShowUI, damit keine
Fehlermeldungen automatisch an Microsoft gesendet werden. Damit wird
unter Systemsteuerung - System in der Registerkarte Erweitert das Fenster
Fehlerberichterstattung vorkonfiguriert, das Sie sehen, wenn Sie auf die
Schaltfliche Fehlerberichterstattung klicken.
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Fehlerberichterstattung

- Sie kinnen Softwarefehler an Microsaft
-_J_g melden, um zur Verbesserung zukiinftiger
Produkte beizutragen.

(%) Fehlerberichterstattung deaktivieren
[ &ber bei kiitizchen Fehlem benachrichtigen

() Fehlerberichterstattung aktivieren fiir

Diese Richtlinien wurden zwar schon unter Administrative Vorlagen -
System - Fehlerberichterstattung deaktviert, doch zumindest in meiner Test-
umgebung wurde bei der Uberpriifung mittels des Fensters Fehler-
berichterstattung unter Systemsteuerung - System - Erweitert - Fehlerbe-
richterstattung das gewtinschte Ziel erst erreicht, als diese Richtlinie
zusitzlich in die selbst erstellte Vorlagedatei WindowXP-HLM.ADM aufge-
nommen wurde.

&# Gruppenrichtlinie : - | Ellil
Yorgang  Ansicht |J &= = | | | EP |
Struktur I Richtlinie | Einstellung |
Richtlinien Fir *P-Standard [51, Testfirma,de] ~1 | CdErweiterte Fehlerberichterstattungseinstelungen
Computerkonfiguration m @ Fehlerbenachrichtigung anzeigen Deakkiviert

(L] softwaresinstelungen @ Fehler melden Deaktiviert
(L3 windows-Einstellungen
[=-[Z2 Admiristrative Vorlagen
(][] selbsterstalle Windows 3P-Richtinisn Fir Hive HKEY
+ ‘Windows-Komponenten
EIE:I System
(] Banutzerprofile
(7] Skripts
(] Anmeldung
D Datentragerkantingente
-1 Metzwerkanmeldung
{7 Gruppentichtlinien
D Remoteunterstitzung
(7] Systemwiederherstellung
2B FF=hlerberichterstattung

{7 Windows-Dateischutz -
| | »

13.4 Die selbst erstellte Gruppenrichtliniendatei
»WindowsXP-HCU« nutzen

Im letzten Unterkapitel wurde erldutert, wie die Gruppenrichtlinie basierend
auf der Vorlage WindowsXP-HLM.ADM auf die Organisationseinheit Compu-
ter unterhalb der Organisationseinheit Testfirma angewendet wird. Jetzt
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¥ Gruppenrichtlinie ;IEI&I
J Yorgang  Ansicht |J o= | | | % |

Strukturl Richtlinie | Einstelung |

V3 Richtinien Fir xP-Standard [S1. Testfirma.de & 5 I it erhiaten Rechben nstalieren Hicht kanfiguriert
Computerkonfiguration 1M Suchreiherfolge Micht kanFiguriert
& Benutzerkonfiguration @ Zurlicksetzen nicht zulassen Nicht konfiguriert

(27 Softwaresinstellungen @ wiechselmedienguellen fir alle Installationen werhindsrm Micht kanfiguriert

(22 windows-Einstellungen

- (2 Administrative Yorlagsn
123 selbsterstelle Windows $P-Richt]
EI I:I Windows-Kompanenten
123 Internet Explorer
(22 Windows Explarer
123 Microsoft Management Cons
¢ [0 Taskplarer

Solange Sie jedoch keine MSI-Pakete iiber die Kategorie Benutzerkonfigura-
tion - Softwareeinstellungen hinzufiigen, miissen Sie mit diesen Richtlinien
auch nicht herumtesten. Wahrscheinlich wire es nicht schidlich, Richtlinien
wie Immer mit erhohten Rechten installieren zu aktivieren, um Rechtepro-
bleme zu beseitigen, die bei der Installation eventuell auftauchen. Meine
Zuweisung des Office XP-Standardpakets (die Datei proplus.msi mit der
Transformationsdatei standard.mst) lief jedoch auch ohne die Konfiguration
einer der Richtlinien in der Kategorie Windows Installer fehlerlos durch.

14.3 Die Office-Gruppenrichtlinien nutzen

Wenn Sie diese Dokumentation lesen, ist wahrscheinlich schon Office 2003 auf
dem Markt verfiigbar. Zwar lag auch dem Autor bereits eine Beta-Version vor,
doch gehorten die Gruppenvorlagedateien nicht zum Lieferumfang. Es ist zu
vermuten, dass wie unter Office 2000 und Office XP die Gruppenrichtlinien-
Vorlagedateien zum Lieferumfang des Office 2003 Resource Kits gehdren wer-
den. Dennoch sollten Sie dieses Kapitel nicht auslassen, denn die generelle
Vorgehensweise zur Analyse von Office-Gruppenrichtlinien wird auch fiir die
nidchste Office-Version anwendbar sein. Die Vorlagedateien werden wahr-
scheinlich xxx11.adm heiffen und einige weitere Richtlinien enthalten. Es
wird ein neues Office 11 Resource Kit geben. Die Eintrige, die von Office 2003
in die Registrierdatenbank vorgenommen werden, werden unter HKEY_CUR-
RENT_USER\Software\Microsoft\Office\11.0 zu finden sein, doch an der
generellen Technik hat sich zwischen Office 2000 und Office XP nichts verdn-
dert, und so wird es wahrscheinlich auch zwischen Office XP und Office 11
sein. Generell geht es in diesem Buch weniger um die Installation einer
bestimmten Version von Windows Server, Exchange Server oder Office, son-
dern darum, zu erlernen, wie man methodisch an die Installation dieser Pro-
dukte herangehen kann.
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Nach der Installation des Office Resource Kits auf dem Server finden Sie im
Verzeichnis C:\Winnt\inf bzw. C:\Windows\inf weitere ADM-Dateien, die
zu Office XP gehoren und zu einer Gruppenrichtlinie hinzugefiigt werden kon-
nen. Es handelt sich um folgende Dateien:

Access10.adm Richtlinien fiir Access 2002

Excel10.adm Richtlinien fiir Excel 2002

Fp10.adm Richtlinien fiir FrontPage 2002

Gal10.adm Richtlinien fiir Office XP Clip Organizer

Instlr11.adm Richtlinien fiir Windows Installer

Office10.adm Richtlinien fiir den Office Resource Kit Custom Maintenance Wizard
Outlk10.adm Richtlinien fiir Outlook 2002

Ppt10.adm Richtlinien fiir PowerPoint 2002

Pub10.adm Richtlinien fiir Publisher 2002

Wod10.adm Richtlinien fiir Word 2002

Unter dem Nachfolgeprodukt Office 2003 werden diese Dateien statt der Ver-
sionsnummer »10« die Folgeversionsnummer »11« haben. Bis auf die Datei
INSTLR11.ADM, die in meiner Installation des Office XP Resource Kits merk-
wirdiger Weise das alte Erstellungsdatum 06.06.2000 hat, haben alle anderen
Dateien als Erstellungsdatum den 28.08.2001.

Es stellen sich folgende Fragen:

» Welche Funktionen haben diese Office XP-Vorlagedateien fur Gruppen-
richtlinien?

» Welche der Vorlagedateien sollten genutzt werden, ohne dass man in einem
Wald von Gruppenrichtlinien den Uberblick verliert?

» Welche der Vorlagedateien nehmen vorwiegend oder ausschlieflich Ande-
rungen an den Computereinstellungen vor, welche sind vorwiegend oder
ausschlieflich benutzerbezogen?

» Welche der Vorlagedateien sollen demnach auf eine Organisationseinheit,
die nur Computer enthilt, angewendet werden?

» Welche der Vorlagedateien sollen demnach auf eine Organisationseinheit,
die nur Benutzer enthilt, angewendet werden?

Offnen Sie alle ADM-Dateien mit einem Editor und suchen Sie nach den
Begriffen class user und dann nach class machine. Sie werden feststellen: Nur
die Dateien instlrl11.adm und office10.adm haben je eine Kategorie class user
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und eine Kategorie class machine, die anderen Dateien haben keine Kategorie
class machine. Das bedeutet, dass nur diese Vorlagedateien neue Richtlinien
unter Computerkonfiguration - Administrative Vorlagen hinzufiigen. Die
restlichen Vorlagedateien stellen nur unter Benutzerkonfiguration - Admi-
nistrative Vorlagen weitere Richtlinien bereit.

Um sich mit den neuen Gruppenrichtliniendateien vertraut zu machen, erstel-
len Sie in der Sub-OU Computer eine neue Gruppenrichtlinie mit dem Namen
OfficeXP-Computer. Offnen Sie die neue Gruppenrichtlinie, klicken Sie unter
Computerkonfiguration die Kategorie Administrative Vorlagen mit der
rechten Maustaste an und entladen Sie die Defaultvorlagen conf, inetres und
system, damit Sie anschliefend nur die Office-Richtlinien sehen. Fiigen Sie
anschliefend die Vorlagen instlr11.adm und office10.adm hinzu.

Yorlagen hinzufiigen/entfernen llil
Aktuelle Richtlinienvorlagen:
=] OFFICE1D 73KB  28.08.20071 21:50
Hinzufugen... Entfernen Schligken

Erstellen Sie in der Sub-OU Benutzer ebenso eine neue Gruppenrichtlinie,
jedoch mit dem Namen OfficeXP-Benutzer.

Eigenschaften von Benutzer 2=l
Allgemein I Werwaltet won | Objekt |
Sicherheitseinstellungen Gruppehrichtinis

g Aktuelle Gruppeniichtinienabjekt-Verkniipfungen flr Benutzer

Gruppenrichtlinienobiekterkniipfungen KeinVorra... | Deakdi..
@XP-Hauptbenulzer
TP -Standard

i enutzer

D az Gruppenrichtinienobiekt mit der hdchsten Priortat steht an erster Stells.
Die Liste wurde von 51.Testfirma.de erhalten

Neu I Hinzufugen...l Bearbeiten | Mach oben I

Oplionen... I Laschen... | E\genschaflenl MNach urten I

™ Richtliniznveretbung deakliviersn

Schiiefen I Abbrechen | Ubernehmanl
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Offnen Sie die neue Gruppenrichtlinie OfficeXP-Benutzer, wihlen Sie unter
Benutzerkonfiguration die Kategorie Administrative Vorlagen mit der
rechten Maustaste an und entladen Sie die Defaultvorlagen conf, inetres und
system. Fiigen Sie anschliefend die Vorlagen allen neu hinzugekommenen
Office XP-ADM-Dateien hinzu.

Yorlagen hinzufiigen/entfernen 2=

Aktuelle Richtinienvarlagen:

| Name | Grofe | ‘Yerandert -
ACCESS‘ID 19KB  28.08.2001 21:5
ExCEL1D 33KE  28.08.2000 21:5
FP10 14KB  28.08.2000 21:5
Gal1o 4KB 28.08.2001 21:5
INSTLR11 SKB  06.05.2000 23:3—
OFFICE1D TIKE  28.08.2000 21:5
OUTLEID BOKE  28.08.2001 21:5
ﬁ_“ R e
Hinzufiigen... I Entfernen | Schliefen |

Sehen Sie sich nun die neuen Office XP-Richtlinien in beiden neuen Gruppen-
richtlinien an, zuerst unter Computerkonfiguration - Administrative Vorla-
gen, danach unter Benutzerkonfiguration - Administrative Vorlagen.
Besonders in der Kategorie Benutzerkonfiguration erhalten Sie eine Fiille
neuer Richtlinien mit englischen Bezeichnungen und einer Registerkarte
Erklirung, die leider keine einzige Beschreibung enthilt! Alle Office XP-
Gruppenrichtliniendateien sind nicht dokumentiert. Thnen bleibt nur eines:
Sehen Sie sich auf einem Computer, auf dem Office XP installiert ist, die
Optionen der verschiedenen Anwendungen an. Mit ein wenig Fantasie werden
Sie dann die Bedeutung vieler Office XP-Richtlinien erahnen kénnen.

14.4 Office XP-Richtlinien in der Kategorie »Computer-
konfiguration«

Betrachten wir zuerst die Richtlinien in der neuen Gruppenrichtlinie Offic-
eXP-Computer der Sub-OU Benutzer unterhalb der OU Testfirma. In der
Kategorie Computerkonfiguration - Administrative Vorlagen - Windows
Installer finden Sie einige Richtlinien, die das Verhalten bei der Installation
von MSI-Dateien betreffen.
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¥ Gruppenrichthinie

k-4
J Yorgang  Ansicht “ s = | | | 2

Strukkur I

[

W5 Richtlinien Fir OfficeXP-Computer [S1, Testfirn
Computerkonfiguration

(2 Softwaresinstelungen

(23 Windows-Einstellungen

- Administrative Yarlagen

i 42 windows Installer

(23 Micrasoft Office XP

i D Custom Maintenance Wizard
H D Security Setkings

EQ Benutzerkonfiguration

(2] softwaresinstelungen

(23 windows-Einstellungen

ED Administrative Yorlagen

i (23 windows Installer

(23 Micrasoft Office XP

< |

2

=10l x|

Richtlinie | Einstellung |
ﬁ Disable Windows Installer Micht konFiguriert

Always install with elevated privileges Micht konFiguriert
@ Disable rollback. Micht konfiguriert
@ Disable browse dialog box For new source Micht konFiguriert
@ Disable patching HMicht konFiguriert
@ Disable IE security prompt For Windows Installer scripts HMicht konfiguriert
@ Enable user control over installs Micht konfiguriert
ﬁ Enable user to browse For source while elevated Micht konFiguriert
@ Enable user to use media source while elevated Micht konfFiguriert
@ Enable user to patch elevated praducts Micht konFiguriert
@ Allow remote Terminal Server installations Hicht konfiguriert
@ Cache transforms in secure location on workstation Hicht konfiguriert
@ Lagging HMicht konFiguriert

| |

Exakt dieselben Richtlinien finden Sie aber in der Gruppendatei SYS-
TEM.ADM, die zum Lieferumfang von Windows XP (bzw. Windows Server
2003) gehort, und die wir in XP-SYSTEM.ADM umbenannt hatten, mit dem
Unterschied, dass in der deutschen Fassung von Windows XP die Richtlinien
nicht nur eingedeutscht sind, sondern auch noch Beschreibungen haben. Off-
nen Sie zur Kontrolle einmal die Gruppenrichtlinie XP-Standard und dort
Computerkonfiguration - Administrative Vorgaben - Windows-Kompo-
nenten - Windows Installer.

7f Gruppenrichtlinie

g
J Yorgang  Ansicht |J o = | | | 2

g [m[ 3]

Strukkur I

Richtlinie:

| Einstellung |

@ Richtlinien fir ¥P-Standard [51.Testfirma,de] |

E@ Computerkonfiguration

-2 Softwaresinstelungen

--[:I ‘windows-Einstellungen

IEII:I Administrative Yorlagen

[:I selbsterstele Windows XP-Richtlir
-1- (27 windows-Kompanenten
-1 Internet Explorer
-[17 Taskplaner

-1 Terminaldienste
-3 windows Installer
-2 windows Messenger
-2 windows Update

i{ﬁ ‘Windows Installer deaktivieran
=4 Immer mit erhéhten Rechten instalieren
=M Zuriicksetzen nicht zulassen

ﬁPatchverwendung nicht zulassen

@IE-Sicherheitshinweis Fitr Windows Installer-Skripks deakbivieren
@Benutzersteuerung bei Installationen zulassen
gDurchsuchen Fir Benutzer mit erhihten Rechben aktivieran

gPatchverwendung Fiir Programme mit erhahter Sicherheit zulassen

i;i Pratokallierung
Benutzerinstallationen nicht zulassen
=M Erstellung von Systemwiederherstellungsprifpunkken deaktivieren

ﬁDialog "Durchsuchen” Fur die Suche nach einer neuen Quelle entfe...

g\u‘erwenden won Medienguellen fir Benutzer mit erhihten Rechten, .

gndm\n\stratur erlauben, Installationen von Terminaldienstesitzung. ..
=W Transformationen an einem sichern Ot auf der Arbeitsstation 2wi...

Nicht konFiguriert
Nicht konFiguriert
Nicht konfiguriert
Micht konFiguriert
Micht konFiguriert
Micht konFiguriert
Micht konFiguriert
Nicht konFiguriert
Nicht konFiguriert
Nicht konFiguriert
Nicht konfiguriert
Micht konFiguriert
Micht konFiguriert
Micht konFiguriert
Micht konFiguriert

Diese Kategorie bietet dieselben Richtlinien wie die Datei INSTLR11.ADM, bis
auf zwei weitere Richtlinien, nimlich Benutzerinstallationen nicht zulassen
und Erstellung von Systemwiederherstellungspriifpunkten deaktivieren.
Wir kéonnen also festhalten, dass die neue ADM-Datei INSTLR11.ADM des
Office XP Resource Kits eine weitere Kategorie namens Windows Installer
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direkt unter Computerkonfiguration - Administrative Vorlagen hinzufugt,
die es bereits eine Kategorie tiefer, nimlich unter Computerkonfiguration -
Administrative Vorlagen - Windows-Komponenten gibt, wobei die bereits
vorhandene Kategorie sogar zwei Richtlinien mehr bietet. Doppelt gemoppelt
halt aber nicht unbedingt besser, sondern fihrt in der Informationstechnologie
bekannter Weise zu Datenredundanzen und schnell zu Dateninkonsistenzen!

Die Vorlagedatei INSTLR11.ADM fiigt aber nicht nur unter Computerkonfi-
guration - Administrative Vorlagen eine weitere Kategorie hinzu, sondern
auch unter Benutzerkonfiguration - Administrative Vorlagen.

gf Gruppenrichtlinie =10l x|
Vorgang  Ansicht “ & = | | | £ |
Strukbur I Richtlinie | Einstellung |
Richitlirien FOr OFficesP-Benutzer [5 E‘_ﬁ Always install with elevated privileges Micht konFiguriert
E Q Computerkonfiguration (M Search ordsr Hicht konfiguriert
(1] Softwaresinstelungen = Disable rollback HMicht konfiguriert
Windows-Einstellungen Disable media source For any instal Micht konFiguriert
i

: (2] Administrative Yorlagen
B Q Benutzerkonfiguration

(2] Softwaresinstelungen
(23 Windows-Einstellungen
i & Yarlagen

Doch auch die hier verfiigbaren Richtlinien sind bereits in der Vorlagedatei
SYSTEM.ADM von Windows XP vorhanden:

¥ Gruppenrichtlinie =10 =|
vorgang  Ansicht H G - | | | £ |
Struktur I Richtliniz | Finstelung |
EIE; Computerkonfiguration ;I @Immer mit erhihten Rechten installieren Nicht: konfiguriert
(23 softwaresinstelungen =4 Suchreihenfalge Nicht: konfiguriert
windows-Einstellungen Zuriicksetzen nicht zulassen Nicht konfiguriert
al
(23 Administrative vorlagen (= wechselmedienquellen fir alle Installationen verhindern Micht konfiguriert

Benutzerkonfiguration

[0 softwaresinstelungen

+ (23 windows-Einstellungen

IEII:I Administrative Yorlagen
-2 windows-Kemponenten

(27 Internet Explarer

(27 windows Explorer

{23 Microsoft Management Consc

Warum liefert also Microsoft mit dem Office XP Resource Kit eine ADM-Datei
namens INSTLR11.ADM mit Erstellungsdatum 06.06.2000 aus, die spatestens
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durch die zum Lieferumfang von Windows XP geh6rende SYSTEM.ADM
obsolet geworden ist? Gab es die durch die INSTLR11.ADM hinzukommenden
Richtlinien noch nicht unter Windows 2000? Um das zu tiberpriifen, kénnen
Sie in einer beliebigen OU eine neue Gruppenrichtlinie temporir erstellen und
von den standardmifig geladenen Vorlagedateien conf, inetres und system
die Vorlagen conf und inetres entfernen. Wenn Sie anschliefend wieder unter
Computerkonfiguration - Administrative Vorlagen - Windows-Kompo-
nenten - Windows Installer bzw. unter Benutzerkonfiguration - Adminis-
trative Vorlagen - Windows-Komponenten - Windows Installer die vor-
handenen Richtlinien mit den Richtlinien der INSTLR11.ADM vergleichen,
stellen Sie dasselbe fest. Zumindest ab dem Service Pack 3 zu Windows 2000
enthidlt bereits die zum Lieferumfang des Betriebssystems gehdrende SYS-
TEM.ADM dieselben Richtlinien wie die INSTLR11.ADM. Jetzt wird auch klar,
warum die Datei INSTLR11.ADM ein Erstellungsdatum 20.06.2000 hat, wah-
rend die anderen Vorlagedateien aus dem Office XP Resource Kit ein viel spa-
teres Erstellungsdatum haben.

Der Schluss aus diesen Untersuchungen

Sie benotigen die Vorlagedatei INSTLR11.ADM aus dem Office XP Resource
Kit nicht, weil alle von ihr bereitgestellten Richtlinien bereits von der Windows
XP-Vorlagedatei SYSTEM.ADM mitgeliefert werden, dazu noch in deutscher
Sprache und jeweils mit einer Beschreibung der Funktion dieser Richtlinie.

Entladen Sie also die Vorlage INSTLR11 wieder aus den beiden zum Test ein-
gerichteten Gruppenrichtlinien OfficeXP-Computer und OfficeXP-Benutzer.
Danach 16schen Sie auflerdem die in das Verzeichnis c:\winnt\inf {ibernom-
mene Datei INSTLR11.ADM, damit Sie gar nicht mehr in Versuchung kom-
men, diese Vorlagedatei in irgendeine Gruppenrichtlinie hinzuzuladen.

Mit den Richtlinien unter Microsoft Office XP — Custom Maintenance Wizard
sollten Sie sich erst spiter befassen, wenn Sie sich das Tool Custom Mainte-
nance Wizard aus dem Office Resource Kit angesehen haben und es einsetzen
wollen. Mit diesem Tool kann eine CMW-Datei erstellt werden, um ein bereits
ausgerolltes Office XP zu aktualisieren.

Mit den Richtlinien der Kategorie Security Settings konnen Sie die Makro-
Sicherheit definieren und anderen Sicherheitsliicken, die sich aus der Nutzung
von Visual Basic for Applications (VBA) oder ActiveX-Controls ergeben, bei
Bedarf zu Leibe riicken.
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g# Gruppenricht! =10lx|

| Vs et || & » | B[ B | 2 |

Struktur I Richtlinie | Einstelung__[
@ Richtlinien Fr OFficeP-Computer [51. Testfirn @ Disable WBa for OFfice applications Hicht konfiguriert
= Q Computerkanfiguration ﬁj Word: Macro Security Level Micht konfiguriert
(L] softwaresinstellungen 54 Word: Trust all installed add-ins and templates HMicht: konfiguriert:
(2] windows-Einstellungen @ Word: Trust access bo Visual Basic Project Micht konfiguriert,
B [:I Administrative Yorlagen }fﬂ' Excell Macro Security Level Micht konfiguriert

123 windows Installer = Excel: Trust allinstalled add-ins and templates Micht konfiguriert
=+ Micrasaft Office XP {5 Excel: Trust access to Visual Basic Project Hicht konfiguriert

(1 Custam Maintenance Wizard |5 access: Trust al installed add-ins and kemplates Hicht konfiguriert

@ PowerPoint: Macro Security Level Micht konfiguriert

=) ’uﬂ Benutzerkonfiguration @ PowerPoint: Trust all installed add-ins and templates Micht konfiguriert
a Snftwaraeil:\stellungen i:a PowerPoink: Trust access ko Visual Basic Project Micht konfiguriert

i 8 \.;Vé;‘:\l:i"svtsr::i::i”uurl;g;;n }fﬂ' Publisher: Macro Security Level Micht konfiguriert
] Windows Tnstaller ﬁ‘s Publisher: Trust all installed add-ins and templates Micht kenfiguriert

) Micrasoft Office %P ﬁj Outlook: Macro Security Level HMicht kenfiguriert

. | | _'I = Unsafe Active Initialization Micht kanfiguriert

14.5 Office XP-Richtlinien in der Kategorie »Benutzer-
konfiguration«

Sehen wir uns also jetzt die Office XP-Richtlinien an, die in der Kategorie
Benutzerkonfiguration - Administrative Vorlagen hinzukommen. Dazu 6ff-
nen Sie in der Sub-OU Benutzer unterhalb der OU Testfirma die Richtlinie
OfficeXP-Benutzer.

Strukur I Richtlinie

(2 windows-Einstellungen o] [
- () Administrative Varlagen = warkgraup templates path
= & Benutzerkonfiguration =W Shared themes path

(2 Softwareeinstellungen ﬂ User queries path
123 windows-Einstellungen ﬂ Web Query dislog home page
- (2] Administrative Vorlagen
[ Microsoft Access 2002
(-] Micrasoft Excel 2002
(-] Micrasoft FrontPage 2002
{27 Micrasaft Office %P Clip Organizer
(=L Microsaft Office XP
(L2 Tools | Custamize | Options
(2 Tools | AutoCarrect Options. .. ()
#1-( Tools | Options | General | Web
--[Z1] Help | Office on the Weh
-1 Help | Detect and Repair...
--[[] Security Settings
43 shated paths
(Z1) Save My Settings Wizard
#1-(7] Assistant
& D Language settings
(1] Customizable errar messages
--[[]] Disable items in user interface
(L] Graph settings
(] Collaboration Settings
D Corporate Error Reporting
--[Z1] Web Archives
(17 Miscellaneous
-[L1] Microsoft Dutlook 2002
- [L1] Microsoft PowerPoint 2002
#-[_] Microsoft Publisher 2002
#l-{L2] Microsoft Word 2002 =

| | [ | O — i
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Suchen Sie unter www.google.de nach den Begriffen »keyfinder«, »OEM
Preinstallation Kit« oder »Preinstallation Office XP«. Unter http://mem-
bers.microsoft.com/partner/products/windows/windowsxp/Windows_XP_
Tools_e.aspx finden Sie den Artikel »Windows XP Preinstallation Tools and
Documentation« und unter http://members.microsoft.com/partner/pro-
ducts/windows/windowsxp/Preinstallation_Checklist.aspx eine Checkliste
zur Vorinstallation von Windows XP.

Es kann fir Sie auch sehr hilfreich sein, das Microsoft Action Pack zu abonnie-
ren oder zumindest einen Blick hineinzuwerfen. Informationen zum Abonne-
ment, das sich an Hindler richtet, finden Sie tiber das Internet.

16.7 Welche Anwendungen gehoéren in ein Abbild, wel-
che Anwendungen sollten nachinstalliert werden?

Mittels RIS, RIPrep oder Tools von Drittherstellern kénnen Sie Abbilder von
einem Computer erzeugen, auf dem das Betriebssystem und Standardanwen-
dungen musterhaft installiert wurden. Dass die neueste Version von Microsoft
Office sowie der Acrobat Reader in dieses Abbild aufgenommen werden,
scheint selbstverstdndlich zu sein. Sicherlich wird es in Threm Unternehmen
weitere Anwendungen geben, die auf dem Mustercomputer eingespielt und
konfiguriert werden, bevor dann ein Abbild von diesem Computer erstellt
wird, um es anschlieBend auf vielen Computern mit derselben HAL zu vertei-
len. Zu diesen Anwendungen wird vielleicht eine kaufmannische Anwendung
wie z.B. die neueste Version von KHK SAGE oder des SAP Clients (SAPGUI)
gehoren, wahrscheinlich auch ein Virenscanner. Doch schon beim Virenscan-
ner stellt sich die Frage, ob er in das Abbild eingehen oder iiber einen Software-
Verteilmechanismus spater dynamisch nachinstalliert werden soll.

Unbeaufsichtigte Installation von Anwendungen, die mit dem
InstallShield kompiliert wurden

Der Acrobat Reader 5.x wird wie viele andere Anwendungen als sich selbst
installierende EXE-Datei geliefert, z.B. mit der Bezeichnung AcroReader51_
DEU_Full.exe bzw. AdbeRdr60_deu_full.exe. Die Installationsroutine wurde
mit dem Programm InstallShield erstellt. Unter www.installshield.com finden
Sie ndhere Informationen zum InstallShield und Demoversionen. Unter
http://support.installshield.com/kb/view.asp?articleid=q102394 finden Sie
den Artikel »INFO: Setup.exe and Command Line Parameters«. Er listet auf, mit
welchen Parametern die Setup.exe einer mit dem InstallShield erstellte Instal-
lationsroutine gestartet werden kann. Diese Parameter konnen Sie nutzen, um
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als exe-Dateien gepackte Anwendungen zu entpacken und die entpackte Datei
setup.exe bzw. die entpackte MSI-Datei tiber einen Parameter /s oder /q dann
im »Quiet-Mode« zu starten. Auf diese Weise konnen diese Anwendungen oft
unbeaufsichtigt verteilt werden. Die miihselige Neuerstellung eines MSI-Pake-
tes entfdllt damit. Weitere Informationen hierzu finden Sie auf der Buch-CD.

Wird eine Packer-Software benotigt?

Der Windows-Explorer von Windows XP Professional kann auch ZIP-Archive
o6ffnen und erstellen. Dazu miissen Sie die Dateien markieren, die rechte Maus-
taste driicken und Senden an ZIP-komprimierten Ordner wihlen. Folglich
werden Sie wahrscheinlich kein spezielles Komprimierprogramm wie z.B.
WINZIP fiir den Standardanwender bendétigen. Denn die Lizenzkosten selbst
filr Shareware-Packer sind betrichtlich, wenn man mehrere hundert Lizenzen
benotigt. Aulerdem sind die Kosten fur grofere Festplatten derart gefallen,
dass Sie kostengiinstiger fahren, wenn Sie in weitere Serverplatten mit grofe-
rer Kapazitit investieren, als wenn Sie die Anwender auffordern, Datei-
bestinde zu komprimieren.

Wenn es zu Engpdssen auf dem Dateiserver kommt, konnen Sie bestimmte
Verzeichnisse auf dem Server mit Windows 2000/2003 eigenen Mitteln kom-
primieren, z.B. das Softwarearchiv-Verzeichnis, die Gruppenablagen oder die
Basisverzeichnisse der Anwender (Home Directories). Dazu klicken Sie ein Ver-
zeichnis mit der rechten Maustaste an und wihlen Eigenschaften - Erweitert
- Inhalt komprimieren. Die Komprimierrate ist dhnlich der Komprimierrate
gangiger Packer-Software, der Anwender sieht gar nicht, dass diese Datenbe-
stinde auf dem Server in gepackter Form vorliegen und der Performance-Ver-
lust beim Offnen der Dateien ist meiner Erfahrung nach nicht spiirbar.

Testen Sie das selbst einmal durch, indem Sie von einem Verzeichnis mit
Office-Dokumenten sowie installierbaren EXE-Dateien ein Duplikat erstellen
und das Duplikat komprimieren. Offnen Sie dann vom Windows XP-Client aus
zuerst die Office-Dokumente im nicht komprimierten Verzeichnis und danach
dieselben Dokumente im komprimierten Verzeichnis. Installieren Sie danach
z.B. die rp505deu.exe (Acrobat Reader 5.05) einmal aus dem nicht kompri-
mierten Verzeichnis und danach aus dem komprimierten Verzeichnis.

Es muss jedoch darauf hingewiesen werden, dass auf dem Sicherungsband die
komprimierten Datenbestinde des Servers nicht komprimiert gesichert wer-
den. Mit der Komprimierfunktion kénnen Sie also die Speicherkapazitit des
Dateiservers kostenlos erweitern, miissen jedoch eventuell die Kapazitit des
Backupsystems vergrofiern, um das Mehr an Daten auf dem Server auch weg-
sichern zu kénnen.
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Sollte der Virenscanner in das Abbild eines Mustercomputers
eingehen?

Die Beantwortung dieser Frage hidngt von verschiedenen Faktoren ab. Wenn es
einen Standard-Arbeitsplatz gibt, der nicht mit einem Diskettenlaufwerk oder
CDROM- bzw. DVD-Laufwerk ausgestattet ist, auf dem nur ganz bestimmte
Anwendungen laufen (z.B. ein Buchungssystem und ein Mailclient wie Out-
look), wenn dieser Standard-Arbeitsplatz zudem durch Gruppenrichtlinien der-
art eingeschrankt ist, dass der Anwender keine anderen Anwendungen starten
kann und die Ausfiihrung von Makros oder VBA-Skripten ebenfalls durch
Gruppenrichtlinien deaktiviert sind, wenn weiterhin alle veranderlichen Daten
nur auf dem Server und nicht auf dem Client abgespeichert werden kénnen
und somit das Risiko sehr beschrinkt ist, dass der Client durch Viren verseucht
werden kann und damit ein wirklicher Datenverlust verbunden wire, so wire
es zwecks Einsparung von Lizenzkosten denkbar, dass Sie nur die Server
(sowohl die Dateiserver als auch die Mailserver) durch Antiviren-Software absi-
chern, natiirlich unter der Primisse, dass Sie eine Firewall einsetzen und die
Antiviren-Software auf den Servern regelmilig aktualisiert werden. In diesem
Fall wiirden Sie nur auf bestimmten Clients wie den Administrator-Computern
Virenscanner installieren und kénnten damit unter Umstidnden viel Geld spa-
ren. Jedoch miissten Sie dann in der Lage sein, bei Verdacht, dass sich doch ein
Virus auf einem Client eingeschlichen hat, unverziiglich einen Virenscanner
vom Software-Archiv nachzuinstallieren, um diesem Verdacht nachzugehen.

Diese Moglichkeit, Lizenzkosten fiir Antiviren-Software einzusparen, muss ich
jedoch gleich wieder relativieren. Auch die Hersteller von Antiviren-Software
sind auf die Schliche gekommen, dass Kunden auf die Idee kommen kénnten,
nur noch die Server gegen Viren abzusichern, indem z.B. im Extremfall nur
noch Terminalserver-Technologie eingesetzt wird. Es ist prinzipiell méglich,
z.B. Office XP auf einem Terminalserver zu installieren. Dann lduft Office XP
nicht mehr im Hauptspeicher von vielen Clients ab, sondern im Hauptspeicher
des Servers. Folglich konnte bei strikter Verwendung der Terminalserver-Tech-
nologie die Gefahr der Virenverseuchung von Clients theoretisch ausgeschaltet
werden.

Grof8e Hersteller von Antiviren-Software wie NAI (McAfee Total Virus Defense
Suite), Symantec (AntiVirus Enterprise Edition) oder Sybari (Antigen for
Exchange) haben diese Lizenzliicke jedoch gestopft. Die benétigte Lizenzanzahl
richtet sich nach der Anzahl der am Server angeschlossenen Clients (bzw. Ter-
minalclients) bzw. der Exchange-Postficher und nicht nur nach der Anzahl der
Server, auf denen die Antiviren-Software installiert ist. So verhdlt es sich,
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nebenbei bemerkt, tibrigens auch bei der Anzahl von benétigten Microsoft
Office-Lizenzen.

Letztendlich ist aber fiir die Beantwortung der Eingangsfrage auch entschei-
dend, wie oft die so genannte »Engine« des Antivirenprodukts aktualisiert
wird. Wahrend die Antivirendateien oft schnell und ohne grofen Aufwand
tiber einen vom Hersteller fiir Netzwerke bereitgestellten Mechanismus auf die
angeschlossenen Clients verteilt werden kénnen, ist die Verteilung einer neuen
Engine oft komplizierter und belastet unter Umstinden die Leitungen intensi-
ver.

Wiirde der Hersteller der Antiviren-Software in relativ kleinen Zeitabstinden
die Engine veridndern, so wiren die erstellten Abbilder schnell iiberaltert,
wenn sie die Antiviren-Software enthalten wiirden. Folglich missten die Abbil-
der in kurzen Zeitabstinden tberarbeitet werden. Stellt der Hersteller einen
guten Mechanismus bereit, um ein komplettes Antiviren-Produkt (Engine und
Antiviren-Dateien) tiber das Netzwerk zu verteilen, so macht es wahrscheinlich
mehr Sinn, die Antiviren-Software nicht in das Abbild aufzunehmen, sondern
separat iber diesen Mechanismus hinzuzuinstallieren. Aber auch tiber die in
Kapitel 10 »Das Loginskript« gezeigten Mechanismen oder {iber die Gruppen-
richtlinie Computerkonfiguration - Softwareeinstellungen - Softwarein-
stallation ist es wahrscheinlich méglich, eine Antiviren-Software und deren
Updates nachtraglich zu verteilen.

Mein Rat: Nehmen Sie eine Antiviren-Software nach Méglichkeit nicht in die
Abbilder auf, sondern suchen Sie nach einer Maglichkeit, Antiviren-Software
und deren Updates dynamisch hinzuzuinstallieren. Die »Lebensdauer« der von
Thnen erstellten Abbilder steigt dadurch. Die Abbilder miissen nicht so oft
tiberarbeitet werden.

Solite der Client einer kaufmannischen Anwendung in das Abbild
eines Mustercomputers eingehen?

Auch die Beantwortung dieser Frage hangt von verschiedenen Faktoren ab:
» Wird die kaufmédnnische Anwendung auf der Mehrheit der Clients benétigt,

oder nur auf bestimmten Arbeitsplitzen?

» Wie schnell éndern sich die vom Hersteller aufgrund von aufgetretenen Pro-
grammfehlern verdffentlichten Release-Stinde?

» Stellt der Hersteller einen eigenen brauchbaren Mechanismus zur Verfii-
gung, um das Frontend des Produkts auf den Clients zu verteilen?

» Wird das Produkt pro installiertes Frontend lizenziert oder pro Zugriff auf
die Serverdatenbank?
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Versuchen wir, diese Fragen am Beispiel des SAP Frontends SAPGUI zu eror-
tern. SAP hat ein eigenes Benutzermanagement. Der Anwender von SAP muss
sich also mit einer separaten Kennung und einem separaten Passwort am SAP-
Server anmelden. Auch hier gibt es eine neue Entwicklung: Es ist zukiinftig
moglich, SAP so in das Microsoft Active Directory zu integrieren, dass sich der
Anwender mit seiner Domanenkennung und seinem Domanenpasswort auch
an der SAP-Datenbank anmeldet. Die getrennte Benutzerverwaltung von SAP
fallt bei Ausnutzung dieser Moglichkeit weg.

SAP berechnet neuerdings die Anzahl der benétigten Lizenzen nicht mehr nach
der Anzahl der Clients, auf denen der SAPGUI installiert ist. Sie konnten also zu
dem Schluss kommen, dass es sinnvoll ist, das Frontend SAPGUI uber ein
Abbild auf allen Arbeitsplitzen zu verteilen, auch auf den Computern, an
denen nicht mit SAP gearbeitet wird. Als Alternative missten Sie sonst je HAL
ein Abbild mit und ohne SAPGUI installieren — und die Pflege der Abbilder
steigt ja proportional zur Anzahl der benétigten Abbilder.

Allerdings tauchten in der Vergangenheit bei neuen Release-Versionen des
Frontends SAPGUI oft Fehler auf, und innerhalb kurzer Zeit verschickte SAP
dann neue CDs mit fehlerbereinigten Versionen. Integrieren Sie die heute aktu-
elle Version 6.20 des Frontends SAPGUI in die Client-Abbilder und verteilen
diese auf'viele Computer, so kommt mit grofer Wahrscheinlichkeit nach kurzer
Zeit eine fehlerbereinigte neue Version auf den Markt. Sofort wiren die Abbil-
der tiberaltert und sollten nicht auf weitere Computer aufgespielt werden, da
Updates des SAP Frontends zumindest in der Vergangenheit nicht einfach ein-
gespielt werden konnten, sondern eine vorangehende komplette Deinstalla-
tion der alten Version verlangten.

SAP liefert aber inzwischen mit seinen SAPGUI-CDs eine Methode aus, mit der
die Art und Weise, wie und mit welchen Komponenten das Frontend verteilt
werden soll, vorkonfiguriert werden kann. Mit dieser Methode kann dann eine
Installation ohne Benutzereingaben im unbeaufsichtigten Modus ablaufen.
Unter Verwendung der im Kapitel »Das Loginskript« gezeigten Moglichkeiten
(Installation in einem administrativen Kontext starten) oder mittels der Grup-
penrichtlinie Computerkonfiguration - Softwareeinstellungen - Software-
installation sollte es dann moglich sein, das jeweils aktuelle SAP Frontend
separat zu verteilen. Das sind zu bedenkende Argumente, die zu der Entschei-
dung fuhren kénnen, das SAP Frontend SAPGUI nicht in die Standard-Images
aufzunehmen. Und diese Argumente werden wahrscheinlich auch auf andere
kaufminnische Softwareprodukte zutreffen.
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16.8 Welche Anwendungen konnen iiber Gruppenricht-
linien installiert werden?

Ist nun auch der Acrobat Reader oder eine andere Anwendung iiber eine Grup-
penrichtlinie installierbar? Ja, immer dann, wenn der Hersteller eine MSI-Datei
mitliefert, oder wenn Sie mit einem Tool eines Drittanbieters in der Lage sind,
nachtraglich eine MSI-Datei zu erstellen. Solch ein Tool finden Sie z.B. auf der
Windows 2000 Server-CD im Verzeichnis VALUEADD\3RDPARTY\
MGMT\WINSTLE als WinINSTALL LE. Diese Tools arbeiten alle nach dersel-
ben Methode: Sie starten das Tool und machen eine Ist-Aufnahme (Snapshot)
des Clients. Danach starten Sie die Installation der betroffenen Anwendung.
Nach Abschluss der Installation starten Sie die Anwendung und nehmen
gewiinschte Einstellungen vor. Danach starten Sie erneut das Tool und erzeu-
gen erneut eine Ist-Aufnahme des Clients. AnschlieSend vergleicht das Tool die
beiden Ist-Aufnahmen und erzeugt eine MSI-Datei, aus der alle Anderungen
am System hervorgehen: neu hinzugekommene Verzeichnisse und Dateien,
Anderungen an der Registrierdatenbank usw.

Zwei Tipps zu WIinINSTALL LE: Zu WinINSTALL LE ist ein Patch erschie-
nen, der einige Fehler behebt. (Download von http://seer.support.veri-
tas.com/docs/229403.htm).

Installieren Sie das Tool nicht auf dem Client, auf dem Sie anschliefend die
eigentliche Anwendung installieren moéchten. Konkret fiir unsere Testdo-
mine bedeutet das: Installieren Sie WinINSTALL LE auf dem Server S1, z.B.
in der Freigabe INSTALL. Starten Sie das Tool anschlieSend auf dem Client,
um die Ist-Aufnahme vor der Installation der neuen Anwendung durchzu-
fithren. Danach installieren Sie die neue Anwendung und konfigurieren sie.
Zuletzt starten Sie WinlInstall erneut auf dem Client und erstellen auf dem
Server die Differenzverzeichnisse und die MSI-Datei.

Doch Vorsicht: Diese Tools arbeiten nicht immer sauber! Oft enthalten die
erzeugten MSI-Dateien nicht die hinzugekommenen Icons des Startmeniis oder
es fehlen irgendwelche Dateien oder Eintrdge in INI-Dateien.

Fur die Installation des Acrobat Readers konnte ich eine fehlerfrei funktionie-
rende MSI-Datei erzeugen. Der Versuch, eine MSI-Datei fiir eine komplexere
Anwendung wie den SAP-Client zu erstellen, fithrte zu grofen Problemen und
ich gab schliefflich auf. Es erschien mir einfacher und zuverldssiger, fiir derar-
tige Nachinstallationen die im Kapitel »Das Loginskript« verwendeten Metho-
den, speziell das selbst erstellte Tool intel.exe tiber ein Loginskript, einzuset-
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zen. Mit dem Tool Skriptit kann man, wie in diesem Kapitel ebenfalls
beschrieben, die Installation einer Anwendung weitgehend automatisieren.
Die CD zum SAP-Client SAPGUI enthilt auerdem selbst ein Tool, mit dem eine
Clientinstallation vorkonfiguriert werden kann, sodass beim Ablauf der Instal-
lation keine Benutzereingaben mehr erwartet werden.

Es ist damit zu rechnen, dass viele Hersteller von Software dazu iibergehen,
MSI-Dateien mitzuliefern, da sich die von Microsoft promotete Installer-Tech-
nik mehr und mehr durchsetzt. Jedoch sollten Sie bei solchen Produkten auch
tberprifen, ob der Hersteller ein Tool dhnlich dem Custom Installation Wizard
aus dem Office Resource Kit mitliefert, damit Sie eine Transformationsdatei
(MST-Datei) erzeugen konnen und somit die automatisierte Installation fiir Ihre
Bedurfnisse anpassen konnen.

16.9 MSI-Pakete zuweisen oder veroffentlichen?

Noch ein Rat zur Installation von MSI-Paketen tiber Gruppenrichtlinien: Sie
konnen nicht nur iiber Computerkonfiguration - Softwareeinstellungen -
Softwareinstallation ein Installationspaket hinzufiigen. Prinzipiell geht das
auch tiber Benutzerkonfiguration - Softwareeinstellungen - Softwarein-
stallation. Fligen Sie ein MSI-Paket der Kategorie Benutzerkonfiguration
hinzu, so kdénnen Sie das Paket wahlweise zuweisen oder veréffentlichen. Die
Methode »Veroffentlichen« fithrt dazu, dass das Paket nicht sofort installiert
wird. Entweder hat der Benutzer die Moglichkeit, tiber Systemsteuerung -
Software die Anwendung endgiltig zu installieren, oder aber der Anwender
sieht bereits im Startmeni die Icons der neuen Anwendung, die Installation
erfolgt jedoch erst, wenn der Anwender zum ersten Mal auf die Icons klickt.

Die Zuweisung von Installationspaketen an Benutzer oder Benutzer-Sicher-
heitsgruppen statt an Computer bzw. Computer-Sicherheitsgruppen ist lizenz-
rechtlich problematisch. Meldet sich ein Benutzer, dem ein Installationspaket
tiber eine Gruppenrichtlinie zugeordnet wird, spater an mehreren Computern
an und startet das Icon der zugewiesenen Anwendung, so wird die Anwendung
auf mehreren Computern installiert. Sie missen in der Regel jedoch so viele
Lizenzen einer Software erwerben, wie sie auf verschiedenen Computern
installiert ist. Der Uberblick dariiber geht aber schnell verloren, wenn sich z.B.
ein Mitarbeiter des Helpdesk, dem eine Anwendung zugeordnet wurde, an vie-
len Computern anmeldet. Solange Sie Installationspakete nur einer Organisati-
onseinheit zuordnen, die Computer enthilt, und nur tber die Kategorie Com-
puterkonfiguration - Softwareeinstellungen - Softwareinstallation diese
Installationspakete zuordnen, miissen Sie auch nur die Anzahl der Computer
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ler gelingt, die Preise aufgrund von fehlenden Alternativen zu diktieren. Doch
von solchen Preisdiktaten ist dann nicht nur Ihr Unternehmen betroffen, son-
dern auch die Konkurrenz. Viel schlimmer als die Abhingigkeit von groen
Herstellern ist aber eine andere Abhingigkeit, ndmlich die Abhidngigkeit von
Einzelpersonen in Ihrem Unternehmen, den diese kann fur Sie ruinds werden.
Warum?

16.17 Abhéangigkeit von Einzelpersonen vermeiden

Die Wahrscheinlichkeit, dass ein monopolistischer Hersteller wie Microsoft
oder SAP in Konkurs geht und als Folge davon die IT-Infrastruktur Ihres Unter-
nehmens in eine Sackgasse gerit, ist eher gering. Wenn jedoch die IT-Infra-
struktur IThres Unternehmens von dem Know-how eines oder weniger System-
administratoren abhingt und nicht dokumentiert ist, so kann das fatale Folgen
haben. Was geschieht, wenn diese Person von einem anderen Unternehmen
von heute auf morgen abgeworben wird oder aber einen Unfall hat und nicht
mehr verfugbar ist? Wie schnell kann sich ein neuer Mitarbeiter mit adaquater
Ausbildung in die Strukturen des Netzwerkes einarbeiten. Welche Risiken
bestehen, dass ein ehemaliger IT-Mitarbeiter nicht nur sein komplettes Know-
how tiber das Netzwerk in ein Konkurrenzunternehmen transferiert und Sie
»im Wald stehen lisst«, sondern auch noch Kundendaten, Preiskonditionen
oder der Geheimhaltung unterliegende Datenbestinde tiber neue Produkte, die
noch in der Entwicklung sind, seinem neuen Arbeitgeber verfiigbar macht?

Sich tiber die Abhingigkeit von grofen Herstellern wie Microsoft oder SAP auf-
zuregen, ist mehr oder weniger verschwendete Energie. Sie als Systemadminis-
trator und Entscheidungstrdger in der IT-Abteilung konnen an diesen Abhdn-
gigkeiten kaum etwas verdndern. Sehr wohl kénnen Sie aber den Grad der
Abhingigkeit von Einzelpersonen innerhalb Ihrer IT-Abteilung beeinflussen,
indem Sie durch Qualititsmanagement, einen hohen Grad der Standardisie-
rung und eine stindig auf den neuesten Stand gebrachte Dokumentation des
Netzwerks sicherstellen, dass jeder Mitarbeiter der IT-Abteilung ersetzbar
bleibt.

16.18 Das Vier-Augen-Prinzip

Ein wichtiges Prinzip, dass Sie beherzigen sollten, ist das Vieraugen-Prinzip. Es
sollte nattirlich selbstverstindlich sein, dass alle wichtigen Passworter fiir den
Fall, dass ein Systemadministrator ausfillt, in einem versiegelten Briefumschlag
im Tresor des Unternehmens hinterlegt werden. Ein Mitarbeiter des Qualitits-
managements muss in regelméafigen Abstinden kontrollieren, ob diese notier-
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ten Passworter wirklich funktionieren, der Inhalt des versiegelten Briefum-
schlags also stindig aktualisieren.

In Gesamtstrukturen, die aus einer Stammdomaine und mehreren Subdominen
bestehen, werden die Dominenadministratoren der Subdominen eventuell
befiirchten, dass die Organisationsadministratoren und Schemaadministrato-
ren der Stammdoméne ihre besondere Machtposition ausnutzen kénnten und
in den Subdominen unkontrollierte Manipulationen vornehmen.

Die Organisations-Admins (Enterprise-Admins) haben folgende besonderen
Rechte:

Nur Sie kénnen den ersten Dominencontroller einer neuen Subdomine ein-
richten und den letzten Dominencontroller einer Subdomine lé6schen. Das
heiflt, nur die Organisations-Admins koénnen in der Gesamtstruktur weitere
Dominen einrichten und wieder 16schen.

Nur die Organisations-Admins kdnnen neue Standorte sowie Standortverkniip-
fungen erstellen und den Standorten IP-Adressbereiche zuweisen. Nach der
Einrichtung eines neuen Standortes konnen Sie die Administration dieses
Standortes an andere Administratoren delegieren.

Die Gruppe Organisations-Admins wird bei der Einrichtung einer neuen Sub-
domine automatisch in die Gruppe der Dominen-Admins eingetragen. Sie
konnen aber aus dieser Gruppe entfernt und dann temporir wieder eingefiigt
werden, wenn z.B. unterhalb der Subdomine eine weitere Subdoméne erstellt
werden soll, denn auch das kénnen nur die Organisations-Admins und nicht
die Domdnen-Admins.

Um zu verhindern, dass die Organisationsadministratoren zu viel ungewiinsch-
ten Einfluss erhalten, gibt es aber nicht nur technische, sondern auch organisa-
torische MalBnahmen. Sie konnten zur Einhaltung eines schriftlichen Betriebs-
konzepts per Unterschrift angehalten werden, mit dem Hinweis, dass
Zuwiderhandlungen mit disziplinarischen Mafnahmen geahndet werden. In
diesem Betriebskonzept konnte schriftlich fixiert werden, dass Interaktionen
nach Einrichtung der Subdominen nur mit ausdriicklicher Genehmigung der
dezentralen Dominenadministratoren zuldssig sind und dann nur nach dem
Vier-Augen-Prinzip erfolgen diirfen. Die Kennungen des Organisationsadmi-
nistrators als auch des Schemaadministrators kénnten z.B. aus einem 12-stelli-
gen Passwort bestehen, dessen ersten 6 Stellen nur einem von zwei Administ-
ratoren und die zweiten 6 Stellen nur dem anderen Administrator bekannt
sind. Wiirden beide 6-stelligen Teilpassworte schriftlich in separaten und ver-
siegelten Umschlidgen in einem Tresor aufbewahrt, so wire sichergestellt, dass
ein Administrator allein keine Handlungen (speziell keine widerrechtlichen
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Handlungen) vornehmen kann. Bei der Abwesenheit eines der Organisations-
administratoren kann jedoch ein Vertreter in den Besitz des Teilpasswortskom-
men, um zusammen mit dem anderen Organisationsadministrator die notwen-
digen Handlungen vorzunehmen.

Ebenso muss es fiir Schemainderungen am Active Directory, die nur durch
Schemaadministratoren durchgefithrt werden konnen, eine organisatorische
Regelung geben, denn Schemainderungen betreffen alle Subdoméinen und
sind nicht revidierbar. Produkte, die eine Schemaerweiterung bendtigen, miis-
sen in einer Testumgebung auf Kompatibilitit mit den anderen Produkten
getestet werden und am Besten durch eine Kommission freigegeben werden,
der ein Domédnenadministrator jeder Subdomane angehort.

16.19 Das KISS-Prinzip zur Vermeidung unnétiger
Komplexitat

Microsoft liefert mit seinen Serverprodukten eine Technologie, mit der du8erst
komplexe IT-Strukturen aufgebaut werden kénnen. Die Anzahl der verwaltba-
ren Objekte im Active Directory ist inzwischen so grof3, dass kaum eine Orga-
nisation an Grenzen st6ft, wenn sie beabsichtigt, alle Organisationseinheiten
in einer gemeinsamen Active Directory-Gesamtstruktur zu vereinigen. Doch
auch das notwendige Know-how zur Beherrschung dieser Technologie ist
immens gewachsen. Viele Wege fithren nach Rom, wenn man sich in der kon-
zeptionellen Planung der Gesamtstruktur befindet.

Man kann eine Organisation, die aus vielen Unterorganisationen besteht und
riumlich dezentralisiert ist, auf mehrere Arten abbilden: durch mehrere
Gesamtstrukturen, durch einen DNS-Namensraum, der unabhidngig vom Active
Directory ist, durch eine Stammdoméine mit vielen Subdoméinen oder durch
eine oder nur wenige Subdomadnen, indem die ehemaligen selbststindigen NT
4.0-Domidnen oder NetWare-Netze als Organisationseinheiten in einer
Domine zusammengefiithrt werden.

Sie konnen ein Meta-Directory einfithren, um unterschiedliche Welten zusam-
menzuftthren. Wenn Ihr Unternehmen international titig ist, konnen Sie den
Mitarbeitern nicht nur ein multilinguales Frontend-Betriebssystem und Office
in der Landessprache zur Verfiigung stellen, sondern auch auf den Servern die
sprachlich lokalisierten Versionen einsetzten, oder aber zwecks Standardisie-
rung und Reduzierung der Fehlerquellen und des Administrationsaufwandes
sich zumindest bei den Serverprodukten auf eine Sprachversion einigen.

Sie konnen einen Wildwuchs von lokalen, globalen und universellen Sicher-
heits- oder Verteilergruppen erzeugen und dieses Gruppengebilde durch Ver-
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18 Gruppen und Gruppenverschachtelung

Nur wenn sowohl eine Domdne als auch die Exchange-Organisation
von Anfang an im einheitlichen Modus erstellt werden, kann die
gewdhlte Gruppenstruktur durch die Beschrinkung auf wenige Grup-
penbereiche und durch eine Verschachtelung der Gruppen iibersicht-
lich und leicht verwaltbar bleiben.

18.1 Gruppentypen und Gruppenbereiche

Unter Microsoft Active Directory gibt es die Gruppentypen Sicherheitsgruppe
und Verteilergruppe. Sicherheitsgruppen konnen als Mitglieder Benutzer,
externe Kontakte oder Computer haben, wobei Computer auch Server sein
konnen. Sie koénnen prinzipiell gemischte Sicherheitsgruppen erstellen, die
z.B. als Mitglieder sowohl Benutzer als auch Computer haben. Einer Sicher-
heitsgruppe kénnen Zugriffsrechte auf Dateien, Verzeichnisse, Freigaben und
Netzwerkdrucker erteilt werden. Ebenso kann eine Sicherheitsgruppe berech-
tigt werden, bestimmte Objekttypen innerhalb einer bestimmten Organisa-
tionseinheit zu verwalten. Weiterhin ist es moglich, einer bestimmten Sicher-
heitsgruppe die Rechte Lesen und Ubernehmen fiir eine Gruppenrichtlinie zu
erteilen. Gruppen vom Typ Sicherheit konnen gleichzeitig als E-Mail-Vertei-
lerlisten genutzt werden. Dazu klicken Sie die Gruppe mit der rechten Maus-
taste an und wahlen Exchange Aufgaben - E-Mail-Adresse erstellen.

Verteilergruppen werden dann angelegt, wenn eine Gruppe von Benutzern
tiber einen Exchange E-Mail-Verteiler adressiert werden kénnen, jedoch keine
Berechtigungen auf z.B. ein Gruppenverzeichnis erhalten soll. Auf einem
Exchange Server kénnen Sie Offentliche Ordner erstellen. Wenn Sie die
Zugriffsberechtigungen fiir einen 6ffentlichen Ordner verindern, indem Sie
einer Verteilergruppe bestimmte Rechte geben, so wird die Verteilergruppe
automatisch in eine Sicherheitsgruppe umgewandelt.

Probieren Sie das einmal aus: Erstellen Sie eine globale Verteilergruppe
namens Testverteiler und erstellen Sie fur diese Verteilergruppe eine
Exchange E-Mail-Adresse, indem Sie die Verteilergruppe mit der rechten
Maustaste anklicken, Exchange Aufgaben und anschliefend E-Mail-Adresse
einrichten wihlen. Danach starten Sie Outlook, wechseln in Offentliche Ord-
ner - Alle 6ffentlichen Ordner und erstellen dort einen Testordner. Sie 6ffnen
nun die Eigenschaften dieses Testordners, dort die Registerkarte Berechtigun-
gen, fiigen den neuen Verteiler Testverteiler hinzu und vergeben ihm Rechte.
Danach verlassen Sie das Eigenschaftenfenster und schauen sich nun die Eigen-
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schaften der ehemaligen Verteilergruppe Testverteiler an. Aus der Verteiler-
gruppe ist eine Sicherheitsgruppe geworden.

Welche Konsequenzen hat das fiir Thre Planung? Wenn aus Verteilergruppen
spitestens dann, wenn man ihnen bestimmte Rechte auf einen 6ffentlichen
Ordner des Exchange Servers zuweist, automatisch Sicherheitsgruppen wer-
den, konnen Sie auch von vorneherein nur noch Sicherheitsgruppen anlegen.
Damit bleibt Thre Dokumentation sauber, denn die automatische Umwandlung
einer Verteilergruppe in eine Sicherheitsgruppe werden Sie bewusst gar nicht
mitbekommen, erst recht nicht, wenn Kollegen berechtigt sind, ab einer
bestimmten Ordnerhierarchie eigene Offentliche Ordner anzulegen und darauf
Berechtigungen zu vergeben. Auch ist es unsinnig, eine Namenskonvention fiir
Gruppen festzulegen, bei der in Sicherheitsgruppen und Verteilergruppen
unterschieden wird, indem Sie z.B. jede Sicherheitsgruppe mit dem Buchsta-
ben »S« und jede Verteilergruppe mit dem Buchstaben »V« beginnen wiirden.
Spatestens nach einem Jahr Produktivbetrieb wiirden Sie wahrscheinlich fest-
stellen, dass viele der Gruppen, deren Namen mit »V« beginnt, inzwischen zu
Sicherheitsgruppen umgewandelt wurden.

Diese Gruppentypen haben jeweils die drei Gruppenbereiche Lokale
Domine, Global und Universal, wobei die Begriffe »universal« und »univer-
sell« in der Fachliteratur durcheinander verwendet werden. Im Snap-In Active
Directory-Benutzer und -Computer heifen diese Gruppen Universal,
gemeint ist aber, dass sie universell genutzt werden kénnen. Auch ich benutze
beide Begriffe in diesem Buch nebeneinander.

In der Fachliteratur werden nun diese drei Gruppen gegeneinander abge-
grenzt. Dabei wird in der Regel ein Konzept zur Nutzung dieser Gruppenberei-
che herangezogen, bei dem ein Mehrdomédnenkonzept Pate steht und es wird
darauf hingewiesen, dass dieses Konzept bei spdteren Erweiterungen die
grolite Flexibilitit bietet. Dieses Konzept schligt folgende Vorgehensweise vor:
Alle Benutzer, die auf eine bestimmte Ressource zugreifen sollen (z.B. auf
bestimmte Netzdrucker oder ein bestimmtes Gruppenverzeichnis auf einem
Dateiserver), sollen in einer globalen Gruppe zusammengefasst werden. Die
passenden Rechte fiir die Ressource sollen jedoch nicht direkt dieser globalen
Gruppe erteilt werden. Stattdessen soll eine lokale Gruppe erstellt werden, und
die globale Gruppe soll als Mitglied in diese lokale Gruppe aufgenommen wer-
den. Diese lokale Gruppe soll nun die passenden Rechte auf die Ressource
erhalten.

Diese Vorgehensweise wird damit begriindet, dass auf diese Weise auch Mit-
glieder einer anderen Doméine der Gesamtstruktur auf diese Ressource zugrei-
fen konnen. Da globale Gruppen immer nur Mitglieder derselben Domine,
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lokale Gruppen jedoch auch globale Gruppen anderer Dominen aufnehmen
konnen, kann auf diese Weise z.B. auf ein Verzeichnis Projekt ABC des Servers
S1.HansenVerlagTestfirma.de nicht nur jedem Mitglied der globalen Gruppe
Projekt ABC HansenVerlag der Zugriff gewidhrt werden, sondern auch der
globalen Gruppe Projekt ABC BensonVerlag, wenn die letztere zur Subdo-
mine BensonVerlagTestfirma.de gehort und folglich nur Doméinenbenutzer
der Subdomine BensonVerlag enthilt.

Sie konnen und sollten vielleicht auch so vorgehen, wenn Thre Gesamtstruktur
aus politischen Griinden unbedingt eine Vielzahl von Subdoménen unter einer
Stammdomadne vereint. Doch macht dies die Verwaltung bestimmt nicht
gerade einfacher. Ein Grundprinzip bei der Einfithrung von Active Directory ist
ndmlich, dass Sie den Umbau ehemaliger Windows NT 4.0-Doménen und Net-
ware-Netze nutzen sollten, um diese Komplexitit zuriickzufithren, indem ehe-
malige NT 4.0-Doménen unter Microsoft Active Directory in Organisations-
einheiten umgewandelt werden und im Idealfall unter einer einzigen Domane
zusammengefithrt werden. Organisationseinheiten sind nimlich spiter bei
Umstrukturierungen viel flexibler als Subdomanen.

Aulerdem kommt es in der Praxis oft nur ausnahmsweise vor, dass Mitarbeiter
verschiedener Subdominen auf dieselben Ressourcen zugreifen miissen. Han-
delt es sich hierbei um Ordner mit Dokumenten (z.B. Projektordner), so kon-
nen Sie diesen Projektordner auch als 6ffentlichen Exchange-Ordner verfiigbar
machen. Eine Exchange-Organisation ist jedoch nicht an eine bestimmte
Domine gebunden. Sie kénnen ein und dieselbe Exchange Organisation fiir
alle Dominen einer Gesamtstruktur nutzen, ja miissen es sogar, da zumindest
unter Windows 2000 Server und Exchange 2000 Server es nicht moglich ist,
zwei Exchange Organisationen in einem Domdnenwald parallel zu betreiben.

Altlasten aus Windows NT 4.0-Domaidnen

In Windows NT 4.0-Doménen gab es Beschrinkungen, die es in einer Win-
dows 2000/2003-Doméne zwar nicht mehr gibt, wenn diese im einheitlichen
Modus betrieben wird. Dennoch wirken diese ehemaligen Restriktionen in der
Literatur auch auf Active Directory zuriick, wenn Empfehlungen ausgespro-
chen werden, welche Gruppenbereiche genutzt und wie diese Gruppen inein-
ander verschachtelt werden sollen. Lesen Sie deshalb auch dann den nachfol-
genden Abschnitt, wenn Sie keine NT 4.0-Domdnen migrieren missen.
Danach werden Sie verstehen, warum die in der Literatur ausgesprochenen
Empfehlungen oft so konfus wirken, und dass diese Empfehlungen kritisch zu
beurteilen sind.
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Erinnern wir uns: Unter NT 4.0 gab es Primary Domain Controller (PDCs) und
Backup Dominen Controller (BDCs), Einzeldomdnen, Masterdomdnen und
Ressourcen-Domdnen, mehrfache Master-Domdnen, einfache und gegensei-
tige Vertrauensbeziehungen zwischen den Doménen. Eine einzelne Doméne
durfte wegen der Beschrinkung der SAM-Datenbank nicht mehr als 40.000
Konten haben, wobei dieser Maximalwert wohl eher theoretischer Natur war,
weil eine SAM-Datenbank mit 40.000 Konten nicht nur wegen der Perfor-
mance des Doménencontrollers erhebliche Schwierigkeiten bereitet hitte, son-
dern auch bei der Replikation zumindest tber langsame WAN-Leitungen das
Netzwerk lahm gelegt hitte. In groferen Organisationen wurden also viele
Einzeldomdnen angelegt, um nicht in Konflikt mit dieser Restriktion zu gera-
ten. Diese Einzeldomdnen mussten dann iiber Vertrauensstellungen manuell
miteinander verwoben werden.

Es gab keine universellen Gruppen, sondern nur lokale und globale Gruppen.
Lokale Gruppen wurden nur in der lokalen Kontendatenbank verwaltet, glo-
bale Gruppen jedoch in der Domanenkontenbank. Eine lokale Gruppe wurde
z.B. fur einen Mitgliedsserver erstellt, Rechte fur diese lokale Gruppe konnte
dann aber auch nur fiir Ressourcen auf diesem Mitgliedsserver vergeben wer-
den. Lokale Gruppen konnten als Mitglieder zwar globale Gruppen derselben
Domine oder einer vertrauten Domine aufnehmen, jedoch konnten die loka-
len Gruppen nicht ineinander verschachtelt werden. Globale Gruppen wie-
derum konnten nur Benutzer oder Computer aufnehmen, jedoch keine ande-
ren globalen Gruppen und auch keine lokalen Gruppen.

Solange Sie eine Windows 2000/2003-Doméine im gemischten Modus fahren,
weil Sie alte Windows NT 4.0-Server integrieren missen, gelten alle diese
Restriktionen weiter. Erst nach der Umstellung in den einheitlichen Modus
sind Sie endgiiltig davon befreit. Das gilt auch fiir einen Gemischtbetrieb von
Exchange 2000 Servern und Exchange 5.5 Servern. Erst nach der Umstellung in
den einheitlichen Modus gibt es keine Restriktionen mehr hinsichtlich der
Verwendung der Gruppenbereiche und der Gruppenverschachtelung.

Sicherheitsgruppen im Active Directory

In Active Directory sieht die Sache ein wenig anders aus: Die Anzahl von Kon-
ten in einem Domanenwald ist faktisch unbeschrinkt, ein Grund, moglichst
wenig Domdnen in der Gesamtstruktur anzulegen, sondern OUs zur Struktu-
rierung zu nutzen.

Lokale Gruppen konnen ineinander verschachtelt werden, man spricht jetzt
auch von domédnenlokalen Sicherheitsgruppen, was nichts anderes bedeu-
tet, als dass jetzt auch die lokalen Gruppen im Active Directory und nicht mehr

554 Gruppen und Gruppenverschachtelung



in der lokalen Sicherheitsdatenbank verwaltet werden. Das wiederum
bedeutet, dass einer lokalen Gruppe nun Rechte fiir beliebige Ressourcen
innerhalb der Domine zugewiesen werden konnen, in der sie erstellt wurde.
Die lokale Gruppe ist also nicht mehr an einen speziellen Server gebunden.

Ebenso konnen globale Gruppen einer Doméne ineinander verschachtelt wer-
den. Im einheitlichen Modus kann die globale Gruppe ein Mitglied von globa-
len, lokalen oder universalen Gruppen in der gleichen Domane sein. Eine glo-
bale Gruppe der Dominen x kann aber auch ein Mitglied von universalen oder
lokalen Gruppen einer anderen Domdne y sein, wenn beide Domidnen zu der-
selben Gesamtstruktur gehoren. Eine globale Gruppe der Doméne x kann aber
nicht ein Mitglied einer globalen Gruppe einer anderen Domane sein.

Universale Gruppen werden zur Zusammenfassung von Gruppen aus unter-
schiedlichen Domédnen zu einer administrativen Einheit verwendet. Eine Liste
der Mitgliedschaften in universalen Gruppen wird im globalen Katalog verwal-
tet. Anderungen an den Daten, die im globalen Katalog gespeichert werden,
werden zu jedem globalen Katalog in einer Gesamtstruktur repliziert. Indem
die Verwendung universaler Gruppen minimiert wird, kann die Replikations-
aktivitidt im Wesentlichen auf eine einzelne Domdne beschriankt werden.

Sollten Sie aus diesem Grunde aber die Anzahl der universellen Gruppen mini-
mieren? Repliziert werden immer nur Anderungen auf Attributsebene, nicht
aber das ganze Objekt. Wenn sich also die Telefonnummer oder der Nachname
eines Benutzers dndert, so wird nur diese Attributsinderung iiber Doménen-
grenzen hinweg weitergegeben, es wird aber nicht das ganze Objekt mit all sei-
nen Attributsinhalten erneut repliziert.

Sobald Thre Gesamtstruktur steht und alle Benutzer angelegt und die Gruppen-
mitgliedschaften festgelegt wurden, nimmt der Replikationsverkehr drastisch
ab. Es sei denn, Sie arbeiten in einer Organisation, in der eine hohe Personal-
fluktuation herrscht oder permanent umstrukturiert wird, sei es durch Firmen-
fusionen oder Firmenaufldsungen, sei es durch sich stindig und in grofer
Anzahl sich dndernder Projektgruppen und Mitgliedschaften in tempordren
Projektgruppen.

Das Konzept, Benutzer nur in globale Gruppen aufzunehmen, diese globalen
Gruppen wiederum zu Mitgliedern von lokalen Gruppen zu machen und nur
den lokalen Gruppen Rechte zu Ressourcen zuzuweisen, fithrt damit zu einer
unnotigen Komplexitdt, die eigentlich nur berechtigt ist, solange Sie sich in der
Umbauphase von Windows NT 4.0-Dominen zu einem Active Directory
befinden.
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Haben Sie diese Altlasten nicht oder fithren Sie statt einer Migration (Update
von alten NT 4.0-Domdnencontrollern auf Windows 2000 Server bzw.
Windows 2003 Server) das neue System Active Directory parallel ein und
ersetzen schlagartig, statt tiber die »sanfte Migration« ein lokales Netzwerk
durch das Active Directory, so konnen Sie das neue System sofort im ein-
heitlichen Modus fahren und alle Vorteile nutzen.

Ich rate Thnen dazu, diesen Weg zu gehen. Oft sind die alten NT 4.0-Server
vom Stand der Technik tiberaltert. Serverhardware verliert pro Jahr ungefihr
50 Prozent an Wert. Schon alleine deshalb sind der Aufwand und das Risiko,
alte Windows NT 4.0-Server miihselig auf Windows 2000/2003 Server zu
updaten, oft unakzeptabel. Sie kénnen besser die alte Serverhardware fiir
andere Zwecke weiterverwenden und parallel zur alten Windows 4.0-Doméne
ein sauberes Active Directory auf neuer Serverhardware im einheitlichen
Modus hochziehen, mit Testkennungen und Testgruppen durchpriifen und
dann eine Abteilung nach der anderen schlagartig umstellen. Bei dieser
Umstellung werden Sie dann auch die Workstations mit einem Image inner-
halb kiirzester Zeit auf das aktuelle Betriebssystem und die aktuelle Office-Ver-
sion umstellen und dabei tiberalterte Client-Hardware aussondern.

Die Kenntnisse, die Ihre Mitarbeiter sich aneignen miissen, um die Beson-
derheiten eines Gemischtmodus von Active Directory und alter NT 4.0-
Dominenlandschaft sowie einem Gemischtmodus von Exchange 2000 und
Exchange 5.0/5.5 zu beherrschen, sind enorm. Der Gemischtbetrieb ist feh-
leranfillig.

Versuchen Sie dartiber hinaus auch noch, Netware-Netze zu integrieren, so
werden Sie mit grofer Wahrscheinlichkeit irgendwo im Umstellungsprozess
stecken bleiben und nie zu sauberen und tiberschaubaren Strukturen gelangen.
Vor allem wird es Thnen nicht gelingen, eine Dokumentation zu erstellen, die
alle Zwischenschritte mit allen Besonderheiten darstellt und auf dem Weg zum
einheitlichen Modus stindig mit gepflegt werden soll. Und denken Sie daran,
dass auch die fiir die Verwaltung von Active Directory bestimmenden Ele-
mente wie Gruppenrichtlinien, Organisationseinheiten, Zuweisung von Ver-
waltungsaufgaben iiber OUs fiir Server und Clients unter Windows NT 4.0
nicht wirken.

Gruppen und Gruppenverschachtelung



1. Beispiel: Einzeldoméane

Gibt es nur eine Domdine, die aus nur zwei Domédnencontrollern DC1 und DC2
sowie weiteren Mitgliedsservern besteht, so sollten die Rollen wie folgt verteilt
werden:

DC1: Schemamaster, DNS-Master und globaler Katalog

DC2: Infrastrukturmaster, RID-Master und PDC-Emulator

2. Beispiel: Domadnenwald

Gibt es eine Stammdomaine Testfirma.de mit zwei Dominencontrollern DC1
und DC2 sowie zwei Subdomidnen SUB1.Testfirma.de und SUB2Test-
firma.de, und bestehen die beiden Subdominen aus jeweils 2 Domédnencont-
rollern (DC1SUB1, DC2SUB1, DC1SUB2 und DC2SUB2) und sonst nur Mit-
gliedsservern, so sollten die Rollen wie weiter unten angegeben:

Auf den beiden Dominencontrollern der Stammdomine Testfirma.de werden
die Rollen wie im ersten Beispiel verteilt:

DC1: Schemamaster, DNS-Master und globaler Katalog
DC2: Infrastrukturmaster, RID-Master und PDC-Emulator

Auf den Dominencontrollern DC1SUB1 und DC2SUB1 der Subdomdnen
SUB1.Testfirma.de werden die Rollen wie folgt verteilt:

DC1SUB1: Infrastrukturmaster, RID-Master und PDC-Emulator
DC2SUB1: globaler Katalog

Auf den Dominencontrollern DC1SUB2 und DC2SUB2 der Subdominen
SUB2Testfirma.de werden die Rollen analog zur Subdomine SUB1.Test-
firma.de verteilt:

DC1SUB2: Infrastrukturmaster, RID-Master und PDC-Emulator
DC2SUB2: globaler Katalog

19.3 Die Verschiebung der Betriebsmaster-Rollen

Wenn ein Doméinencontroller heruntergefahren wird, ibertragt er nicht auto-
matisch seine Betriebsmasterfunktionen an einen anderen Doménencontroller.
Dies wire auch nicht sinnvoll, da die Aufteilung der FSMO-Rollen auf die ver-
schiedenen Doménencontroller ja aus verschiedenen Griinden geplant war und
nicht einfach durch einen Automatismus des Betriebssystems gedndert werden
sollten. Solange ein Domdinencontroller z.B. aus Wartungsgriinden (Ausbau
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der Hardware oder Austausch defekter Hardware-Komponenten) nur eine
befristete Zeit vom Netz geht, miissen in der Regel die FSMO-Rollen nicht ver-
schoben werden. Die FSMO-Rollen miissen jedoch bei der erstmaligen Einrich-
tung mehrerer Domédnencontroller verteilt werden und dann neu zugeordnet
werden, wenn ein Dominencontroller neu hinzukommt oder endgiiltig
(gewollt oder ungewollt) ausfillt.

Die Vorgehensweise bei der Ubertragung bzw. der Ubernahme einer FSMO-
Rolle wird im Artikel »223787 — Flexible Single Master Operation Transfer and
Seizure Process« der Microsoft Knowledge Base beschrieben.

Die Routine DUMPFSMOS.CMD zum Anzeigen der Betriebsmaster-
funktionen

Im Windows Server 2003 Resource Kit finden Sie die Routine Dumpfs-
mos.cmd (Dump FSMO Roles). Sie hat folgenden Inhalt:

@echo off

REM

REM Script to dump FSMO role owners on the server designated by %1
REM

if ""=="%1" goto usage

ntdsutil roles Connections "Connect to server %1" Quit "select
Operation Target" "List roles for connected server" Quit Quit Quit
goto done

tusage

@echo Please provide the name of a domain controller

@echo.

:done

Diese Routine zeigt die Betriebsmasterfunktionen (FSMO-Rollen) eines Domi-
nencontrollers an. Der Befehl »dumpfsmos Serverl« erzeugt z.B. folgendes
Ergebnis, wenn alle FSMO-Rollen vom selben Doménencontroller Server1 aus-
geftuihrt werden:

ntdsutil: roles

_fsmo maintenance: Connections

server connections: Connect to server Server1

Binding to Server1 ...

Connected to Server1 using credentials of locally logged on user.
server connections: Quit

fsmo maintenance: select Operation Target

select operation target: List roles for connected server
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Server "Server1” knows about 5 roles

Schema - CN=NTDS Settings, C(N=SERVER1, CN=Servers, C(N=New-
Site, CN=Sites, CN:Conﬁguration,DC:contoso,DCzcorn

Domain - CN=NTDS Settings, C(N=SERVER1,CN=Servers, (N=New-
Site, CN=Sites, CN=Configuration,DC=contoso,DC=com

PDC - CN=NTDS Settings, C(N=SERVER1,CN=Servers, C(N=New-
Site, CN=Sites, CN:Conﬁguration,DC:contoso,DCzcorn

RID - CN=NTDS Settings, C(N=SERVER1,CN=Servers, C(N=New-
Site, CN=Sites, C(N=Configuration,DC=contoso,DC=com
Infrastructure - CN=NTDS Settings, C(N=SERVER1, CN=NewSite, CN=Sites, C(N=Con-
ﬁguration,DC:corztoso,DC:com

select operation target: Quit

fsmo maintenance: Quit

ntdsutil: Quit

Disconnecting from Server1...

Wann sollten Betriebsmasterfunktionen iibertragen werden?

Im Artikel »Professor Windows — March 2002 — Best Practise for Active Direc-
tory Design and Deployment« (www.microsoft.com/technet/colums/profwin)
finden Sie folgende Hinweise zum Ausfall von Dominencontrollern mit
Betriebsmasterfunktionen:

»A few words on Flexible Single Master Operation (FSMO) roles offline scenarios
Having the Schema, Domain Naming master and Infrastructure master offline
for a short time does not affect the Directory Service. Essentially, the RID Master
is also non-critical for a short period of time, unless you're planning bulk-opera-
tions (migrations) at the time of the outage. The RID master should be brought
back on-line in a _few hours, just to be on the safe side. The exception is the PDC
Emulator role, which should be online always. For any of the other FSMO roles,
transfer the role(s) to another server only when the role is needed urgently, and
while perfectly understanding that the original server that held that role up till
now is NOT coming back online into your network without a re-install. «

Das Tool NTDSUTIL zum Ubertragen oder Ubernehmen von Betriebs-
masterfunktionen

Die Betriebsmasterfunktionen konnen zwischen den Dominencontrollern
tiber das Befehlszeilenprogramm NTDSUTIL verschoben werden.
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So iibertragen Sie die Funktion des Schemamasters
Die Ubertragung der Funktion Schemamaster vom Dominencontroller DC1
aus auf den Domédnencontroller DC2 mit dem Tool NTDSUTIL lauft wie folgt
ab:

. Klicken Sie auf Start und dann auf Ausfithren, und geben Sie cmd ein.

. Sie geben den Befehl ntdsutil ein.

1

2

3. Es erscheint eine Meldung ntdsutil: Geben Sie roles ein.

4. Es erscheint eine Meldung FSMO-Wartung: Geben Sie connections ein.
5

. Hinter der Meldung Serververbindungen: Geben Sie connect to server
dc2 ein.

[9))

. Geben Sie quit ein.
7. Der nichste Befehl lautet transfer schema master.

8. Die Rollentibertragung muss in einem sich 6ffnenden Fenster Transfer Con-
firmation Dialog: Are you sure you want server dc2.Testfirma.de to
transfer the schema master for the enterprise? durch Klicken auf die
Schaltfliche Yes bestdtigt werden.

Fillt der Dominencontroller DC1 aus, so kann auch eine Rolleniibernahme
vom zweiten Dominencontroller DC2 aus eingeleitet werden. Die Abfolge der
Befehle ist dhnlich der Abfolge der Befehle bei der Ubertragung der Rolle vom
DC1 aus. Jedoch muss statt des Befehls transfer schema master dann der
Befehl seize schema master eingegeben werden. Es dffnet sich dann ein Fens-
ter Role Seizure Confirmation, in dem die Rolleniibernahme durch Anklicken
der Schaltfliche Yes bestdtigt werden muss.

So iibernehmen Sie die Funktion des Schemamasters

. Klicken Sie auf Start und dann auf Ausfiihren, und geben Sie cmd ein.
. Geben Sie an der Eingabeaufforderung ntdsutil ein.

. Geben Sie an der Eingabeaufforderung ntdsutil den Befehl roles ein.

AW N -

. Geben Sie an der Eingabeaufforderung FSMO-Wartung den Befehl connec-
tions ein.

5. Geben Sie an der Eingabeaufforderung Serververbindungen den Befehl
connect to server, gefolgt von einem vollqualifizierten Domédnennamen,
ein.

6. Geben Sie an der Eingabeaufforderung Serververbindungen den Befehl
quit ein.
7. Geben Sie an der Eingabeaufforderung FSMO-Wartung den Befehl
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seize schema master ein.
9. Geben Sieander Eingabeaufforderung FSMO-Wartung den Befehl quit ein.
10. Geben Sie an der Eingabeaufforderung ntdsutil den Befehl quit ein.

11. Vorsicht! Die Ubernahme des Schemamasters ist ein drastischer Schritt, der
nur in Betracht gezogen werden sollte, wenn ein neuerlicher Betrieb des
aktuellen Betriebsmasters vollstindig ausgeschlossen wird.

So iibernehmen Sie die RID-Masterfunktion

Verfahren Sie wie unter »So tibernehmen Sie die Funktion des Schemamas-
ters«. Geben Sie jedoch im Punkt 7 den Befehl seize RID master ein.

Vorsicht! Die Ubernahme der RID-Masterfunktion ist ein drastischer
Schritt, der nur in Betracht gezogen werden sollte, wenn ein neuerlicher
Betrieb des aktuellen Betriebsmasters vollstindig ausgeschlossen wird.

Vor der Ubernahme des RID-Masters kénnen Sie mit dem Programm Repad-
min aus den Active Directory-Supporttools priifen, ob der neue Betriebsmaster
Aktualisierungen des vorherigen Masters empfangen hat. Entfernen Sie dann
den aktuellen Betriebsmaster aus dem Netzwerk.

So iibernehmen Sie die DNS-Masterfunktion

Verfahren Sie wie unter »So tibernehmen Sie die Funktion des Schemamas-
ters«. Geben Sie jedoch im Punkt 7 den Befehl seize domain naming master
ein.

Vorsicht! Die Ubernahme der DNS-Masterfunktion ist ein drastischer
Schritt, der nur in Betracht gezogen werden sollte, wenn ein neuerlicher
Betrieb des aktuellen Betriebsmasters vollstindig ausgeschlossen wird.

So iibernehmen Sie die Funktion des Infrastrukturmasters

Verfahren Sie wie unter »So tibernehmen Sie die Funktion des Schemamas-
ters«. Geben Sie jedoch im Punkt 7 den Befehl seize infrastructure master
ein.

Anmerkung: Wenn der urspriingliche Infrastrukturmaster wieder in Betrieb
genommen wird, kénnen Sie die Funktion wieder auf den urspriinglichen
Dominencontroller tibertragen.
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So iibernehmen Sie die PDC-Emulationsfunktion

Verfahren Sie wie unter »So tibernehmen Sie die Funktion des Schemamas-
ters«. Geben Sie jedoch im Punkt 7 den Befehl seize PDC ein.

Anmerkung: Wenn der urspriingliche PDC-Emulator wieder in Betrieb genom-
men wird, konnen Sie die Funktion wieder auf den urspriinglichen Doménen-
controller iibertragen.

Die FSMO-Rollen eines Servers anzeigen

Das Tool NTDSUTIL erméglicht auch das Anzeigen von Betriebsmaster-Rollen.
Die Eingabe der Befehle ist weitgehend identisch, jedoch muss statt des Befehls
transfer schema master bzw. seize schema master der Befehl select opera-
tion target und danach der Befehl list roles for connected server eingegeben
werden. Die Ausgabe kann wie folgt aussehen:

WINNT' System32' cmd.exe - ntdsutil

C:~Dokumente und Einstellungen“Administrator>ntdsutil
sutil: roles
0 maintenance: connections
erver connectio connect to server sl
Bindung mit “'s1° -
Eine Uerhbindung m 21" wurde unter Uerwendung der Benutzerinformationen des lo

kal angemeldeten Benutzers wurde hergestellt.
zerver connections: guit
fsmo maintenance: select operation target
zelect npelatlnn tavrget: list voles for connected server
's1" kennt 5 Funktionen.
CH=NTDS Settings.CN=81,CH=Servers.CN=Musterstadt.CN=Sites, CN=Configurat

CH=NTDS Settings.CHN=81,CH=Servers.CN=Musterstadt,CN=Sites, CN=Configurat
tfirma,.DC=de
TDS Bettings.CH=81,CN=Servers, CN=Musterstadt.CH=Sites,CN=Conf iguration|
tfirma,.DC=de
NTDS Settings.CN=51_.CN=Sevrvers.CN=Musterstadt CN=Sites. CN=Conf iguration
irma.DC=de
paztruktur CH=NTDS Settings.CN=81,CH=Servers. CN=Musterstadt. CN=Sites, CN=Con
figuration.DC=Testfirma,.DC=de
zelect operation target: _

Snap-Ins zur grafischen Anzeige und Ubertragung der Betriebsmas-
terfunktionen

Neben dem Tool NTDSUTIL kénnen Sie auch Snap-Ins benutzen, um die
FSMO-Rollen grafisch zu managen. Zum Anzeigen der Server mit doménenspe-
zifischen Betriebsmasterrollen starten Sie Active Directory-Benutzer und -
Computer, klicken den Domdnennamen mit der rechten Maustaste an und
wiahlen Betriebsmaster aus. Sie sehen drei Register fiir die Rollen RID, PDC
und Infrastruktur und kénnen die Rollen iiber die Schaltfliche Andern ver-
schieben.

Zuvor muss jedoch eine Verbindung zum Zieldomédnencontroller hergestellt
werden. Auch dazu klicken Sie den Domidnennamen mit der rechten Maustaste
an und wihlen den Befehl Verbindung mit Doménencontroller herstellen.

Die Platzierung der Betriebsmasterfunktionen und der globalen Katalogserver



Betriehsmaster

2l

RID IPDC Ilnfrastrukturl

Der Betriebsmaster verwaltet die Yertelung von RID-Poals an andere
Domanencontraller. Mur gin Server in der Domane Libemimmt diess
Funklion.

Betriebsmaster:

5. Testfima.de

Klicken Sie auf “Sndern”, um die Funktion des Betriebs-

masters auf den folgenden Computer zu Ubertragen.

51.Testfirma de

ok | Abbrechen |

Zum Anzeigen des Schemamasters muss das Snap-In Active Directory-Schema
gestartet werden. Aus Sicherheitsgrinden wird dieses Snap-In jedoch nicht
unter Programme - Verwaltung angezeigt. Sie miissen zuerst den Befehl mmc
eingeben, im Menii Konsole die Option Snap-In hinzufiigen/entfernen wih-
len, erneut Hinzufiigen wihlen und aus der Liste der verfugbaren Snap-Ins das
Snap-In Active Directory-Schema wihlen.

"Hi Eonsolel - [Konsolenstammi, Active Dire =] 5]

J"& Konsole  Fenster 7 H D @ u | |_|— _Iﬂ ll
|J Vorgang  Ansicht  Fawvoriten |J = = | | ‘ I@ |

Struktur | Favoriten |

_1 Konsolenstamm

Wenn Sie in der neuen Konsole Active Directory-Schema mit der rechten
Maustaste anklicken, kénnen Sie die Option Betriebsmaster wihlen. Im Fens-
ter Schemamaster dndern ist auch beim ersten Domdnencontroller einer
Domine die Option Schema kann auf diesem Doméanencontroller gedndert
werden nicht standardmiRig aktiviert! Uber die Schaltfliche Andern kénnen
Sie aber auch die Schemamasterrolle verschieben.

Um den DNS-Master anzuzeigen bzw. die Rolle zu verschieben, starten Sie das
Snap-In Active Directory-Domidnen und -Vertrauensstellungen, klicken

Die Verschiebung der Betriebsmaster-Rollen
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names. For example, NTServer_1 becomes NTServer-1, leading to failure of name
resolution of a name that may, in fact, be recorded in the DNS files. «

»Align the Lease and Refresh Periods for DHCP and WINS

When you configure a network to use both DHCP and WINS, set the DHCP lease
period to be roughly equal to or greater than the WINS renewal period. This pre-
vents a situation in which the WINS server fails to notice that a DHCP client
releases a DHCP-assigned IP address; the client cannot send a WINS renewal
request if the client fails to renew its IP address. If another computer is assigned
that IP address before the WINS server notes the change, the WINS server mista-
kenly directs requests for the address to the new client. «

20.4 Zeitserver

Der erste Dominencontroller, der in einer neuen Gesamtstruktur von Domi-
nen erstellt wird, fungiert standardmailig als Zeitserver fiir die anderen Server,
wihrend sich Clients mit Windows XP Professional automatisch bei der
Anmeldung an einem Domainencontroller die aktuelle Zeit von diesem Doma-
nencontroller abholen. Der Artikel »216734 - How to Configure an Authorita-
tive Time Server in Windows 2000« in der Microsoft Knowledge Base erklart,
wie die Clients und die Server in einem Active Directory-Forest die interne Zeit
synchronisieren:

»Windows-based computers use the following hierarchy by default:

All client desktop computers nominate the authenticating domain controller as
their in-bound time partner.

All member servers follow the same process as client desktop computers.

Domain controllers may nominate the primary domain controller (PDC) opera-
tions master as their in-bound time partner but may use a parent domain cont-
roller based on stratum numbering.

All PDC operations masters follow the hierarchy of domains in the selection of
their in-bound time partner.

Following this hierarchy, the PDC operations master at the root of the forest
becomes authoritative for the organization, and you should configure the PDC
operations master to gather the time from an external source. This is logged in
the System event log on the computer as event ID 62. Administrators can confi-
gure the Time service on the PDC operations master at the root of the forest to
recognize an external Simple Network Time Protocol (SNTP) time server as
authoritative by using the following »net time« command, where »server_list« is
the server list:net time /setsntp:server_list

Zeitserver
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After you set the SNTP time server as authoritative, run the following com-
mand on a computer other than the domain controller to reset the local compu-
ter's time against the authoritative time server: net time /set

SNTP defaults to using User Datagram Protocol (UDP) port 123. If this port is
not open to the Internet, you cannot synchronize your server to Internet SNTP
servers.

NOTE: Administrators can also configure an internal time server as authorita-
tive by using the »net time« command. If the administrator directs the command
to the operations master, it may be necessary to reboot the server for the changes
to take effect.

For additional information, see the following Microsoft white paper: The Win-
dows Time Service

http://www.microsoft.com/windows2000/docs/wintimeserv.doc. «

Im Whitepaper »The Windows Time Service« finden Sie folgende Aussagen:

»The Net Time tool allows you to designate an external time source. It is impor-
tant to note that even though the net time /? command returns a syntax that spe-
cifies that an »NTP List« can be designated, it is highly recommended that you
only list one DNS name or IP address at a time. W32Time only recognizes the
first DNS name or IP address listed and listing more than one might return an
error.

To designate an external time source
At the command prompt, type:
net time /setsntp:DNSName — or — net time /setsntp:IPAddress

Many sites exist throughout the world that can be used for time synchronization.
To find them, run a search for »time synchronization« on the Internet.

Currently, no time protocols in Windows 2000 work across forests and require
that forests be in sync. However, PDC emulators in separate, independent forests
need to be synchronized with the same globally correct time in order to provide
for accurate time stamping on e-mail, log files, etc. ...

Is it necessary to synchronize time across forests?

Currently, no time protocols in Windows 2000 work across forests and require
that forests be in sync. However, PDC emulators in separate, independent forests
need to be synchronized with the same globally correct time in order to provide
for accurate time stamping on e-mail, log files, etc.

Can a time server be run on any computer?

You can designate any computer as a time server by changing the value of the
LocalNTP entry in the registry from O to 1. All registry entries for the Windows

Serverdienste und Ausfallsicherheit



Time Service are in the HKEY LOCAL MACHINE\SYSTEM\CurrentControl-
Set\Services\W32Time\Parameters subkey. See Table 6 earlier in this article for a
complete list of all registry entries associated with W32Time.

It is important to note that the automatic discovery mechanism in the time ser-
vice client never chooses a computer that is not a domain controller. Clients must
be manually configured to use any server that is not a domain controller. «

Sie miissen also am Dominencontroller der Stammdomine den Befehl net
time /setsntp:DNSName bzw. den Befehl net time /setsntp:IPAddress abset-
zen.

Das Freeware Tool NetTime 2.0 hilft Thnen, Zeitserver im Internet zu finden.
Deren DNS-Name bzw. IP-Adresse kénnen Sie dann im obigen Befehl einset-
zen. Folgende Zeitserver konnen Sie z.B. im deutschsprachigen Raum nutzen:

ntp0.fau.de ntpl.fau.de

ntp2.fau.de ntpsl-0.cs.tu-berlin.de
ntpsl-l.cs.tu.berlin.de ptbtimel.ptb.de
ptbtime2.ptb.de rustimeOl.rus.uni-stuttgart.de
swigsstime.ethz.ch ntp0.nl.net

20.5 Datei- und Druckserver

Es ist weitgehend von der Anzahl der Benutzer eines Standortes und deren
Arbeitsweise abhingig, wie grof das von den Benutzern erzeugte Dokument-
volumen ist, wie oft diese Dokumente angefasst und gedndert werden, und mit
welchem Zuwachs zu rechnen ist. Wenn der Grofiteil der Benutzer tiberwie-
gend mit kaufminnischen Anwendungen wie SAP arbeiten, aus diesen ERP-
Anwendungen heraus Dokumente wie Geschiftsbriefe oder Rechnungen und
Lieferscheine erzeugen und nur selten z.B. Microsoft Office Anwendungen wie
Word, Excel, Access oder Powerpoint starten, wird ein performanter Daten-
bank-Server wichtiger sein als ein Datei- und Druckserver. Ist jedoch das
Dokumentvolumen auf einem Dateiserver grof3, geschiftskritisch und unter-
liegt es permanenten Zugriffen und einem grofen Zuwachs, so kann es sinn-
voll erscheinen, einen speziellen Mitgliedsserver als Datei- und Druckserver
einzurichten, der also nicht durch zusitzliche Dienste wie Anmeldedienste,
Active Directory-Replikation, RIS, DNS oder DHCP belastet wird.

Es kann sinnvoll sein, die Warteschlangen von Netzdruckern nicht auf den
Dateiserver zu legen, sondern auf einen separaten Druckserver auszulagern
und im Extremfall zur Steigerung der Ausfallsicherheit den Dateiserver zu clus-
tern. Als Alternative zu einem Cluster kommt Distributed File System (DFS)
infrage. Dabei werden bestimmte Verzeichnisse eines Servers wie z.B. das

Datei- und Druckserver
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22 Der Ausbau der Exchange Server-
Organisation

In Kapitel 3, »Die Installation der Exchange-Organisation«, wurde
ein Exchange Server nur rudimentdr aufgesetzt, damit fiir die nach-
folgenden Erlduterungen iiber Gruppenrichtlinien und die Office-
Installation bereits ein Exchange Server verfiighar war. In diesem und
den sich anschliefSenden Kapiteln erfolgt nun eine ganzheitliche
Betrachtung des Produktes Exchange Server in einer Active Directory-
Gesamtstruktur.

22.1 Kompatibilitat zwischen Exchange 2000/2003 und
Windows Server 2000/2003

Die Anderungen in Windows Server 2003 fithrten zur Registrierung von bei-
nahe 350 Code-Anderungen, die sich auf Exchange 2000 Server auswirken.
Diese Anderungen lassen sich in drei groBe Kategorien einteilen: Sicherheits-
verbesserungen, Verbesserungen von IIS 6.0 und allgemeine Verbesserungen
des Betriebssystems. In Windows Server 2003 wurden z.B. Anderungen fiir das
Sperren von IIS vorgenommen, damit die Standardinstallation besser vor
Angriffen geschiitzt ist. Ein Teil dieser Anderungen beziehen sich auf das stan-
dardmifige Deaktivieren von ISAPI (Internet Server Application Programming
Interface). Damit eine ausfithrbare Datei mit IIS-Anforderungen interagieren
kann, muss sie mithilfe von ISAPI geschrieben werden. Das standardmiRige
Deaktivieren von ISAPI bedeutet, dass bei einer Windows Server 2003-Stan-
dardinstallation IIS nur statische HTML-Dateien bereitzustellen kann. Um diese
Sicherheitsinderung in Windows auszugleichen, wurde eine neue Architektur
fiir das Exchange Server-Installationsprogramm erforderlich. Als Folge davon
ldsst sich unter Windows Server 2003 nur noch der Exchange Server 2003
installieren. Altere Versionen des Exchange Servers kénnen nicht unter Win-
dows Server 2003 installiert werden.

Exchange Server 2003 unter Windows Server 2003 stellt eine Vielzahl neuer
Funktionen zur Verftigung, beispielsweise die Unterstiitzung fiir Cluster mit
acht Knoten, die Unterstiitzung fiir Volumenschattenkopie-Dienste und das
neue »RPC iiber HTTP«-Protokoll, das Benutzern von Outlook 2003 die sichere
und direkte Kommunikation mit dem Exchange Server 2003 iiber MAPI oder
eine HTTP-Verbindung ermdglicht. Zwar kann Exchange Server 2003 auf einem
Servercomputer installiert und ausgefithrt werden, der Windows 2000 Server
ausfiihrt, diese neuen Funktionen erfordern jedoch, dass Exchange 2003 auf

Der Ausbau der Exchange Server-Organisation
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einem Servercomputer mit einer Installation von Windows Server 2003 ausge-
fithrt wird.

Dem Whitepaper »Microsoft Exchange Server — Kompatibilitit mit Windows
Server 2003« konnen Sie einige wichtige Aussagen beziiglich der Kompatibili-
tit der Produkte Exchange 2000/2003 Server, Exchange 5.0/5.5 Server und
Windows Server 2000/2003 entnehmen. Einige wichtige Aussagen werden
nachfolgend zitiert:

»In der Produktfamilie des Windows-Betriebssystems sind viele Komponenten
vorhanden, die inzwischen veraltet sind oder durch neuere Technologien ersetzt
wurden. Um mogliche Sicherheitsrisiken zu vermeiden, die durch die veralteten
Komponenten entstehen konnen, wurden einige dieser Komponenten aus der
Standardinstallation oder aus dem gesamten Produkt entfernt.

Durch Entfernen unndtiger Komponenten und Verzicht auf die Installation von
Komponenten, die spdter durch unsachgemdfSe Verwaltung ein Sicherheitsrisiko
darstellen kionnen, beseitigt Windows Server 2003 die hdufigsten Angriffs-
punkte, die Programmierer fiir unberechtigte Zugriffe verwenden.

Microsoft Exchange 2000 Server und Microsoft Exchange 5.5 Server kinnen
nicht auf einem Servercomputer installiert und ausgefiihrt werden, der Windows
Server 2003 ausfiihrt. Exchange 2000 Server muss auf einem Computer mit
Windows 2000 Server installiert werden. Exchange 5.5 kann auf einem Compu-
ter installiert werden, der Windows NT oder Windows 2000 Server ausfiihrt. «

Ein Exchange Server 2003 kann sowohl auf einem Windows Server 2003 als
auch auf einem Windows 2000 Server installiert werden. Jedoch kann auf
einem Windows Server 2003 weder ein Exchange Server 5.5 noch ein
Exchange 2000 Server installiert werden. Exchange 5.5 Server kann auch in
einer gemischten Windows 2000 Server- und Windows Server 2003-Umge-
bung vorhanden sein, obwohl der Exchange 5.5 Server das Active Directory
nicht verwendet

22.2 Wichtige Exchange Server-Begriffe

Um das Zusammenspiel mehrerer Exchange Server in einer komplexeren
Umgebung mit mehreren Standorten zu verstehen, miissen Sie einige
Exchange-Begriffe beherrschen.

Exchange-Organisation

Organisation, administrative Gruppen und Exchange Server bilden die admi-
nistrative Topologie der Exchange-Organisation. Der Organisationsname muss
bei der Installation des ersten Exchange Servers bzw. bei der Ausfiihrung von
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expliziten Verteilerlisten verzichten. Eine Ausnahme konnte z.B. sein, wenn
Sie einen E-Mail-Verteiler bendtigen, der sowohl Benutzerkonten der Doma-
nen bzw. der Active Directory-Gesamtstruktur als auch externe Kontakte auf-
nehmen soll, weil es externe Projektmitarbeiter gibt.

Benutzer konnen sich tber die Outlook-Kontakte selbst eigene Verteiler erstel-
len und in einen derartigen Verteiler auch externe Kontakte (z.B. einen exter-
nen Projektmitarbeiter) aufnehmen. Schulen Sie also fiir solche Zwecke ihre
Mitarbeiter. Wenn fiir ein befristetes Projekt eine neue Verteilerliste angelegt
werden soll, so machen Sie sich einen Erinnerungstermin in Thren Terminka-
lender und fragen in regelmidfigen Abstinden wieder nach, ob diese Projekt-
Verteilerliste noch benétigt wird oder geldscht werden kann. Halten Sie Ord-
nung in Ihren Verteilerlisten.

24.4 Ressourcen anlegen

Ressourcen sind z.B. Besprechungsriume, Dienstfahrzeuge, Beamer oder
Overheadprojektoren. Eine Ressource wird, technisch gesehen, wie ein Mitar-
beiterkonto angelegt, indem ein Postfach-aktiviertes Benutzerkonto fiir die
Ressource erzeugt wird. Anschliefend wird jedoch einem oder mehreren Mit-
arbeitern der Zugriff auf das Postfach dieser Ressource erlaubt, denn diese Mit-
arbeiter sollen die Ressource verwalten.

Wozu sind Ressourcen gut? Ein Beispiel: Ein Mitarbeiter mochte drei Kollegen
zu einer Besprechung im Sitzungsraum 238 einladen. Er bendtigt fiir eine Pré-
sentation einen Overheadprojektor. Der Mitarbeiter startet Outlook und wahlt
Datei - Neu - Besprechungsanfrage. Er gibt das Thema der Besprechung an:

il Unbenannt - Besprechung 'Z =10l

Datei Bearbeiten  Ansicht  Einflgen Format Extras  Akbionen 7 Frage hiet eingeben =
=lgerden | & (I | B3 €, 40 Serientyp... @Ein[adungsmmiaran‘.‘ L B ,

Termin ] Terminplanung ]

| Fir diese Besprachung wurden keine Einladungen versendst.

Aan,.. |Albers Michael; Rath, Jutta; RES Owerheadprojekkar 2; RES Sitzungstaum 238

Eetreff: |EesprechungNeubau|

art: |RES Overheadprojektor 2; RES Sitzungsraj I™ onlinebesprechung tber: |#icrosoft NetMesting

Beginnt um: [0 15,03, 2003 j [omim0 j [~ Ganztagig

Endetum:  [Di16.05.2003 NNTED i

R
:&: ¥ Erinnerung: |15 Minuten j | Angeigen alsi |M Gebucht x| Beschriftung: ID Keine

Es geht um die Ausstattung des grofien Sitzungssaals im Meubau. Die Plane bringt der Architekt Hei
Blamer mit. Ich bitte varab um Zusendung von Yorschlagen

Mt freundlichen Graden
Kurt Schumann

Konkakke. .. I | Kategorien... Py
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Jetzt mochte er herausfinden, ob und wann am Dienstag dem 18.03.2003 der
gewiinschte Besprechungsraum und ein Projektor verfiigbar sind und die Kol-
legen Zeit haben. Dazu wihlt er die Registerkarte Teilnehmerverfiigbarkeit.

Bl Unbenannt - Besprechung = | Ellﬁl
Datei Bearbeiten  Ansicht  Einfiigen Format  Extras  Akkionen 7 Frage hier eingeben -
[=Igenden | & () €, | <% serientyp... S Einladung storrieren... | ! 4 | ¥ [@)

Termin I Terminplanung |

Zoom: IIDD% (Tagesansicht) ﬂ Dienstag, 18. Marz 2003
16:00 0g:00 09:00 10:00 11:00 12:00 1
Allz Teilnehmer

=1 3 |Administrator
=@ |abers, Michael [ ]
=@ [Rath, Jutts T Ny
=6 RES Overheadproisktor 2 | N I
=) £ RES Sitzungstaum 238 ] 1
mHier Klicken, urn Mamen hinzu:
=
Kl [ ol

eterslenscen vl Srtonen vl Easprechungsbeainn: IDi 18.03.2003 j IID:DD j

=< | Aubadusiahl > | Besprechungsende;  |Di 18.03,2003 j |11:30 j

M Gebucht % i vorbehale B Abwesend [ Keine Informationen

Uber die Schaltfliche Weitere einladen kénnen die gewiinschten Kollegen
und die benoétigten Ressourcen ausgewdhlt werden. Wenn alle Mitarbeiter ihre
Kalender unter Outlook pflegen und Ressourcen nicht mehr mtndlich zugesagt
werden, sondern nur noch tiber Outlook und Exchange Server, so kann der
Mitarbeiter sehen, wann die Mitarbeiter und die gewtlinschten Ressourcen ver-
fiigbar sind. In obigem Beispiel wiirde der zuerst gewtinschte Termin 8:00 Uhr
sich mit einem anderen Termin tiberschneiden. Deshalb verschiebt der einla-
dende Mitarbeiter die Balken auf die Zeitspanne 10:00 Uhr bis 11:30 Uhr,
wechselt dann zurtick zur Registerkarte Termin und wiahlt dann Senden.

Die Mitarbeiter, die die Ressourcen verwalten, erhalten eine Besprechungsan-
frage fir den Overheadprojektor und den Sitzungsraum 238. Wenn nichts
dagegenspricht, wihlen Sie die Schaltfliche Zusagen. Dadurch wird im Kalen-
der der Ressource der Termin gebucht, und der einladende Mitarbeiter erhilt
eine Bestdtigung, dass die Ressource den Termin akzeptiert oder der eingela-
dene Mitarbeiter zugesagt hat.

Ressourcen anlegen
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Im Unterkapitel 3.7 »Einfache Groupware- und Workflow-Funktionen nut-
zen« des Kapitels 3 »Die Installation der Exchange-Organisation« finden Sie
weitere Anregungen, die Sie zusammen mit den Inhalten dieses Kapitels
verwerten konnen, um eine Anleitung fiir Exchange-Administrationsaufga-
ben zu erstellen, mit der spater die dezentralen Administratoren und Help-
desk-Mitarbeiter typische Administrationsaufgaben genormt durchfithren
konnen.
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27 Einstieg in die Projektierung

Dieses Kapitel soll keine Projektplanung zur Einfiihrung von Micro-
soft Active Directory ersetzen, sondern dem mit der Einfiihrung des
neuen Systems beauftragten Systemadministrator als Leitfaden fiir
den Einstieg in die Projektierung dienen.

27.1 Ein moglicher Ablauf des Projekts zur Einfiihrung
von Active Directory

Nur wer bereits vom Start eines Projektes an »mit dem Schlimmsten rechnet«

und ein aktives, vorausschauendes Risiko-Management betreibt, kann bereits

in den »Genenc eines Projektes Vorkehrungen gegen Krisenfille treffen. Die

Projektsteuerung ist kein »Nebenjob«. Eine Vielzahl von Projekten scheitert

nicht an zu hohen funktionalen Anforderungen oder Qualititsmidngeln der

Software, sondern an den Folgen eines unzureichenden Projekt-Managements:

» unklare Zielvorgaben

» unrealistische Planungen

» mangelnde Verfiigbarkeit von Ressourcen

» nicht funktionierende Eskalationsprozeduren

Ein Vollzeit-Projektleiter mit einschldgigen Erfahrungen und klaren Entschei-

dungskompetenzen ist bei komplexen Projekten wie der Einfithrung oder Mig-

ration nach Microsoft Active Directory unerlidsslich. Sind Erfahrungen im Pro-

jektmanagement bei den eigenen Mitarbeitern noch nicht vorhanden, kann
externe Hilfe niitzlich sein.

Keep it simple and smart

IT-Projekte leiden hiufig unter dem Problem zu groBer Komplexitit. Projekt-
laufzeiten, Projektkosten und das Risiko des Scheiterns steigen tiberproportio-
nal, wenn die Projektziele, der Funktionsumfang und der Integrationsgrad
maximiert werden. Um dem zu begegnen, kénnen Ziele in mittelfristige und
langfristige Ziele aufgeteilt werden und das Gesamtprojekt in tiberschaubare
Teilprojekte zerlegt werden, die dann nacheinander angegangen werden.

Projekt-Qualititssicherung (PQS)

Die Projekt-Qualitdtssicherung hat unter anderen folgenden Aufgaben:

» wirkungsvolles Risiko-Management

» neutrale Uberwachung von fachlicher und technischer Ergebnisqualitit
» Koordination eines Projekt-Lenkungsausschusses

Einstieg in die Projektierung
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Oft wird auf die explizite Besetzung dieser Rollen aus Griinden des Ressourcen-
mangels verzichtet. Um die Qualitit des Projektergebnisses sicherzustellen und
ein Scheitern des Projektes zu verhindern, sollten diese Funktionen jedoch
nach Moglichkeit von Personen wahrgenommen werden, die nicht direkt in
die Projektarbeit involviert sind.

In einer Art Projektskizze werden nachfolgend vieler Aufgaben und Probleme
aufgelistet, die im Laufe des Projektes bewiltigt werden miissen. Vorrangiges
Ziel Threr eigenen Projektplanung muss sein, dass keine wesentlichen Dinge
vergessen werden, die fiir die Planung der Ressourcen, des Zeitaufwands und
des benotigten Budgets wichtig sind.

Auch die Art der Projektdokumentation miissen Sie selbst festlegen: FliefStext,
Tabellen, Grafiken usw. Sie sollten schon zu Projektbeginn fiir die an der
Erstellung aller Projektdokumentationen beteiligten Personen verbindlich fest-
legen, welche Tools und welche Anwendungsprogramme in welcher Version
verwendet werden dirfen, damit jeder Projektmitarbeiter und auch jeder
externe Mitarbeiter die einzelnen Teile der Projektdokumentation spiter ein-
sehen und weiterbearbeiten konnen. Auflerdem soll die Projektdokumentation
spdter als Dokumentation des neuen Systems dienen und muss auch nach dem
Projektende kontinuierlich weitergepflegt werden. Machen Sie also Vorgaben,
mit welcher Textverarbeitung, Tabellenkalkulation und mit welchen Grafik-
programmen in welcher Version die Dokumentation erstellt werden soll. Diese
Hilfsmittel sollten auch im Verlauf der weiteren Projektarbeit verwendet wer-
den, damit die Dokumente nicht zueinander inkompatibel werden. Ebenso
muss die gesamte Dokumentation ein eindeutiges Inhaltsverzeichnis und eine
einheitliche Gestalt erhalten. Auch fiir ein Buchprojekt gibt ein Verlag eine
Dokumentvorlage vor, damit das Buch spiter ein einheitliches Erscheinungs-
bild hat und der Leser sich leicht zurechtfindet.

Um das Projekt erfolgreich zu beenden, ist es auerdem wichtig, den Rahmen
des Projekts abzugrenzen. Schon bei der Formulierung der Projektziele in
Zusammenarbeit mit dem Auftraggeber ist es sinnvoll, schriftlich festzuhalten,
was nicht zu den Projektzielen gehort. Diese Projektziele dirfen auch spiter
nicht durch den Auftraggeber erweitert werden, zumindest nicht ohne eine
Erweiterung der Ressourcen und des zeitlichen Projektrahmens. Es ist z.B. ein-
deutig zu klaren, ob bzw. in welchem Rahmen die Einfithrung von Videokon-
ferenzen, Multimedia, Telefonintegration, Telearbeit, Mobilcomputing usw.
zum Projektumfang gehort.

Bereits in der ersten Projektphase sollten Sie eine moglichst detaillierte Ist-
Aufnahme des Systems machen. Diese Ist-Aufnahme hat folgende Ziele:
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» Sie kénnen feststellen, wie detailliert Ihre IT-Infrastruktur dokumentiert ist
und welchen Kenntnisstand Sie und das Projektteam tiber diese Infrastruk-
tur haben.

» Sie konnen feststellen, welche Mitarbeiter des Unternehmens Wissenstrager
und Entscheidungstrager der IT-Infrastruktur sind.

» Sie konnen feststellen, welche Erwartungen andere Unternehmensbereiche
an die Einfithrung von Active Directory haben und welche Ziele sie damit
verkntpfen.

» Sie konnen feststellen, welche Sicherheitsprobleme es in der IT-Infrastruktur
gibt und die Losung dieser Probleme in den Anforderungskatalog aufneh-
men.

» Sie konnen die Ist-Analyse als Grundlage flir eine mittelfristige und eine
langfristige Planung der anzustrebenden IT-Strukturen und der daftur not-
wendigen Budgetierung verwenden.

» Sie konnen den Kenntnisstand der eigenen Mitarbeiter in Bezug auf das vor-
handene System und das einzufiihrende System eingrenzen und Riick-
schliisse auf notwendige Schulungsmafnahmen ziehen.

Wenn Sie ein externes IT-Systemhaus mit dem Projekt oder Teilen des Projek-
tes beauftragen wollen, kann eine Ist-Aufnahme bereits bei den Vorgespriachen
mit potenziellen IT-Systemhausern wichtig sein.

» Sie konnen abstecken, welche Leistungen von eigenen Mitarbeitern erbracht
werden konnen, und fiir welche Leistungen Sie externe Hilfe benétigen.

» Sie konnen bei der Einholung von Angeboten Teile oder eine Zusammenfas-
sung der Ist-Analyse den infrage kommenden IT-Systemhdusern zur Verfi-
gung stellen, die von externen Unternehmen zu erbringenden Leistungen
katalogisieren und um die Abgabe eines detaillierten Konzeptvorschlages
bitten. Aus den eingehenden Angeboten und Konzeptvorschligen der IT-
Systemhduser konnen Sie bereits Riickschliisse ziehen, welche Konzepte
offensichtlich allgemein geltende Standards sind, und welche IT-Systemhiu-
ser iberhaupt in der Lage sind, konzeptionell und professionell zu arbeiten
und das Projekt zu einem erfolgreichen Ende zu fithren.

» Da externe Montagen teuer sind, kénnen Sie viel Geld einsparen, wenn eine
detaillierte Ist-Aufnahme und ein Soll-Konzept bereits vorliegen und nicht
erst spater von Mitarbeitern externer IT-Systemhiuser erstellt werden miis-
sen.

» Eine detaillierte Ist-Aufnahme erleichtert die Einarbeitung weiterer interner
und externer Projektmitarbeiter sowie Beratungsleistungen durch Lieferan-
ten.

Ein méglicher Ablauf des Projekts zur Einfiihrung von Active Directory
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An die Ist-Analyse schliet sich die Erstellung des Soll-Konzeptes an. Sie
erfolgt in der Regel nach der Top-Down-Methode, d. h. man geht vom Groben
ins Detail. Ziele der Erstellung des Soll-Konzepts sind unter anderem Folgende:

» Es muss ein systematischer Aufgabenkatalog erstellt werden.

» Die logischen und zeitlichen Abhidngigkeiten zwischen den einzelnen Aufga-
ben miissen transparent werden.

Am Ende dieses Vorgangs sollte ein Netzplan erstellt werden konnen, aus dem
hervorgeht, in welcher Reihenfolge die Teilaufgaben abgearbeitet werden kon-
nen, und welche Teilaufgaben parallel zueinander abgearbeitet werden kon-
nen. Dieser Netzplan liefert den »kritischen Weg«. Das ist der zeitlingste Weg
durch das Projekt, bei dem keine Zeitreserven mehr verfiigbar sind. Verzoge-
rungen auf dem kritischen Weg fithren unweigerlich zur Verlingerung der
Gesamtprojektdauer.

» Fur die Teilaufgaben muss der personelle, zeitliche und monetire Aufwand
geschitzt werden. Die Summe dieser Aufwendungen fiir die Teilaufgaben
ergibt den voraussichtlichen Gesamtaufwand des Projekts.

» Die Teilaufgaben miissen zu Arbeitspaketen zusammengestellt werden.

» Die Arbeitspakete miissen den internen und externen Projektmitarbeitern
zugeordnet werden koénnen.

» Der Schulungsbedarf fur Projektmitarbeiter, Mitarbeiter der IT-Abteilung
und fiir Endanwender muss ermittelt werden.

» Notwendige Anschaffungen missen zusammengestellt werden. Diese
umfassen Hardware- und Softwarebeschaffungen, Beschaffungen von
Dienstleistungen (externe Beraterleistungen, externe Projektmitarbeiter,
Schulungen fiir interne Projektmitarbeiter, Vertrige mit Internet-Providern)
sowie den Abschluss von Wartungsvertrigen.

» Die Budgetierung fiir die Anschaffungen muss erfolgen.

» Ein Zeitplan fiir die Auslésung der Anschaffungsvorgidnge muss erstellt wer-
den.

» Es miissen so genannte »Projekt-Meilensteine« aufgestellt werden.

Bei Erreichen der Projekt-Meilensteine erfolgt eine Abnahme des Projektfort-
schritts durch den Projektauftraggeber. Ebenso erfolgt an den Projekt-Meilen-
steinen eine Kontrolle der bisherigen zeitlichen und monetiren Aufwendun-
gen und eine Risikoabschitzung fiir die verbleibenden Teilaufgaben. Dabei
miissen unter anderem folgende Fragen geklirt werden:
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» Kann das Projekt im zeitlich und finanziell geplanten Rahmen erfolgreich
beendet werden?

» Reichen die personellen Ressourcen aus?

» Welche neuen Probleme sind aufgedeckt worden, und konnen sie gelost
werden?

» Gibt es Alternativen, wenn bestimmte Losungswege nicht greifen?

» Bis zu welchen Zeitpunkten miissen welche Entscheidungen durchgefallen
sein, die auferhalb der Entscheidungskompetenz der Projektleitung liegen?

» Sind notwendige Anschaffungsvorgiange zeitgerecht eingeleitet worden?

» Konnen die Lieferanten fristgerecht liefern?

Der nachfolgende Kriterienkatalog fiir eine Ist-Aufnahme und die Checkliste
zur Erstellung eines Soll-Konzeptes erheben keinen Anspruch auf Vollstindig-
keit. Ebenso sind die Aufbaustruktur und der Grad an Detailliertheit nur bei-
spielhaft. Da ein Soll-Konzept zur Einfithrung von Microsoft Active Directory,
Exchange Server und Microsoft Office von Unternehmen zu Unternehmen
sehr unterschiedlich ausfallen wird, kann die Checkliste zur Erstellung des Soll-
Konzeptes exemplarisch einen Eindruck vermitteln, wie das Projektteam die
Problemkreise sammelt, systematisiert und immer tiefer in Detailfragen zer-
legt. Erst, wenn alle offenen Fragen ausformuliert wurden und strukturiert in
einer logischen Reihenfolge vorliegen, sind der Projektumfang und zumindest
ansatzweise auch der Projektablauf sowohl fiir den Auftraggeber als auch fur
die Projektmitarbeiter ausreichend vorgegeben.

27.2 Ist-Analyse

27.2.1 Analyse der Aufbau- und Ablauforganisation
» Skizzieren Sie z.B. in Form eines Organigramms den aktuellen Aufbau Ihrer
Organisation.

» Erstellen Sie eine Abbildung aller Standorte mit den verfiigbaren WAN-Lei-
tungen zwischen den Standorten sowie deren Bandbreite.

» Benennen und beschreiben Sie den Zweck aller Standorte, Bereiche, Abtei-
lungen und Abteilungsgruppen.

» Listen Sie die Anzahl der Netzwerkbenutzer in jedem Bereich der Organisa-
tion, die Anzahl der Netzwerkbenutzer an jedem Standort sowie die
Gesamtanzahl der Netzwerkbenutzer auf.

» Beschreiben Sie, wie die Netzwerkbenutzer der einzelnen Abteilungen
momentan das Netzwerk nutzen (Betriebssysteme, Anwendungen, Dienste).

Ist-Analyse
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Wartung/Fernwartung

Eine Wartung durch externe Stellen darf nur aufgrund schriftlicher Vereinba-
rungen erfolgen. Darin sind die im Rahmen der Wartung notwendigen techni-
schen und organisatorischen Malnahmen zum Datenschutz und zur Datensi-
cherheit festzulegen. Die mit den Wartungsarbeiten betrauten Personen sind
zur Wahrung des Datengeheimnisses zu verpflichten.

28.10 Der innerbetriebliche Datenschutzbeauftragte

Nach § 36 BDSG muss der Arbeitgeber in Betrieben, in denen personenbezo-
gene Daten automatisiert verarbeitet werden, und die regelmialig mindestens
finf Arbeitnehmer beschiftigen, einen Datenschutzbeauftragten benennen.
Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer die zur
Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverléssigkeit besitzt.
Der Beauftragte ist bei Anwendung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei und darf wegen der Erfullung seiner Aufgaben
nicht benachteiligt werden. Der Datenschutzbeauftragte ist fir die Uberwa-
chung und Kontrolle der Datenverarbeitung hinsichtlich der giiltigen Daten-
schutzgesetze verantwortlich. Schwerpunkte seiner Tatigkeit sind:

» Prifung der Zuldssigkeit des Umgangs mit Daten,
» Uberwachung der ordnungsgemifen Programmanwendung,

» Unterrichtung von Mitarbeitern iiber die Anforderungen des Datenschutzes.

Der Arbeitgeber muss dem Datenschutzbeauftragten nach § 36, Absatz 5 die
zur Erfillung der Kontrollaufgabe notigen Hilfsmittel, nétiges Personal und
nach § 37 als wichtiges Arbeitsmittel u. a. eine Dateientiibersicht und eine
Ubersicht der eingesetzten DV-Anlagen zur Verfiigung stellen.

Fur die Kontrolle des Datenschutzes bei den nicht-6ffentlichen Stellen sind die
Aufsichtsbeh6rden der Linder zustindig. Die Aufsichtsbehorde tiberprift
ebenfalls die Ausfihrung des BDSG und anderer Vorschriften zum Daten-
schutz; im Allgemeinen allerdings nur, wenn Anhaltspunkte fiir einen Daten-
schutzverstof8 vorliegen.

28.11 Musterformular fiir eine von allen Mitarbeitern
zu unterschreibende Datenschutzverpflichtung

Nachfolgend finden Sie ein Musterformblatt fiir eine Verpflichtungserklirung
auf den Datenschutz. Dieses Muster kann Thnen als Anregung fiir die Erstellung
eines eigenen Formulars dienen, das Sie von allen Mitarbeitern unterschreiben
lassen sollten. Erkundigen Sie sich beim Datenschutzbeauftragten Ihres Bun-
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deslandes nach zusitzlichen Rechtsvorschriften, die in Threm Bundesland gel-
ten.

Dieses Formblatt beinhaltet nur Minimalanspriiche fiir die Sicherheit der per-
sonlichen Daten. Dartiber hinaus sollten die Mitarbeiter nattirlich auch zur Ver-
schwiegenheit tiber Firmendaten verpflichtet werden: Daten tiber Produkti-
onstechnologien und Forschungsergebnisse, tiber Organisations- und
Marketing-Know-how, tiber Kunden- und Lieferantendaten usw. So kénnen Sie
die Mitarbeiter unterschreiben lassen, dass

» Daten weder auf Datentrigern wie Disketten oder Festplatten oder in
gedruckter Form das Betriebsgeldnde verlassen durfen,

» Daten nur mit Zustimmung des Vorgesetzten, Abteilungsleiters oder Daten-
schutzbeauftragten das Betriebsgeldnde verlassen durfen,

» keine Daten iiber elektronische Kommunikationskanile (Fax, E-Mail, Inter-
net- oder CompuServe-Zugang) verschickt werden durfen,

» keine fremde Software auf lokale Festplatten oder den Server ohne Zustim-
mung des Abteilungsleiters oder des Systemadministrators eingespielt wer-
den diurfen,

» nicht versucht werden darf, auf Bereiche des LANs oder WANs vorzudrin-
gen, die nicht fiir den Anwender und sein Aufgabengebiet freigegeben sind,
usw.

Ferner sind die Konsequenzen darzulegen, wenn ein Mitarbeiten gegen diese
Regeln verstof3t.

Musterformular fiir eine von allen Mitarbeitern zu unterschreibende Datenschutzverpflichtung 837
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Verpflichtung nach § 5 Bundesdatenschutzgesetz - BDSG
§ 2 Abs. 2 Datenschutzgesetz Nordrhein-Westfalen - DSG NW

Herr / Frau (Name) (Vorname) ist nach § 5
BDSG / § 2 Abs. 2 DSG NW auf das Datengeheimnis verpflichtet und auf die
Strafbarkeit einer Geheimnisverletzung nach § 43 BDSG ausdriicklich hinge-
wiesen worden.

Nach § 5 BDSG ist es untersagt, personenbezogene Daten unbefugt zu verarbei-
ten oder zu nutzen. Die Verpflichtung bezieht sich auf alle zu einer natiirlichen
Person gehérenden Angaben tiber deren personliche und sachliche Verhilt-
nisse. Die Verpflichtung auf das Datengeheimnis besteht auch nach Beendi-
gung der Tatigkeit fort.

Nach § 43 BDSG wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft, wer unbefugt von diesem Gesetz geschiitzte personenbezogene Daten,
die nicht offenkundig sind

» speichert, verindert oder Gbermittelt,

» zum Abruf mittels automatisierten Verfahrens bereithilt oder

» abruft oder sich oder einem anderen aus Dateien verschafft.
Ebenso wird bestraft, wer

» die Ubermittlung von durch dieses Gesetz geschiitzten personenbezogenen
Daten, die nicht offenkundig sind, durch unrichtige Angaben erschleicht,

» entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 4 Satz 1, auch in Verbindung mit § 29
Abs. 3, § 39 Abs. 1 Satz 1 oder § 40 Abs. 1 die iibermittelten Daten fiir
andere Zwecke nutzt, indem er sie an Dritte weitergibt, oder

» entgegen § 30 Abs. 1 Satz 2 die in § 30 Abs. 1 Satz 1 bezeichneten Merkmale
oder entgegen § 40 Abs. 3 Satz 3 die in § 40 Abs. 3 Satz 2 bezeichneten
Merkmale mit den Einzelangaben zusammenfiihrt.

Handelt der Tdter gegen Entgelt oder in der Absicht, einen anderen zu schidi-
gen oder sich oder einen anderen zu bereichern, so ist die Strafe eine Freiheits-
strafe bis zu zwei Jahren oder Geldstrafe.

Zum Schutz personenbezogener Daten ist im Rahmen der zugewiesenen Auf-
gabe die notwendige Sorgfalt anzuwenden. Bestehende Vorschriften tiber den
Umgang bzw. die Sicherung personenbezogener Daten sind zu beachten. Fest-
gestellte Mingel sind moglichst umgehend zu melden.

Sonstige Geheimhaltungspflichten bleiben durch diese Verpflichtung unbe-
rithrt.

Musterstadt, (Ort / Datum) (Unterschrift des Verpflichteten)
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28.12 Mustervereinbarung zur Regelung datenschutzre-
levanter Sachverhalte bei Reparaturen, techni-
schen Wartungsarbeiten und Austausch von
Komponenten an PC und Servern ohne Software-
Pflege

§1
Geheimhaltung von Daten

1. Der Auftragnehmer verpflichtet sich, bei technischen Reparaturen, techni-
schen Wartungsarbeiten oder Austausch von Komponenten auf gespeicherte
Daten nur insoweit zuzugreifen, wie es die nachfolgenden Bestimmungen
gestatten.

2. Sollten dem Auftragnehmer Inhalte von Datenbestinden bekannt werden,
verpflichtet er sich, diese geheim zu halten.

3. Der Auftragnehmer verpflichtet sich, das bei Reparaturen, technischen War-
tungsarbeiten oder beim Austausch von Komponenten eingesetzte Personal in
der gleichen Weise zu verpflichten, und die so begriindeten Geheimhaltungs-
pflichten zu iiberwachen.

4. Die Vergabe von Unterauftridgen ist nur mit Zustimmung des Auftraggebers
zuldssig. Bei Unterauftriagen, die der Auftraggeber genehmigt hat, hat der Auf-
tragnehmer den Unterauftragnehmer in gleicher Weise zu verpflichten. Fiir
den Unterauftragnehmer gilt § 1 Absatz 1 entsprechend.

5. Der Auftragnehmer sichert dem Auftraggeber zu, dass er nach Abschluss
der Arbeiten alle Daten des Auftraggebers, die er wihrend der Arbeiten kopiert
oder ausgedruckt hat, unverztiglich l6schen oder vernichten wird. Datentrager,
die der Auftraggeber fur die Arbeiten zur Verfligung gestellt hat, sind dem Auf-
traggeber unmittelbar nach Abschluss der Arbeiten wieder auszuhdndigen.

§2

Sparsame Datenverwendung

1. Ist der Zugriff auf Daten wegen der Art der vereinbarten Reparaturen, der
technischen Wartungsarbeiten oder wegen des Austauschs von Komponenten
unvermeidbar, so verpflichtet sich der Auftragnehmer, den Datenzugriff auf
das unverzichtbare Mindestmal$ zu beschranken.

2. Setzen die Arbeiten einen Zugriff auf personenbezogene Daten zwingend
voraus, informiert der Auftragnehmer den Auftraggeber. Der Auftraggeber ent-
scheidet, wie in derartigen Fillen vorzugehen ist.

3. Gestattet der Auftraggeber den Zugriff auf ausgewdihlte personenbezogene
Datenbestinde, so diirfen die vereinbarten Arbeiten ausschliefflich mit diesen
Datenbestinden ausgefithrt werden.

Mustervereinbarung zur Regelung datenschutzrelevanter Sachverhalte
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4. Soweit wegen der Art der vereinbarten Reparaturen, technischen Wartungs-
arbeiten oder beim Austausch von Komponenten ein Zugriff auf personenbezo-
gene Daten erfolgt, diirfen keine Verainderungen vorgenommen werden. Ver-
sehentlich vorgenommene Veranderungen sind dem Auftraggeber bekannt zu
geben.

5. Anderungen an Systemdateien, die im Zuge der Arbeiten erforderlich gewor-
den sind, miissen vom Auftragnehmer dokumentiert werden. Auf Verlangen des
Auftraggebers sind solche Verdnderungen nach Abschluss der Arbeiten riickgin-
gig zu machen.

§3
Austausch von Komponenten
1. Beim Austausch von Komponenten, mit denen Daten dauerhaft gespeichert
werden konnen, insbesondere Festplattenlaufwerke und dhnliche Speicherme-
dien, stellt der Auftragnehmer sicher, dass entnommene Komponenten nach
Abschluss der Arbeiten in einer Weise zerstort werden, die den Zugriff oder eine
Wiederherstellung von Daten technisch ausschlieft.

2. Wiinscht der Auftraggeber die Aushiandigung von ausgetauschten Kompo-
nenten, so sind diese bis zur Ubergabe unter Verschluss zu halten.

§4
Ubertragung von Speicherinhalten
1. Umfasst der Auftrag das Kopieren gespeicherter Daten, die sich auf ersetzten
Komponenten oder beschidigten Speichermedien befunden haben, so ist ein
Kopierverfahren zu verwenden, das die Anzeige des Inhalts von Datenbestin-
den so weit wie moglich vermeidet. § 1 Abs. 2 und § 2 Abs. gelten entsprechend.

2. Nach der Ubertragung sind die entnommenen Komponenten oder die iiber-
lassenen Speichermedien vollstindig zu 18schen oder zu vernichten. Wenn der
Auftraggeber das wiinscht, sind sie ihm unverdndert und ungeldscht auszuhédn-
digen.

§5
Schadensersatz

1. Wird der Inhalt von Datenbestinden entgegen der Geheimhaltungspflichten
Dritten bekannt, hat der Auftragnehmer den dadurch entstehenden Schaden zu
ersetzen. Zum ersatzpflichtigen Schaden gehoren auch Zahlungen, die der Auf-
traggeber Dritten zu leisten hat.

2. Den Nachweis fiir fehlendes Verschulden hat der Auftragnehmer zu erbringen.

3. Fir ein Verschulden ihres Personals haften Auftragnehmer und Unterauf-
tragnehmer in gleicher Weise wie fiir eigenes Verschulden.

Unterschrift Auftraggeber ~ Unterschrift Wartungsfirma
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