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3 Update- und Treibermanagement

3.1

Die Stabilitat und Sicherheit von Windows hangt nicht zuletzt von aktuellen Trei-
bern und vor allem vom regelmaRigen Einspielen der Sicherheitsaktualisierun-
gen ab. Dieses Kapitel befasst sich mit den Fragen zum Aktualisieren des Sys-
tems und zum Installieren von Treibern.

Updatemanagement, gewusst wie

Microsoft bietet {iber die Funktion Windows Update Sicherheitsaktualisierungen
und Updates fiir Windows (sowie fiir verschiedene Microsoft-Produkte) an. Der
folgende Abschnitt vermittelt das Know-how zum Updatemanagement, d. h., Sie
erfahren, wie sich Windows gezielter aktualisieren lasst.

3.1.1 Updateeinstellungen richtig angepasst

Windows 7 wird so installiert, dass Updates automatisch heruntergeladen und
installiert werden. Vorteil ist, dass sich der Anwender nicht um Aktualisierungen
kiimmern muss. Abfragen der Benutzerkontensteuerung, ob ein Update unter
Standardbenutzerkonten installiert werden darf, sollten auch entfallen. Wer
aber die Kontrolle Giber Updates benétigt (z.B. weil der Internetzugang liber eine
langsame Einwahlverbindung oder per kostspieliger GPRS-, UMTS- oder HSDPA-
Verbindung erfolgt), sollte die Einstellungen konfigurieren.

Geben Sie in das Suchfeld des Startmenis »Update« ein und wahlen Sie den
Befehl Windows Update. Dann lasst sich in der Aufgabenleiste des Fensters
Windows Update der Befehl Einstellungen dndern wahlen (Bild 3.1, Hinter-
grund). Passen Sie anschlieBend auf der Seite Einstellungen dndern (Bild 3.1,
Vordergrund) die Optionen fiir den gewiinschten Updatemodus an, klicken
Sie auf die OK-Schaltfliche und bestatigen Sie die Sicherheitsabfrage der
Benutzerkontensteuerung.

Alternativ kdnnen Sie den Editor fiir lokale Gruppenrichtlinien aufrufen (z.B.
»gpedit.msc« in das Suchfeld des Startmeniis eintippen und den angezeig-
ten gleichnamigen Befehl iiber den Kontextmeniibefehl Als Administrator
ausfiihren aufrufen. Navigieren Sie in der linken Spalte des Editorfensters
zum Zweig Richtlinien fiir Lokaler Computer/Computerkonfiguration/Admi-
nistrative Vorlagen/Windows-Komponenten/Windows Update. Wahlen Sie
im rechten Teil des Editorfensters den Eintrag Automatische Updates konfi-
gurieren per Doppelklick aus. Danach kénnen Sie in einem Dialogfeld die
Richtlinie liber das Optionsfeld Aktivieren einschalten und anschlieBend in
den angezeigten Bedienelementen den Updatemodus vorgeben. Weitere
Richtlinien wie Empfohlene Updates iiber automatische Updates aktivieren,
Nichtadministratoren gestatten, Updatebenachrichtigungen zu erhalten oder
Automatische Updates sofort installieren ermoglichen Ihnen die Feinanpas-
sung des Updateverhaltens. Im Zweig Benutzerkonfiguration finden Sie
ebenfalls einen Unterzweig Administrative Vorlagen/Windows-Komponen-
ten/Windows Update mit einigen benutzerbezogenen Richtlinien.

Sofern Sie mehr Kontrolle iiber den Updatevorgang haben mochten, wahlen Sie
im Fenster Einstellungen dndern den Modus »Nach Updates suchen, aber Zeit-
punkt zum Herunterladen und Installieren manuell festlegen«. Sie kénnen dann
wie gewohnt mit Windows arbeiten. Wahrend einer bestehenden Internetver-
bindung fragt der Windows Update-Dienst einfach kurz beim Microsoft Update-
Server nach, ob Aktualisierungen vorhanden sind. Die libertragene Datenmenge
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ist nur

gering und beeintrachtigt auch eine langsame Internetverbindung nicht

merklich. Werden Updates gefunden, informiert Windows den Benutzer in einer
QuickInfo (Bild 3.2, unten). Dann genligt ein Mausklick auf das angezeigte Sym-
bol, um zum Fenster Windows Update zu gelangen, in dem Sie dann die Updates
auswadhlen, herunterladen und installieren kdnnen (siehe folgende Abschnitte).
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Legen Sie fest, wie Updates installiert werden sollen.

Wenn der Computer onlineist, kann Windows automatisch nach wichtigen Updates suchen und unter
Werwendung dieser Einstellungen installieren. Wenn neue Updates verfughbar sind, konnen Sie diese auch vor
dem Herunterfahren des Computers installieren.

Inwiefern sind die autematischen Updates hilfreich?

Wichtige Updates

Mach Updates suchen, aber Zeitpunkt zum Herunterladen und Installieren manuell festlegen '[g

allieren: | Taglich um |03:00
Empfohlene Updates
[#] Empfohlene Updates auf die gleiche Weise wie wichtige Updates bereitstellen

Wer kann Updates installieren?

[¢] Allen Benutzern das Installieren von Updates auf diesem Computer erméglichen

Microsoft Update

[7] Updates far Microsoft-Pradukte beim Ausfihren von Windows Update bereitstellen und nach
neuer optionaler Microsoft-Software suchen

Benachrichtigungen dber Software

Detaillierte Benachrichtigungen anzeigen, wenn neue Microsoft-Software verfiigbar ist

Hinweis: Windows Update wird von Zeit zu Zeit méglicherweise automatisch aktualisiert, bevor andere
Updates gesucht werden. Weitere Informationen finden Siein den Onlinedatenschutzbestimmungen.

oK | [ Abbrechen

Bild 3.1: Optionen fiir das automatische Update

Der Updatemodus »Updates herunterladen, aber Installation manuell durchfiih-
ren« ist hilfreich, wenn der Download kein Problem darstellt, Sie aber die Kon-
trolle Uiber installierte Aktualisierungen behalten wollen bzw. miissen (um bei-
spielsweise das Aufspielen von Feature-Packs zu steuern).

@ Adobe Updater

Alktualisierungen sind zum Download bereit.

@

MNeue Updates sind verfligbar
Klicken Sie hier, um die Updates Gber Windows Update

zu installieren.
- ‘Iq el ) .

Bild 3.2: Update
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Bild 3.3:
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Neu ist in Windows 7 das Kontrollkdstchen Allen Benutzern das Installieren von
Updates auf diesem Computer erméglichen (Bild 3.1, unten). Markieren Sie dieses
Kontrollkdstchen, erscheint die Updatebenachrichtigung auch, wenn sich
Benutzer unter Standardbenutzerkonten anmelden. Beachten Sie aber, dass
Benutzer von Standardkonten u.U. die Sicherheitsabfrage der Benutzerkonten-
steuerung mit dem Kennwort eines Administratorkontos bestatigen miissen.
Weiterhin lasst sich steuern, ob auch fiir Windows empfohlene Updates sowie
Aktualisierungen fiir andere Microsoft-Produkte mit installiert werden durfen.
Werden Updates liber Gruppenrichtlinien verwaltet, sperrt Windows die Anpas-
sungsmoglichkeiten auf der Seite »Einstellungen dndern« (Bild 3.1, unten) und
blendet einen Hinweis ein, dass einige Einstellungen vom Administrator ver-
waltet werden.

Beachten Sie auch, dass sich Windows Update nur auf Microsoft-Produkte und
Windows bezieht. Stellen die Hersteller anderer Produkte Aktualisierungen
bereit, wird dies iiber eigene Mechanismen lberwacht und ggf. signalisiert
(Bild 3.2, oben).

Neu starten

Energie sparen I

Herunterfahren |

Updateinstallation beim Herunterfahren umgehen

Ist die automatische Installation von Updates abgeschaltet, werden herunter-
geladene Updates beim Herunterfahren von Windows 7 automatisch instal-
liert. Die Schaltflache Herunterfahren des Startmeniis enthdlt in diesem Fall
einen entsprechenden Hinweis. Mochten Sie Windows 7 ohne Updateinstalla-
tion herunterfahren, driicken Sie die Tastenkombination (A1t])+(Strg]+(Entf].
AnschlieRend konnen Sie in der angezeigten Seite den Befehl Herunterfahren
der in der rechten unteren Ecke sichtbaren Menischaltfliche anwdhlen
(Bild 3.3). Dadurch fahrt Windows ohne Installation der Updates herunter.

Sie kénnen auch die Gruppenrichtlinie Option "Updates installieren und herun-
terfahren" im Dialogfeld "Windows herunterfahren" nicht anzeigen markieren,
um die Updateanzeige in der betreffenden Schaltflache zu unterdriicken.

3.1.2 So informieren Sie sich Uiber anstehende
Updates

Sie kénnen Windows beauftragen, das Einspielen von Updates automatisch
durchzufiihren (siehe vorherige Seite). Fiir unerfahrene Benutzer, die keinen
Zugriff auf Administratorkonten haben sollen, ist dies sicherlich ein sehr ver-
niinftiger Ansatz. Erfahrene Benutzer mochten aber selbst entscheiden, ob und
wann bestimmte Updates auf das System kommen. Daher rate ich erfahrenen
Benutzern, auf das automatische Update zu verzichten und sich lediglich iiber
anstehende Updates informieren zu lassen. Dann kdnnen Sie diese gezielt instal-
lieren. Um sich zu informieren, was alles an Updates verfiigbar ist, gehen Sie in
folgenden Schritten vor.
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Wahlen Sie die Updates aus, die installiert werden sollen
Name Grobe Update for Internet Explorer 8 for
Win »  Windows 7 (KEI76749)
Wihtigldh Install I
D inet Exlarer for Windovs 1 (KEQTG749 NSRSy install this update to resolve issues
Optional (2) g cichtslis Al kopherea that may occur after installing the
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o o update icsued ac MS09-054
o] | thttp/feevmicrosoft.comytechnet/
&= After you install this ttem, you may
L)) [ » Systemsteuerung » System und Sicherheit » Windows Update v [ 4] ermsteuening 2 || haveto restart your computer,
. @ - | Veroffenticht: Gestern
Startseite der Systemsteuerung Windows Undate 7 _ Nach derTnstollation dieses
| Updates missen Sie Thren
Mach Updates suchen Computer maglicherweise neu
starten,
Einstellungen &ndern
- ) Updates fiir den Computer herunterladen und Der Download steht aus;
Upsateverlau atizeigen I F ietaliaren wishlen Sie dieses Update aus,
= £ : um mit dem Download zu

Ausgeblendste Updates

anzeigen beginnen.

Suppeitinformation l-gb

Updates installieren | ate ok || Abbrechen

1 wichtiges Update ausgewahit,
Updates: Haufig gestellte 36K
Fragen (FAQ)

esucht:  Heut

2

n 08:27
8 um 08:27. Updsteverlaut anzeigen
jows und andere Produkte von Microsoft

Updates wurden zuletzt g
Updates wurden inst
Sii erhalten Updates:

Update

Installierte Updates
- Wieitere Informationen zu kostenloser Software von Microsoft Updste
5 Windows Anytime Upgrade Klicken Sie hisr, um Detsile 2u srhalten,

Bild 3.4: Updatedetails ansehen

1. Tippen Sie in das Suchfeld des Startmeniis Update ein und klicken Sie auf
den Befehl Windows Update.

2. Klicken Sie in der angezeigten Seite auf den Hyperlink x wichtige Updates
sind verfiigbar (Bild 3.4, unten links).

3. AnschlieBend markieren Sie im eingeblendeten Dialogfeld mit den verfiig-
baren Updates (Bild 3.4, oben rechts) die Kontrollkastchen der zu installie-
renden Pakete.

In Bild 3.4 erkennen Sie, dass Microsoft die anstehenden Updatepakete nach
deren Wichtigkeit klassifiziert. Klicken Sie auf einen Eintrag, blendet Windows
Update in der rechten Spalte (Bild 3.4, oben rechts) Zusatzinformationen ein.
Uber Hyperlinks lassen sich dann die Internetseiten mit Details zum betref-
fenden Update abrufen. Ein Mausklick auf den Hyperlink Weitere Information
zeigt die betreffende Seite in der Microsoft Knowledge Base (http://support.
microsoft.com) im Browser an. Sie kdnnen sich also genau dariiber informieren,
was ein Update bewirkt. Sofern Sie also liber eine zeit- oder datenmengenabhan-
gige Verbindung ins Internet gehen, empfiehlt es sich, vorab nur die wichtigsten
Updates aus dem Internet herunterzuladen und zu installieren.

Die Updates werden installiert, sobald Sie im Dialogfeld (Bild 3.4, unten links) die
Updates installieren-Schaltflaiche anwahlen. Je nach Update muss die Sicher-
heitsabfrage der Benutzerkontensteuerung bestatigt werden. Sie werden im
Dialogfeld Windows Update dariiber informiert, sobald das Update abgeschlos-
sen ist. Je nach installiertem Update ist ein Neustart des Systems erforderlich,
bevor alle Anderungen wirksam werden. Vergessen Sie den Neustart bzw. méch-
ten Sie nach dem Update zunachst anstehende Arbeiten fertig stellen, erinnert
Windows Update Sie durch ein Dialogfeld in regelmaRigen Abstanden an den
Neustart (Bild 3.5). Dabei haben Sie liber ein Listenfeld im Dialogfeld die Moglich-
keit, das Erinnerungsintervall auf bis zu vier Stunden auszudehnen. Klicken Sie
auf die Schaltflache Spdter durchfiihren, um den Neustart zu verschieben.
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Windows Update

I\"}I Starten Sie den Computer neu, um die Installation
—  wichtiger Updates fertig zu stellen.

Wichtige Dateien und Dienste kénnen nicht aktualisiert werden,
wenn das System gerade darauf zugreift, Stellen Sie sicher, dass Sie
erst die Dateien speichern, bevor sie einen Meustart durchfihren.

Spéter erinnern: ilﬂ Minuten - |

| Jetzt neu starten || Spéter durchfihren |

Bild 3.5: Neustart-Erinnerung

Méochten Sie einen Neustart des Systems nach Updates bei angemeldeten
Benutzern unterbinden? Rufen Sie den Editor fiir (lokale) Systemrichtlinien
gpedit.msc (z.B. Giber das Suchfeld des Startmenis und den Befehl Als Adminis-
trator ausfiihren) mit administrativen Berechtigungen auf. Navigieren Sie zum
Zweig Richtlinien fiir Lokaler Computer\Computerkonfiguration\Administrative
Vorlagen\Windows-Komponenten\Windows Update. Aktivieren Sie die Richt-
linie Keinen automatischen Neustart fiir geplante Installationen automatischer
Updates durchfiihren, wenn Benutzer angemeldet sind. Weitere Richtlinien wie
Erneut zu einem Neustart fiir geplante Installationen auffordern erméglichen
Ihnen, die Zeit bis zur Aufforderung zum Neustart oder die Verzogerungszeit
bis zum Neustart (Neustart fiir geplante Installationen verzogern) einzustellen.

3.1.3 Updates aus- und wieder einblenden

Méochten Sie ein Update, das Sie nicht installieren wollen, zukiinftig nicht mehr
angezeigt bekommen? Dann klicken Sie das Update (Bild 3.4, oben rechts, Seite
82) mit der rechten Maustaste an und wahlen den Kontextmeniibefehl Update
ausblenden. In Windows 7 konnen Sie dabei durchaus mehrere Eintrage auswah-
len und dann das Kontextmeni 6ffnen. Klicken Sie auf das Kontrollkastchen
Name oberhalb der Liste, werden sogar alle Eintrage markiert.

Méchten Sie diese Eintrage zu einem spiteren Zeitpunkt wieder anzeigen? Off-
nen Sie das Dialogfeld Windows Update (Bild 3.4, unten links) und klicken Sie in
der Aufgabenleiste am linken Fensterrand auf den Hyperlink Ausgeblendete
Updates anzeigen. Dann koénnen Sie die Kontrollkdstchen der aufgelisteten
Updates markieren und diese Pakete Uiber die Schaltfliche Wiederherstellen wie-
der zur Installation einblenden.

Um ggf. den Uberblick zu behalten, was auf dem System installiert ist, kénnen
Sie auch den Kontextmeniibefehl Details kopieren wahlen, um den Text des
Dialogfelds in die Zwischenablage zu Ubertragen. Der Inhalt lasst sich dann in
ein Textbearbeitungsprogramm einfiigen (Meniibefehl Bearbeiten/Einfiigen)
und in eine Datei speichern.

3.1.4 Ein Update bricht mit einem Fehler ab

Treten bei lhnen Fehler beim Einspielen der Updates auf, kdnnen verschiedene
Ursachen vorliegen. Priifen Sie, ob bei lhnen eventuell eine der folgenden Situa-
tionen zutrifft:

Es steht nicht geniigend Speicher auf der Festplatte zur Verfiigung, und
Windows Update kann die betreffenden Pakete nicht mehr herunterladen
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bzw. zur Installation entpacken. Sorgen Sie fiir Abhilfe, indem Sie Speicher-
platz auf der Festplatte freigeben. Sie konnen beispielsweise temporare
Dateien iber die Datentragerbereinigung |6schen lassen oder die Gr6Re des
Papierkorbs liber dessen Eigenschaftenseite reduzieren.

Die Internetverbindung wurde wahrend des Downloads getrennt, oder der
Benutzer hat das laufende Update Uber die Schaltfliche Update abbrechen
des Dialogfelds Windows Update abgebrochen. Dies ist kein Beinbruch, da
Sie das Fenster Windows Update erneut aufrufen und dann erneut nach
Updates suchen lassen kdnnen.

Sofern eine Fehlermeldung angezeigt wird, kénnen Sie die Microsoft-Support-
seite im Internet (http://support.microsoft.com/ph/6527) aufrufen und dort
anhand der Fehlernummer recherchieren.

Bei Problemen mit Updates empfiehlt es sich, in der Ereignisanzeige (siehe
www.borncity.com/blog/2010/02/12/verbesserungspotential fwindowsfupdate/) und
in der Windows-Hilfe nachzuschlagen. Dort finden Sie ebenfalls Hinweise zur
Losung des Problems. Am einfachsten ist es, wenn Sie den Updateverlauf
anzeigen lassen (Bild 3.6) und dort auf den Hyperlink Probleme bei der
Updateinstallation beheben klicken.

3.1.5 Inventarisierung: Was ist bereits bei mir
installiert?

Gelegentlich beschaftigt einen als Anwender die Frage, was eigentlich bereits an
Aktualisierungen im System eingespielt wurde. Dies gilt umso mehr, wenn man
vor einem fremden Rechner sitzt und dort einen schnellen Uberblick iiber die vor-
handenen Updates benétigt.

1. Rufen Sie das Dialogfeld Windows Update (Bild 3.4, unten links) gemafR den
obigen Schritten im Abschnitt »So informieren Sie sich {iber anstehende
Updates« (Seite 81) auf.

2. Wabhlen Sie in der Aufgabenleiste des Dialogfelds den Hyperlink Updatever-
lauf anzeigen per Mausklick an.

Windows blendet dann das in Bild 3.6 gezeigte Dialogfeld auf dem Desktop ein
und listet die gefundenen Updatepakete auf. Gleichzeitig sehen Sie in der Spalte
Status, ob die Installation erfolgreich abgeschlossen werden konnte. In der
Spalte Wichtigkeit |asst sich erkennen, ob es sich um wichtige oder empfohlene
Updates handelt.

3.1.6 Und wie kriege ich Updates wieder weg?

Gelegentlich kommt es vor, dass eingespielte Updates auf dem Rechner Prob-
leme bereiten — auch Microsoft ist nicht perfekt, und die moglichen Hard- und
Softwarekombinationen tun ein Ubriges dazu, dass die Aktualisierung gelegent-
lich zum Lotteriespiel wird. Oder Microsoft hat ein Windows-Programm gegen
Ihren Willen aktualisiert. Gliicklicherweise lasst sich so etwas meist korrigieren.

1. Rufen Sie die Seite Windows Update (z.B. Uiber das Suchfeld des Startmeniis)
auf, klicken Sie im Fenster auf den Hyperlink Updateverlauf anzeigen und
wihlen Sie im Dialogfeld Uberpriifen Sie den Updateverlauf (Bild 3.6) den
Hyperlink Installierte Updates. (oder tippen Sie im Suchfeld des Startmeniis
»Up« ein und wahlen Sie den Befehl Installierte Updates anzeigen).

2. Im Fenster Installierte Updates (Bild 3.7) markieren Sie den Eintrag fiir das
unerwiinschte Update und klicken dann auf die Deinstallieren-Schaltflache.



Update- und Treibermanagement Kapitel 3

AnschlieRend bestatigen Sie die Sicherheitsabfrage, ob das Update wirklich
zu entfernen ist.

[E=8 Bl <
@v=| < « Windows Update » Updateverlauf anzeigen - |&,| [s . 0|
Uberpriifen Sie den Updateverlauf.
Sehen Sie in der Spalte "Status” nach, um sicherzustellen, dass alle wichtigen Updates erfolgreich ausgefihrt wurden,
Informationen zum Entfernen von Updates finden Sie unter [nstallierte Updates,
Probleme bei der Updateinstallation beheben
Mame Status Wichtigkeit Installat\énsdatum A
Update for Internet Explorer & for Windows 7 (KB976749) Ausstehend Wichtig 0311.2009 5
Update far die Kompatibilitatsansichtsliste for Internet Explorer & far Wind... Erfelgreich Empfohlen 0311.2009
Definition Update for Microsoft Security Essentials - KB972696 (Definition ... Erfolgreich Empfohlen 03.11.2009
Definition Update for Microsoft Security Essentials - KB972696 (Definition .. Erfolgreich Empfohlen 02.11.2009
Definition Update for Microsoft Security Essentials - KB972696 (Definition .. Erfolgreich Empfohlen 27.10.2009
Definition Update for Microsoft Security Essentials - KB972696 (Definition .. Erfolgreich Empfohlen 26.10.2009
Definition Update for Microsoft Security Essentials - KB972696 (Definition .. Erfolgreich Empfohlen 24.10.2009
Definition Update for Microsoft Security Essentials - KB972896 (Definition .. Erfolgreich Empfohlen 23.10.2009 -
ook |

Bild 3.6: Anzeige der installierten Aktualisierungen

Die Deinstallation funktioniert dabei genauso wie bei Programmen. Sie ben6ti-
gen Administratorrechte und missen die Sicherheitsabfrage der Benutzerkon-
tensteuerung bestatigen, um den Vorgang abzuschlieBen.

[E=1 EER(
@\\/-vl £ « Programme » Programme und Funktionen » Installierte Updates - |+, [ tnstaltierte du.. o
Startseite der Systemsteuerun, - -
¥ ? Update deinstallieren
Programm deinstallieren Wahlen Sie ein Update aus der Liste aus, und klicken Sie auf "Deinstallieren” oder "Andern’”,
# Windows-Funktionen um es zu deinstallieren.
~ aktivieren oder deaktiviersn
Organisieren + = = t_)
Mame Programm 5
Microsoft Office 2000 SR-1 Premium (2] :
= Update Microsoft Office 2000 SR-1 Premium |
= Update Microsoft Office 2000 SR-1 Premium

Microsoft Office Ultimate 2007 (18)

= Security Update for Microsoft Office system 2007 (KB... Microsoft Office Ultimate 2007

= | Security Update for Microsoft Office Word 2007 (KB9...  Microsoft Office Ultimate 2007

= | Security Update for 2007 Microsoft Office System (KB... Microsoft Office Ultimate 2007

R Update for 2007 Micresoft Office Systemn (KB367642) Microsoft Office Utimate 2007

m Update for Outlook 2007 Junk Email Filter (KBI74810) Microsoft Office Ultimate 2007

® | Security Update for Microsoft Office Excel 2007 (KB96... Microsoft Office Ultimate 2007 3¢
«

[T [

P I Momentan installierte Updates

-“i 30 Update(s) installiert

Bild 3.7: Updates deinstallieren

Die Deinstallation klappt aber nicht bei allen Updates. Hat das Update wichtige
Systemdateien ersetzt, wird das betreffende Paket nicht in der Liste Updates
deinstallieren (Bild 3.7) aufgefiihrt. Gliicklicherweise setzen die Updates vor der
Installation einen Systempriifpunkt. Kommt es nach einem Update zu Proble-
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men und reagiert das System anschlieBend nicht mehr oder zeigt Fehler? Dann
gehen Sie so vor:

1. Rufen Sie die Systemwiederherstellung tiber den Startmenueintrag Alle Pro-
gramme/Zubehér/Systemprogramme/Systemwiederherstellung auf und be-
statigen Sie die Sicherheitsabfrage der Benutzerkontensteuerung.

2. Wahlen Sie im Dialogfeld des Wiederherstellungsassistenten (Bild 3.8) den
gewtlnschten Wiederherstellungspunkt aus und setzen Sie das System Utber
die Weiter-Schaltfliche auf den Zustand vor der Installation des Updates
zuriick.

Bei Bedarf (bzw. falls sich Windows bockig zeigt) konnen Sie hierzu auch im
abgesicherten Modus starten. Hinweise zu diesem Thema finden Sie in Kapitel 1.

Die Systemwiederherstellung trifft aber so etwas wie eine »Schwarz-Wei3-
Entscheidung«. Alles, was nach dem Wiederherstellungspunkt kommt, wird
beim Zuriicksetzen ins digitale Nirwana geschickt. Haben Sie nach dem Update
zum Beispiel weitere Software installiert und bemerken das Problem erst spa-
ter, hilft die Systemwiederherstellung nicht weiter. Sie kdnnen aber mittels der
Schaltflache Nach betroffenen Programmen suchen kontrollieren, welchen Ein-
fluss das Zuriicksetzen hat. Die Wiederherstellung wird auch nur dann moéglich
sein, wenn ein Wiederherstellungspunkt existiert. Um sicherzustellen, dass in
jedem Fall ein Rollback moglich ist, konnen Sie vor einem Update manuell
einen Wiederherstellungspunkt tber die Systemwiederherstellung setzen.
Beachten Sie aber, dass durch haufiges Erstellen von Wiederherstellungspunk-
ten die dltesten Eintrage geloscht werden.

i Systemwiederherstellung

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt I ;
] »

Aktuelle Zeitzone: Mitteleuropaische Zeit

Datum und Uhrzeit Beschreibung Typ |

chi =

| A | Ly :
Windows Update Wichtiges Update

03.11.2009 13:41:10
03.11.2003 08:34:34 Windows Update Wichtiges Update
| 02,11,2009 07:28:32 Windows Update Wichtiges Update
|
[lweitere Wiederherstellungspunkte anzeigen | Mach betroffenen Programmen suchen |
| < Zuriick || Weiter > | | Abbrechen |

Bild 3.8: Wiederherstellungspunkte von Windows-Updates

3.1.7 Offline-Updateanalyse mit MBSA

Falls Sie mehrere Rechner in einem Netzwerk betreuen, ist es ganz hilfreich,
wenn Sie sich lokal Uber den Updatestatus der Systeme informieren konnen
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(ohne sich am jeweiligen System anmelden und die Updateiiberpriifung ausfiih-
ren zu miissen). Zudem ist es nicht immer erwiinscht, wenn ein System per Inter-
net Verbindung mit den Microsoft Update-Servern aufnimmt. Man weil ja nie,
welche Daten da so alles Uber die Leitung zu Microsoft gehen. Die Losung
besteht darin, auf Offline-Analysewerkzeuge auszuweichen. Eines dieser Werk-
zeuge, der »Microsoft Baseline Security Analyzer« (MBSA), kommt sogar von
Microsoft selbst. Das Tool gibt Ihnen genaue Auskunft, welche Updates auf dem
betreffenden Rechner fehlen, ohne dass der Rechner standig online gehen muss.
Sie konnen das kostenlose Tool von der Microsoft-Webseite www.microsoft.com
herunterladen. Lassen Sie auf den Microsoft-Seiten nach »MBSA 2.1.1« suchen.
Wichtig ist, dass mindestens die an Windows 7 angepasste MBSA-Version 2.1.1
verwendet wird.

| Microsoft Baseline Security Analyzer 2.1 = | ]

/|, Microsoft

, ¥ Baseline Security Analyzer

Berichtdetails flir BORN - %37 (2009-11-03 19:04:58)
I Sicherheitsbewertung:
Schwerwiegendes Risiko (Fehler bei mindestens einer sehr wichtigen Uberpriifung.)

m

Computername: D e
IP-Adresse:

Hame des Sicherheitsberichts: ey ety
Uberprifungsdatum: 03.11.200% 19:04

Uberprift mit MBSA-Version: 2121120
Katalogsynchronisierungsdatum:
Sicherheitsupdatekatalog: Microsoft Lipdate

Sortiemeiherfolge:  Wertung (schiechteste zuerst) «

Uber fiir Sicherl
Wertung  Rubrik Ergebnis

L) Developer Tools,  Esfehlt kein Sicherhetsupdate.
Rurtimes, and Gegenstand der Uberprifung  Ergebnisdetails
Redistributables-
Sicherheitsupdates

] Office- Es fehtt kein Sicherhetsupdate. =

& Diesen Bericht drucken [ In Zwischenablags kopisren

2

Bild 3.9: Anzeige des Sicherheitsstatus im Microsoft Baseline Security Analyzer

Sobald Sie das Programm installieren, richtet dieses ein Symbol auf dem Desktop
ein. Zudem ladt der Analyzer eine Konfigurationsdatei vom Microsoft Update-
Server, die Informationen liber aktuelle Updates enthilt. Diese Datei sollte von
Zeit zu Zeit aktualisiert werden — hierzu miissen Sie bei gestartetem Microsoft
Baseline Security Analyzer kurzzeitig online gehen.

Rufen Sie den Microsoft Baseline Security Analyzer spater auf, kann dieser das
lokale System, aber auch andere Rechner in einem Netzwerk einer Analyse unter-
ziehen. Die Rechner im Netzwerk miissen dabei nicht mit dem Internet verbun-
den sein. Das Tool unterzieht die angegebenen Systeme dabei einem Sicher-
heitscheck und zeigt die Ergebnisse in einem Bericht an (Bild 3.9). Neben einer
Auflistung fehlender Sicherheitsaktualisierungen liefert das Programm auch
Aussagen zu Passwort- und Konteneinstellungen. Sie werden z.B. informiert, ob
Konten ohne Kennwortschutz vorliegen oder mehrere Administratorkonten akti-
viert sind. Uber die jeweiligen Links Ergebnisdetails der Ergebnisliste lassen sich
HTML-Seiten mit Details zu den fehlenden Updates anzeigen.
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3.2 Treiberinstallation, alles, was man

wissen muss

Windows 7 unterstiitzt bereits von Haus aus viele aktuelle Gerate. Trotzdem gibt
es in der Praxis immer wieder Probleme, weil kein Geratetreiber gefunden wird
oder die Geratehersteller ihre Hausaufgaben nicht richtig gemacht haben. Nach-
folgend finden Sie einige Hinweise rund um das Thema Treiberinstallation.

3.2.1 Es konnte so schon sein ...

Wenn Sie ein neues Gerat am Rechner in Betrieb nehmen, benétigt Windows den
dazugehodrenden Treiber. Im Idealfall unterstiitzt Windows das Gerat durch
interne Treiber. Dann wird das Gerat nach dem Einbau bzw. nach dem Anschluss
an einer USB-Buchse erkannt, und die Treiber werden automatisch installiert.

. Gerdtetreiberinstallation
Die Geratetreibersoftware wurde nicht installiert.

Mehmen Sie Kontakt zum Hersteller auf, um Hilfe zur Gerdteinstallation zu erhalten.

Realtek RTLE029 PCI Ethernet NIC J Verwendung jetzt miglich
Metzwerkcontroller MK Fehlgeschlagen

Wie soll vorgegangen werden, wenn das Gerét nicht korrekt installiert wurde?

| Schliefien |

°|"| Installieren von Gerdtetreibersoftware
Klicken Sie hier, um Statusinformationen zu erhalten.

-k

Bild 3.10: Anzeige bei der Gerdteinstallation

Sie werden Uber den Ablauf der Treiberinstallation durch eine Quickinfo infor-
miert. Wird das Symbol im Infobereich angeklickt, zeigt Windows ein Dialogfeld
mit dem Status der Treiberinstallation (Bild 3.10, oben). Kann Windows keinen
Treiber finden, wird dies im betreffenden Dialogfeld oder bei ausgeblendetem
Dialogfeld tiber eine Quickinfo angezeigt.

Bei der Gerateinstallation kann Windows automatisch nach Treibern in Win-
dows Update suchen. Ist die Suche nach Treibern in Windows Update abge-
schaltet? Offnen Sie tiber das Startmenii die Systemsteuerung und tippen Sie
in das Suchfeld den Text »Erweiterte Systemeinstellungen« ein. AnschlieRend
klicken Sie auf den Befehl Erweiterte Systemeinstellungen anzeigen, bestatigen
die Benutzerkontensteuerung und wechseln im Eigenschaftenfenster System-
eigenschaften zur Registerkarte Hardware. Klicken Sie auf die Schaltflache
Gerdteinstallationseinstellungen. Alternativ kdnnen Sie auch das Ordnerfenster
Gerdte und Drucker per Startmenii 6ffnen, in der linken unteren Fensterecke
das Computersymbol per Rechtsklick anwahlen und dann den Kontextmeni-
befehl Gerdteinstallationseinstellungen verwenden (Bild 3.11, Hintergrund). In
beiden Fallen lasst sich in einem Dialogfeld Gerdteinstallationseinstellungen
Uber Optionsfelder vorgeben (Bild 3.11, oben), ob zu installierende Treibersoft-
ware vom Benutzer ausgewahlt oder automatisch installiert werden soll.
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Beachten Sie aber, dass die in Windows Update angebotenen Treiber oft ver-
altet sind. Wird ein Treiber gefunden und gibt es Probleme mit dem Gerat?
Dann sollten Sie auf der Herstellerseite nachsehen, ob dort aktualisierte Trei-
ber fiir Windows 7 angeboten werden. Wichtig ist aber, dass fiir ein 64-Bit-
Windows auch entsprechende 64-Bit-Treiber vorhanden sind.

Gerateinstallationseinstellungen

Soll Windows Treibersoftware und realistische Symbole fir die Geréte

ozt heruntladen?

Gerat hir
©Ja, automatisch ausfihren (empfohlen):
4 Drucks
Nein, zu installierende Software selbst auswghlen
=7 Abbrechen
An
OneNg
2007 & Region und Sprache Kx KX Document
sende (USB-Metz) Writer

1B Systemeigenschaften

4 Gerate Gerateinstallationseinstellungen

L -f@ Energicoptionen
== 5 Windows Update
PnP-M:¢ Einwahinetzwerk 4
or
(Standa Werknipfung erstellen
/. Problembehandlung
ﬁ Eigenschaften

’(& Status: Problembehandlung erforderlich

Bild 3.11: Updatemodus fiir Treiber anpassen

3.2.2 Kein Treiber gefunden, was nun?

In der taglichen Praxis kommt es jedoch haufiger vor, dass Windows keinen Trei-
ber findet. Um zu kontrollieren, ob Treiber fehlen oder Probleme bereiten, kon-
nen Sie den Gerdte-Manager oder das Fenster Gerdte und Drucker verwenden.

Geben Sie in das Suchfeld des Startmeniis den Text »Gerate« ein und klicken
Sie dann auf den Befehl Gerdte-Manager, um das entsprechende Programm
zu starten.

Alternativ kénnen Sie im Startmeni den Befehl Gerdte und Drucker ankli-
cken, um das zugehérige Fenster zu 6ffnen.

In beiden Programmfenstern sehen Sie sofort, ob Gerateprobleme vorliegen. Die
Geratesymbole sind in diesem Fall mit einem gelben Dreieck und einem Ausrufe-
zeichen versehen (Bild 3.12).

Im Fenster Gerdte und Drucker reicht es, das als fehlerhaft aufgefiihrte Gerat mit
einem Rechtsklick anzuwahlen und den Befehl Problembehebung zu verwenden.
Ein Assistent startet und analysiert das Problem. Dabei werden im Idealfall auch
fehlende Treiber nachinstalliert. Um gezielt Treiber fiir Gerate zu aktualisieren
oder zu installieren, sollten Sie aber den Gerate-Manager verwenden.

1. Wahlen Sie im Gerate-Manager (Bild 3.12, Hintergrund) das als fehlerhaft
aufgefiihrte Gerat mit einem Doppelklick an.

2. Im angezeigten Eigenschaftenfenster (Bild 3.13, links) wahlen Sie auf der
Registerkarte Allgemein die Schaltflache Einstellungen dndern und bestati-
gen anschlieend die Sicherheitsabfrage der Benutzerkontensteuerung.
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Bild 3.12: Anzeige von Gerateproblemen
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3.

Danach konnen Sie die auf der Registerkarte freigegebene Schaltflache Trei-
ber aktualisieren anwahlen. Oder Sie wechseln zur Registerkarte Treiber
(Bild 3.13, rechts) und klicken dort auf die Schaltflache Treiber aktualisieren.

AnschlieRend befolgen Sie die Anweisungen des Assistenten, der Sie durch die
Schritte zur Treiberinstallation fiihrt.

3.2.3 Wie finde ich die benétigten Treiber?

Das Schreckensszenario fiir den Anwender ist, wenn Windows keine Treiber fiir
ein Gerat findet. Hier eine Strategie, nach der Sie vorgehen sollten, um die Instal-
lation doch noch tiber die Biihne zu bekommen:

Versuchen Sie zunachst herauszufinden, ob der Hersteller dem Gerat eine
Installationsanleitung beigelegt hat. Auch wenn es oft nur eine Seite ist, kann
dies hilfreich sein. Gelegentlich finden Sie die Anleitung auch als Datei (Text-
datei, HTML-Dokument, PDF-Dokument) auf der CD/DVD zum Gerét. Existiert
eine solche Anleitung, lesen Sie nach, ob vor dem Einbau der Hardware zuerst
eine Software zu installieren ist. In diesem Fall wird die Treiberinstallation nur
klappen, wenn Sie die vom Hersteller vorgegebene Reihenfolge einhalten.

Einige Hersteller legen ein Installationsprogramm fiir die Treiber bei, das diese
aus einem Archiv entpackt und dann installiert. In diesem Fall legen Sie die
Treiber-CD/DVD ein und starten dieses Installationsprogramm, das Sie durch
die erforderlichen Schritte zum Einrichten des Gerats flihrt. Wichtig ist, dass
das Installationsprogramm mit administrativen Berechtigungen ausgefiihrt
wird (also die Sicherheitsabfrage der Benutzerkontensteuerung erscheint).




Update- und Treibermanagement Kapitel 3

Eigenschaften von Netzwerkcontroller
Eigenschaften von Netzwerkcontroller Allgemein | Treiber | Details | Rassourcen
Allgemein .Trewl?er: Details Ressaurcen | Aok MNetzwerkcontroller
-

RLk  Netzwerkcontroller
=] Treiberanbieter. Unbekannt

Treiberdatum Nicht werflgbar

Geratetyp Netzwerkada
ol Ui Treiberversion: Nicht verfiigbar
o PCl-Bus 2. G Signaturgeber: Nicht digital signiert
Gerdtestatus | Treiberdetails ‘ Einzelhetten Uber Treiberdateien anzeigen

Pieses Gerat ist nicht richtig korfiguriert,|
: . 8 |Tre\her aktualisieren... ‘ Treibersoftware fur dieses Gerat aktualisiersn
Die Gerateinstanz kann nicht erstell: wer e

vorhanden ist. Vorherigen Treiber verwenden, falls das Gerat

nach der Treiberaktualisierung nicht

Klicken Sie auf "Treiber aktualisieren”, omningsqemaal finktioniert

Gerat zu finden. | Deaktivieren ‘ Das ausgewahlts Gerat deaktiviersn

S — » o P
| Deinstalieren ‘ Treiber deinstallizren {Erweitert)

| 0K | [[Avbrechen |

| UK | | Abbrechen | ‘

Bild 3.13: Treiber aktualisieren

Hat der Hersteller keinen Windows-Treiber beigelegt, priifen Sie im Internet
oder fragen Sie beim Handler nach, ob es bereits aktualisierte Treiber gibt.
Oft ist es so, dass auf den Datentragern noch alte Fassungen ausgeliefert
werden, weil die Verweilzeit zwischen Herstellung und Verkauf der Pro-
dukte einige Zeit betragen kann. Haufig haben die Entwickler dann bereits
neue Treiber im Internet zum Download bereitgestellt. Verwenden Sie ggf.
Suchmaschinen, um die betreffenden Internetseiten aufzuspiiren.

Microsoft bietet auf der Internetseite http://support.microsoft.com/default.
aspx?scid=fh;DE;Treiber eine ganze Linkliste zu Herstellerseiten an, auf denen
sich ggf. auch Treiber herunterladen lassen.

Wird ein unbekanntes Gerat im Gerate-Manager angezeigt (und kann Windows
automatisch keine Treiber installieren), gilt es zuerst herauszufinden, um welche
Art von Gerat es sich handelt. Die Geratehersteller versehen die Komponenten
mit einer Gerate-ID, die durch Windows ausgelesen und zur Treiberinstallation
verwendet wird. Wenn Sie im Eigenschaftenfenster des unbekannten Gerats zur
Registerkarte Details wechseln, kdnnen Sie liber das Listenfeld verschiedene
Gerateinformationen abrufen (Bild 3.14).

Die im Feld Wert aufgefiihrten Details lassen sich mit der Maus markieren und
uber das Kontextmenii in die Windows-Zwischenablage libernehmen. Sie kon-
nen dann z.B. die Hardware-IDs verwenden, um uber Suchmaschinen weitere
Details zum unbekannten Gerat herauszufinden. Ist das Gerat ermittelt, konnen
Sie anschlieBend gezielt nach passenden Treibern suchen.

Bei dlteren Geraten werden moglicherweise keine Windows 7-Treiber mehr
bereitstehen. In diesem Fall sollten Sie nach Treibern fiir Windows Vista oder
Windows XP suchen und diese herunterladen.

Beachten Sie bei der Suche nach geeigneten Treibern auch, ob Sie eine 32-Bit-
oder eine 64-Bit-Variante von Windows 7 installiert haben. Bei einem 32-Bit-
Windows sind 32-Bit-Treiber erforderlich. Ein 64-Bit-Windows benétigt dage-
gen (signierte) 64-Bit-Treiber.
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Eigenschaften von Metzwerkcontroller

| Allgemein | Treiber Details | Ressourcen |

l:. Metzwerkcontraller
-
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[Berdwarei0s -
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PCINWEN_13974DEV_2BDOD&SUIBSYS_2BD01357 |
PCINVEN_13574DEV_2BD0&CC_028000
PCINWEN_13974DEV_2BDD&CC_0280

OK | [ Abbrechen |

Bild 3.14: Geratedetails abfragen

3.2.4 Treiberinstallation, viele Wege fiihren

nach Rom

Kann Windows keinen Treiber in der internen Datenbank finden, fragt der Assis-
tent in einem separaten Dialogfeld (Bild 3.15, unten) nach, wie vorzugehen ist.
Der Befehl Automatisch nach aktueller Treibersoftware suchen wird Sie nur in den
seltensten Fallen weiterbringen, da dieser Schritt ja bereits durch Windows aus-

gefiihrt wurde.

@ [ Treibersoftware aktualisieren - Netzwerkcontroller

An diesem Ort nach Treibersoftware suchen:

Auf dem Computer nach Treibersoftware suchen

==

V| Unterordner einbeziehen

) I Treibersoftwar| aus derselben Kategorie stammen.

Wie mdchten

= Automatisch nach aktueller Treibersoftware suchen
Auf dem Computer und im Internet wird nach aktueller Treibersoftware fur das
Gerat gesucht, sofern das Feature nicht in den Gerateinstallationseinstellungen
deaktiviert wurde.

= Aus einer Liste von Geréatetreibern auf dem Computer auswahlen
Diese Liste enthilt installierte Treibersoftware, die mit diesem Gerat kompatibel sind und

< Auf dem Computer nach Treibersoftware suchen.
Treibersoftware manuell suchen und installieren,

h Durchsuchen... |

Weiter || Abbrechen

| Abbrechen

Bild 3.15: Dialogfelder zur automatischen Suche nach Treibersoftware
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Besitzen Sie eine Treiber-CD oder haben Sie ein Treiberpaket aus dem Internet
heruntergeladen, wahlen Sie den Befeh| Auf dem Computer nach Treibersoftware
suchen (Bild 3.15, unten). Dann zeigt der Assistent das in Bild 3.15, oben, sichtbare
Dialogfeld.

Wiahlen Sie zuerst die Schaltfliche Durchsuchen und stellen Sie anschlie-
Rend im angezeigten Dialogfeld den Pfad zum Ordner mit den Treibern ein.
Das Kontrollkdstchen Unterordner einbeziehen sollte markiert sein.

Dann startet die Weiter-Schaltflache des Dialogfelds die Suche nach passen-
den Treibern im angegebenen Ordner und dessen Unterordnern. Enthalten
diese Windows 7-Treiber fiir das Gerat, werden diese installiert.

Bei dlteren Treibern (fiir Windows XP oder dlter) klappt die automatische Suche
nach dem Treiber eventuell nicht. Windows meldet dann, dass kein Treiber
gefunden wurde (z.B. weil die zur Installation der Treiber verwendeten .inf-
Dateien keine Kennung fiir die Gerateklasse enthalten). In diesem Fall sollten Sie
folgendermaRBen vorgehen, um den Treiber zwangsweise zu installieren

1. Klicken Sie im Dialogfeld des Assistenten auf den Befehl Aus einer Liste von
Gerdtetreibern auf dem Computer auswdhlen (Bild 3.15, oben).

2. Dann erscheint das Dialogfeld aus Bild 3.16, oben links, und Sie miissen eine
Gerateklasse auswahlen. Uber die Weiter-Schaltflache geht es zu den nachs-
ten Dialogfeldern.

3. Im Dialogfeld aus Bild 3.16, oben rechts, klicken Sie auf die Schaltflache
Datentrdger und wahlen dann liber die angezeigten Dialogfelder den Ord-
ner sowie die .inf-Datei zur Treiberinstallation aus Bild 3.16, unten.

4. Wenn die Dialogfelder zur Auswahl des Treibers geschlossen wurden, soll-
ten die kompatiblen Gerate aufgefiihrt werden (Bild 3.16, oben rechts). Sie
konnen dann ein Gerat anklicken und die Installation tber die Weiter-Schalt-
flache anstoRen.

Mit etwas Gliick lasst sich der Treiber unter Windows 7 installieren und funktio-
niert sogar. Auf diese Weise habe ich sehr alte Netzwerkkarten (Realtek 8029)
oder Creatix SO-ISDN-Karten in Windows 7 eingebunden.

Gelegentlich ist es etwas kompliziert, zu den Dialogfeldern des Assistenten zur
Treiberinstallation zu gelangen. Auf meinem Testsystem werden z.B. deinstal-
lierte Gerate wie eine altere Netzwerkkarte nicht mehr angezeigt, und bei
anderen Geraten installiert Windows automatisch den Treiber vom zuletzt
angegebenen Speicherort. Sie kénnen aber in das Suchfeld des Startmentis den
Befehl hdwwiz.exe eintippen und driicken. Dann startet nach Bestati-
gung der Sicherheitsabfrage der Benutzerkontensteuerung der aus friheren
Windows-Versionen bekannte Assistent zur Hardwareinstallation und fiihrt
Sie in mehreren Dialogfeldern durch die Installation. Sie kdnnen nach Hard-
warekomponenten suchen lassen oder die Installation gezielt iiber den Gerate-
typ vornehmen.

Treiber nicht signiert?

Versuchen Sie, einen Treiber zu installieren, der keine Signatur aufweist, schlagt
Windows Alarm (Bild 3.17). Einmal besteht natiirlich die Gefahr, dass der Treiber
nicht richtig funktioniert und die Stabilitat des Betriebssystems negativ beein-
flusst.
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Bild 3.16: Dialogfelder zur Treiberinstallation

Die groRere Gefahr sieht Microsoft aber in der Tatsache, dass Treiber aus unbe-
kannter Quelle auch Funktionen zur Datenspionage enthalten kénnen. Dies ist
nicht von der Hand zu weisen, wenn man an die Vielzahl der Internetseiten
denkt, die Treiberupdates zu allem und jedem anbieten. Wenn Sie allerdings
einen unsignierten Treiber von der Webseite eines bekannten Herstellers herun-
terladen, ist die Gefahr, mit der Datei auch Schadfunktionen einzuschleppen,
begrenzt.

Nutzen Sie eine 32-Bit-Version von Windows, sollten Sie im Dialogfeld Windows-
Sicherheit (Bild 3.17) versuchsweise auf den Befehl Diese Treibersoftware trotzdem
installieren klicken, um die Installation fortzusetzen. Windows wird dann den
Treiber installieren. Spatestens nach dem ndchsten Systemneustart heiRt es
dann, das betreffende Gerat zu testen. Funktioniert alles, haben Sie Gliick
gehabt.

Verwenden Sie dagegen eine 64-Bit-Version von Windows, geht ohne signierte
Treiber standardmaRig nichts. Sie kénnen lediglich versuchen, beim Windows-
Start die erweiterten Startoptionen mit der Funktionstaste aufzurufen und
dann die Option Erzwingen der Treibersignatur deaktivieren ausprobieren. Wei-
terhin kann mit dem in Kapitel 1 erwahnten EasyBCD uber die Option Allow
unsigned driver installation ... das entsprechende Bootflag permanent gesetzt
werden.
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't Windows-Sicherheit @

Der Herausgeber der Treibersoftware konnte nicht iberprift

werden.

< Diese Treibersoftware nicht installieren
Sie sollten auf der Website des betreffenden Herstellers nach aktualisierter
Treibersoftware fiir das Gerdt suchen.

= Diese Treibersoftware trotzdem installieren
Installieren Sie nur Treibersoftware, die Sie von der Website oder einem
Datentrdger des Herstellers erhalten haben. Nicht signierte Software aus
anderen Quellen kann Schaden auf dern Computer verursachen oder zum
Verlust bzw, Diebstahl von Informationen fdhren.

w | Details einblenden

Bild 3.17: Warnung bei der Installation unsignierter Treiber

Achten Sie beim Kauf neuer Gerate darauf, dass diese tiber Windows 7-Treiber
verfuigen. Reklamieren Sie ggf. beim Verkaufer, wenn keine Windows 7-Treiber
beiliegen, und beschweren Sie sich ggf. auch beim Hersteller. Notfalls ist es
besser, ein paar Euro mehr auszugeben und ein Gerat eines Herstellers zu kau-
fen, der entsprechende Treiber beilegt. Dies gilt insbesondere, falls Sie auf die
64-Bit-Version von Windows 7 umsteigen méchten.

Zur schnellen Uberpriifung eines Systems auf installierte unsignierte Treiber
konnen Sie die Ereignisanzeige von Windows nutzen. Im Zweig Anwendungs-
und Dienstprotokolle/Microsoft/Windows/Codelntegrity zeigt Windows eine
Warnung an, wenn ein unsignierter Treiber (als Kernelmodul angezeigt) gela-
den wird.

3.2.5 Wenn ein Treiber Probleme macht

Hat es mit der Installation nicht so ganz geklappt, und funktioniert das Gerat mit
dem benutzten Treiber nicht? Kommt es zu Abstiirzen, oder spinnt das betref-
fende Gerat? Dann miissen Sie liber den Gerdte-Manager priifen, ob das Gerat
mit einem Problem gemeldet wird, und dann ggf. den Treiber entfernen oder
aktualisieren.

1.  Geben Sie in das Suchfeld des Startmeniis »Gerat« ein und wahlen Sie den
Befehl Gerdte-Manager.

2. Kontrollieren Sie anschlieend in der Gerateliste, ob dort Eintrage mit feh-
lenden Treibern oder deaktivierten Geraten vorhanden sind.

Treten bei einem Gerat Probleme auf, wird dies direkt durch eine Anzeige im
Geratesymbol signalisiert. In Bild 3.18, links, ist dies bei einem Netzwerkcontrol-
ler und bei einem unbekannten Gerat der Fall.

Ein gelbes Dreieck mit Ausrufezeichen signalisiert, dass kein Treiber fiir das
betreffende Gerat gefunden bzw. installiert wurde oder dass es beim Treiber
zu Problemen kommt.

Ein nach unten zeigender Pfeil im Geratesymbol steht fiir deaktivierte
Gerate, die dann auch nicht funktionieren konnen. Diese Gerate sind im
Computer vorhanden und belegen ggf. Ressourcen. Lediglich der Treiber
wird dann nicht geladen.

Wird ein Problem bei einem Gerat angezeigt, konnen Sie dieses per Doppelklick
anwahlen. Dann erscheint ein Eigenschaftenfenster, auf dessen Registerkarte
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Allgemein meist die Fehlercodes und Erlauterungen mit Hinweisen auf das Prob-
lem angezeigt werden (Bild 3.18, rechts). Zum Anpassen der Einstellungen
wahlen Sie die Schaltflache Einstellungen dndern und bestatigen die Sicherheits-
abfrage der Benutzerkontensteuerung. AnschlieBend wechseln Sie im Eigen-
schaftenfenster zur Registerkarte Treiber und nehmen Uber die angezeigten
Schaltflachen (Bild 3.19, links) die erforderlichen Anpassungen vor.
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Bild 3.18: Anzeige von Gerdteproblemen im Gerate-Manager

Wurde kein Treiber installiert oder ist dieser fehlerhaft, wahlen Sie die
Schaltflache Treiber aktualisieren auf der Registerkarte Treiber. Sie gelangen
dann zu den oben beschriebenen Dialogfeldern, in denen Sie die Treiber-
installation erneut durchfiihren und einen aktuelleren Treiber auswahlen
konnen. Nach der Aktualisierung miissen Sie eventuell das System neu star-
ten (abhangig vom Treiber). Danach sollten Sie die Geratefunktionen testen,
um Probleme méglichst schnell aufzudecken.

Ist bei der Aktualisierung eines Geratetreibers etwas schiefgelaufen und das
Gerat funktioniert nicht mehr bzw. es kommt gar zu Systemabstiirzen?
Wahlen Sie auf der Registerkarte Treiber die dann freigegebene Schaltflache
Vorheriger Treiber (Bild 3.19, links). Windows wird daraufhin den neu instal-
lierten Treiber gegen die gesicherte vorherige Fassung austauschen. Die
zweite Moglichkeit besteht darin, das System Ulber die Systemwiederher-
stellung auf einen friiheren Zeitpunkt zurilickzusetzen. Diese Option ist
eventuell auch bei einem nicht startenden System lber die Computerrepa-
raturoptionen (siehe Kapitel 1) verfiigbar.

Um den Treiber des Gerats zu entfernen, klicken Sie auf der Registerkarte
Treiber auf die Schaltflache Deinstallieren. AnschlieBend ist dieser Schritt in
einem zweiten Dialogfeld (Bild 3.19, oben rechts) tiber die OK-Schaltflache zu
bestatigen. Je nach Treiber enthalt das Dialogfeld noch ein Kontrollkastchen
Die Treibersoftware fiir dieses Gerdt I6schen, welches Sie zum Entfernen der
Treiberdateien markieren miissen. Bauen Sie das Gerat mit dem entfernten
Treiber aus, um eine spatere erneute Treiberinstallation zu verhindern.
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Bild 3.19: Registerkarte Treiber und Deinstallationsdialogfeld

Wird kein Treiber gefunden oder gibt es Probleme, kdnnen Sie das Gerat tiber die
Schaltflache Deaktivieren der Registerkarte Treiber deaktivieren. Bei Bedarf lasst
sich dies mittels der Schaltflache Aktivieren der gleichen Registerkarte riickgangig
machen. Auf diese Weise habe ich z.B. ein unbekanntes Gerat mit der ID PNPBO06
deaktiviert. Es handelt sich um den Midi-Port, der einen NVIDIA nForce Midi UART-
Treiber bendtigt. Da die Midi-Schnittstelle seit Windows Vista nicht mehr unter-
stlitzt wird, stellt der Hersteller auch keine aktualisierten Treiber mehr bereit.

Ein fehlerhafter Treiber kann auch im deaktivierten Zustand zu merkwiirdigen
Effekten fiihren. Auf einem meiner Testsysteme meldete das Netzwerksymbol
im Infobereich der Taskleiste eine gestorte Netzwerkverbindung (rotes X),
obwohl sogar ein Internetzugriff méglich war. Da ich kurz vorher eine nicht
unterstitzte zweite Netzwerkkarte installiert und den Treiber wegen Proble-
men deaktiviert hatte, war die Ursache klar. Die fehlerhafte Anzeige ver-
schwand erst, nachdem ich den Treiber komplett deinstalliert hatte.

3.2.6 Noch ein paar Treibertipps gefallig?

An dieser Stelle mochte ich lhnen noch einige Hinweise zu Treibern bei verschie-
denen Geratekategorien geben. Dies betrifft sowohl die Méglichkeit zur Verwen-
dung dlterer Windows XP-Treiber als auch Probleme, die bei bestimmten Gerdte-
kategorien in Zusammenarbeit mit Windows-Funktionen auftreten kénnen.

Treiber fiir DVB-TV-Karten

TV-Karten fiir den Fernsehempfang sind sehr populdr und das Windows Media
Center unterstiitzt den digitalen (DVB-T) Fernsehempfang. Falls Sie eine DVB-
Karte (DVB steht fiir Digital Video Broadcasting) in Windows verwenden moch-
ten, ist es wichtig, dass der Hersteller der Karte einen BDA-Treiber (moglichst fiir
Windows 7) bereitstellt. Das Kiirzel BDA steht fiir Broadcast Driver Architecture,
ein Standard, den Microsoft zur Anbindung digitaler DVB-Karten definiert hat.
Fiir dltere TV-Karten existieren jedoch nur WDM-Treiber, die sich unter Windows
7 nicht einsetzen lassen (zumindest dann nicht, wenn eine Anbindung an das
Windows Media Center geplant ist). Fiir einige DVB-T-Empfanger (z.B. mit dem
Afatech 901x-Empfangschip) enthdlt Windows 7 sogar bereits Treiber. Bei DVB-S
(Satellit) benotigen Sie fiir das Windows Media Center neben BDA-Treibern noch
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spezielle Zusatzkomponenten (Frequenzmapper zum Umsetzen der DVB-S-
Transponderwerte auf die DVB-T-Frequenztabellen) des Herstellers.

Treiber fir Digitalkameras und Scanner

Besitzen Sie einen Scanner oder eine Digitalkamera, die Sie anschlieRen moéch-
ten? Viele Kamerahersteller bieten Transfersoftware an, die Fotodateien per
USB-Kabel von der Kamera in Windows importieren kann. Windows 7 (und die
Windows Live Fotogalerie) verfiigt ebenfalls liber einen Importassistenten, der
durch Treiber unterstiitzt werden muss. Ahnliches gilt fir Scanner, die tUber die
USB-Schnittstelle an den Rechner angeschlossen und in Windows eingebunden
werden sollen. Um solche Gerdte aus dem Betriebssystem oder von Software
ansprechen zu konnen, gibt es zwei Treiberstandards:

Twain-Schnittstelle: Bei der Twain-Schnittstelle handelt es sich um einen
herstellerlibergreifenden Standard, der Grafikanwendungen die Daten des
Scanners oder der Digitalkamera bereitstellt. Startet der Benutzer den Scan
bzw. Bildimport iiber die Twain-Schnittstelle, ruft das Grafikprogramm den
Twain-Treiber auf. Dieser blendet ein Bedienfenster im Vordergrund ein und
Uibernimmt die Geratesteuerung. AnschlieBend werden die Bilddaten an die
betreffende Anwendung weitergereicht.

WIA-Schnittstelle: Das Kiirzel WIA steht fiir Windows Image Acquisition, eine
Schnittstelle, die ebenfalls durch Microsoft definiert wurde. Diese wird
bereits seit Windows ME unterstiitzt und ermoglicht das direkte Ansprechen
des Scanners bzw. der Digitalkamera liber Importassistenten des Betriebs-
systems.

Um von Windows 7 aus auf die Gerate zuzugreifen, muss ein WIA-Treiber bereit-
stehen. Das Problem bei WIA-Treibern besteht darin, dass Microsoft deren Funkti-
onalitdt ab Windows Server 2003 neu definiert hat (konkret wurde der WIA-
Dienst von »Local System« auf »Local Service« gedndert). WIA-Treiber funktionie-
ren nur dann, wenn diese vom Hersteller fir Windows Vista bzw. Windows 7
entwickelt wurden. Fiir Windows XP entwickelte WIA-Treiber lassen sich ggf.
zwar installieren, funktionieren aber nicht.

Im besten Fall lasst sich die Herstellersoftware fiir Windows XP unter Windows 7
installieren (eventuell miissen Sie zur Installation den Kompatibilitatsmodus tiber
die Eigenschaften der betreffenden Setup-Datei verwenden). Dann gibt es zumin-
dest eine Chance, dass die Twain-Schnittstelle funktioniert und sich ein Scanner
wenigstens aus Grafikanwendungen ansprechen lasst. Die andere Moglichkeit
besteht darin, unter Windows 7 eine virtuelle Maschine mit Windows XP einzu-
richten und zu testen, ob dort ein USB-Scanner durch entsprechende WIA-Treiber
unterstitzt wird (siehe auch Abschnitt zur Virtualisierung in Kapitel 4).

Stehen Sie noch vor dem Kauf einer Digitalkamera? Dann achten Sie darauf,
dass diese einen USB-Anschluss besitzt und den Standard Mass Storage Class
unterstiitzt. SchlieBen Sie eine solche Kamera an den USB-Port an, wird diese
unter Windows als zusatzliches Wechsellaufwerk erkannt und ohne weitere
Treiber eingebunden. Sie halten sich damit viele Probleme vom Leib. Bei preis-
werten Digitalkameras besteht die Losung darin, auf Speicherkartenleser
zuriickzugreifen, da diese in der Regel keine Treiber benétigen.

Alte Netzwerkkarten

Ein anderes Problemkind stellen Netzwerkkarten dar. Erkennt Windows die ein-
gebaute Karte nicht, ist guter Rat teuer. In den vergangenen Jahren wurden z.B.
viele PnP-Netzwerkkarten mit Realtek RTL8029-Chip verkauft. Leider bietet Win-
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dows 7 keine Treiberunterstiitzung mehr fiir diese Karte. Sie kénnen zwar wie
oben beschrieben vorgehen, um die Geratekategorie Netzwerkadapter zu wah-
len. Allerdings besitzt diese keine Eintrage fiir die betreffende Grafikkarte. Sie
kénnen aber einen Windows XP-Treiber (NE2000-Treiber) fiir die Karte aus dem
Internet herunterladen und dann unter Windows 7 installieren. Auf diese Weise
habe ich die Netzwerkkarte auf einem meiner Testsysteme ohne weitere Prob-
leme zum Funktionieren gebracht.

Bei manchen Geraten haben die Hersteller geschlampt und die Deinstallati-
onsroutinen unsauber gestaltet. Dies fiihrt dann dazu, dass das Gerat sich nur
einmal installieren lasst. In diesem Fall muss die Registrierung vor der erneuten
Installation des Treibers zunachst gesaubert werden. Die meisten Hersteller
bieten dazu eigene Programme auf der Treiberseite an. Werden diese ausge-
fihrt, 16schen sie alle Registrierungseintrage des Treibers. AnschlieBend kon-
nen Sie die Treiberinstallation wie vom Hersteller angegeben erneut durch-
fiihren. Alternativ kdnnen Sie die Systemwiederherstellung verwenden, um
das System nach einer missgliickten Treiberinstallation auf den vorherigen
Zustand zurlickzusetzen.

Um sich tiber aktuelle Treiber zu informieren, konnen Sie die Webseiten der Her-
steller besuchen. Unter www.treiber.de finden Sie Verweise auf die Treiberar-
chive verschiedener Hersteller sowie Links zu den Treiberseiten diverser Compu-
terzeitschriften und sonstige Angebote. Zudem empfiehlt sich der Besuch der
Microsoft-Supportseiten unter http://support.microsoft.com. Diese enthalten
haufig auch Hinweise zu Problemen mit speziellen Treibern oder Geraten.

3.2.7 Treiberinstallation fiir Standardbenutzer
zulassen

Gelegentlich muss ein Administrator die Installation von Treibern (z.B. fiir USB-
Gerate) fur Anwender unter Standardbenutzerkonten zulassen. Dies lasst sich in
Windows Professional und Ultimate tiber Gruppenrichtlinien steuern.

1. Rufen Sie den Editor fiir lokale Gruppenrichtlinien lber den Befehl
gpedit.msc mit administrativen Berechtigungen auf und navigieren Sie
zum Zweig Computerkonfiguration\Administrative Vorlagen\System\Trei-
berinstallation (Bild 3.20, Hintergrund).

2. Wabhlen Sie die Richtlinie Installation von Treibern fiir diese Gerdtesetupklas-
sen ohne Administratorrechte zulassen per Doppelklick an und markieren Sie
im angezeigten Dialogfeld (Bild 3.20, Vodergrund) das Optionsfeld Aktiviert.

3. Klicken Sie die Schaltfliche Anzeigen im Optionenbereich an und tragen Sie
in das Dialogfeld Inhalt anzeigen den GUID-Code der betreffenden Gerdte-
klasse ein.

Die Einstellung wird libernommen, sobald Sie die Dialogfelder iiber die OK-
Schaltflache schlieRen.

Eine gewisse Schwierigkeit besteht darin, den GUID-Code fiir die Gerateklasse
zu ermitteln. Die betreffenden Informationen sind in der .inf-Datei des jeweili-
gen Gerats gespeichert. Am einfachsten |asst sich der GUID-Code einer Gerate-
klasse im Gerite-Manager ermitteln. Offnen Sie das Startmenii und tippen Sie
den Begriff »Gerate-Manager« in das Schnellsuchfeld ein. Sobald Sie den im
Startmeni angezeigten Link anwahlen, wird der Gerate-Manager aufgerufen.
Sie kénnen dann das gewiinschte Gerat in der Gerateliste per Doppelklick
anwahlen. Auf der Registerkarte Details des Eigenschaftenfensters wahlen Sie
im Listenfeld Eigenschaft den Eintrag »Gerateklasse-GUID«. Dann wird der
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GUID der betreffenden Gerateklasse angezeigt. Auf der Internetseite http://
technet.microsoft.com/de-de/1ibrary/cc731387(WS.10).aspx finden Sie eine
Schritt-fuir-Schritt-Anleitung zur Steuerung der Gerateinstallation liber Grup-
penrichtlinien. Der Zweig Computerkonfiguration\Administrative Vorlagen\
System\Gerdteinstallation des Editors fiir lokale Gruppenrichtlinien enthalt
weitere Richtlinien, Giber die Administratoren Einschrankungen zur Installation

von Geraten festlegen kénnen.
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Bild 3.20: Gerateinstallation in Richtlinien zulassen

3.2.8
aktivieren

Detailinformationen im Geridte-Manager

Der Gerate-Manager zeigt standardmaRig nur die aktuell vorhandenen Gerate
an. Offnen Sie das Menu Ansicht, finden Sie dort den Befehl Ausgeblendete
Gerdte anzeigen. Wird dieser angewadhlt, d. h., der Befehl wird im Meni mit
einem Hakchen markiert, blendet der Gerate-Manager zusatzliche Geratezweige
ein. Im Menli Ansicht finden Sie zudem Befehle, um die Darstellung der Gerate-

liste nach verschiedenen Kriterien anzuzeigen.

Gelegentlich kommt es zu Problemen, wenn ein Treiber bereits installiert war.
Bei der Installation eines neuen Treibers wird das Gerat nicht mehr richtig
erkannt, die Installation schldgt fehl. Meist bieten die Hersteller spezielle Reini-
gungsprogramme an, um die Treiberleichen und Registrierungseintrage zu
entfernen. Falls dies nicht der Fall ist oder wenn Gerate ohne Deinstallation der
zugehorigen Treiber ausgebaut werden, bleiben im System Treiberreste
zuriick. Blenden Sie die Detailinformationen im Gerate-Manager ein. Taucht
das Gerat auf, lasst sich dessen Eintrag per Doppelklick anwahlen. Dann kén-
nen Sie den Treiber, wie weiter oben beschrieben, deinstallieren.
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