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4 Infrastruktursicherheit

In diesem Kapitel wenden wir uns dem Thema Infrastruk-
tursicherheit mit dem Schwerpunkt Application Gate-
ways zu. Nach einem Uberblick tiber generelle Sicher-
heitsfaktoren, die Sie in lhrer Infrastruktur berticksichti-
gen sollten, geben wir lhnen zundchst eine Einfihrung in
das Thema Firewalls. Im Anschluss daran konzentrieren
wir uns auf das Thema Application Gateways, insbeson-
dere auf die Nutzung mit einem SAP NetWeaver Appli-
cation Server. An den Theorieteil anschlieBend zeigen wir
Ihnen, wie Sie den Apache-Webserver in einer SAP-Land-
schaft als Application Gateway einsetzen kénnen.

41 Hartung der Infrastruktur

Aus Infrastrukturgesichtspunkten beeinflussen meh-
rere Faktoren die Sicherheit eines Gesamtsystems. Man
spricht von Hértung eines Systems bzw. einer Infrastruk-
tur, wenn diese Sicherheitsfaktoren adressiert werden. In
diesem Abschnitt fihren wir die wichtigsten Aspekte ein,
die Ihnen bei der Definition eines sicheren Systems inner-
halb eines Projektes helfen sollen.
> Firewall- und Netzwerksicherheit
Einen wichtigen Aspekt stellen Dienste dar, die inner-
halb der Infrastruktur erreichbar sind, sogenannte
offene Ports. Sofern diese Dienste notwendig sind
und daher nicht abgeschaltet werden kénnen, soll-
ten Zugriffe durch strikte Firewall-Regeln mindestens
eingeschrankt oder, wenn moglich, sogar verhindert
werden.
Ein weiterer wichtiger Aspekt ist die Verschlisselung
des Netzwerkverkehrs. Dies betrifft zum einen die
Kommunikation zwischen Client und Server und zum
anderen die Kommunikation zwischen serverseitigen
Komponenten. Sie sollten besonderes Augenmerk auf
die allgemeinen Schutzziele (Integritdt, Authentizitdt,
Vertraulichkeit und Verbindlichkeit) legen. Verwen-

dete kryptografische Algorithmen sowie Schlissellan-
gen und Zertifikate sind dabei typische Auswahlkri-
terien in der Praxis. Hierzu liefern unter anderem das
Bundesamt fir Sicherheit in der Informationstechnik
(http://www.bsi.de) und das Federal Bureau of Inves-
tigation (http://www.fbi.gov) entsprechende Empfeh-
lungen.

Betriebssystemsicherheit

Fir die Betriebssysteme, auf denen Serverkompo-
nenten installiert sind, gilt das Minimalprinzip, das
heiBt, nur die wirklich notwendigen Komponenten
sowie Dienste sollten installiert sein. Jeder unge-
nutzte Dienst und jede ungenutzte Anwendung kann
zu Sicherheitsproblemen fuhren. Fur alle installierten
Komponenten sollten immer der neueste Patch sowie
die aktuellsten Security-Fixes eingespielt sein. Patches
und Fixes sollten zudem nur von den Seiten des Her-
stellers bezogen werden.

Installierte Dienste und Anwendungen sollten

im Kontext eines Benutzers mit eingeschrankten
Betriebssystemrechten betrieben werden. Dies ver-
hindert im Falle eines Einbruchs in das System, dass
der Einbrecher sofort jegliche Betriebssystemberech-
tigung erlangt.

Auf der Seite des Betriebssystems sollte ein spezielles
Augenmerk auf das Dateisystem gelegt werden. Ver-
geben Sie restriktive Dateisystem-Berechtigungen,
damit nicht jeder direkt am System angemeldete
Benutzer Zugriff auf schutzwirdige Informationen
erhélt. Zusatzlich muss sichergestellt werden, dass
schiitzenswerte Daten im Dateisystem durch Ver-
schlisselungsmechanismen gesichert werden. Ein
Beispiel hierfur ist der Secure Store des SAP NetWea-
ver Application Servers Java, in dem zum Beispiel das
Datenbankzugriffspasswort abgelegt ist.
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» Datenbanksicherheit
Wie beim Thema Betriebssystemsicherheit sollte auch
auf Seiten der Datenbank sichergestellt sein, dass alle
aktuellen Security-Fixes installiert sind. Zudem gilt,
dass innerhalb der Datenbank entsprechende Berech-
tigungen beispielsweise auf Schemaebene existieren,
damit nicht ein beliebiger Datenbankbenutzer Zugriff
auf Daten aus einem geschltzten Bereich erhilt.

» Directory-Server-Sicherheit
Bei der Sicherheit eines eventuell eingesetzten Direc-
tory-Servers ist wiederum darauf zu achten, dass tiber
entsprechende Berechtigungen schitzenswirdige
Bereiche vor Benutzern verborgen werden und das
System auf dem aktuellen Patch-Stand gehalten wird.

> Security Audit Logging
Aufgabe des Security Audit Loggings ist die Doku-
mentation sicherheitskritischer Anderungen, zum
Beispiel von Berechtigungsanderungen. Das Security
Audit Logging stellt somit einen wichtigen Faktor fir
die Nachvollziehbarkeit von Anderungen in einem
System dar. Es ist wichtig, dass Sie sich mit der ent-
sprechenden Funktionalitdt der in Threm Unterneh-
men eingesetzten Software auseinandersetzen. Fir
den AS Java finden Sie zum Beispiel Details in der
SAP NetWeaver-Dokumentation im SAP Help Portal
auf http.//help.sap.com mit dem Suchbegriff »Security
Audit Log of the AS Javac.

» Anwendungssicherheit
In Kapitel 5, »Anwendungssicherheit«, gehen wir
auf diesen Aspekt im Detail ein. Wichtige Themen in
diesem Bereich sind unter anderem Anwendungsbe-
rechtigungen und fur den Systembetrieb notwendige
Anwendungsdienste. Welche Dienste flr welche Sze-
narien deaktiviert werden kéonnen, beschreibt SAP-
Hinweis 871394.

» Physische Sicherheit
Ergdnzend zu den bisher genannten Punkten ist die
physische Sicherheit der Server zu betrachten. Der
physische Zugriff auf die Server im Rechenzentrum
darf nur einem kleinen Kreis autorisierter Personen
moglich sein. AuRerdem sollten Backup-/Restore-Pro-
zeduren definiert sein, um die Datensicherheit des
Systems im Falle eines Hardwareproblems etc. sicher-
zustellen. Hierzu gehdrt auch die sichere Verwahrung
der Backup-Medien.
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In diesem Heft adressieren wir hauptsdchlich die Themen
Anwendungs- sowie Netzwerksicherheit. Sofern Sie wei-
tere Details zu den thematisierten Bereichen benétigen,
empfehlen wir lhnen die SAP Security Guides der einzel-
nen Produkte, die hierzu zahlreiche Informationen ent-
halten. Sie finden die Security Guides im SAP Help Portal
(http.//help.sap.com) in den einzelnen Anwendungsbe-
reichen.

4.2 Firewalls

Bei Firewalls handelt es sich um Sicherheitskomponen-
ten, die in einem Netzwerk eingesetzt werden. Sie die-
nen dazu, den Verkehr zwischen bestimmten Netzwerk-
segmenten abzusichern bzw. zu reglementieren. Wie
Sie in Kapitel 2, »Web-Infrastrukturen«, gesehen haben,
empfehlen wir den Einsatz einer Firewall zwischen allen
Netzwerksegmenten:

» zwischen Internet und duferer DMZ

zwischen duflerer DMZ und innerer DMZ

>
» zwischen innerer DMZ und Hochsicherheitszone
» zwischen Intranet und Hochsicherheitszone

>

zwischen Intranet und DMZ

Firewalls sind von einfachen, sogenannten statischen
Paketfiltern Uber ausgereifte dynamische Paketfilter bis
hin zu Application Gateways oder Application Layer Fire-
walls weiterentwickelt worden. Auf die Einzelheiten die-
ser Firewall-Typen gehen wir im Folgenden ndher ein.

Statische Paketfilter
Statische Paketfilter werden auch als Firewalls der ersten
Generation bezeichnet. Diese entscheiden anhand der
Informationen im IP-Header, ob ein Paket weitergeleitet
wird oder nicht. Innerhalb dieses Headers stehen Infor-
mationen wie Quelladresse, Zieladresse, also auch die
Richtung der Kommunikation, sowie der Serviceport zur
Verfigung. Man spricht von statischen Paketfiltern, da
die »Lucken« in der Firewall permanent bestehen bleiben
und nicht nach Bedarf gedffnet bzw. geschlossen wer-
den.

Das Verfahren ist sehr verbreitet, da es als klassische
Router-Losung in jedem Router verfligbar ist. In Abbil-
dung 4.1 sehen Sie eine Firewall, die den Zugriff tber



Port 443 (normalerweise flir HTTPS genutzt) zuldsst. Alle
Anfragen an andere Ports sind geblockt.

Port

80

Client Ja port | Applikations-
A 443 server

Port
21

Abbildung 41 Statischer Paketfilter

Das Verfahren bietet folgende Vorteile:

> Es bietet einen hohen Datendurchsatz.

» Esist transparent flr die Anwendung, eine Anpas-
sung aufseiten der Anwendung ist daher nicht nétig.
Es ist sehr kostenglinstig.
Das Setup ist einfach.

Neben diesen Vorteilen ergeben sich allerdings auch gra-

vierende Nachteile:

> Es bestehen direkte Kommunikationsverbindungen
zwischen Quelle und Ziel.
Das Verfahren ist anfdllig fur IP-Spoofing-Attacken.
Das Regelwerk kann kompliziert und dadurch fehler-
anfallig werden.
Eine Benutzerauthentifizierung ist nicht maéglich.

> Angriffe auf Anwendungsebene kénnen nicht erkannt
werden.

Dynamische Paketfilter

Bei dynamischen Paketfiltern (auch Stateful Packet Filter
bzw. Stateful Inspection) handelt es sich um die klassische
Firewall-Lésung, die einige Schwdchen von statischen
Paketfiltern beseitigt. Man spricht daher von Firewalls der
zweiten Generation.

Im Gegensatz zu statischen Paketfiltern werden bei
dynamischen Paketfiltern die Verbindungskandle nicht
offen gehalten, sondern immer wieder geschlossen, da
neben den reinen [P-Informationen zusétzlich Proto-
kollinformationen ausgewertet werden. Dadurch ist es
moglich, Informationen zum Status einer Verbindung
zu erhalten und die Filterregeln an Protokollspezifikati-
onen anzupassen. Dynamische Paketfilter kénnen somit

Gefahren erkennen, die beim reinen statischen Paketfilter
nicht erkannt werden, indem die IP-Pakete nicht einzeln,
sondern im Protokollkontext betrachtet werden.

Abbildung 4.2 zeigt, dass neben der reinen Portinfor-
mation auBerdem Uberprift wird, ob es sich bei dem Pro-
tokoll um HTTP handelt. Falls nicht, wird die Verbindung
untersagt.

port | Applikations-

Client
443 server

Abbildung 4.2 Dynamischer Paketfilter

Dynamische Paketfilter bieten vielfdltige Vorteile:

> Sie erlauben einen hohen Datendurchsatz.

» Licken sind nur zeitweise vorhanden, da die Verbin-
dungskanéle immer wieder geschlossen werden.

> Sie bieten die Unterstitzung fast aller Dienste.

Neben den genannten Vorteilen ergeben sich allerdings

ebenfalls wieder einige Nachteile:

> Es bestehen direkte Kommunikationsverbindungen
zwischen Quelle und Ziel.
Eine Benutzerauthentifizierung ist nicht maéglich.

» Angriffe auf Anwendungsebene kénnen nicht erkannt
werden.

Application Gateway

Application Gateways oder auch Application Layer Firewalls
prufen den Inhalt der Ubertragenen Daten auf Anwen-
dungsebene. Ein Application Gateway kann beispiels-
weise Informationen innerhalb des HTTP-Datenstroms
auswerten und auf Basis dieser Informationen entschei-
den, ob eine Anfrage erlaubt oder blockiert wird.

Die meisten Application Gateways beinhalten inte-
grierte Proxys. Dies bedeutet, dass es fur den Empfan-
ger der Informationen so aussieht, als ob das Application
Gateway den Absender der Informationen darstellt. Auf
der anderen Seite stellt das Application Gateway fir den
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Application Server den Client dar. Somit agiert das Appli-
cation Gateway gewissermalen als Mittelsmann.

Mittelsmann Application Gateway

Man konnte das Application Gateway mit einem
Anwalt vergleichen, der zwischen zwei Parteien ver-
mittelt, ohne dass sich die zwei Parteien direkt mitein-
ander unterhalten. Die Parteien missen sich dartiber
hinaus gegenseitig nicht kennen bzw. nicht von ihrer
Existenz wissen.

Fur die Kommunikation werden zwei separate TCP-Ver-
bindungen benétigt, wie in Abbildung 4.3 dargestellt ist:
» Client zu Application Gateway

» Application Gateway zu Applikationsserver

Application —
. Applikations-
Client Gateway ppserver
(AG)
TCP-Verbindung 1: TCP-Verbindung 2:
Client zu AG AG zu Server

Abbildung 4.3 Application Gateway

Zwischen Client und Server besteht somit keine durchge-
hende TCP-Verbindung.

Dartiber hinaus erméglicht die Proxy-Funktionalitat,
dass bestimmte Informationen auf dem Application Gate-
way zwischengespeichert/gecachet werden. In diesem
Zusammenhang wird auch immer wieder von Reverse-
Proxy-Servern gesprochen. Reverse-Proxy-Server ordnet
man somit in die Kategorie der Application Gateways ein.
Ein Application Gateway ist, genau genommen, mehr als
ein Reverse-Proxy, da es meistens mit zusatzlichen Fire-
wall-Funktionalitdten ausgestattet ist.

Der Ausdruck Reverse-Proxy leitet sich davon ab, dass
ein solcher Proxy genau umgekehrt zu einem normalen
Webproxy funktioniert. Ein Webproxy stellt fir einen
bzw. mehrere Clients innerhalb eines geschiitzten Netz-
werks eine Verbindung zu vielen Webservern auRerhalb
dieses Netzwerks dar — eine direkte Kommunikation mit
dem Application Server ist nicht méglich. Die Verwen-
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dung eines Reverse-Proxys beruht auf der Idee, dass der

Server in einem geschitzten Netzwerk und die Clients

in einem eventuell ungeschitzten oder nicht vertrauens-

wirdigen Netzwerk stehen.
Application Gateways bieten folgende Vorteile:

> Sie ermoglichen die Analyse des Datenverkehrs auf
Anwendungsebene.

» Eine direkte Kommunikationsverbindung zwischen
Quelle und Ziel existiert nicht.

» Sie bieten die Unterstlitzung zusatzlicher Authentifi-
zierung (sofern gewinscht), bevor der Request den
Application Server erreicht.

» Umfassendes Logging ist moglich, sofern der Daten-
strom im Klartext vorliegt.

Obwohl es sich bei Application Gateways um die sichers-

ten erhéltlichen Firewalls handelt, bestehen auch hier

einige Nachteile:

» Sie sind langsamer als Paketfilter.

» Eventuell missen Konfigurationsanpassungen der
Anwendungen vorgenommen werden.

» Sie unterstltzen nicht jede Art von Anwendung/
Dienst (abhangig vom jeweiligen Produkt).

» Man muss hdufig eine komplexe Konfiguration in
Kauf nehmen, was zu Fehlern fihren kann.

Welches Application-Gateway-Produkt?

Abhéngig von lhren Sicherheitsanforderungen ergibt

sich die Moglichkeit, aus verschiedenen Application-

Gateway-Produkten bzw. Produkten mit Application-

Gateway-Funktionalititen zu wahlen. Nachfolgend

finden Sie eine Auswahl:

> SAP Web Dispatcher
Der SAP Web Dispatcher ist mit grundlegenden
Application-Gateway-Funktionalitdten ausgestat-
tet (siehe auch Kapitel 3, »Load Balancing«). In
diesem Heft konzentrieren wir uns allerdings auf
seine Load-Balancing-Funktionalitdten, um eine
moglichst heterogene und generische Systeminfra-
struktur vorzustellen. Anstelle des Apache-Servers,
den wir in unserer Beispielkonfiguration benutzen,
kann eventuell auch der SAP Web Dispatcher ein-
gesetzt werden.



» Apache-Webserver
Der Apache-Webserver bietet ebenfalls Applica-
tion-Gateway-Funktionalitdt. So lassen sich zum
Beispiel auf der Basis von reguldren Ausdriicken
komplexe Weiterleitungsregeln konfigurieren.
Alternativ kann durch eigene Module der Daten-
strom beliebig angepasst werden. Daher ist Apa-
che als Webserver und Application Gateway hdufig
im Einsatz.
Da es sich bei Apache um ein Open-Source-Pro-
dukt handelt, stellt sich allerdings eventuell die
Frage nach dem Support fir die Nutzung in einem
Produktivszenario.

» Spezielles Sicherheitsprodukt
Auf dem Markt sind viele spezialisierte Applica-
tion-Gateway-Produkte verfligbar, die tber vielfal-
tige Konfigurationsoptionen verfuigen. Oft handelt
es sich um kombinierte Software- und Hardware-
komponenten, die in |hr Netzwerk als Appliance
integriert werden kénnen. Fir ein System mit
hochsten Sicherheitsanforderungen wird ein sol-
ches Produkt wohl in die engere Auswahl kom-
men.
Nicht zu vernachlassigen ist allerdings der Kosten-
Nutzen-Aspekt. Dieser sollte an den individuellen
Schutzzielen ausgerichtet sein und spricht eventu-
ell gegen ein solches Produkt.

4.3 Konfigurationsanforderungen an
Application Gateways

Als einen der Nachteile eines Application Gateways haben
wir die moéglicherweise fehlende Transparenz auf Anwen-
dungsebene genannt. Der Grund ist, dass ein Applica-
tion Gateway die Kommunikation auf Anwendungse-
bene unterbricht — im Falle einer Webanwendung wird
die Kommunikation auf HTTP-Ebene unterbrochen.

Potenzielle Problemfelder

Aus den zwei voneinander unabhdngigen Kommunika-
tionsverbindungen kénnen mehrere Probleme resultie-
ren, die nachfolgend diskutiert werden sollen.

4.3 Konfigurationsanforderungen an Application Gateways

» Probleme mit Servernamen

Aufgrund unterschiedlicher DNS-Auflésung ruft ein
Client den Application Server in der Regel mit einem
anderen Hostnamen bzw. Full Qualified Domain Name
(FQDN) auf als das Application Gateway. Dies kann
dazu fuhren, dass ein Server auf eine Anfrage Uber
das Application Gateway eine URL als Antwort sen-
det, die der Client nicht erreichen kann; damit tritt
eine Fehlersituation auf.

Webanwendungen sollten immer relative URLs zur
Referenzierung anderer Ressourcen benutzen, also
URLs, die keine Serverinformationen beinhalten,

zum Beispiel /irj/servlet/prt/portal/prtroot/test.app.

In manchen Situationen sind absolute URLs, wie bei-
spielsweise http://portal.domain.com/test, nicht zu
vermeiden. Dies ist unter anderem der Fall, wenn
eine Ruckreferenz an eine Anwendung geschickt wer-
den muss; zum Beispiel im Fall, dass das Portal einer
Anwendung den Link auf die Portal-Stylesheets tiber-
gibt, sodass aus dieser Anwendung heraus auf die
Portal-Stylesheets zugegriffen werden kann. Dies ist
erwlnscht, um ein einheitliches Aussehen der Appli-
kation zu erreichen. Des Weiteren muss zum Beispiel
eine absolute URL in E-Mail-Benachrichtigungen ver-
schickt werden.

Die Problematik mit Servernamen kann auch im
Zusammenhang mit serverseitigen Redirects auftre-
ten, das heift, wenn ein Server eine Client-Anfrage
auf eine andere Ressource bzw. ein anderes Verzeich-
nis umleitet und dabei ein absolutes Adressierungs-
schema verwendet.

Protokollprobleme

Eine gdngige Praxis ist, dass auf einem Applica-

tion Gateway eine verschlisselte Verbindung ter-
miniert wird. Aus Sicherheitsgesichtspunkten kann
dies akzeptabel sein, sofern die Kommunikation vom
Application Gateway zum Application Server in einer
geschitzten Netzwerkumgebung stattfindet.

Der Vorteil einer solchen Konfiguration ist die Entlas-
tung des Application Servers. Die fiir eine SSL-Verbin-
dung notwendige Ver- und Entschlisselung findet auf
dem Application Gateway statt, dies wird als Offload-
ing bezeichnet. Zusatzlich wird der Konfigurationsauf-
wand reduziert, da keine Zertifikate in die Application
Server eingespielt werden missen.
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Der Wechsel des Protokolls von HTTPS zu HTTP kann
aber wiederum zu Problemen mit absoluten URLs
auf dem Application Server fihren, da eine HTTP-
Anfrage an den Server gestellt wird und fir den Ser-
ver zundchst nicht ersichtlich ist, dass der Client eine
SSL-Anfrage gestellt hat.
Aus Performancegriinden und zur Gewéhrleistung
einer fehlerfreien Kommunikation mit dem AS Java
sollten Sie darauf achten, dass Ihr Application Gate-
way HTTP 1.1 unterstitzt.

» Cookie-Probleme
Ein weiteres denkbares Problemfeld stellen Cookies
dar. Cookies werden Uber den HTTP-Header Set -
Cookie ausgegeben. Hier ist es moglich, dass ein Ser-
ver ein Cookie flur eine bestimmte Domane ausstellt,
zum Beispiel company.com. Dies geschieht durch fol-
genden Eintrag im Set-Cookie-Header:
domain=company.com
Wird nun das Application Gateway Uber die Doméne
company.net angesprochen, akzeptiert der Browser
die Domdne company.com nicht, da dies die Cookie-
Spezifikation RFC 2109 verbietet (siehe http.//rfc.
dotsrc.org/rfc/rfc2109.html). Der Browser wird daher
den Hostnamen des Servers als giiltige Cookie-
Domadne wahlen. Somit erhilt der Client ein Cookie,
das nur fur server.company.net glltig ist und nicht,
wie gewlinscht, fir die Domédne company.com. Dies
fihrt gewodhnlich zu Folgeproblemen.

» Anmeldeinformationen
Fir den Fall, dass auf dem Application Gateway aus
Sicherheitsgriinden eine Anmeldung durchgefihrt
werden soll, missen Sie beriicksichtigen, dass der
Application Server diese Informationen erhélt. Dies
gilt selbstverstandlich nur fir den Fall, dass keine
zweistufige Anmeldung gewinscht ist.
Bei HTTP-Parametern stellt dies kein Problem dar.
Schwierigkeiten entstehen aber in aller Regel, wenn
komplexere Anmeldemechanismen wie beispiels-
weise X.509-Zertifikate zum Einsatz kommen. Hier
mussen Sie Uber geeignete Mechanismen im Appli-
cation Gateway sicherstellen, dass die Anmeldeinfor-
mationen zum Beispiel in einem HTTP-Header an den
Application Server weitergeleitet werden.
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Auch wenn diese Punkte kritisch klingen mogen, so sind
sie in der Regel recht einfach zu vermeiden. Gleichwohl
ist es aus unserer Erfahrung wichtig, dass Sie sich poten-
zielle Probleme bewusst machen, um eventuell auftre-
tende Komplikationen korrekt einschdtzen zu kénnen.
Die notwendigen Anforderungen, die ein Application
Gateway im SAP-Umfeld erfullen muss, sind in SAP-Hin-
weis 833960 dokumentiert.

Vermeidung von Problemen
Um die benannten Probleme zu vermeiden, muss der
Application Server Kenntnis darliber erlangen, wie der
Client das Application Gateway anspricht. Dies bezieht
sich auf den Hostnamen, den Port und auf das verwen-
dete Protokoll.
» Host und Port
Hostname und Port sind tber den HTTP-Header
Host (sogenannter Host-Header) verfligbar. Damit der
Application Server korrekt auf die Anfrage reagieren
kann, muss ihn dieser HTTP-Header erreichen. Hierfur
ist das Application Gateway verantwortlich. Der SAP
NetWeaver AS liefert dann seinerseits den lokalen
Anwendungen die Information aus dem Host-Header,
in Java erfolgt dies Uber das HttpServletRequest-
Objekt.
> Protokoll
Da das Protokoll nicht im Host-Header erscheint und
sich auf dem Application Gateway, bedingt durch
die SSL-Terminierung, verandert, das heift, ein Pro-
tokoll-Switch stattfindet, muss das Application Cate-
way diese Information ebenfalls dem Application Ser-
ver mitteilen. Analog zu den Informationen aus dem
Host-Header bezieht der Application Server diese
Information aus einem HTTP-Header, der durch das
Application Gateway gefillt werden muss. Das Pro-
tokoll wird anschliefend transparent an die Anwen-
dung weitergegeben.
Der Name des HTTP-Headers ist im AS Java in den
Optionen des HTTP-Provider-Service konfigurier-
bar. StandardmaRig ist der Name des HTTP-Headers
ClientProtocol. Um den Namen neu zu konfigurie-
ren, gehen Sie bitte wie im folgenden Kasten, »Kon-
figuration des Client-Protokoll-Headers (AS Java)«,
beschrieben vor.



Konfiguration des Client-Protokoll-Headers

(AS Java)

Fur den Fall, dass |hr Application Gateway fiir die Wei-

tergabe der Protokollinformation nicht den HTTP-Hea-

der ClientProtocol, sondern einen anderen Namen
verwenden soll, gehen Sie folgendermalen vor:

1. Starten Sie den Visual Administrator im Verzeich-
nis /usr/sap/<SID>/<Instanz>/j2ee/admin mit dem
Kommando go bzw. go.bat, und melden Sie sich
mit einem Administrator-Account an.

2. Navigieren Sie zur Einstellung des Serverknotens
Uber Cluster « Instanz - Server <x>.

3. Wahlen Sie den HTTP-Provider-Service (Services .
HTTP Provider).

4. Auf dem Reiter Properties dndern Sie nun den
Wert des Parameters ProtocolHeaderName nach
Ihren Bedurfnissen (siehe Abbildung 4.4).

5. Speichern Sie lhre Einstellungen.

4.4 Konfigurationsanforderungen an
Anwendungen

Moglich ist, dass Anwendungen die Informationen, die
der Application Server aus dem Host-Header ausliest
und zur Verfligung stellt, nicht nutzen oder auch nicht
nutzen kdnnen. Anwendungen kénnen zum Beispiel die
Informationen nicht verwenden, sobald eine asynchrone

4.4 Konfigurationsanforderungen an Anwendungen

Kommunikation mit dem Benutzer stattfindet, also kein
aktueller Benutzer-Request vorhanden ist, aus dem die
Informationen bezogen werden kénnten.

Host-Konfiguration in KMC

Ein Beispiel fur eine asynchrone Kommunikation findet

man im Bereich Knowledge Management und Colla-

boration (KMC), wenn Benutzer eine Benachrichtigung
erhalten, dass sich zum Beispiel ein bestimmtes Doku-
ment gedndert hat (Subscription Notifications). Zu diesem

Zeitpunkt liegt keine aktuelle Benutzeranfrage vor. Somit

muss die in der Benachrichtigung verschickte URL aus

einem Konfigurationsparameter bezogen werden.

Diese URL konfigurieren Sie wie folgt:

1. Rufen Sie das SAP NetWeaver Portal auf, und melden
Sie sich mit dem Administrator-Account an, oder
benutzen Sie alternativ einen Benutzer, der tUber die
Rolle pcd:portal_content/administrator/super_
admin/super_admin_role verflgt.

2. Navigieren Sie Uiber System Administration - System
Configuration - Knowledge Management . Content
Management zur Content-Management-Administra-
tion.

3. Uber Mode - Advanced wechseln Sie in die erwei-
terte Konfiguration.

4. Navigieren Sie zu Global Services « URL Generator
Service.
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Abbildung 4.4 Anderung des Protokoll-Header-Namens
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5.

An dieser Stelle pflegen Sie nun Protokoll, Hostna-
men sowie Port im Parameter Host mit der URL ein,
die Ihre Endbenutzer fir den Aufruf des Systems

Uber das Application Gateway benutzen (siehe Abbil-

dung 4.5). Der Eintrag Alternative Host wird fur die
interne Kommunikation der Such- und Klassifizie-
rungsmaschine zu KMC benutzt und enthalt daher
meistens eine URL, die eine direkte Kommunikation
der Such- und Klassifizierungsmaschine (TREX) mit
den Portal-Servern bzw. einem Portal-Server ermég-
licht.

Edit "urlgenerator"

SAP NetWeaver Portal als Content-Proxy?

Héaufig wird fdlschlicherweise angenommen, dass das
SAP NetWeaver Portal als eine Art Content-Proxy fir
Anwendungen dient, die per URL-Integration einge-
bunden sind. Dies ist nicht der Fall. Content-Proxy
wirde in diesem Fall bedeuten, dass der Client nicht
direkt mit der Anwendung kommuniziert, sondern nur
mit dem Portal, das die Anfragen weiterleitet.
Innerhalb des Portals gibt es prinzipiell zwei Standard-
maoglichkeiten, um Content in Form einer URL-Inte-
gration einzubinden:

> Application-Integrator-iView

g Object remains lodked antil you click OK or Caneel

| Active o +
| Host = [rittpos: Mportal company com/
| Atternative Host

|r'rl'tp:.f.fappserver Company com: 50000

Abbildung 4.5 URL-Generator-Konfiguration

Falls das System sowohl fur interne Benutzer als auch
externe Benutzer im Einsatz ist, muss die im Host-Para-
meter gepflegte URL sowohl von internen als auch exter-
nen Benutzern erreichbar sein. Es ist nicht moglich, eine
Unterscheidung dieser Benutzergruppen festzulegen.

Ein identischer Hostname flir externe sowie interne
Benutzer muss allerdings nicht bedeuten, dass die Zugriffs-
pfade der Benutzer identisch sein missen, dass demnach
zum Beispiel ein Benutzer im firmeninternen Netzwerk
nur Uber das Internet auf die Anwendung zugreifen kann.
Eine Unterscheidung ist durch eine unterschiedliche
DNS-Konfiguration moglich:

» Der interne DNS-Server |6st den Hostnamen bzw.
FQDN in eine IP-Adresse auf, die nur aus dem inter-
nen Netzwerk zu erreichen ist.

» Der externe DNS-Server |6st den Hostnamen bzw.
FQDN in eine offentliche IP-Adresse auf, auf die aus

dem Internet zugegriffen werden kann.

Ahnliches gilt auch fur Anwendungen, die per URL in das
Portal eingebunden werden. Hier sollten Sie ebenfalls
sicherstellen, dass der Hostname sowohl intern als auch
extern erkannt und wiederum vielleicht in verschiedene
IP-Adressen aufgeldst wird. Des Weiteren ist es wichtig
zu erwdhnen, dass das Portal bei einer URL-Integration
nicht als Proxy fiir das eingebundene System dient.
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Der Application-Integrator-iView ist in der Lage,
in Abhdngigkeit eines Systemobjekts, das Zugriffs-
informationen festlegt, sowie in Abhadngigkeit von
bestimmten Benutzereinstellungen, den Benutzer
per Redirect an eine Anwendung zu senden, die
dann benutzerspezifisch reagiert. Redirect bedeu-
tet, dass der Client direkten Zugriff auf den Appli-
cation Server haben muss — natdrlich kann aber
auch hierbei wieder ein Application Gateway ver-
wendet werden.

Die einzige Ausnahme bilden an dieser Stelle
iViews fur SAP BW 3.x, fir die iView-Caching
Uber die iView-Propertys Cache Level sowie Ca-
che Validity Period aktiviert ist. Nur fur diese Art
von iViews ist kein Zugriff auf das Backend-System
notwendig.

Details hierzu finden Sie unter dem Stichwort
»BEx Web Application or Query as iView in the
Portal« in der SAP NetWeaver-Dokumentation im
SAP Help Portal.

URL-iView

URL-iViews gibt es in zwei Auspragungen, in

einer clientseitigen sowie in einer serverseitigen
Variante. Dies wird Uber den iView-Parameter
Fetch Mode in der Parameterkategorie Advanced
gesteuert (siehe Abbildung 4.6).

Der Unterschied der beiden Auspragungen liegt
in der Art und Weise, wie der initiale HTML-Code
der Seite an den Client gesendet wird. Bei der ser-
verseitigen Variante bezieht der Portal-Server den
HTML-Code von der einzubindenden Anwendung
und sendet ihn dann an den Client. Damit ist es



moglich, den initialen HTML-Code auf Portal-Ser-
verseite zu cachen. Bei der clientseitigen Variante
bezieht der Client liber einen vom Portal-Server
initiierten Redirect den HTML-Code direkt von
der Anwendung oder indirekt tiber ein Application
Gateway.

|Pr0per1y Category ILoad vI
P &llovy Clisnt-Side Caching es -

¥ Cache Lewvel INone YI

¥ Cache ‘alidity Period (msecs) hrs |D hins |D Isecs |D l‘nsecs

¥ Fetch Mode

Cliert-Side

Abbildung 4.6 iView Fetch Mode

Wichtig zu erwédhnen ist, dass jeder Folge-Request
in beiden Féllen immer tber die Anwendungs-URL
erfolgt. Diese Folge-Requests sind zum Beispiel
fur Stylesheets, Bilder etc. erforderlich.
Abbildung 4.7 zeigt den Request-Flow bei einem
serverseitigen URL-iView. Hier sehen Sie, wie zu-
ndchst der Client beim Server den iView anfragt
(@). Sofern der iView noch nicht auf dem Server
gecached ist, stellt der Server eine Anfrage (@)
und empfangt die Antwort (@). Den empfangenen
HTML-Code sendet der Server dann an den Cli-
ent (@). Die weitere Kommunikation findet direkt
zwischen Client und Anwendung statt (®).

Client
HTTP  HTTP
GET 200 g
y I v
HTTP
—
Portal- GET/POST Web-
Server @ HTTP applikation
200

Abbildung 4.7 Serverseitiger URL-iView

4.4 Konfigurationsanforderungen an Anwendungen

Content Rewriting

Manche Anwendungen generieren trotz fehlender Not-
wendigkeit absolute URLs auf der Basis von Konfigura-
tionseintrdgen. Falls Sie Einfluss auf die Anwendungsent-
wicklung haben, sollten Sie diesen Punkt entsprechend
adressieren.

Fur den Fall, dass es zeitnah nicht gelingt, die Anwen-
dung zu beeinflussen, besteht noch die Moglichkeit des
sogenannten Content Rewritings auf dem Application
Gateway. Dies bedeutet, dass das Application Gateway
nicht nur die HTTP-Header-Informationen, sondern auch
statische Content-Informationen, wie beispielsweise
den HTML-Code, entsprechend den Anforderungen
umschreibt.

Dieses Verfahren wird von einigen Application Gate-
ways angeboten, hat aber mehrere Nachteile, weshalb
Sie dies nur in Ausnahmesituationen einsetzen sollten:
> Fehleranfalligkeit

Ein groRes Problem stellt die Fehleranfélligkeit von

Content Rewriting dar. Zum einen muss jede mog-

liche Variante bedacht werden, wie die absolute URL

generiert werden kann, zum Beispiel auch inner-

halb von JavaScript auf Client-Seite, und zum ande-

ren bedeutet jede neue Version der einzubindenden

Anwendung potenziellen Nachbesserungsbedarf bei

den Rewrite-Regeln.
> Erhohter Ressourcenbedarf und Geschwindigkeits-

einbuBen

Der komplette Content muss analysiert (geparst) und

eventuell umgeschrieben werden, was aufgrund auf-

wendiger String-Operationen zu erhdhtem Bedarf an

Systemressourcen, vorrangig CPU und Speicher, auf

dem Application Gateway fuhrt. Zudem bedeuten

diese String-Operationen je nach Regelwerk einen
gewissen Geschwindigkeitsnachteil bei der Beantwor-
tung des Requests.

» Anwendungswissen erforderlich

Wie beim Aspekt Fehleranfalligkeit angedeutet,

kénnen die Ersetzungsoperationen je nach Anwen-

dung recht komplex werden. Um hier eine wirklich
ganzheitliche Sicht zu erhalten und nicht eventuell
bestimmte Szenarien zu Uibersehen, ist es wichtig, die

Anwendung sehr gut zu kennen.
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» Testaufwand
Um sicherzustellen, dass nicht bestimmte Szenarien
Ubersehen wurden, ist ein kontinuierlicher Testauf-
wand erforderlich, da sich die eingebundene Anwen-
dung je nach Version unterschiedlich verhalten kann.
Auf dem Apache-Server existiert fir das Umschrei-
ben von Content zum Beispiel das Modul mod_ext_
filter, mit dem Sie eine Filterfunktionalitit umset-
zen kénnen. Die Apache-Dokumentation empfiehlt
allerdings, dieses Modul nur zu Testzwecken zu
nutzen. Daher gibt es von verschiedenen Anbietern
jeweils eigene Filtermodule, die flr diesen Zweck in
den Apache-Server geladen werden kénnen.

4.5 Beispiel: Apache als Application Gateway
fiir einen Application Server

Das folgende Beispiel stellt lhnen eine Apache-Konfi-
guration vor, bei der der Apache-Server als Application
Gateway agiert. Zundchst beschreiben wir eine einfache
Konfiguration mit einer unverschliisselten Verbindung
zwischen Client und Application Gateway.

Sicherheitshinweis

Die vorgestellte Apache-Konfiguration soll ausschlief-
lich dazu dienen, die grundlegenden Ideen zu vermit-
teln, sie entspricht nicht den Sicherheitsanforderungen
eines Produktivsystems. Um die Konfiguration fiir Pro-
duktivsysteme nutzen zu kdénnen, missen Sie den
Apache-Server entsprechend den aktuellen Sicher-
heitsempfehlungen konfigurieren. Die hier beschrie-
bene Konfiguration ist eine Ausgangsbasis und muss
entsprechend |hren Sicherheitsanforderungen weiter
verfeinert werden.

Da dies hdufig aus Sicherheitsgriinden nicht fiir den Ein-
satz in einer produktiven Umgebung ausreicht, zeigen wir
Ilhnen im zweiten Teil dieses Abschnitts noch eine Konfi-
guration, bei der eine verschlisselte Verbindung (HTTPS)
zwischen Client und Application Gateway besteht. Die
verschlisselte Verbindung wird dazu auf dem Apache-
Server terminiert. Hierbei kdnnen zusétzlich sogenannte
Cryptographic Hardware Accelerators zum Einsatz kom-
men, um ein Offloading des SSL Processing Overheads
zu erreichen. Der Apache-Server kommuniziert dann ver-
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schlisselt mit dem Client und unverschlisselt tber HTTP
mit dem Application Server. Wie oben beschrieben, setzt
diese Konfigurationsoption voraus, dass sich der Apa-
che-Server sowie der Application Server in demselben
geschitzten Netzwerksegment befinden.

Basiskonfiguration Apache als Application Gateway
Flr unser Beispiel verwenden wir die Version 2.2.4 des
Apache-Webservers. Folgende Apache-Module sind fiir
die Durchfiihrung der Beispielkonfiguration erforderlich:
> mod_rewrite

» mod_proxy

» mod_proxy_http
> mod_headers

> mod_ssl

1. Sofern die Module nicht in den Apache-Server hinein
kompiliert sind, mussen sie separat geladen werden.
Dies geschieht in der zentralen Konfigurationsdatei
des Apache-Servers:
<{ApacheVerzeichnis>/conf/httpd.conf.
2. Sie mussen folgende Eintrdge in der Konfigurations-
datei pflegen, damit die Module geladen werden:
LoadModule rewrite_module modules/
mod_rewrite.so

LoadModule proxy_module modules/
mod_proxy.so

LoadModule proxy_http_module modules/
mod_proxy_http.so

LoadModule headers_module modules/
mod_headers.so

LoadModule ss1_module modules/
mod_ss1.so

3. Nachdem die notwendigen Module geladen sind,
mussen sie konfiguriert werden. Dies geschieht wie-
derum in der Apache-Konfigurationsdatei.

4. Fur die Weiterleitung des Requests vom Apache-Ser-
ver an lhren Portal-Server bzw. an lhren Application
Server missen Sie zundchst die Rewrite-Engine akti-
vieren. Die Rewrite-Engine sorgt dafr, dass Requests
des Clients korrekt an den Application Server wei-
tergeschickt bzw. umgeschrieben werden. Dies
geschieht durch folgende Anweisung in der Apache-
Konfigurationsdatei:

RewriteEngine On



5. Um den Sicherheitsanforderungen gerecht zu werden
und auRerdem fiir die Tests einen guten Uberblick
Uber die Weiterleitung zu erhalten, aktivieren Sie
in der Apache-Konfiguration auBerdem das Logging
der Rewrite-Engine. Hierzu definieren Sie den Pfad
zur Log-Datei sowie den Log-Level. Médgliche Werte
fur den Log-Level sind O bis 9, wobei 0 kein Logging
bedeutet und 9 das maximal mégliche Logging. Ein
Log-Level groRer 2 ist allerdings fir den Produktivbe-
trieb aus Performancegriinden nicht empfohlen. Fol-
gende Parameter bieten sich fur eine Testkonfigura-
tion an:

Rewritelog logs/rewrite.log

RewritelLoglevel 3

6. Beziglich des Rewritings fehlt nun noch die Informa-
tion, welche Requests wohin weitergeleitet werden.
Dies geschieht tber folgende Konfiguration:
RewriteRule ~/irj/(.*)

http://<server>:<port>/irj/$1%%
{QUERY_STRING} [P,L]

RewriteRule ~/logon/(.*)
http://<server>:<port>/Togon/$17%
{QUERY_STRING} [P,L]

RewriteRule ~/webdynpro/(.*)
http://<server>:<port>/webdynpro/$17%
{QUERY_STRING} [P,L]

Jede der drei Konfigurationszeilen ist flr die Weiter-

leitung eines bestimmten Pfads zustandig:

> Jirf
Pfad fur das Portal

> /logon
Pfad fur die Standard-Logon-Grafiken sowie das
Stylesheet. Diese Grafiken kénnen tber UME-
Konfigurationsparameter gedndert werden (ume.
logon.branding_image, ume.logon.branding_
style, ume.logon.branding_text), wodurch
diese Weiterleitung vermieden werden kann.

> /webdynpro
Einstiegspfad flr Web-Dynpro-Anwendungen

Diese drei Weiterleitungen sind fur ein rudimentares
Portalszenario inklusive der Nutzung von Web-Dyn-
pro-Anwendungen auf dem AS Java ausreichend.
Ersetzen Sie die Eintrdge <server> sowie <port>
durch die Informationen Ihres Portals bzw. Applica-

4.5 Beispiel: Apache als Application Gateway fiir einen Application Server

tion Servers. Zusatzlich zum kompletten Pfad wird ein
eventuell vorhandener Query-String weitergeleitet.
Zudem fuhren die Parameter P und L dazu, dass der
Request durch das Proxy-Modul geschickt (P) und die
Prozessierung nach der jeweiligen Regel beendet (L)
wird. Fur den Betrieb weiterer Java-Anwendungen
bzw. fir einen AS ABAP kdénnen Sie die Eintrdge ent-
sprechend erweitern.

Die Funktionalitdt des Rewriting-Moduls ist sehr
umfangreich. Weitere Details finden Sie in der Apa-
che-Dokumentation auf http://httpd.apache.org/
docs/2.2.

Vervollstindigung der grundlegenden Apache-Konfi-
guration und Verschliisselung der Kommunikation
Prinzipiell sollte der initiale Zugriff so funktionieren, aller-
dings fehlen noch zwei Bausteine: Zum einen ist bisher
nur der Kommunikationsweg zum Application Server
berlicksichtigt, der Kommunikationsweg der Antwort
allerdings noch nicht. Zum anderen wird bisher der Host-
Header noch nicht an den Application Server weiterge-
schickt.

1. Um diese fehlende Funktionalitdt zu erlangen, erwei-
tern Sie die Konfiguration durch folgende Zeilen:
ProxyRequests Off
ProxyPreserveHost On
ProxyPassReverse /irj/

http://<server>:<port>/irj/
ProxyPassReverse /logon/
http://<server>:<port>/logon/
ProxyPassReverse /webdynpro/
http://<server>:<port>/webdynpro/
Die Direktive ProxyRequests Of f deaktiviert
die Forward-Proxy-Funktionalitdt, da hier nur
die Reverse-Proxy-Funktionalitdt bendtigt wird.
ProxyPreserveHost instruiert den Apache-Server,
den Host-Header weiterzuleiten und ist essenziell
fur eine korrekte Funktion. Die letzten drei Konfigu-
rationszeilen sind fiir den Kommunikationsweg vom
Application Server zum Client verantwortlich.

2. Starten Sie den Apache-Server neu, und versuchen
Sie, Uber http://<ApacheHost>:<ApachePort>/irj/ auf
ihn zuzugreifen. Sie sollten nun erkennen, dass lhr
Application Server Gber die URL des Apache-Servers
aufgerufen werden kann.
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3. Zusétzlich kénnen Sie den Komfort fur Ihre Anwen-
der dadurch erhéhen, dass Sie Zugriffe auf die irj-
Applikation ohne den abschlieBenden Schrégstrich (/)
sowie den Zugriff auf den Apache-Webserver ohne
Angabe der irj-Applikation durch Verwendung der
RedirectMatch-Anweisung weiterleiten:
RedirectMatch 301 ~/$
http://<ApacheHost>:<ApachePort>/
irj/portal

RedirectMatch 302 ~/irj$
http://<ApacheHost>:<ApachePort>/
irj/portal

4. Um dieses Szenario etwas zu erweitern und somit
praxisndher zu gestalten, aktivieren Sie auf dem Apa-
che-Server HTTPS und terminieren es dort. Termi-
nierung bedeutet, dass ab diesem Punkt die weitere
Kommunikation Richtung Application Server unver-
schlisselt Uber HTTP stattfindet. Somit ist keine
HTTPS-Konfiguration auf dem Application Server not-
wendig. Flr den Betrieb von SSL mit Apache wird das
Modul mod_ss1 benétigt, das tber folgende Konfigu-
ration geladen wird, sofern es nicht mit lhrem Server
kompiliert wurde:

LoadModule ss1_module modules/mod_ss1.so
Weitere Details zur SSL-Konfiguration des Apache-
Servers finden Sie in der Apache-Dokumentation.
Fir die Generierung des fur die SSL-Kommunikation
erforderlichen Serverzertifikats empfehlen wir lhnen
den Zertifikatservice SAP-SSL-Test-Server (siehe Kasten
»SAP-SSL-Test-Server-Zertifikat«).

In Listing 4.1 sehen Sie einen Auszug aus der Apache-Vir-
tual-Host-Konfiguration fir die SSL-Kommunikation. Auf
die Parameter fir die Apache-SSL-Konfiguration haben
wir an dieser Stelle aus Grinden der Ubersichtlichkeit
verzichtet. Die Weiterleitungskonfiguration unterschei-
det sich nur durch einen zusétzlichen Parameter (in Fett-
schrift formatiert) von der fur HTTP notwendigen Kon-
figuration. Dieser Parameter (RequestHeader set) stellt
unter Benutzung des Moduls mod_headers sicher, dass
der Application Server Gber das Protokoll informiert wird,
mit dem der Client mit dem Apache-Server kommuni-

ziert.
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SAP-SSL-Test-Server-Zertifikat

Uber den SAP-SSL-Test-Server-Zertifikat-Service kén-

nen Sie Testzertifikate fir die SSL-Kommunikation

generieren. Diese Zertifikate haben eine Gultigkeit von
acht Wochen. Zunachst mussen Sie allerdings fur lhren

Server einen privaten Serverschllssel generieren.

1. Dies geschieht zum Beispiel mit openss1 tUber das
folgende Kommando auf Betriebssystemebene:
openssl genrsa -out server.key -des3 1024

2. Auf der Basis dieses Schllssels kann eine Zertifi-
katsanfrage (Certificate Signing Request, CSR) Uber
den folgenden openss1-Befehl generiert werden:
openssl req -new -key server.key -out
server.csr

3. Bei der Abfrage der Zertifikatdetails missen Sie
sicherstellen, dass der Common Name (cn) dem
voll qualifizierten Hostnamen (zum Beispiel host.
domain.com) entspricht. AuRerdem sollten Sie die
Abfrage nach der E-Mail-Adresse nur mit Enter
bestatigen, da eine gepflegte E-Mail-Adresse zu
einem Fehler bei der Erstellung von SAP-Test-Zer-
tifikaten fuhrt.

4. Offnen Sie nun die Seite http://service.sap.com/
tcs-ssl-test bzw. http://service.sap.com/ssltest, und
wahlen Sie Test it Now!.

5. Offnen Sie die Datei server.csr mit einem Textedi-
tor, und kopieren Sie den Inhalt in das Feld Enter
data for public key. Mit dem Button Continue
starten Sie die Erstellung des Testzertifikats.

6. Das generierte Zertifikat erhalten Sie in einem
Textfeld. Kopieren Sie den Inhalt in eine neue
Textdatei, und speichern Sie diese unter dem
Namen server.crt. Diese Datei stellt [hr Serverzer-
tifikat dar, das Sie fur die SSL-Konfiguration des
Apache-Servers benutzen kénnen.

Die in Abschnitt 4.5, »Beispiel: Apache als Application
Gateway fur einen Application Server«, vorgestellte Kon-
figuration ist eine recht verbreitete Konfigurationsvari-
ante. Abbildung 4.8 zeigt schematisch den Kommunika-
tionsverlauf inklusive der Ubertragenen Header-Informa-
tionen (Host sowie Cl1ientProtocol).



<VirtualHost _default_:443>

ServerName <server>:443

RewriteEngine On

Rewritelog logs/rewrite.log
Rewriteloglevel 3

RequestHeader set ClientProtocol HTTPS

4.6 Beispiel: Apache als Application Gateway fiir mehrere Application Server

RewriteRule ~/irj/(.*) http://<server>:<port>/irj/$1?%{QUERY_STRING} [P,L]
RewriteRule ~/logon/(.*) http://<server>:<port>/logon/$1?%{QUERY_STRING} [P,L]
RewriteRule ~/webdynpro/(.*) http://<server>:<port>/webdynpro/$1?%{QUERY_STRING} [P,L]

ProxyRequests Off
ProxyPreserveHost On

ProxyPassReverse /irj/ http://<server>:<port>/irj/

ProxyPassReverse /logon/ http://<server>:<port>/logon/

ProxyPassReverse /webdynpro/ http://<server>:<port>/webdynpro/
RedirectMatch 301 ~/$ https://<ApacheHost>:<ApachePort>/irj/portal
RedirectMatch 302 ~/irj$ https://<ApacheHost>:<ApachePort>/irj/portal

</VirtualHost>

Listing 41 Apache-Konfiguration — Weiterleitung mit SSL-Terminierung

—@)—1{ Application _e_'Applikations—

Gateway server
(AG)

Client

o 2

https://portal.company.com/irj/portal http://server.internal.com/irj/portal:50000
GET /irj/portal HTTP 11 GET /irj/portal HTTP 1.1

Host: portal.company.com
Connection: Keep-Alive

Host: portal.company.com
ClientProtocol: HTTPS

Abbildung 4.8 SSL-Terminierung am Application Gateway

4.6 Beispiel: Apache als Application Gateway
fir mehrere Application Server

Der in Abschnitt 4.3, »Konfigurationsanforderungen an
Application Gateways«, angesprochene SAP-Hinweis
833960 beschreibt die Einschrankung, dass SAP keine
Konfiguration unterstitzt, bei der mehrere Application

Server unter einem externen Hostnamen zusammenge-
fasst werden. Hintergrund ist, dass bei einer solchen Kon-
figuration, je nach Art der integrierten Anwendungen,
URLs identisch sein kénnen

Das Beispiel in diesem Abschnitt zeigt daher, wie Sie
einen Apache-Server konfigurieren, um mit einem ein-
zigen Application Gateway mehrere Anwendungen zu
schitzen. Hierzu mussen lhre Clients allerdings HTTP 1.1
verwenden, und Sie mussen auf dem Apache-Server eine
Virtual-Host-Konfiguration erstellen. Dies bedeutet, dass
mit einer einzigen IP-Adresse mehrere Hostnamen mit
unterschiedlicher Konfiguration betrieben werden kon-
nen.

In Listing 4.2 ist eine Konfiguration mit zwei Virtual
Hosts dargestellt, die durch NameVirtualHost eingeleitet
wird. Um die Virtual-Host-Konfigurationen zu unterschei-
den, wird der Parameter ServerName (in Listing 4.2 fett
markiert) pro Virtual Host unterschiedlich konfiguriert.
Dadurch beeinflussen sich die beiden Anwendungen
nicht gegenseitig. Die beiden Virtual Hosts definieren
zudem ihre eigenen Rewrite-Regeln.
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Listing 4.2 Apache-Konfiguration — Virtual Hosts fiir mehrere Application Server
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