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Liebe Leserin, lieber Leser,

Dieses Buch antwortet auf das Bedurfnis vieler PC-Nutzer: Den Aufbau ei-
nes eigenen Netzwerkes. Ich will ehrlich sein, es ist zundchst aus meinem ei-
genen Bedurfnis heraus entstanden, mehrere Rechner gleichzeitig ins Inter-
net zu bringen. Schnell stief ich auf eine Open-Source-Software-Lésung:
Fli4L, eine Linux-basierte Routerldsung, die auf eine Diskette passt und so
einen alten Pc — ein 486er reicht — zum Router lhres Netzwerkes umfunk-
tionieren kann. Axel Schemberg hatte auf der Webseite von Fli4L
(www.fli4l.de) eine leicht verstandliche Anleitung und anschauliche Schritt-
fur-Schritt-Lésung verdffentlicht. So kamen wir ins Gesprdach und planten
dieses Buch, das Sie jetzt in den Handen halten.

PC-Netzwerke spielen in unserem Alltag eine immer groBere Rolle. Nicht
nur im Biro, auch zu Hause und beim Spielen tibers Netz braucht man um-
fassende Kenntnisse und Praxiswissen von Profis. Ich war froh, als Axel
Schemberg bereit war, sein Wissen mit unseren Lesern zu teilen und ein um-
fangreiches Werk vorzulegen, in dem Sie alles finden, was Sie zur Planung,
zum Aufbau und zum Betrieb lhres eigenen Netzwerkes benotigen.

Antwort auf Fragen und Hilfe wird lhnen Axel Schemberg zusétzlich zum
Buch auch in unserem Forum geben. Schauen Sie doch einfach mal auf un-
sere Webseite unter www.galileocomputing.de. Auch Ihre Riickmeldung ist
hier immer herzlich willkommen.

Stephan Mattescheck
Lektorat Galileo Computing
stephan.mattescheck@galileo-press.de

Galileo Press
GartenstraBe 24
53229 Bonn
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1 Einleitung

Wie sollten Sie mit diesem Buch arbeiten? Ich méchte Ihnen
hier das Konzept dieses Buches vorstellen und die verwende-
ten Auszeichnungen von Text erkldren, sodass Sie sich besser
zurechtfinden.

141 Aufbau des Buches
Dieses Buch besteht aus drei Teilen:

» Grundwissen Netzwerke
» Praxiswissen

» Workshop

Der Teil Grundwissen Netzwerke vermittelt Thnen die theoretischen
Grundlagen, die Sie immer wieder benétigen werden. Meiner Mei-
nung nach ist es unabdingbar, tiber eine solide Wissensbasis zu verfii-
gen, bevor man sich weiter mit Netzwerken in der Praxis beschiftigt;
daher ist dies der erste Teil des Buches.

Im Teil Praxiswissen vermittle ich Thnen die notwendigen Grundlagen,
um ein Netzwerk aufzubauen. Grundlage fir den Aufbau dieses Teils ist
das ISO-/OSI-Modell (vgl. Abschnitt 2.4.2, ISO-/OSI-Modell), daher
beginne ich beim Kabel und schliefe mit den Anwendungen. Anhand
von praktischen Beispielen werden in diesem Teil alle einzelnen
Schritte erklart und vorgefiihrt. Sie finden hier die Beschreibungen, wie
Sie die Netzwerkeinstellungen bei den Betriebssystemen vornehmen
kénnen oder welche Programme sich zur Administration eines Netz-
werks eignen.

Der letzte Teil, Workshop, befasst sich intensiver mit speziellen The-
men. Ein Workshop beschreibt Schritt fiir Schritt den Aufbau eines
kleinen LANS; ein anderer das Einrichten eines Linux-NSs oder das
Uberpriifen der Sicherheitseinstellungen von WLANS.

Sie missen nicht das ganze Buch von vorne bis hinten lesen! Ich
habe darauf geachtet, dass jeder Bereich, den Sie lesen moglichst
auch dann verstindlich ist, wenn Sie nur diesen lesen.

Aufbau des Buches
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Meine Empfehlung lautet, dass Sie den Teil Grundwissen Netzwerke
zuerst lesen. Damit haben Sie die wichtigste Grundlage fiir das Ver-
stindnis von Netzwerken gelegt. Nebenbei bemerkt, gehdren Sie dann
zu den wenigen Menschen auf diesem Planeten, die wissen, wovon sie
reden, wenn tiber TCP/IP gesprochen wird.

1.2 Verwendete Formatierungen und
Auszeichnungen

Ein umfangreicher Text kommt um Formatierungen nicht herum.
Zunichst mochte ich Thnen die Symbole vorstellen, die Sie in der Rand-
spalte finden konnen:

Symbol Bedeutung

Beispiel: Zur Verdeutlichung nenne ich ein Beispiel. Es kann sein,
dass ich im weiteren Text Bezug auf dieses Beispiel nehme, aller-
dings habe ich umfangreichere Beispiele vermieden, sonst miissten
Sie doch das ganze Buch von vorn bis hinten lesen.

Hinweis: Wenn Stellen mit diesem Zeichen versehen sind, mochte
ich Sie auf eine Sache besonders hinweisen.

Vorsicht, Falle: Wenn Sie diese Sache ausprobieren/machen, laufen
Sie Gefahr, in eine Falle zu tappen. Daher weise ich Sie gesondert
darauf hin.

Warnung: Die beschriebene Funktion/Aktion hat nicht nur Vor-
teile. Wenn Sie sie umsetzen, dann kénnen erhebliche Nachteile,
z.B. Sicherheitsliicken auftreten.

Auf der CD-ROM: Dieses Buch enthilt eine CD-ROM. Viele der von
mir angesprochenen Tools sind dort enthalten. Dieses Symbol
macht Sie darauf aufmerksam.

Bug: Manchmal enthilt Software einen Bug. Diesen Bug, (dt. Feh-
ler), habe ich mit dem Kifer (engl. Bug) gekennzeichnet.

B RaPe @

Tabelle 11 Symbole in der Randspalte
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Nachdem Sie sich jetzt tiber die Symbolik vollig im Klaren sind, mo6chte
ich Thnen noch kurz die Textformatierungen erldutern:

» Befehle oder Angaben, die Sie eingeben miissen, habe ich in nicht-
proportinaler Schrift ausgezeichnet, z.B.: ping www.web.de.

» Wenn der Eintrag variabel ist, habe ich ihn in spitze Klammern
gesetzt (ping <IP-Adresse>). Sie missen dort ohne Klammern den
variablen Wert eintragen. Sollten Teile des Eintrags in eckigen Klam-
mern stehen, so handelt es sich um optionale Bestandteile (ping
[-t] <IP-Adresse>).

» Meniipunkte oder Programm-Namen habe ich fett formatiert, so
z.B. Start - Programme - Einstellungen - Systemsteuerung. Sie miis-
sen die genannten Mentipunkte nacheinander anklicken, um an die
gewiinschte Stelle zu kommen.

» Wichtige Begriffe sind tiber die Formatierung fett gekennzeichnet.
Ebenso sind alle Hyperlinks fett markiert.

Tasten, die Sie auf Ihrer Tastatur driicken miissen oder Tastenkombina-
tionen sind auch als Tasten dargestellt, z.B. [<]. Entsprechend bedeu-
tet (strg)+[A1t]+(Entf], dass Sie diese Tasten gleichzeitig driicken miis-
sen.

Es ist nicht ganz einfach die Bedienung eines Programms zu beschrei-
ben. Ich erwihne die Meniileiste:

Jgatei Bearbeiten Ansicht Einflgen Format Extras Tabele Fenster 7

Mit dem Begriff Schaltfliche meine ich einen Button:

Mit Reiter bezeichne ich diese programmiertechnische Errungenschaft:
Allgernein Netzwerkunterstﬁtzungl

Ich hoffe, mit dieser umfangreichen Erklirung lassen sich Missver-

stindnisse vermeiden, sodass Sie sich voll und ganz auf den Inhalt die-

ses Buches konzentrieren kénnen. Dariiber hinaus finden Sie Erliute-
rungen zu vielen Begriffen im Glossar am Ende des Buches.

Verwendete Formatierungen und Auszeichnungen
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1.3 Buch-CD

Zu diesem Buch gibt es eine CD-ROM mit Programmen und Dokumen-
ten, die ich im Text erwihnt habe und niitzlich finde.

Es gibt auf der CD-ROM nur wenige Linux-Programme (RPMs), weil
fast alle erwdhnten Programme Teil der SuSE-Distribution 8.1 sind.

Bei Windows werden sehr wenige Programme mit dem Betriebssystem
mitgeliefert, entsprechend ist der Bedarf an ergdnzenden Programmen
grofer.

Die Software finden Sie in verschiedenen Ordnern, sodass sie thema-
tisch leichter gefunden werden kann und Sie die Moglichkeit haben,
auch einfach ein bisschen auf der CD-ROM zu stdbern.

Bei den Dokumenten, die auf der CD-ROM enthalten sind, handelt es
sich einerseits um Konfigurationsdateien, z.B. fir DNS und DHCP
unter Linux, andererseits um Anleitungen oder Normierungsunterla-
gen.

Ich hoffe, die CD-ROM ist Thnen eine Hilfe bei der Arbeit mit diesem
Buch.

Einleitung
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2  Grundlagen der Kommunikation

Dieser Teil des Buches soll Ihnen einen vertieften Uberblick
iiber das theoretische Geriist von aktuellen Netzwerken geben
und damit eine Wissensbasis fiir die weiteren Kapitel des
Buches schaffen. Das Verstindnis der Theorie wird Ihnen bei
der praktischen Arbeit, insbesondere bei der Fehleranalyse,
helfen.

Aktuelle Netzwerke werden strukturiert aufgebaut. Diese Strukturen
basieren auf verschiedenen technologischen Ansitzen.

Wenn Sie ein Netzwerk aufbauen wollen, dessen Technologie und
Struktur Sie verstehen mochten, dann werden Sie ohne Theorie sehr
schnell an Grenzen stofen, die Sie der Moglichkeit berauben, ein opti-
mal konfiguriertes Netzwerk zu administrieren.

In Fehlersituationen werden Ihnen die theoretischen Erkenntnisse hel-
fen, einen Fehler im Netzwerk moglichst schnell zu finden und geeig-
nete Mallnahmen zu seiner Beseitigung einzuleiten.

Ich bin mir sicher, dass die theoretischen Ausfiihrungen nicht zu
umfangreich sind. Dieses Buch legt den Schwerpunkt auf die praxisori-
entierte Umsetzung von Netzwerken und konzentriert sich auf die Dar-
stellung von kompaktem Netzwerkwissen.

Ein Computernetzwerk kann man allgemein als Kommunikationsnetz-
werk bezeichnen. Ausgehend von der menschlichen Kommunikation,
moéchte ich versuchen, die Kommunikation von PCs im Netzwerk zu
erkliren.

2.1 Kommunikation allgemein

Als Kommunikation bezeichnet man im Alltag alles Mdgliche. So wird
Telekommunikation oft als Kommunikation bezeichnet. Wenn Men-
schen miteinander reden, nennen wir das Kommunikation, aber wenn
sie nicht reden, sondern lediglich durch ihre Kérpersprache etwas aus-
driicken, kann man das Kommunikation nennen. Wichtig ist nicht,
tiber welches Medium Informationen tibertragen werden, sondern der
Informationsaustausch an sich ist das Entscheidende.

Kommunikation allgemein
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Jede Art von Kommunikation ist durch folgende Merkmale gekenn-
zeichnet:

1. Sender

2. Empfinger

3. Ubertragungsmedium
4. Regeln

5. Kodierung des Inhalts

Die Punkte 1 und 2 sind wohl nicht erliuterungsbedrftig, doch was ist
ein Ubertragungsmedium (Punkt 3)? Beim Sprechen wird Schall tiber
die Luft, bei einem Bild die Farbe tiber Lichtreflexion und bei der Tele-
kommunikation wird elektrische Spannung durch Kabelleitungen tiber-
tragen; die Medien sind Luft, Licht und das Kabel.

Entweder benutzen beide Gesprichspartner das gleiche Medium oder
es gibt einen Wandler, der die Informationen umwandelt, beispiels-
weise wandelt das Telefon die akustischen Signale der menschlichen
Sprache in elektrische Spannung. Diese werden dann tUber Kupferlei-
tungen transportiert, bis sie schlieflich beim empfangenden Telefon
von elektrischen in akustische Signale zuriickgewandelt werden.

Regeln (Punkt 4) in der menschlichen Kommunikation sind - soweit sie
erfolgreich verlaufen soll - z.B.: »Mit vollem Mund spricht man nicht,
»Lass mich ausredenc, »Jetzt spreche ich!« und Ahnliches. Im Allgemei-
nen unterbricht man einen anderen beim Sprechen nicht, sodass er
ausreden kann. Macht Ihr Gesprichspartner eine Sprechpause, so kon-
nen Sie sich duflern, das besagt die Regel.

Kodierung (Punkt 5) des Inhalts meint z.B. eine Sprache (Deutsch). Eine
Sprache selbst hat schon viele eigene Details. Wenn man sie verstehen
will, muss man wissen, welche Woérter welche Bedeutung haben und
wie grammatische Beziehungen hergestellt werden.

Erfilllen beide Kommunikationspartner die Punkte eins bis finf,
kommt es zu einer erfolgreichen Kommunikation. Sie kénnen sich
unterhalten.

2.2 Kommunikation zwischen Rechnern

Auch bei der Kommunikation zwischen Rechnern sind die oben
genannten Voraussetzungen wichtig:

1. Sender
2. Empfinger
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3. Ubertragungsmedium
4. Regeln
5. Kodierung(en)

Es gibt also hinsichtlich der betrachteten Anforderungen keinen Unter-
schied zwischen der menschlichen und der PC-Kommunikation. Selbst-
verstindlich handelt es sich beim PC um dumme Kommunikationsteil-
nehmer, entsprechend miissen die Regeln zu eindeutigen Informationen
fithren, damit sie fiir PCs verwertbar sind.

Wichtig ist ebenfalls, dass es Medienwechsel geben kann. Ein Handy-
gesprach zu einem Festnetzanschluss erfolgt bis zum Sendemast des
Mobilfunkbetreibers tiber Funk. Dort wird dann eine Transformation
in elektrische oder optische Signale auf Kabelbasis vorgenommen.

Es ist sinnvoll, fiir alle Anwendungen, die tiber ein Netzwerk kom-
munizieren wollen, bestimmte Aufgaben einheitlich zu lésen. Es
werden fiir jede Anwendung Netzwerkschnittstellen bereitgestellt,
auf denen diese Anwendung aufsetzen kann. Bestimmte Aufgaben,
wie die eindeutige Adressierung in einem Netzwerk, mussen daher
nicht von jeder Anwendung gelést werden, sondern werden einheit-
lich (z.B. vom Betriebssystem) itbernommen.

2.3 Was ist ein Netzwerk?

Als Netzwerk bezeichne ich die Verbindung von mindestens zwei PCs.
Selbstverstindlich konnen auch andere Computer als PCs in ein Netz-
werk eingebunden werden. Dieses Buch wird die Einbindung z.B. von
UNIX-Workstations und Ahnlichem nicht weiter beschreiben, sondern
sich auf die Verbindung von PCs mit den Betriebssystemen Windows
oder Linux konzentrieren. Ich werde daher im weiteren Verlauf dieses
Buches den Begriff »PC« verwenden; allgemeiner formuliert steht der
PC stellvertretend fiir »Netzwerkteilnehmer«.

Wenn ich von einem Netzwerk oder LAN spreche, dann meine ich ein-
Netzwerk, das auf dem Ethernet-Standard basiert. Ethernet (vgl. Kapitel
3.1, Ethernet) ist ein Standard, um Datenpakete zu kodieren und Daten
zu versenden oder zu empfangen. Man kann sagen, Ethernet regelt die
grundsitzlichen Dinge der Netzwerkkommunikation, den Zugang zum
Netzwerk. Um die Ausfithrungen zu diesem und zu den nédchsten zwei
Themen besser verstehen zu konnen, ist es notwendig, einen kurzen
Exkurs zu den Kommunikationsmodellen zu machen.

Was ist ein Netzwerk?
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Exkurs

Topologie =
Anordnung,
Aufbau
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Ein Netzwerk kann nicht nur als LAN (vgl.Kapitel 3, Lokales Netz
(LAN)) aufgebaut werden, sondern z.B. auch mit seriellen Leitungen
oder mittels Verbindungen tber das Telefonnetz (vgl. Kapitel 4, Weit-
verkehrsverbindung (WAN)).

2.3.1 Netzwerktopologien

Man kann Netzwerke in verschiedenen Topologien aufbauen. Grund-
satzlich unterscheidet man zwischen der Bus-, der Ring- und der Stern-
topologie.

RAERARRERL:

Anschlusskabel

Abbildung 21 Bustopologie

Die Urform von Ethernet war die Bustopologie (vgl. Abbildung 2.1).
Ahnlich wie eine Hauptwasserleitung gibt es ein zentrales Kabel, an das
alle teilnehmenden Stationen mit Stichleitungen angeschlossen wer-
den. Ein eindeutiges Merkmal ist, dass eine dezentrale Struktur ent-
steht: Jedes Gerit ist gleichrangig an den Bus angeschlossen. Kommt es
zu einer Stérung der »Hauptwasserleitunge, sind alle angeschlossenen
Stationen von dieser Storung betroffen. Diejenigen von Thnen, die die
BNC-Verkabelung (vgl. Kapitel 3.1, Ethernet) kennen, wissen, dass es
sich bei dieser Art von Netzwerken um Museumsstiicke handelt.

Token-Ring und ATM sind Beispiele fiir eine Ringtopologie (vgl. Abbil-
dung 2.2). Vereinfacht erklirt, wandert ein Token (dt. Zeichen, Symbol,
stellen Sie sich einen Stab beim Staffellauf vor) im Kreis — daher der
Name Token-Ring. Wenn das Token frei ist, kann jeder Netzteilnehmer
das Token nehmen, ein Netzwerkpaket daran hingen und es innerhalb
des Kreises an einen anderen Netzwerkteilnehmer schicken. Bei ATM
(vgl. Kapitel 3.1, ATM), der schnelleren Variante der Ringtopologie,
wandert nicht ein einziges Token im Kreis, sondern es fihrt — bildlich
gesprochen - ein Giiterzug im Kreis; erwischt Thr PC einen leeren
Wagon - eine ATM Zelle —, kann er seine Daten dort ablegen und wei-
terreisen lassen.
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Anschluss;

Abbildung 2.2 Ringtopologie

Token-Ring wird auch als »Toter Ring« bezeichnet, weil diese Technolo-
gie innerhalb der niachsten Jahre verschwinden wird. Sollten Sie noch
ein solches Netzwerk einsetzen, ist das Thema Migration (vgl. Kapitel
5.11, Migrationsmoglichkeiten) fiir Sie wichtig. ATM konnte sich im
LAN nicht durchsetzen, weil es zu kostenintensiv betrieben werden
muss, im WAN (vgl. Kapitel 4, Weitverkehrsverbindung (WAN)) hat
sich die Technologie etabliert, wird aber inzwischen dort durch andere
Technologien verdringt.

Hub oder Switch

gouoogoeog Ty

Anschlusskabel

Abbildung 2.3 Sterntopologie

Die Sterntopologie ist die Struktur, die sich bei Twisted-Pair-Verkabe-
lungen ergibt (vgl. Abbildung 2.3). Fast-Ethernet, die 100 Mbit/s
schnelle Variante von Ethernet, wird ausschlielich in Sterntopologie
realisiert. Wenn Ethernet — mit 10 Mbit/s — tiber eine Twisted-Pair-Ver-

Was ist ein Netzwerk?

Exkurs
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kabelung betrieben wird, handelt es sich ebenfalls um eine Sternstruk-
tur. Es gibt ein zentrales Element, urspriinglich den Hub (dt.: Radnabe),
von dem sternformig die Zuleitungen zu den einzelnen Netzteilneh-
mern wie Speichen eines Rades fithren. Jeder Netzteilnehmer hat eine
eigene Zuleitung; ist eine Zuleitung gestort, bleiben die anderen Teil-
nehmer davon ungestort.

2.4 Kommunikationsmodell

Das Wort »Kommunikationsmodell« wird Sie vielleicht ein wenig ver-
schrecken. Es klingt komplizierter, als es ist. Mit einer Einschitzung
haben Sie aber recht: Es ist Theorie.

Damit die Kommunikation in einem Netzwerk allgemein beschrieben
werden kann, wurden kluge Leute damit beauftragt, ein Kommunikati-
onsmodell zu entwickeln. Diese Leute fanden heraus, dass es maglich
ist, die wesentlichen Leistungen in einem Netzwerk in verschiedene
Aufgaben zu gliedern. Diese Aufgaben werden im Kommunikations-
modell als Schichten bezeichnet. Jede Schicht erfullt eine Hauptauf-
gabe, damit die Kommunikation im Netzwerk stattfinden kann. Sie
erinnern sich sicherlich noch an den Beginn dieses Abschnitts der das
Thema menschliche Kommunikation behandelt (vgl. Kapitel 2.1, Kom-
munikation allgemein). Analog zu den dort genannten Voraussetzun-
gen fur die menschliche Kommunikation, werden im Kommunikati-
onsmodell die Schichten definiert.

Eine Schicht muss fiir eine eindeutige Adressierung im Netzwerk sor-
gen, eine weitere muss regeln, wann Daten gesendet werden, eine Art
Vorfahrtsregelung fiir das Netzwerk.

Als alle Aufgaben festgelegt waren, mussten diese nur noch praktisch
umgesetzt werden. Die Schichten arbeiten unabhingig voneinander.
Wenn es also mehrere Implementierungen (Umsetzungen) einer
Schicht gibt, sind diese beliebig austauschbar. Es gibt definierte Schnitt-
stellen zu den benachbarten Schichten.

Es existieren zwei bekannte, konkurrierende Kommunikationsmodelle,
auf denen simtliche Netzwerke basieren: DoD und ISO/OSI. Diese bei-
den Modelle widersprechen sich nicht, allerdings sind sie unterschied-
lich umfangreich, und dadurch entspricht die Schicht1 des DoD-
Modells nicht der Schicht 1 des ISO-/OSI-Modells. Leider verwenden
die beiden Modelle nicht die gleichen Bezeichnungen fiir die einzelnen
Schichten.
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Lernen Sie, in den Schichten dieser Kommunikationsmodelle zu
denken und insbesondere Probleme anhand dieser Einteilungen zu
l6sen. Wenn Sie das Modell der Netzwerke verstanden haben, wer-
den Sie auch Netzwerke verstehen!

Wenn Sie einige der nachfolgenden Begriffe nicht kennen, so seien Sie
unbesorgt, diese werden alle in den folgenden Kapiteln erklirt. Wenn
Sie schon jetzt neugierig sind, kénnen Sie eine kurze Erklirung der
Begriffe und Abkiirzungen auch im Glossar finden.

2.4.1 DoD-Modell

Das Department of Defense, das US-Verteidigungsministerium, hat ein
theoretisches Modell entwickeln lassen, nach dem das Internet aufge-
baut werden sollte.

Dabei bedeutet »Internet« nicht das Internet (als WWW), das Sie und
ich heute téglich benutzen. Das Internet war als rein militdrisches Netz
konzipiert, das durch eine dezentrale Struktur vor einfachem Ausschal-
ten einer zentralen Stelle geschiitzt sein sollte. In einem Krieg kann die
Kommunikation tiber dieses Netz stattfinden, auch wenn einige Kno-
tenpunkte ausgeschaltet sind.

Nr. Schicht Beispiele in der Praxis

4 Process HTTP SMTP FTP DNS
3 Host-to-Host TCP UDP

2 Internet IP IPX

1 Network Access Ethernet ATM FDDI TR

Tabelle 21 Das DoD-Modell

Die Physik, also das Kabel und die Signalisierung, vermissen Sie sicher-
lich in dem abgebildeten Modell, Sie kénnen sich diese als weitere
Schichten vorstellen, die unterhalb von Network Access angeordnet
sind.

» Network Access ist die Netzzugangsschicht. Eine Implementierung
dieser Schicht ist das Ethernet, das ich noch ausfiihrlich besprechen
werde.

Aufgabe: Wann darf gesendet werden? Wie wird gesendet? Adressie-
rung?

Kommunikationsmodell

Schichten-Denken

Exkurs
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» Internet: Fiir uns ist die Implementierung »Internet Protocol« (IP)
interessant.
Aufgabe: Wie bringe ich die Daten zum Empfinger? Wegewahl?

» Host-to-Host, auch »Session-Layer« genannt.
Aufgabe: Uberwachen der Kommunikation (Sind alle Pakete ange-
kommen?) und Adressieren der Pakete an die richtige Anwendung.

» Process: IThre Anwendungen.
Aufgabe: Was auch immer die Aufgabe der Software ist.

Das DoD-Modell verfiigt iiber vier Schichten, die Sie in der praktischen
Arbeit an Threm Netzwerk wiederfinden werden. Sie verwenden als
Netzwerkverfahren Ethernet - Sie verwenden Ethernet-Karten -, verge-
ben IP-Adressen, vielleicht kennen Sie TCP/UDP-Ports, und sicherlich
haben Sie schon einmal in die Eingabezeile IThres Browsers »http://... «
eingegeben. Wie die einzelnen Schichten in Form der verschiedenen
Verfahren (Ethernet, IP, TCP und HTTP) zusammenarbeiten, werde ich
im weiteren Verlauf darstellen.

2.4.2 1SO-/0SI-Modell

ISO ist die International Standardization Organization, also das Gre-
mium fiir international giiltige Standards. Dort wurde das ISO-/OSI-7-
Schichtenmodell entwickelt, um die Kommunikation innerhalb des
Netzwerks zu beschreiben. Statt der vier Schichten des DoD-Modells
gibt es dort sieben Schichten (engl. layer):

Nr. Schicht Beispiele

7 Application HTTP SMTP  FTP DNS
6 Presentation

5 Session

4 Transport TCP UDP

3 Network IP IPX

2 Data Link Ethernet ATM FDDI TR
1 Physical Manchester 10B5T  Trellis

Tabelle 2.2 ISO-/0SI-7-Schichtenmodell

Die Aufgaben der einzelnen Schichten entsprechen denen des DoD-
Modells. Im Unterschied zum DoD-Modell gibt es als Schicht 1 den
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Physical Layer, dieser regelt die Kodierung der Bits in Stromsignale.
Daher entspricht die Schicht 2 des ISO-/OSI-Modells der Schicht 1 des
DoD-Modells.

Der Presentation- und der Session-Layer haben nur wenig Bedeutung
erlangt, weil die dort vorgesehenen Funktionen durch die Applikati-
onsschicht, den Application-Layer, erfiillt werden.

Ein direkter Vergleich der beiden Modelle zeigt, dass die Unterschiede
eigentlich so grof§ nicht sind:

DoD ISO  Schicht Beispiel

4 7 Application HTTP SMTP FTP DNS
6 Presentation
5 Session

3 A Transport TCP UDP

2 3 Network P IPX

1 2 Data Link Ethernet ATM FDDI TR
1 Physic Manchester 10B5T  Trellis

Tabelle 2.3 Vergleich zwischen dem DoD- und dem ISO-OSI-Modell

Das ISO-/OSI-7-Schichtenmodell hat im Netzwerkbereich die gro-
Bere Bedeutung der beiden Modelle erlangt. Es prigt die Begrifflich-
keiten der Netzwerktechnologie (Layer-3-Switch), daher verwende
ich in diesem Buch die Schichten nach dem ISO-/OSI-Modell, sodass
Sie sich an die Benutzung der Schichten gewohnen kénnen.

2.4.3 Kommunikation

Ich méchte in diesem Abschnitt beschreiben, wie die einzelnen Schich-
ten zusammenarbeiten, also wie die Kommunikation im Netzwerk
funktioniert. Dazu werde ich mein Beispiel auf der Applikationsschicht
beginnen.

Stellen Sie sich vor, Sie geben im Internet Explorer z.B. diese Adresse
ein: http://www.web.de. Wenige Sekunden spater sehen Sie die Web-
seite von web.de. Zwischen der Eingabe der Adresse in den Browser
und dem Erscheinen der Webseite liegen viele tibertragene Datenpa-
kete und viel Netzwerkkommunikation. Jedes Datenpaket wird auf die
gleiche Art und Weise abgearbeitet.

Kommunikationsmodell

Wichtig!

@
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Schritt Beschreibung ISO/0SI

1 Ihre Anfrage nach der Webseite wird in ein HTTP-Paket ver- 7
packt und tber eine Schnittstelle an TCP tibergeben.

2 Sie mochten einen Webserver ansprechen, d.h. mit diesem 4
HTTP-Pakete austauschen. Es ist festgelegt, dass HTTP die TCP-
Port-Nummer 80 hat. Entsprechend wird nun ein TCP-Paket
erzeugt, in dessen Datenteil das HTTP-Paket enthalten ist und
in dessen Verwaltungsteil (engl. header) die Ziel-Nummer 80
(TCP-Server-Port) steht. Zusitzlich wird dort ein zufilliger TCP-
Client-Port eingetragen, z.B. 1333.

3 Der Webserver von web.de hat eine IP-Adresse. Anhand dieser 3
IP-Adresse kann der Weg zu ihm gefunden werden. Das IP-
Paket enthilt im Datenteil das TCP-Paket (mit dem HTTP-Paket
aus Schritt 1) und im Verwaltungsteil (Header) die Ziel-IP-
Adresse sowie die IP-Adresse Thres PC als Quell-IP-Adresse.

4 Sie senden das Datenpaket in Threm LAN aus, daher muss die- 2
ses Datenpaket mit dem Ethernet-Verfahren tibertragen wer-
den.

Es entsteht ein Ethernet-Paket, das neben den Paketen aus den
Schritten 1 bis 3. die Ziel-/Quell-MAC-Adresse enthilt. Das ist
die MAC-Adresse Ihres DSL-Routers.

Die Netzwerkkarte fithrt nun das Ethernet-Verfahren durch
und sendet erst dann, wenn die Leitung frei ist.

5 An Thre Netzwerkkarte ist ein Kupferkabel angeschlossen, 1
daher kénnen Informationen tber dieses Medium nur als
elektrische Spannungen iibertragen werden.

Jede binire Null wird durch keine Spannung und jede binire
Eins durch eine Spannung von fiinf Volt dargestellt.

Das Paket wird tiber das Internet tibertragen und passiert dabei
viele Router. All das ist an dieser Stelle nicht wichtig, daher
beschreibe ich es hier nicht. SchlieBlich wird das Paket vom
Webserver empfangen.

6 Der Empfinger stellt an seiner Netzwerkkarte wechselnde 1
Spannungen fest, er interpretiert fiir 5 Volt eine bindre Eins
und fiir keine Spannung eine bindre Null. Das Ergebnis ist eine
binire Codierung.

7 Von der Netzwerkkarte erhilt der Netzwerkkarten-Treiber ein 2
Datenpaket im Ethernet-Format. Es enthilt seine MAC-
Adresse als Ziel- MAC-Adresse und eine Quell-MAC-Adresse.
Im Datenteil befindet sich ein IP-Paket.

8 Das IP-Paket enthilt als Ziel-IP-Adresse die IP-Adresse des 3
Webservers und die Quell-IP-Adresse Thres PCs zu Hause. Im
Datenteil befindet sich ein TCP-Paket.

Tabelle 2.4 Kommunikation im ISO-/OSI-Modell
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Schritt Beschreibung 1SO/0SI

9 Das TCP-Paket wendet sich an den Server-Port 80, also an den 4
Webserver. Entsprechend wird der Datenteil an die Webser-
ver-Applikation iibergeben. Eine Antwort muss an den TCP-
Client-Port 1333 gerichtet werden.

10 Der Webserver-Prozess bekommt ein HTTP-Paket, in dem die 7
Hauptweb-Seite angefordert wird.

Tabelle 2.4 Kommunikation im ISO-/OSI-Modell (Forts.)

Thre Anfrage an die Webseite geht von einer Applikation, einem Pro-
gramm aus, das ein Applikationsdaten-Paket erzeugt (HTTP-Paket). Die-
ses Paket wandert - logisch gesehen — die ISO-/OSI-Schichten herunter
(sieben, vier, drei, zwei, eins) und wird schlieflich als elektrische
Kodierung tibertragen. Der Webserver von web.de empfingt eine elek-
trische Kodierung mit seiner Netzwerkkarte und erzeugt daraus ein
Daten-Paket. Dieses beginnt seine Wanderung die ISO-/OSI-Schichten
hoch (eins, zwei, drei, vier, sieben) und wird auf der Applikations-
schicht von der Anwendung Webserver verarbeitet. Abbildung 2.4 ver-
deutlicht diesen Vorgang.

Logischer Kommunikationsweg

Web-Server

HTTP A

TCP

IP

V Ethernet

Ubertragung auf dem Kabe

Abbildung 2.4 Datenkommunikation nach ISO-/OSI-Modell
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Geht das nicht
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Das Verfahren, dass ich hier beispielhaft fiir eine HTTP-Anfrage darge-
stellt habe, findet fiir jedes Datenpaket statt. Wenn Sie eine Webseite
aufrufen, werden durchschnittlich 20 Pakete tibertragen.

Das klingt alles sehr kompliziert. Warum also macht man es nicht ein-
facher? Es konnte doch direkt die Anwendung mit der Anwendung
sprechen, oder?

Alles ist denkbar, doch zwischen Thnen und dem Webserver von
web.de liegen noch weitere Provider-Backbones. Alle Komponenten
miissten die Applikation Internet-Explorer/HTTP direkt verstehen. Die
Applikation Internet Explorer miisste sich darum kiimmern, wie sie
den Eingang von Paketen tGberwacht, wie man von lhnen zum Ziel
http://www.web.de kommt, wie sie die Integritit der Daten iiber-
wacht, wie die Signale auf dem Kabel in elektrische Spannung umge-
setzt werden. Das sind sehr viele Aufgaben, die diese Applikation erfiil-
len musste. Wenn Sie nur Internet-Explorer/HTTP betrachten, ist der
Aufwand genauso grofl wie bei der Entwicklung selbststindiger Schich-
ten.

Uber das Internet kommunizieren noch weitere Applikationen Ihres PC
(z.B. FTP, Netmeeting = H.323, ICQ, Napster ...), und jede dieser
Anwendungen miisste sich um alle Teile der Netzwerkkommunikation
kiimmern. Das wiirde bedeuten, dass einerseits die Entwicklung von
Anwendungen sehr komplex wiirde und andererseits die Ubermittlung
von Daten iiber allgemeine Netzwerke (z.B. das Internet) fast unmog-
lich wire, denn schlieflich miisste jedes Netzwerkgerit — insbesondere
der Router - z.B. die Adressierung verstehen, IP-Adressen gibe es
nicht.
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3 Lokales Netz (LAN)

Sie haben nun einen Eindruck von den theoretischen Grund-
lagen. In diesem Kapitel werde ich Ihnen alle gingigen Tech-
niken fiir LANs vorstellen.

3.1 Ethernet

Die ersten Grundlagen von — drahtgebundenem - Ethernet wurden von
der Firma Xerox in den frithen 70er Jahren gelegt. Die weitere Entwick-
lung von Ethernet wurde in einem Ausschuss der US amerikanischen
Ingenieursvereinigung — kurz IEEE -, der Gruppe 802, Untergruppe 3,
vorangetrieben. 1985 wurde mit dem Standard IEEE 802.3 eine inter-
nationale Normung geschaffen. 1990 folgte 10BaseT, das eine Ubertra-
gungsrate von 10 Megabit/s tiber Twisted-Pair-Verkabelung ermog-
lichte. Fast-Ethernet mit 100 Mbit/s wurde 1992 normiert. Der
Ethernet-Standard wird laufend weiterentwickelt; die letzte Normung
ist die des Standards IEEE 802.3ae, 10-Gibit/s-Ethernet, somit eine Ver-
tausendfachung der ersten Datenrate von 1985.

Die Urform von Ethernet ist bereits 18 Jahre alt (1985-2003) und setzt
als Ubertragungsmedium Koaxialkabel ein. Alle PCs sind an dieses
Kabel angeschlossen, es handelt sich um ein Bussystem. Die PCs teilen
sich die Bandbreite, weil der Bus nur einen Kommunikationskanal hat
und daher nur ein Rechner senden kann, ohne andere zu storen; alle
anderen Rechner miissen zuhoéren.

Der Ethernet-Standard wendet als Zugriffsverfahren das CSMA/CD-
Verfahren an. Das CSMA/CD-Verfahren wird als nicht deterministi-
sches Verfahren beschrieben. Anders gesagt: Es gibt keine Kontrollins-
tanz, die ein Senderecht erteilt, sondern jeder Netzteilnehmer entschei-
det selbst, wann er senden darf. Damit sich die Netzteilnehmer nicht
gegenseitig storen, darf nur gesendet werden, wenn keine andere Sta-
tion sendet. Sollten zufillig zwei Stationen gleichzeitig senden, kommt
es zu einer Kollision und die Daten sind zerstort'. Dieser Fehlerfall
muss erkannt werden, daher sendet die erkennende Station das JAM-
Signal. Die beteiligten Sender miissen einen zufillig ermittelten Zeit-
raum warten und diirfen erst danach wieder senden.

1 Es ist nicht die Aufgabe von Ethernet, die Datenpakete erneut zu senden, das
macht TCP.

Ethernet

Historisches
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Mit diesem Wissen fillt es leicht die Abkiirzung CSMA/CD zu verste-
hen:

» Carrier Sense = Das Kabel wird abgehort.

» Multiple Access = Alle Stationen haben gleichzeitig Sendemog-
lichkeit.

» Collision Detect = Kollisionen miissen erkannt werden.

Wie Sie wissen, ist die Technologie vorangeschritten, und Koaxialkabel
werden heute nicht mehr eingesetzt. Aktuell sind Twisted-Pair-Verka-
belungen (vgl. Kapitel 5.6.1, Kupferkabel), die tiber vier oder acht
getrennte Adern verfiigen. Ublicherweise wird ein Adernpaar fiir das
Senden und ein Adernpaar fiir das Empfangen benutzt. Das Senden
und Empfangen wird so auf getrennten Kommunikationskanilen iiber-
tragen, folglich stort es nicht, wenn eine Station gleichzeitig sendet und
empfangt. Anders als beim Koaxialkabel-Ethernet, das nur Senden oder
Empfangen erlaubte (= Halfduplex), ist beim Twisted-Pair Fullduplex
(vgl. Kapitel 5.7.5, Sonderfunktionen) gleichzeitiges Senden und Emp-
fangen moglich. Der Geschwindigkeitsvorteil liegt bei ca. 15% und
nicht bei 100%, wie manche Hersteller von 200-Mbit/s-Netzwerkkom-
ponenten gerne suggerieren.

Nicht fiir

Nicht fiir
mich! J mich!

—
! PC2
1 MAC:

] 00:7€:65:45:a3:03

L

PC3
MAC:
i 00:7e:65:99:a7:23

=

=

An: 00:7e:65:44:67:2f
Von: 00:7e:65:99:a7:23

Abbildung 31 Kommunikation im Ethernet

In der Abbildung 3.1 erkennt PC3, dass das Netzwerk frei ist, und sen-
det an PC1. Er schickt einen Ethernet-Frame an die MAC-Adresse von
PC1. Er flutet damit das ganze Kabel, d.h., jede am Kabel angeschlos-
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sene Station kann diese Daten empfangen. Anhand der MAC-Adresse
wird von der Netzwerkkarte fiir jede angeschlossenen Station entschie-
den, ob die Daten angenommen werden miissen oder die Daten igno-
riert werden konnen.

Eine Ausnahme bildet der so genannte Promiscuous Mode, in den sich
viele Netzwerkkarten versetzen lassen. Es wird nicht tiberpriift, ob die
Daten fuir die eigene MAC-Adresse sind, sondern es werden alle Daten-
pakete angenommen. Diese Funktion wird typischerweise bei Netz-
werkiiberwachungen eingesetzt, so kann der gesamte Datenverkehr
erfasst werden und nicht nur der, der an einen speziellen PC adressiert
ist.

Die Entwicklung des Ethernet-Standards kénnen Sie der Abbildung 3.2
entnehmen.

R - |

) | |

10Base-F
802.3-1993
s e e T T e e
802.3d-1987

R———

— 100Mbps ——————— 100Base-T
B Glasfaser-Kabel

B02.3u-1995
1
100Base-X | Twisted-Pair-Kabel
100Base-T4 | 1008ase-T2 Koaxialkabel
1000Base-X

D keine Marktbedeutung

— 1Gbps
B02.32-1998

1000Base-5X | 1000Base-LX | 1000Base-CX | 1000Base-T

802.3ab-1990

T [iocBare o] 10GRase 2w | GBese 134

B02 Jae-2002 10GBase-SW || 10GBase-LW || 10GBase-EW | 10GBase-LX4
10GBase-SR | 10GBase-LR J§ 10GBase-LR

Abbildung 3.2 Ethernet (IEEE 802.3): Auspragungen, Quelle: tecchannel

Das schon antiquierte Verfahren 10Base-2-10 Mbit/s Ethernet tiber
Koaxialkabel von 1985, ist auch unter der Bezeichnung BNC-Verkabe-
lung bekannt. Wie man ein solches Netz in eine moderne Netzstruktur
integriert, erfahren Sie in Kapitel 5.11, Migrationsmoglichkeiten. Eine
aktuelle Verkabelung realisieren Sie mit Twisted Pair.
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3.1.11 Fast-Ethernet

Das schnelle Ethernet bietet eine Geschwindigkeit von 100 Mbit/s und
ist als IEEE 802.3u 1995 normiert worden. Der Erfolg des Verfahrens
liegt darin begriindet, dass sich das Paket-Format von Ethernet mit 10
Mbit/s zu Fast-Ethernet mit 100 Mbit/s nicht gedndert hat. Somit kann
vorhandenes Know-how weiter eingesetzt werden, und auch der
Datenaustausch zwischen den beiden Ethernet-Varianten ist nur eine
Frage der Geschwindigkeit. Dadurch sinken die Kosten fiir den Aufbau
eines Fast-Ethernet-Netzes und ein Mischbetrieb ist moglich. Viele
Komponenten (wie Netzwerkkarten), die Fast-Ethernet beherrschen,
sind abwirtskompatibel und koénnen auch mit 10-Mbit/s-Ethernet
betrieben werden.

Die physikalische Ausbreitungsgeschwindigkeit von etwa 200.000 km/s
konnte nicht verindert werden. Wie hat man dagegen die effektive
Ubertragungsgeschwindigkeit verzehnfachen kénnen? Die Daten wer-
den dichter Ubertragen, sodass die Laufzeit von Daten nicht mehr
51,2 us, sondern 5,12 us betrigt.

Da bei beiden unten genannten Varianten (100Base-FX und 100Base-
TX) zwei Kanile (Senden und Empfangen) zur Verfiigung stehen, ist es
moglich, - anders als noch im BNC-Netzwerk — Daten gleichzeitig zu
senden und zu empfangen. Das Verfahren wird Fullduplex genannt
und bietet theoretisch 100%, praktisch 15% mehr Leistung gegeniiber
der noch vorhandenen Halfduplex-Variante.

Welche Geschwindigkeit (10 oder 100 Mbit/s) zu benutzen ist, wird
meist mit dem Autosensing-Mechanismus erkannt. Auch fiir Half- oder
Fullduplex gibt es eine Erkennung, Autonegotiation. Beide Technolo-
gien sind nicht genormt, daher funktionieren sie nicht zuverldssig zwi-
schen Komponenten verschiedener Hersteller (z.B. Cisco und 3Com).
Es handelt sich um eine echte Fehlerquelle! Weitere Informationen fin-
den Sie in Kapitel 5.7.5, Sonderfunktionen.

Es gibt zwei Auspragungen von Fast-Ethernet:

» 100Base-FX:Fast-Ethernet auf Glasfaser

» 100Base-TX:Fast-Ethernet tiber Twisted-Pair-Kupferkabel
100Base-FX erlaubt die Ubertragung von 100 Mbit/s auf Glasfaser
(engl. fiber), auch LWL (LichtWellenLeiter) genannt. Dabei kommen

zwei LWL-Fasern zum Einsatz, eine fiir das Senden, eine fiir das Emp-
fangen. Die LWL-Fasern missen 62,5/125 um diinn sein. Sie kdnnen
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damit eine Entfernung von 450 Metern tiberbriicken. 100Base-FX ist
eine unattraktive Variante, weil man bei dhnlichen Kosten und Entfer-
nungen auch eine 1000Base-SX-Variante (vgl. Kapitel 3.1.2, Gigabit-
Ethernet) realisieren kann.

100Base-TX ist die weit verbreitete Kupfervariante von Fast-Ethernet.
Die Ubertragung findet auf vier Kupferadern (also zwei Adernpaaren,
und zwar auf den Adern: eins, zwei, drei und sechs) mit 100 Mbit/s
statt. Ublicherweise sind Twisted-Pair-(TP-)Kabel achtadrig; von den
acht Adern werden lediglich vier genutzt. Mit 100Base-TX kann man
wie schon bei 10Base-T einhundert Meter tiberwinden. Dabei gilt die
Regelung, dass 90 Meter verlegt werden und 10 Meter PC-Anschlusska-
bel sind.

3.1.2 Gigabit-Ethernet

Gigabit-Ethernet ist der zurzeit bezahlbarste schnelle Standard. Die
Kapazitdt von 1000 Mbit/s nutzt kaum ein einzelner Server aus — High-
End-Server schaffen ca. 600 Mbit/s —, doch eine Serverfarm mit zehn
Servern kann eine Verbindung mit 1000 Mbit/s leicht auslasten.

Gigabit-Ethernet wird hauptsichlich fiir Verbindungen im so genann-
ten Backbone, also auf den Hauptnetzwerkverbindungen, eingesetzt.
Zunehmend werden auch einzelne PCs mit Gigabit-Ethernet versorgt,
und das meist weniger aus Griinden mangelnder Kapazitit, sondern
wegen der sehr guten Paket-Laufzeiten von 0,512 ps. Durch die zehn-
fach schnelleren Laufzeiten von Daten ist es moglich, sehr zeitkritische
Systeme wie z.B. Clustersysteme? aufzubauen.

Das Paketformat von Ethernet bleibt wie schon beim Umstieg von 10
auf 100 Mbit/s auch bei Gigabit-Ethernet gleich. Zusitzlich zu dem
bestehenden Paketformat wurde ein Burst-Modus eingeftigt. Dieser
bietet die Moglichkeit, viele kleine Pakete zu einem gréferen Paket
zusammenzufassen und gemeinsam zu Ubertragen. Dadurch soll die
Effektivitit des Netzwerks bei Belastung mit vielen kleinen Paketen
gesteigert werden. Man erkauft den Vorteil mit dem Nachteil des leicht
verzogerten Versandes, sodass mit dem Einsatz dieser Funktion die Eig-
nung eines Netzes fiir Multimedia, insbesondere Echtzeit-Video, sinkt.

2 Ein Cluster (dt. Gruppe) sind mehrere Rechner, die fiir Anwender wie ein Rech-
ner wirken. Dabei findet zumeist Lastverteilung zwischen diesen Rechnern statt.
Ubrigens miisste man korrekterweise von Parallel-Servern statt von Clustern
sprechen.
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1000Base-SX, -LX sind die oft eingesetzten LWL-Varianten von Gigabit-
Ethernet. Meist werden iiber diese Verfahren Netzwerkkomponenten
miteinander verbunden oder ein Backbone aufgebaut.

1000Base-SX ist die glinstigere der beiden Varianten. Sie kommt mit
einer Laserdiode als Lichtquelle aus, die wesentlich giinstiger als ein
echter Laser ist. SX nutzt 850 nm als Lichtwellenlinge auf Multi-Mode-
Fasern (62,5/125 pm oder 50/125 um Durchmesser). Damit konnen
Entfernungen von 220 m oder 550 m tiberwunden werden (siehe auch
Kapitel 6.2.1, Glasfaserkabel, Grundlagen).

1000Base-LX nutzt 1300 nm als Lichtwellenlinge, kommt ebenfalls
mit einer Laserdiode aus und schafft auf Multi-Mode-Fasern 550 m.
Setzt man die hochwertigeren Mono-Mode-Fasern (9/125 um) ein,
kénnen bis zu 5000 m Entfernung iiberwunden werden.

1000Base-T, ein Kupferkabelstandard wurde erst 1999 als IEEE 802.3ab
(SX und LX schon 1998 als IEEE 802.3z) standardisiert. Um diese
Variante wurde sehr gerungen. Ziel war es, Gigabit-Ethernet auf beste-
henden Kategorie-5-Kupferkabeln zu realisieren. Dieses Ziel wurde
erreicht, indem man acht Adern, also vier Adernpaare, nutzt. Der
Datenstrom wird in vier Ubertragungskanile aufgeteilt und auf fiinf
Spannungslevel verteilt. Durch die neue Art der Ubertragung werden
die in Kategorie 5 (Cat 5) festgelegten Minimalanforderungen tiber-
schritten. Es wurde daher die Cat-5e-Normierung vorgenommen, die
die Gigabit-Ethernet-Tauglichkeit fiir Kabel bescheinigt. In der aktuel-
len Ausgabe der DIN/EN 50173 (von 2000) sind die Anforderungen
ebenfalls angepasst. Die DIN/EN-Norm ist fiir Europa und Deutschland
mafigeblich. Weitere Informationen zu den Kabelstandards finden Sie
in Kapitel 6.1.1, Kupferkabel.

1000Base-TX gibt es offiziell nicht, d.h. es existiert keine Norm von
IEEE. Einige Hersteller geben 1000Base-T als 1000Base-TX aus, doch es
steckt mehr hinter dieser Sache. Der 1000Base-T-Standard erfordert,
alle vier Adernpaare zu nutzen, weil das Kabel (Cat 5) an sich qualitativ
eine hohere Belastung nicht zuldsst. Dabei wird mit Hilfe von komple-
xen Techniken versucht, Fehler zu beseitigen, die das Ubersprechen
(engl. Next) auftreten lassen. Angaben in der Fachliteratur zufolge kann
mit 1000Base-T nicht die volle Kapazitit von 1000 Mbit/s ausgenutzt
werden, in der Praxis werden lediglich 400 Mbit/s erreicht.
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Mit einer Cat-6-Verkabelung hat sich dieses Problem eigentlich erledigt,
denn die Qualitit dieser Kabel liegt deutlich hoher und ldsst Frequenzen
bis 250 MHz (statt 100 MHz) zu. 1000Base-TX ist daher die Entwicklung
eines Gigabit-Ethernet auf Kupferkabeln, das auf allen vier Adernpaaren
250 MHz nutzt und so ohne technische Tricks 1000 Mbit/s Fullduplex
(250 * 8 = 2.000) erreicht. Ein Normungsvorschlag stammt von der TIA
(Telecommunications Industry Association), TIA854, den Sie auch auf
der CD-ROM im Verzeichnis Dokumente finden.

3.1.3 Ausblick

Ethernet wird Sie auch zukiinftig begleiten. Im Jahre 2002 ist der
10GBase-Standard als IEEE 802.3ae normiert worden. Dieser Standard
bietet 10 Gigabit/s als Kapazitit und wird auch mit XGE abgekiirzt.
Hinzu kommen zahlreiche Anderungen, die den Standard auch fiir lin-
gere Entfernungen von bis zu 40 km verwendbar machen.

Noch 2002 wurde verneint, dass ein 10-Gbit/s-Standard fiir Kupferka-
bel entwickelt wird. Anfang 2003 konnte ich aber in der Fachpresse
lesen, dass sehr wohl an einer Normierung gearbeitet wird und dass
diese vermutlich Ende 2004 abgeschlossen sein wird. Ziel ist es, 10
Gbit/s tiber Cat-5e- und Cat-6-Kupferkabel zu tibertragen. Die Griin-
dung einer Untergruppe wurde im November 2002 beschlossen, und
diese wird den Standard erarbeiten, der vermutlich IEEE 802.3ak hei-
Ben wird.

Sie sehen, dass die Entwicklung im Bereich der Kupferkabel noch kein
technisches Ende gefunden hat und sicherlich noch einige Jahre fortge-
setzt wird. Es ist keine Fehlinvestition, wenn Sie in gute Kupferkabel
investieren und Ihr Netzwerk mit Kabeln ausstatten, die der Link-
klasse E geniigen.

Ein Trend, der von einigen Firmen propagiert wird, ist ETTH oder
ETTX, ausformuliert Ethernet To The Home oder Ethernet To The X°.
Gemeint ist der Ausbau von Stadt- bzw. Regionalnetzwerken, tiber die
Thnen ein Provider TV, Internet und Telefon iiber z.B. ein Fernsehkabel
auf der Basis von Ethernet anbietet. Ein Kabelmodem de-/kodiert die
Ethernet-Pakete. Damit lassen sich Geschwindigkeiten von 10 Mbit/s
erzielen, die ausreichen, um Multimedia, also TV, in digitaler Qualitat
zu realisieren.

3 »X« soll fiir »iiberall« stehen.
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Diese Projekte werden von der Organisation IEEE unterstiitzt. Dort gibt
es ein eigenes Gremium, welches sich um EFM (Ethernet in the First
Mile) unter dem Kiirzel IEEE 802.3ah kiimmert. Basistechnologien
werden tUber Telefonleitungen VDSL und S-HDSL (vgl. 4.2, xDSL) sein.

So, wie Sie und ich heute tiber Modemgeschwindigkeiten von 19,2
kBit/s in Zeiten von T-DSL mit 768 kBit/s licheln, so werden wir auch
in fiinf bis zehn Jahren iiber 1000Base-T licheln. Ich vermute, dass es
weitere Entwicklungen im Bereich der Kupferkabel geben wird. Schlie-
Ben Sie sich meiner Argumentation an, so lassen sich hohere Investiti-
onen in Kupferkabel rechtfertigen.

3.1.4 Hub

Ein Hub (dt. Radnabe) ist eine aktive Netzwerkkomponente, die im
Zentrum der Sterntopologie (vgl. Kapitel 2.3.1, Netzwerktopologien)
steht. Alle Anschlusskabel zu den Stationen beginnen im Hub. Der Hub
selbst verbindet die einzelnen Anschliisse intern tiber einen Bus.

Wenn Sie das Schema von Bus- und Sterntopologie vergleichen, stellen
Sie sich bitte vor, dass der Bus nun im Hub steckt und lediglich die
Anschlusskabel nach aulen gefithrt werden.

Technisch ist der Hub ein elektrischer Verstarker. Er arbeitet auf Schicht
1 des ISO-/OSI-Modells. Das Gerdt trifft keinerlei logische Entschei-
dungen, sondern gibt alle eingehenden Signale ungepriift und elek-
trisch verstdrkt an allen tibrigen Anschliissen aus.

Auch fehlerhafte Pakete (zu grof, zu klein, fehlerhafte Priifsumme)
werden weitergeleitet und nicht schon am Hub verworfen.

Typischerweise wurden Hubs bei Twisted-Pair-Verkabelungen einge-
setzt. Sie bieten zwischen fiinf und 100 Anschlussmoéglichkeiten fiir
RJ45-Stecker.

Ein Hub wird zur Netzwerkanalyse benétigt. Wie im Ethernet {iblich,
kann an jedem Anschluss der gesamte Datenverkehr empfangen wer-
den. Dadurch ist es moglich, durch Zwischenschalten eines Hubs den
gesamten Datenverkehr zu einem PC zu iiberpriifen. Diese Moglichkeit
besteht bei Switches nicht grundsitzlich, sondern lediglich tiber Zusatz-
funktionen.
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3.1.5 Switch

Der Switch ist aus den Bridges (dt. Briicken) hervorgegangen. Eine
Bridge — und somit auch ein Switch - trennt ein Ethernet in mehrere
Segmente auf. Die Bridge besitzt dabei einen Anschluss pro Segment
(vgl. Abbildung 3.3) und leitet Pakete aus dem Segment A nur dann in
das Segment B, wenn die adressierte MAC-Adresse dort angeschlossen
ist. Die Bridge/Der Switch trifft die Entscheidungen anhand der ISO-/
OSI-Schicht 2. Wenn also PC1 an PC2 sendet, bleiben die Datenpakete
im Segment A, parallel kann innerhalb des Segments B gesendet wer-
den, ohne dass es zu Kollisionen kommt.

Das in Abbildung 3.3 dargestellte Netzwerk hat eine Bandbreite von 10
Mbit/s. Ohne Bridge wiirden sich die fiinf PCs die Bandbreite teilen:
(10 Mbit/s) : 5 = 2 Mbit/s pro PC. Die Bridge hat die effektive Netz-
werkkapazitit pro PC nahezu verdoppelt: Im Segment A teilen sich
zwei PCs die Bandbreite von 10 Mbit/s, somit 5 Mbit/s pro PC, im Seg-
ment B sind es drei PCs, daher stehen jedem PC 3,33 Mbit/s zur Verfi-
gung. Das gilt unter der Voraussetzung, dass die Kommunikation selten
segmentiibergreifend (also zwischen A und B) stattfindet.

Segment A ’—] Segment B

Segment A | Segment B

Bridge oder Switch

Abbildung 3.3 Eine Bridge erzeugt Segmente auf Ethernet-Ebene.

Ein Switch unterscheidet sich nur durch wenige Eigenschaften von der
Bridge. Der Switch hat mehr als zwei Anschliisse, und seine Intelligenz
ist nicht ein Programm, das von einer CPU abgearbeitet wird, sondern
ist in Hardware gegossen, in ASICs. In den unteren Preissegmenten
werden Switching Hubs angeboten. Damit ist gemeint, dass das Gerit
die Funktion eines Switchs besitzt, jedoch ohne - teure und schnelle -
ASICs, sondern mit einer CPU als Hardware.
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Ublicherweise wird pro Switch-Anschluss ein PC (vgl. Abbildung 3.4)
angeschlossen. Damit entsteht pro PC ein Ethernet-Segment. Jedem PC
steht damit die volle Bandbreite von 100 Mbit/s pro Kommunikation
zur Verfiigung, denn es werden nur noch Datenpakete an ihn weiterge-
leitet, wenn sie fiir seine MAC-Adresse bestimmt sind.

Ein Switch-Anschluss, also eine RJ45-Buchse eines Switchs wird als
Port oder Switch-Port bezeichnet.

Es gibt zwei Arten von Ethernet-Paketen, die grundsitzlich auf allen
Ports ausgegeben werden: Broadcasts und Multicasts. Sie belasten alle
Switch-Ports gleichzeitig.

Ein Broadcast ist ein Paket, das an alle Netzwerkteilnehmer adressiert
ist. Es wird also jede Ethernet-Karte unabhingig von der MAC-Adresse
angesprochen. Die Ziel- MAC-Adresse lautet ft:Af:ff:Af:ff:ff. Diese Mog-
lichkeit wird z.B. bei ARP (vgl. Kapitel 3.4, Address Resolution Proto-
col) benutzt.

Leider verwenden viele Anwendungen diese simple, aber unschéne
Maoglichkeit, alle Rechner eines Netzwerks zu erreichen.

Ein Multicast wendet sich an eine Gruppe von Stationen. Es wird vom
Sender nur einmal gesendet und das Netzwerk verteilt die Pakete. So
wire es moglich, einen Videodatenstrom zu 100 Empfangsstationen
gleichzeitig zu senden. Nur professionelle Switches unterstiitzen intel-
ligente Mechanismen, bei denen sich Empfinger beim Switch fur
bestimmte Multicasts anmelden, sodass der Switch gezielt die Datenpa-
kete an diesen Port weiterleiten kann (Stichwort: IGMP). Meist werden
Multicasts wie Broadcasts an allen Ports ausgegeben, unabhingig
davon, ob es einen wartenden Empfinger gibt oder nicht.

Broadcasts und Multicasts belasten das Netzwerk, weil sie auf allen
Ports ausgegeben werden. Wihrend eines Broadcasts kann keine
weitere Kommunikation stattfinden, weil alle Ports belegt sind. Es
sollte Ziel der Netzwerkadministration sein, moglichst wenig Broad-
casts und Multicasts im Netzwerk zu haben.
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A B C D E Switch

Computer Computer

Abbildung 3.4 Ein Switch erzeugt pro PC ein Segment.

Die Multicast-MAC-Adresse fiir die Umsetzung von IP-Multicasts in
Ethernet-Multicasts ist in RFC 1112 definiert und lautet
01:00:5€:00:00:00.

ATM

ATM, Asynchronous Transfer Mode, ist eine ISO-/OSI-2-Technologie.
ATM ist als Basistechnologie fiir Breitband-ISDN entwickelt worden
und stellt in seiner aktuellen Entwicklung bis zu 622 Mbit/s bereit.

Die besonderen Fahigkeiten von ATM liegen in der Moglichkeit,
Datenstrome sehr zuverldssig zu priorisieren: Man spricht hier von
Quality of Service. Mit seinen Dienstglitemerkmalen eignet sich ATM
fiir die Daten- und mehr noch fiir die Sprachiibertragung. ATM ist also
eine Technologie, die es ermdglicht, Sprache, Daten und Video in der
jeweils erforderlichen Gite zu Gbertragen.

Bevor eine Kommunikation beginnt, reserviert der Sender eine
bestimmte Bandbreite zu seinem Ziel. Steht nicht gentigend Bandbreite
zur Verfligung, so wird der Verbindungsaufbau abgelehnt.

Die Kommunikation liuft innerhalb von virtuellen Verbindungen (VPI,
Virtual Path Identifier, und VCI, Virtual Channel Identifier) ab. Die
Maoglichkeit von Punkt-zu-Mehrpunkt-Verbindungen gibt es — eigent-
lich - nicht. Daher bereitet die Umsetzung von IP-Broadcast auf ATM-
Broadcasts einige Probleme. Man bendtigt dazu einen gesonderten Ser-
ver: LANE, LANEmulation. Durch ihn wird zu jedem Teilnehmer eine
gesonderte Verbindung erdffnet und somit Broadcast simuliert.
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ATM hat sich u.a. deshalb nicht im LAN gegen Ethernet durchgesetzt,
weil es zu teuer ist. Das Verfahren ist relativ komplex und erfordert ent-
sprechend aufwindige Komponenten und ausgefeiltes Know-how. Der
Bedarfim LAN an QoS (Quality of Service) war bisher nicht gro8 genug,
um ATM zu erzwingen. Der urspriingliche Geschwindigkeitsvorteil von
155-Mbit/s-ATM gegeniiber 10-Mit/s-Ethernet hat sich umgekehrt. Nun
konkurriert 1.000-Mbits/s-Ethernet gegen 622-Mbit/s-ATM.

Die Netzwerktechnologie hat sich fiir das schnellere Verfahren, nim-
lich Ethernet, entschieden. Es ist glinstiger, ein Gigabit-Ethernet aufzu-
bauen als ein 155-Mbit/s-ATM.

3.2 Das Internetprotokoll (IP)

3.2.1 Allgemeines

Das Internet-Protokoll wird nicht nur im Internet, sondern auch sehr
erfolgreich im LAN eingesetzt. Es wird von allen aktuellen Betriebssys-
temen unterstiitzt. IP ist ein Protokoll der dritten Schicht des ISO-/OSI-
Modells und hat die Aufgabe der Wegewahl: Wie kommt ein Datenpa-
ket von IP-Netz A in das IP-Netz B (vgl. Abbildung 3.5)? Die Wahl des
richtigen und moglichst auch des geeignetesten Weges, das ist die Auf-
gabe dieser Netzwerkschicht und damit von IP.

A
172.16.0.0/16

B
192.168.1.0/24

E

171.88.8.0/24 D

10.44.0.0/16

Abbildung 3.5 Verbundene [P-Netze
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Eine IP-Adresse, das bekannteste Element von IP, beinhaltet zwei
Informationen:

» die Zugehorigkeit zu einer Gruppe (IP-Netz) und

» eine eindeutige Nummer innerhalb dieser Gruppe (Host-ID).

Beide Informationen miissen trennbar sein. Die Subnetzmaske gibt an,
welche Bits der IP-Adresse die Gruppenzugehorigkeit beschreiben. Die
restlichen Bits, die nicht von der Subnetzmaske erfasst werden,
beschreiben die eindeutige Nummer eines Rechners innerhalb der
Gruppe und werden Hostanteil oder Host-ID genannt.

Sie bendtigen das hier dargestellte Wissen fiir die Themen Routing
und Firewall (vgl. Kapitel 3.2.2, Routing, und Kapitel 11.2.1, Fire-
walls).

172.16/44.23|/ 16

Netz- 1D Host-ID Subnetzmaske

Abbildung 3.6 Aufbau einer IP-Adresse

Die IP-Adresse ist vier Byte, also 32 Bit, lang, und normalerweise wird
jedes Byte von den anderen durch einen Punkt getrennt. In einem Byte
konnen 28 = 256 Werte dargestellt werden. Diese entsprechen dezima-
len Werten von 0 bis 255.

Von den 256 moglichen Werten haben die 0 und die 255 eine beson-
dere Bedeutung, wenn die Host-ID ausschlieBlich aus den Bereichen O
oder 255 besteht.

Die Schreibweise: 172.16.0.0/16 meint das I[P-Netz 172.16. Der Weg in
ein Netz wird im Rechner etwa so beschrieben:

172.16.0.0 {iber 192.168.1.12 mit Anschluss Ethernetl

Der Eintrag, ein Routing-Eintrag, bedeutet, dass das IP-Netz 172.16
tiber den Router 192.168.1.12 erreicht werden kann. Die Nullen in den
beiden letzten Bytes geben in Verbindung mit der Subnetzmaske an,
dass das gesamte IP-Netz gemeint ist.

Die zweite Sonderbedeutung — neben der O - hat die 255, wenn sie den
Bereich der Host-ID ausfiillt. Ein IP-Paket, das als Zieladresse
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172.16.255.255 eingetragen hat, spricht jede Station im IP-Netz
172.16.0.0 an. Niheres zum Thema Ethernet-Broadcast finden Sie in
Kapitel 3.1.5, Switch. IP-Broadcasts werden in einen Ethernet-Broad-
cast umgesetzt werden. Die Ziel-IP-Adresse 172.16.255.255 ist die IP-
Broadcast-Adresse des IP-Netzes 172.16.0.0. Wird die Broadcast-
Adresse 172.16.255.255 verwendet, werden alle PCs in dem IP-Netz
angesprochen. Derselbe Effekt wird erreicht, wenn als IP-Adresse
255.255.255.255 angesprochen wird.

Broadcasts und Multicasts werden durch Router nicht von einem IP-
Netz in ein anderes IP-Netz geleitet.

Alternativ zur dezimalen Schreibweise konnte man IP-Adressen auch
bindr schreiben. Man hat pro Byte acht Stellen, die entweder auf 0 oder
1 gesetzt sind. Dabei wird deutlicher, dass eine dezimale O in einem
Byte acht bindren Nullen entspricht und 255 acht Einsen und dass
daher deren Sonderbedeutung resultiert. Sehr selten kann es schon mal
vorkommen, dass die IP-Adresse hexadezimal geschrieben wird. Aus-
nahme: Bei der neuen IP-Version 6 (vgl. Kapitel 3.2.6, IP Version 6)
werden IP-Adressen immer hexadezimal geschrieben.

Beispiele:

» 192.168.4.1 mit einer Subnetzmaske von 255.255.255.0:
Die 255 bei der Subnetzmakse bedeutet jeweils, dass das Byte auf
die Netz-ID entfillt, entsprechend sind bei der Subnetzmaske drei
Bytes gesetzt ( = 24 Bit). Die ersten drei Bytes beschreiben den Netz-
teil (Netz-ID) der IP-Adresse: 192.168.4. Das letzte Byte mit dem
Wert 1 ist der Hostteil (Host-ID), die Nummer der Station innerhalb
des IP-Netzes.

» 172.16.5.77 mit einer Subnetzmaske von 255.255.0.0:
Die ersten zwei Bytes sind das Netz 172.16.0.0, die zweiten beiden
Bytes 5.77 bestimmen den Rechner in dem IP-Netz. Méchte man alle
Rechner in dem IP-Netz ansprechen, lautet die IP-Adresse
172.16.255.255. Das ist die Broadcastadresse dieses Netzes.

» 10.6.8.9 mit einer Subnetzmaske 255.0.0.0:
Der Netzteil der IP-Adresse umfasst lediglich das erste Byte, das IP-
Netz lautet daher: 10.0.0.0, der Rechner hat die Nummer 6.8.9.

Wie Sie bemerkt haben, ist die Subnetzmaske bei den Beispielen immer
kleiner geworden, der Bereich, mit dem man die Rechner (= Hosts)
anspricht, wurde immer gréer. Wozu?
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Stellen Sie sich vor, Sie haben eine Rechtsanwaltskanzlei und mdchten
ein IP-Netz fiir Thre Kanzlei einrichten. Es wird vermutlich ausreichen,
ein IP-Netz mit einer 24-Bit Subnetzmaske - also 255.255.255.0 — zu
nehmen. Zur Adressierung von Hosts innerhalb dieses Netzes haben Sie
254 Moglichkeiten®. Wenn Sie jetzt Vorstandschef von DaimlerChrysler
wiren und ein IP-Netz einrichten wollten, in dem jeder PC Ihres Unter-
nehmens eine IP-Adresse bekommen soll — wiirden 254 Moglichkeiten
reichen? Nein, Sie brauchen ein IP-Netz, das mehr Adressraum fiir Host-
IDs bereitstellt. Im Fall von DaimlerChrysler benétigen Sie ein Netz, das
eine 8-Bit-Subnetzmaske — also 255.0.0.0 - hat. Dann haben Sie 24 Bit
oder 2%* = 16,7 Millionen Maoglichkeiten, eine Host-ID zu vergeben.
Von diesen IP-Netzen mit 8-Bit-Subnetzmaske gibt es weltweit rechne-
risch 254 Stiick, tatsichlich sind es weniger.

IP-Netze wurden frither in Klassen eingeteilt:

» 24-Bit-Subnetzmaske (255.255.255.0) = Class C
» 16-Bit-Subnetzmaske (255.255.0.0) = Class B
» 8-Bit-Subnetzmaske (255.0.0.0) = Class A

Die Einteilung in Klassen ist weitestgehend tiberholt (Stichwort: CIDR),
héufig trifft man aber auf die Begrifflichkeit Klasse-C-Netz, sodass es
sinnvoll ist, die Sache hier kurz zu erwihnen.

Uber welche Art von IP-Netz reden wir? Es geht um ein offizielles aus
dem Internet erreichbares IP-Netz. Jeder dort angeschlossene PC hat
eine weltweit eindeutige IP-Adresse innerhalb des Internets und ist
direkt von dort erreichbar.

Nur wenige Privatleute benotigen eine feste IP-Adresse. Als normaler
Anwender »leihen« Sie sich eine offizielle IP-Adresse von Threm Inter-
netprovider fur die Dauer der Internetverbindung. Bei jeder Einwahl
bekommen Sie eine andere IP-Adresse zugewiesen. Die wechselnde IP-
Adresse fiihrt dazu, dass Sie trotz Flatrate keine Dienste von zu Hause
im Internet anbieten konnen. Die Namensauflosung Threr URL wiirde
zu wechselnden IP-Adressen fiihren.

Das Problem der dynamischen Adressen lésen Dienste wie
http://www.dyndns.org. Sie lassen automatisch von Ihrem PC aus Ihre
offentliche IP-Adresse nach der Einwahl auf ihre Seiten aktualisieren,
sodass Ihre URL stets zur richtigen IP-Adresse aufgeldst wird.

4 Es sind deshalb 254 Méglichkeiten, weil von 256 Méglichkeiten die 0 und die
255 wegfallen.
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Hat ein Unternehmen einen festen Internetzugang ohne Einwahl, ist es
also 24 Stunden online, stellt der Internetprovider eine feste IP-Adresse
zur Verfiigung. Wie man mit nur einer offiziellen IP-Adresse mit meh-
reren Rechnern im Internet erreichbar ist, lesen Sie in Kapitel, 3.2.4,
NAT, Network Address Translation. Private, also nicht offizielle IP-
Adressen werden in Kapitel 3.2.3, Private IP-Adressen, behandelt.

Offizielle IP-Netze werden an Unternehmen, Beh6rden und Universita-
ten vergeben. Diese haben dann einen zugeteilten Adressbereich. Hat
man als Unternehmen ein Klasse-C-Netz zugeteilt bekommen (z.B.
192.140.252.0/24), so hat man 254 offizielle IP-Adressen, die im Inter-
net erreichbar sind.

Vergeben werden die IP-Adressen von der Organisation RIPE, die diese
Aufgabe an die Provider delegiert hat. Wenn Sie sich also einen Adress-
bereich reservieren wollen, wenden Sie sich an Ihren Provider. Doch
eines vorweg: Sie werden nur mit einer sehr guten Begriindung noch
einen Adressbereich bekommen, eine einzelne IP-Adresse bekommen
Sie leichter.

Wenn Sie wissen mochten, wem eine bestimmte IP-Adresse zuzuord-
nen ist, sehen Sie dies im Internet unter http://ailab.de/modules/
ip-telligence/index.php4 nach. Innerhalb von Deutschland hilft Thnen
http://jan.kneschke.de/projects/localizer sogar dabei, die Stadt heraus-
zufinden - zumindest, wenn es sich um eine IP-Adresse von einem Pro-
vider handelt.

3.2.2 Routing

Maochte ein PC aus dem IP-Netz A mit dem Rechner aus dem IP-Netz B
kommunizieren, so benoétigt er dafir mindestens einen Router. Der
Router arbeitet eine ISO-/OSI-Schicht hoher als ein Switch, nimlich auf
der ISO-/OSI-Schicht 3.

Der Router verbindet — im einfachsten Fall — zwei IP-Netze miteinan-
der. Dabei funktioniert er dhnlich wie eine Bridge (vgl. Kapitel 3.1.5,
Switch). Er leitet alle Datenpakete aus dem IP-Netz A in das IP-Netz B,
wenn sie an einen Rechner in diesem Netz addressiert sind. Eine Bridge
oder ein Switch teilt ein Ethernet in einzelne Segmente, sodass es zu
einer Bandbreitenerh6hung kommt. Im IP ist das Einteilen in Segmente
schon vorgesehen: Segmente heiflen IP-Netz oder Subnetze. Diese IP-
Netze verbindet ein Router. Er hat dazu zwei Anschliisse, in jedem IP-
Netz (A und B) jeweils einen. Man nennt diesen Anschluss Interface,
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manche sprechen von »Beinchen«. Empfangt der Router auf seinem IP-
Netz-A-Interface ein Datenpaket, schaut er in die IP-Adressierung, dort
steht u.a. die IP-Ziel-Adresse. Lautete die Zieladresse IP-Netz B, so sen-
det der Router das Datenpaket auf dem Interface B in das IP-Netz B.

Es wird deutlich, dass mit dem Begriff Router weniger ein konkretes
Gerdt gemeint ist als vielmehr eine Funktionalitit, die von verschiede-
nen Geriten, z.B. PCs, ausgeiibt werden kann.

Ein Router, so kann man es vereinfacht ausdriicken, entscheidet
anhand der IP-Adresse, wohin er das Paket schicken muss, damit es sei-
nem Ziel niher kommt. Dazu hat ein Router mindestens zwei
Netzwerkanschliisse.

In Abbildung 3.7 sendet der PC 1.2 (Netz 1, PC 2) an den PC 2.1 (Netz
2, PC 1) Daten. Unterstellen Sie in diesem Beispiel eine Subnetzmaske
von 24 Bit (255.255.255.0), konnen Sie zunichst feststellen, dass sich
der PC 1.2 und der PC 2.1 nicht im selben IP-Netz befinden, daher kann
man sagen: Der PC 2 aus dem Netz 1 mochte mit dem PC 1 aus dem
Netz 2 kommunizieren.

Aus Griinden der Ubersichtlichkeit habe ich die IP-Adresse auf zwei
Bytes verkiirzt. Eine korrekte IP-Adresse wiirde z.B. 192.168.1.2 oder
192.168.2.1 sein.

PC1 PC 2 PC 1 PC 2

Netz 1 Netz 2
Anschlu$s im Anschluss im
Netz 1 Netz 2

Abbildung 3.7 Routing von 1.2 zu 21

Weil beide Rechner unterschiedlichen IP-Netzen angehéren, kénnen
sie nicht direkt miteinander kommunizieren. Das gilt auch dann, wenn
Sie sie mit einem gedrehten Kabel (vgl. Kapitel 6.1.4, Cross-Kabel)
direkt verbinden wiirden. Ein PC rechnet aus, ob die Zieladresse im
eigenen Subnetz liegt. Wenn das nicht der Fall ist, dann braucht er
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einen so genannten Routing-Eintrag. Hat er keinen Routing-Eintrag, ist
das Ziel fiir den PC nicht erreichbar.

PC 1.2 schickt die Daten also zu seinen Standardgateway, diese Adresse
muss in seinem IP-Netz liegen, z.B. die IP-Adresse 1.10. Der Router hat
eine Verbindung zum Netz 2 tiber sein Interface 2.10 und sendet also
die Datenpakete an den Rechner 2.1 tiber sein Interface 2.10.

Stellen Sie sich einen DSL/ISDN-Router vor. Dieser hat zwei Interfaces,
eines in Threm LAN (= Netzwerk), eines zum Provider (DSL/ISDN). Der
Router hat nur zwei Eintrige:

» Das Netz 192.168.1.0/24 leite tiber die Netzwerkkarte 1.
» Alle anderen Netze (0.0.0.0) leite iiber DSL/ISDN zum Provider.

Der letzte Eintrag heifft Default-Routing. Ist kein anderer Routing-Ein-
trag genauer, dann wird das Default-Routing ausgefiihrt.

Sie konnen sich den Weg eines Datenpaketes zum Ziel ansehen. Der
Befehl dazu heif8t Traceroute. Unter Windows wiéhlen Sie Start - Aus-
fithren... cmd und geben dann in der DOS-Box beispielsweise: tracert
www.web.de: Sie erhalten eine Auflistung der Knotenpunkte (= Router)
vom eigenen Rechner bis zum Ziel im Internet. Abbildung 3.8 zeigt,
wie ein solches Ergebnis aussehen kann. Weitere Informationen zu Tra-
ceroute finden Sie in Kapitel 10.1.2, Bordmittel der Betriebssysteme.

weh.de
u www.web._de iiber maximal 38 Abschnitte:

<18 1 ier [192.168.1.11
3 3 ;
21
3a
38 ms
* i der Anforderung.
41 ms S 72.195.421

Fuerfolgung beendet.

Abbildung 3.8 Traceroute vom eigenen PC zu web.de

Routing-Eintrage, also die Information, welches Ziel iiber welchen Rou-
ter erreichbar ist, konnen auf zwei verschiedene Arten in den Router
gelangen:

» Statisch: manuell eingetragen

» Dynamisch: durch Informationsaustausch zwischen Routern
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Die statischen Routen werden oftmals von Hand gepflegt und genauso
konfiguriert wie eine IP-Adresse. Moderne Betriebssysteme helfen ein
wenig und fligen Routen automatisch fiir die Netze ein, fiir die ein
Anschluss existiert.

Dynamische Routen werden durch so genannte Routing-Protokolle
gelernt. Router tauschen Informationen iiber die von ihnen erreichba-
ren IP-Netze, aus, einschlieBlich der IP-Netze von denen sie durch
andere Router gehort haben. Zusitzlich zu der Information IP-Netz und
Router wird angegeben, wie ginstig (d.h. nah, schnell) die Route zu
dem IP-Netz ist.

Bekommt ein Router (X) die Information von einem Nachbarrouter (Y),
dass jener das IP-Netz A mit 5 Schritten erreichen kann, so verbreitet
Router X, dass er das IP-Netz A mit 5 + 1 = 6 Schritten erreichen kann.

Bekannte Beispiele fiir Routing-Protokolle sind: RIP, OSPF und
(E)IGRP. Ich werde nicht weiter auf Routing-Protokolle eingehen, da
sie fiir die meisten von Thnen keine Rolle spielen werden, weil sie erst
in groferen Netzwerken zum Einsatz kommen.

3.2.3 Private IP-Adressen

Als ich schrieb, dass IP-Adressen durch die Organisation RIPE vergeben
werden, haben Sie sich vielleicht gefragt, ob Sie eine IP-Adresse fiir Thr
Netzwerk beantragen miissen. Die Antwort lautet: »Das kommt darauf
anl«

IP-Adressen, die aus dem Internet erreichbar sein sollen, miissen ein-
deutig sein. Dafiir sorgt die RIPE, normalerweise tiber die Internetpro-
vider. Diese haben ihrerseits einen Pool von offiziellen IP-Adressen zur
Verfuigung und leihen jedem Kunden fiir die Dauer der Einwahl eine
IP-Adresse.

Wenn Sie IP-Adressen fur Thr lokales LAN benétigen, kommt es selten
zu Problemen: Benutzen Sie und jemand anderes gleichzeitig dieselbe
Adresse, dann ist diese zwar nicht eindeutig, aber sie stéren sich nicht
gegenseitig, weil ihre beiden Netze nicht verbunden sind. Verbinden
Sie Thr Netz dagegen mit dem Internet, verbinden Sie es ja gleichzeitig
mit vielen anderen Netzen, und es kime zu einem Adresskonflikt,
wenn eine IP-Adresse zweifach genutzt wiirde.
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Fur Thr internes Netzwerk gibt es Adressbereiche, die im Internet nicht
verwendet werden und deren IP-Adressen nicht aus dem oder in das
Internet transportiert werden:

» Class C: 192.168.0.0 bis 192.168.254.0
» Class B: 172.16.0.0 bis 172.31.255.0
» Class A: 10.0.0.0

Fur ein kleines Netz mit weniger als 255 Rechnern benutzt man ein IP-
Netz aus dem Klasse-C-Bereich, z.B. 192.168.1.0/24. Entsprechend rei-
chen die IP-Adressen dieses IP-Netzes von 192.168.1.1 bis
192.168.1.254.

Vergeben Sie IP-Adressen nicht mit der Giekanne, planen Sie ein
wenig. Die Administration eines Netzwerks wird umso einfacher, je
systematischer Sie IP-Adressen vergeben. Sie erhalten im Idealfall so
genannte sprechende IP-Adressen. Das folgende Schema bietet eine
Orientierung fiir ein Klasse-C-Netz:

» 192.168.1.200 - 192.168.1.249 = Drucker

» 192.168.1.100 - 192.168.1.199 = PC-Clients

» 192.168.1.20 - 192.168.1.29 = Linux-Server

» 192.168.1.10 - 192.168.1.19 = Windows-Server
> 192.168.1.1 = Routerinterface

Sobald Sie eine IP-Adresse genannt bekommen, wissen Sie sofort,
um welche Art von Netzwerkteilnehmer es sich handelt, und kén-
nen gezielt Hilfe leisten.

3.2.4 NAT, Network Address Translation

Die meisten Netzwerke sollen mit dem Internet verbunden werden.
Damit ein PC aus einem lokalen Netz direkt mit dem Internet kommu-
nizieren kann, bendtigt er eine offizielle IP-Adresse. Sollen also zehn
PCs gleichzeitig auf das Internet zugreifen, so bendtigen Sie zehn offizi-
elle IP-Adressen. Weil sich das Problem vergrofert, je mehr Rechner
gleichzeitig auf das Internet zugreifen sollen, und weil IP-Adressen
knapp, sind, wurden zwei Losungen erfunden: NAT und Proxy.

Das Grundprinzip von NAT ist einfach: Beispielsweise ersetzt ein Router
die privaten Adressen des internen LAN in den Datenpaketen (z.B.
192.168.4.2) durch die ihm vom Internetprovider zugewiesene offizielle
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IP-Adresse (z.B. 62.182.96.204). Wenn die Antworten aus dem Internet
kommen, erreichen diese zunichst den Router, der sich gemerkt hat,
welche Daten zu welchem Ziel gesandt wurden, und er kann die Ant-
wortpakete dem urspriinglichen internen PC zuordnen. Der Router
tauscht im Antwortpaket die Ziel-IP-Adresse 62.182.96.204 gegen die
private IP-Adresse 192.168.4.2 aus und schickt dem PC das Paket.

Der Router bedient sich dabei der UDP-/TCP-Port-Nummern. Ein IP-
Paket enthilt ein UDP- oder TCP-Paket. Das UDP-/TCP-Paket enthilt
zwei Ports, den Ziel-Port und den Ursprungs-Port. Der Router baut sich
eine Tabelle auf, in der er sich notiert, an welchen PC Antworten
geschickt werden missen:

Ursprungs-IP  Ursprungs-  offizielle IP- Neuer Port Ziel IP- Ziel-
Port Adresse Adress Port

192.168.1.23 1333 80.44.53.222 5555 62.34.56 80

192.168.1.77 23675 80.44.53.222 5556 10.77.33.2 25

Tabelle 31 NAT-Tabelle

Wenn im obigen Beispiel der Router ein IP-Paket fiir seine offizielle IP-
Adresse und den TCP-Port 5555 empfingt, weill er, dass er das Paket an
die IP-Adresse 192.168.1.23 auf dem TCP-Port 1333 weiterleiten muss.

Betrachtet man den Router vom Internet aus, so scheint er ein »Super-
Surfer« zu sein, weil er sehr viele gleichzeitige Anfragen ins Internet
schickt.

Der Vorteil von NAT ist, dass man fiir ein ganzes Netzwerk mit PCs, die
auf das Internet zugreifen, nur eine offizielle IP-Adresse benotigt.
Anders ausgedriickt: Sie benétigen NAT, wenn Sie mit nur einer offizi-
ellen IP-Adresse mehreren PCs den Zugriff auf das Internet ermoglichen
wollen. NAT wird tibrigens unter Linux Masquerading genannt.

Ein weiterer Vorteil von NAT ist, dass ein potenzieller Angreifer nur
den Router im Internet erkennen kann, weil nur der Router bei der
Kommunikation ins Internet in Erscheinung tritt. Der Hacker bzw. Cra-
cker weil$ nicht, dass sich hinter dem Router ein ganzes Netzwerk ver-
birgt. Man versteckt also durch NAT die eigene Netzwerkstruktur und
macht es so einem Hacker/Cracker schwieriger, die fiir ihn eigentlich
interessanten PCs im LAN anzugreifen. NAT und eine Firewall ergdnzen
sich. Genaueres dazu erfahren Sie in Kapitel 11.1.2, Sicherheitsprob-
leme im Uberblick, mehr.
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Leider gibt es einige Anwendungen, die nicht mit NAT zusammenar-
beiten. Die meisten von diesen Anwendungen verarbeiten die IP-
Adresse in der Applikation, dadurch kommt es zu Problemen, wenn die
tatsichliche Absender-IP-Adresse nicht mit der Absender-IP-Adresse
der Applikationsdaten identisch ist.

Ein weiterer Nachteil von NAT ist, dass Sie keine Dienste aus dem LAN
im Internet anbieten kénnen. Wenn ein Client aus dem Internet auf
einen Webserver in Threm LAN zugreifen mochte, kann der NAT-Router
die Anfrage keinem PC zuordnen, sodass die Anfrage abgewiesen wird.

Das Problem 18sen die meisten DSL-Router so, dass iiber eine Funktion,
z.B. Virtual Server genannt, Verbindungen auf einem bestimmten TCP/
UDP-Port immer zu einem PC im LAN weitergeleitet werden. Das ist
z.B. auch der Fall fir die Einstellungen im eDonkey-Netzwerk.

3.2.5 Proxy

Wihrend NAT auf Schicht 3 des ISO-/OSI-Modells arbeitet und ledig-
lich IP-Adressen austauscht, arbeitet ein Proxy auf Schicht 7. Das
ermoglicht dem Proxy, Benutzer auf der Applikationsebene zu authen-
tifizieren, sodass sich steuern ldsst, wer auf das Internet zugreifen darf
und wer nicht.

Proxy bedeutet auf deutsch Stellvertreter. Der PC, auf dem der Proxy-
Dienst lduft, wird Proxy-Server genannt. Ihm kommen zumindest zwei
Aufgaben zu:

» Anfordern und Weiterleiten der Internetseiten

» Zwischenspeichern von Internetseiten

Ein PC im lokalen Netz fordert eine Internetseite (HTTP, FTP u.a.) beim
Proxy-Server an, behandelt den Proxy also wie einen Webserver. Der
Proxy-Server fordert die Seite, falls erforderlich, bei dem entsprechen-
den Webserver im Internet an, und der Webserver antwortet dem
Proxy, behandelt ihn also wie einen Client.

Die Seiten, die der Proxy angefordert und bekommen hat, speichert er
in seinem Proxy-Cache zwischen. Wird die Seite vom Client erneut
angefordert, so fordert der Proxy die Seite vom Webserver mit der
Bedingung an, dass sie nur dann tibertragen werden soll, wenn sie sich
seit der letzten Anforderung verdndert hat. Damit wird verhindert,
dass die immer gleichen Seiten aus dem Internet — mit entsprechender
Zeitverzogerung — Uibertragen werden.
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Da der Proxy alle Anfragen ins Internet stellt, wird dhnlich wie bei NAT
nur eine offizielle IP-Adresse benétigt. Das gesamte Netzwerk versteckt
sich hinter dem Proxy-Server, sodass es fiir Hacker/Cracker unsichtbar
ist.

Der Proxy-Dienst muss alle Protokolle beherrschen, fiir die er Proxy ist,
beherrschen. Das fiihrt insbesondere bei Audio- und Videosoftware,
die iber das Netzwerk arbeitet, zu Problemen, weil diese Software teil-
weise nicht Proxy-fihig ist.

3.2.6 IP Version 6

Die bekannte und weltweit im Einsatz befindliche IP-Version ist die
Version 4. IPv6 oder auch IPnG (IP next Generation) wird der Nachfol-
ger von IPv4° sein. Bei dieser Aussage sind sich alle Experten einig. Die
Frage, auf die man von zehn Experten zwolf Antworten bekommt, ist:
Wann wird IPv6 IPv4 ersetzen?

IPv6 ist schon dlter, als Sie annehmen werden. Die ersten Schritte zur
Normung sind bereits 1994 unternommen worden. Die Normungen
werden von der IETF vorgenommen. Nach den damaligen Berechnun-
gen sollten die vorhandenen IP-Adressen im Internet nur noch bis
2005 reichen und man sah sich daher gezwungen, auf eine IP-Version
mit mehr Adressraum umzusteigen. Man erwartet heute, dass durch
den Boom der mobilen Datenkommunikation tber das Internet
(UMTS, iMode) ein sehr grofer Bedarf an IP-Adressen entstehen wird,
sodass in den nichsten Jahren IPv6 eingesetzt werden wird.

Die meisten mobilen Technologien setzen auf eine Always-on-Funk-
tion. Das mobile Gerit ist immer im Internet erreichbar, lediglich die
Dateniibertragung muss bezahlt werden. Es handelt sich dann um ein
volumenbasiertes Abrechnungsmodell, wie es hiufig bei DSL-Provi-
dern anzutreffen ist. Der Boom ist bisher ausgeblieben. Bei der Umset-
zung vom UMTS treten immer weitere Verzogerungen ein, fiir den
Sommer/Herbst 2003 sind aber die ersten Starts in Deutschland ange-
kiindigt.

Eigentlich hat IPv6 gegeniiber IPv4 nur Vorteile:

» Der Adressraum betrigt 2'%® statt 23 Adressen.
» Mehr Sicherheit (IPSec ist Bestandteil von IPv6)
» Die Autokonfiguration (dhnlich DHCP) ist Bestandteil von IPveé.

5 IPv5 ist iibrigens nicht existent, nur falls es jemand von Ihnen vermisst.
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» Schnellere Routing-Algorithmen sind durch die bessere IP-Struktur
moglich.
» Quality of Service wird moglich (feste Bandbreiten z.B. fir Video).

» Die neue Moglichkeit Anycast ist ideal fiir redundante Server-Sys-
teme.

Leider sind mit der technischen Umriistung auch finanzielle Investitio-
nen verbunden. Davon sind weniger die Endgerite (PCs, Server)
betroffen, die lediglich einen neuen IP-Treiber bekommen, als vielmehr
die Infrastruktur des Internets, wo alle Router das neue IPv6 beherr-
schen miissen. Das bedingt oft den Austausch der Hardware. Es wird
daher einen sanften Umstieg auf IPv6 geben, der einige Jahre dauern
wird. Auf diese Situation ist IPv6 eingerichtet. Es gibt explizite Migrati-
onstechnologien.

Fur Windows ist der IPv6-Treiber (Protokollstack) bei Microsoft in
einer Beta-Version erhiltlich. Linux bringt in aktuellen Distributionen
die IPv6 Unterstiitzung fiir den Kernel mit.

Wenn Sie IPv6 ausprobieren mochten, dann finden Sie nihere Informa-
tionen unter http://www.6bone.net. Dort kénnen Sie sich bei einem so
genannten Tunnelbroker anmelden und dann tiber Ihre (IPv4) Internet-
verbindung das IPv6-Protokoll - verpackt in IPv4-Datenpaketen — tiber-
tragen. Viele sinnvolle Anwendungen gibt es allerdings noch nicht.

3.3 Transmission Control Protocol (TCP)

Das Transmission Control Protocol dient u.a. zur Uberwachung der
Kommunikation {iber IP. Weder Ethernet noch IP bieten Moglichkei-
ten, zu Uberpriifen, ob alle Datenpakete ankommen. Defekte Datenpa-
kete werden einfach weggeworfen. TCP arbeitet auf der ISO-/OSI-
Schicht 4.

TCP regelt zundchst den Verbindungsaufbau (Three-way-handshake).
Der Sender wendet sich also an den Empfinger: »Ich mdéchte Daten
schicken!« Der Empfinger antwortet: »OK«, worauf der Sender sein
Vorhaben mit »Gut, dann fang' ich jetzt an!« beginnt und die eigentli-
chen Datenpakete sendet.

Der Verbindungsabbau ist dhnlich umstindlich: »Ich bin fertig mit Sen-
den.« »Ich habe auch nichts mehr!« »Ich baue dann die Verbindung ab!«
»Ist gutl«. Das Ganze dient dem Ziel, dass zwei Rechner miteinander
kommunizieren, als ob sie allein auf der Welt wiren und eine direkte
Verbindung zueinander hitten.
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TCP handelt aus, nach wie vielen gesendeten Bytes eine Bestdtigung
tiber empfangene Pakete gesendet werden muss. Kommt die Empfangs-
bestitigung nicht, weil z.B. ein einzelnes Paket verloren gegangen ist,
werden die nicht bestdtigten Pakete alle noch einmal gesendet. Man
konnte den Vorgang als empfangerseitige Flusskontrolle bezeichnen.

Woher weil$ Thr Betriebssystem, welche Anwendung welche Datenpa-
kete bekommt, wenn Sie gleichzeitig im Internet surfen und E-Mails
abrufen?

Die TCP-Ports (gilt analog fiir UDP-Ports) haben eine eindeutige Num-
mer fir eine Anwendung. Man unterscheidet Server- und Client-Ports.
Erstere sind einheitlich festgelegt, letztere sind zufillig. Jeder Rechner
besitzt die Textdatei services, die die Zuordnung der Server-Ports zu den
Anwendungen enthilt. So ist der TCP-Server-Port 80 fiir HTTP reser-
viert. Die Client-Ports sind immer grofer als 1024 (bis maximal 65536)
und werden dynamisch fiir die Client-Anwendung vergeben.

Erhilt Thr PC ein Datenpaket, so steht im TCP-Paket, von welchem
Quell-TCP-Port die Daten verschickt wurden und an welchen Ziel-TCP-
Port (Client-Port) sich das Datenpaket wendet. Das Betriebssystem kann
das Datenpaket eindeutig einem Anwendungsprozess zuordnen, wie
man in Abbildung 3.9 sehen kann.

'erkniipfung mit CMD.EXE

adresse

haus . hier:5088

Abbildung 3.9 netstat —a listet alle TCP/UDP-Verbindungen auf.

Es gibt eine normierende Behorde, die IANA (http://www.iana.com),
die weltweit diese Nummern — Ports — vergibt. Dort erhdlt man auch
eine stets aktuelle Datei mit den Zuordnungen, die Sie als services ein-
setzen konnen.

Transmission Control Protocol (TCP)
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UDP, User Datagram Service, ist auf der gleichen Schicht (ISO-/OSI-
Schicht 4) wie TCP angesiedelt. UDP ist ein so genanntes verbindungs-
loses Protokoll. Im Gegensatz zu TCP wird bei UDP die Kommunikation
nicht kontrolliert: Daten werden einfach gesendet, egal, ob der Emp-
finger damit etwas anfangen kann und ob die Daten ankommen oder
nicht. Man erreicht natirlich deutlich hohere Netto-Datendurchsatzra-
ten, weil viel Overhead wegtfillt. Einige Anwendungen verwenden
UDP und kontrollieren den Erfolg der Kommunikation auf Applikati-
onsebene (ISO-/OSI-Schicht 7).

3.4 Address-Resolution Protocol (ARP)

Das ARP hat die Aufgabe, IP- in MAC-Adressen aufzulésen. Es handelt
sich um eine sehr wichtige Funktion, die auf ISO-/OSI-Schicht 3 arbei-
tet. Wenn lhr PC ein IP-Paket in einem Netzwerk versenden mochte,
muss dieses Paket in ein Ethernet-Paket verpackt werden. Der Ethernet-
Frame wird mit der MAC-Adresse versehen, doch welche MAC-Adresse
gehort zur Ziel-IP-Adresse?

Diese Frage wird durch ARP beantwortet. Dabei ist ARP wenig
geschickt, es versendet eine Broadcast-Nachricht an alle Stationen mit
der Frage »Welche MAC hat 192.168.1.47« Die Station, die diese IP-
Adresse hat, meldet sich mit »192.168.1.4 hat 00:08:90:4b:33:2e«.
Damit kann das Ethernet-Paktet erzeugt und versendet werden. Fiir
eine festgelegte Dauer (zwei bis 20 Minuten) merkt sich der PC nun die
Zuordnung der IP- zur MAC-Adresse im so genannten ARP-Cache. Die
Informationen dieses Caches kann man bei Windows und Linux mit
dem Kommando: arp -a auslesen. Das Ergebnis mit einem Eintrag
konnen Sie sich in Abbildung 3.10 ansehen.

F:=“WINNT >arp —-a

Schnittstelle: 192.168.1.2 on Interface Bx2
Internetadresse Physikal. Adresse

Ty
192.168.1.1 BA-AR—ch-98-0A-56 dynamisch
F:~WINNT >

Abbildung 310 ARP-Cache mit einem Eintrag
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Das oben beschriebene Verfahren kann man als dynamisches Lernen
bezeichnen. Man kann auch statisch Eintrage in den ARP-Cache einfii-
gen, diese haben Vorrang vor den dynamischen Eintrdgen. Statische
Eintrige kann man ebenfalls mit dem Kommando arp hinzufiigen.
(dazu mehr in Kapitel 10.1.2, Bordmittel der Betriebssysteme)

3.5 Internet Control Message Protocol (ICMP)

ICMP ist Bestandteil aller TCP/IP-Implementierungen und damit auf
jedem Rechnersystem verfiigbar. Die TCP/IP-Implementierungen wer-
den tbrigens auch als IP-/TCP-Stack bezeichnet. Die Aufgabe von ICMP
ist es, Fehler- und Diagnoseinformationen an die Kommunikationspart-
ner zu iibermitteln. Es ist ein Hilfsprotokoll zu IP und parallel zu IP auf
der ISO-/OSI-Schicht 3 angesiedelt.

Der bekannteste Teil des ICMP ist der ping-Befehl. Technisch gesehen
handelt es sich beim ping um ein ECHO request und ein ECHO response
des ICMP. Dabei werden von ICMP zusitzlich Zeitinformationen
erfasst, die Auskunft iiber die Paketlaufzeit geben. Diese Laufzeiten
sind neben der Frage, ob ein Ziel tiberhaupt erreichbar ist, eine wich-
tige Information fiir Sie. An ausgefallenen Paketen (Packet loss) und/
oder schwankenden Laufzeiten kann man Probleme im Netzwerk
erkennen und diese dann eingrenzen.

Uber ICMP werden weitere Informationen transportiert: z.B. Source
Squench, wenn der fiir Datenpakete reservierte Puffer vollgelaufen ist,
Destination unreachable wenn ein Zielrechner nicht erreichbar ist, Time
out wenn die maximale Laufzeit eines Datenpaketes erreicht wurde,
oder Redirecting wenn der Sender in Zukunft einen anderen, glinstige-
ren Weg zum Ziel nehmen soll. Insgesamt gibt es zurzeit 24 ICMP-
Pakettypen.

Insbesondere das Redirecting ist eine ernst zu nehmende Sicherheitsli-
cke, weil Hacker mit seiner Hilfe Datenstrome beliebig umleiten kon-
nen. Dabei befiehlt der Hacker einem Rechner im Internet, dass dieser
den gesamten Datenverkehr tiber den eigenen Rechner des Hackers
laufen lassen soll. So erlangt der Hacker die Mdglichkeit, Ihre Daten
komplett mitzulesen.

Das war selbstverstindlich nicht der urspriingliche Sinn des Redirec-
ting. Es dient dazu, einem Rechner oder Router im Netzwerk bzw.
Internet mitzuteilen, dass es einen kiirzeren Weg gibt und welcher das
ist.

Internet Control Message Protocol (ICMP)
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3.6 Simple Network Management Protocol
(SNMP)

SNMP wurde, so wird es auf Seminaren gern erzihlt, in der Kneipe
erfunden. Stellen Sie sich vor, Sie haben 200 Netzwerkkomponenten.
Wie hoch ist die Wahrscheinlichkeit, dass eine dieser Komponenten
ausfillt oder tiberlastet ist, und wie hoch ist die Wahrscheinlichkeit,
dass Sie automatisiert dartiber informiert werden?

Aus diesen und dhnlichen Uberlegungen ist SNMP erfunden worden.
Es besteht aus zwei Komponenten: aus dem SNMP-Agenten, der Hard-
ware- und Softwareinformationen in Variablen ablegt, und aus der
Managementkonsole, die die Intelligenz besitzt, um diese Variablen
zyklisch bei allen Geriten abzufragen und in eine Datenbank zu schrei-
ben, moglicherweise Alarme zu generieren und Statistiken zu erstellen.

Der dumme Agent schreibt beispielsweise jede Sekunde die aktuelle
CPU-Last in eine Variable, die Mangementkonsole holt jede Sekunde
den Wert ab und kann daraus einen Graphen entwickeln. Sobald die
CPU-Last fur die Dauer von fiinf Minuten iiber 97% steigt, wird ein
Alarm am Bildschirm des Administrators ausgelost.

Die Summe der Variablen heifft MIB, Management Information Base.
Die Werte werden per SNMP ausgelesen. Die Mangementkonsole ist
ein PC mit einer Software, die die notwendigen zyklischen Abfragen
durchfiihrt.

Damit nicht jeder beliebige Teilnehmer beispielsweise das Telnet-
Zugangspasswort per SNMP auslesen kann, gibt es ein SNMP-Passwort,
die so genannte Community. Meist gibt es zwei Communities: read, um
auszulesen, und write, um zu schreiben - schlieflich konnen Sie mittels
SNMP auch Werte setzen, z.B. die IP-Adresse oder den Namen des Ver-
walters. StandardmifRig heilft die read-Community public und die
write-Community private. Da die Passworter bei jeder Anfrage im
Klartext tbertragen werden - also moglicherweise mehrfach pro
Sekunde -, stellen diese Passworter fir einen Angreifer keine echte
Hiirde dar. Es scheint aber so zu sein, dass nur wenige Menschen
SNMP beherrschen, sodass noch kein riesiger Schaden tiber SNMP ver-
ursacht wurde.

Neben dem Auslesen und Setzen von Werten gibt es noch die Maglich-
keit, Alarme zu generieren. Diese so genannten Traps werden direkt
durch die betroffene Station an die festgelegte Management-Station
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versendet. Ublicherweise ist das Starten eines Systems ein solcher Fall,
es wird ein Coldstart-Trap oder Ahnliches von dem PC, Switch oder
Router ausgesendet.

Weil zusdtzlich zu den Traps der Stationen die Netzwerk-Management-
station (oder Managementkonsole) in regelmédfigen Abstinden abfragt,
werden Sie alarmiert, wenn eine Ihrer 200 Netzwerkkomponenten,
z.B. ein Server, ausfillt. Sie bekommen einen Alarm (am Bildschirm,
Handy o.A.) und konnen agieren, bevor der erste Benutzer den Ausfall
bemerkt hat. Allerdings miissen Sie viel Geld fiir dieses proaktive
Management investieren. Die Software fiir die Netzwerk-Management-
station kostet ab 25.000 € aufwirts. Es gibt auch freie Softwarelésun-
gen, die aber nicht den Komfort der kommerziellen Lésungen bieten.
Weitere Informationen finden Sie im Kapitel 10.2, Netzwerkmanage-
ment.

3.7 Wireless LAN

Drahtlose Netzwerke haben - zumindest in der Theorie - viele Vorteile
und sind zurzeit en vogue. Auch aullerhalb der Netzwerke wird alles
drahtlos: Tastaturen, Miuse und Headsets sollen bald mit Bluetooth
versorgt werden. Handys haben sich lingst durchgesetzt. Dieser Trend
setzt sich nun auch innerhalb des Netzwerks durch. Es sind jedoch
zahlreiche Sicherheitsliicken und andere Probleme zu beachten.

Das ISM-Band ist der Bereich von 2,4 GHz, auf dem jedermann inner-
halb seines Grundstiicks® mit der maximalen Sendeleistung von 100
mW - Handys senden mit bis zu zwei Watt - funken darf. Dem Benut-
zer entstehen keine Lizenzkosten o.A., und dieses Frequenzband ist -
fast — international reserviert. Leider arbeiten auch Mikrowellen und
andere Gerdte auf diesem Frequenzband, sodass es vielfiltige Storquel-
len gibt. Es bestehen einige Einschrinkungen, sodass Sie sich bei einem
Einsatz aullerhalb von Deutschland zunichst tiber die rechtlichen Vor-
schriften des Landes informieren sollten (z.B. in Frankreich, Spanien
und Japan).

Bluetooth: Bluetooth ist ein Standard nach IEEE 802.15 fiir Personal
Area Networks (PANs). Weitere Informationen dazu finden Sie unter
http://www.bluetooth.org. Bluetooth (dt. Blauzahn’) ist zur Versor-

6 Grundstiickiibergreifend ist ein Netzwerk bei der Regulierungsbehorde TP anzei-
gepflichtig, aber genehmigungsfrei.

7 Der Name geht auf den danischen Herrscher zuriick, der die Einheit Danemarks
im Mittelalter herbeigefiihrt hat.
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gung von Tastaturen, Mdusen und dhnlichem Zubehor gedacht. Man
spricht in diesem Zusammenhang von Personal Area Networks (PANSs).
Bluetooth bietet eine Bandbreite von 1 Mbit/s, funkt im allgemein
benutzbaren ISM-Band und hat eine Reichweite von bis zu 10 Metern.
Zur Vernetzung von PCs wird Bluetooth keine Rolle spielen, weil die
Bandbreite und die Reichweite zu gering sind. Zunehmend werden
Internetzugangslésungen auf Basis von USB und Bluetooth angeboten.
Von der Bluetooth Special Interest Group wurde sogar im August 2002
ein Standard fiir ISDN {iber Bluetooth verabschiedet. Dabei wurde die
Entfernung hoch- und die Datenrate heruntergesetzt.

Sie konnen Daten per Infrarot tibertragen. Viele Notebooks verfiigen
iiber einen so genannten IrDA-Port, der Infrarot erméglicht. Die Uber-
tragung erfordert Sichtkontakt zum Ubertragungspartner und wird
durch starke Sonnenstrahlung sehr gestort. Die Ubertragungsraten lie-
gen im Bereich von 1 Mbit/s. Auch diese Variante scheidet als flichen-
deckende Vernetzungsmethode aus.

Weltweit nimmt die Anzahl der so genannten Hot Spots stark zu. Bei
einem Hot Spot handelt es sich um einen 6ffentlichen Wireless-LAN-
Zugang (WLAN), der meist einen Internetzugang ermoglicht. In Cafés
der Kette Starbucks wurden in den USA 1200 Hot Spots installiert, in
Flughifen (z.B. Miinchen und Hannover) sollen Geschiftsreisende die
Wartezeiten besser nutzen kénnen, und auch Hotels haben erkannt,
dass heutige Notebooks tiiblicherweise ab einem gewissen Preis tiber
eine integrierte WLAN-Karte verfigen. Die Anzahl der Hot Spots steigt
stindig, einen Uberblick beziiglich Hot Spots in Threr Nihe konnen Sie
sich unter http://mobileaccess.de/wlan verschaffen.

Vor nicht allzu langer Zeit triumten einige davon, dass WLAN UMTS
die Butter vom Brot nehmen kénnte. WLAN ist ohne Lizenzkosten ver-
wendbar, wihrend fiir UMTS-Lizenzen Milliardenbetrige gezahlt wur-
den. Von einigen Fachleuten, unter anderem von der RegTP, der Regu-
lierungsbehorde fiir Telekommunikation und Post, wird WLAN jetzt als
Hilfe fiir UMTS angesehen. Dabei geht man davon aus, dass sich die
Reichweite von UMTS und die Datenrate von WLAN ergdnzen und zu
einer hoheren Kundenakzeptanz fithren. In der Ndhe von Hot Spots
sollen die Handys WLAN nutzen und dem Anwender fiir Datenanwen-
dungen bis zu 54 Mbit/s zur Verfiigung stellen, an allen anderen Orten
kann der Benutzer iiber die Bandbreite von maximal 2 Mbit/s tiber
UMTS verfiigen.
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Fur alle WLAN-Varianten und UMTS gilt gleichermalen, dass es sich
bei den angegebenen Datenraten um Bruttodatenraten handelt, deren
Bandbreite sich alle Teilnehmer teilen und von denen noch Steuerungs-
daten abgezogen werden miissen, um die Nettodatenrate zu erhalten.

3.71 |EEE 802.11b

Der zurzeit in Deutschland erhiltliche und inzwischen bezahlbar
gewordene WLAN-Standard ist IEEE 802.11b. Datenraten von — theore-
tisch — 11 Mbit/s sind bereits sehr attraktiv fiir den Anwender. Die
Nutzdatenrate liegt — ebenfalls theoretisch — bei maximal 7, durch-
schnittlich bei 5 bis 6 Mbit/s und alle Stationen teilen sich diese Band-
breite.

Gibt es also sieben Stationen, die einen WLAN-Zugang (Accesspoint)
benutzen, dann steht im Idealfall jeder Station 1 Mbit/s zur Verftigung.
Ein multimediales Erlebnis wird sich tiber den Zugang wohl nicht
transportieren lassen, insbesondere, wenn man bedenkt, dass die tat-
sachlichen Datenraten unter den oben genannten liegen.

WLAN nach IEEE 802.11 definiert dabei die Schichten 1 und 2 des ISO-/
OSI-Modells. Dank der Unabhingigkeit der Schichten ergeben sich
z.B. fur IP, TCP und andere hdhere Protokollschichten keine Auswir-
kungen.

Es gibt zwei Moglichkeiten fiir den Betrieb eines WLANs:

» Im Ad-hoc-Modus funkt eine WLAN-Karte zu einer anderen WLAN-
Karte. Dabei konnen mehrere WLAN-Verbindungen gleichzeitig
bestehen. Der einzige Nachteil im Vergleich zum Infrastruktur-
Modus ist die geringere Sende- und Empfangsleistung. Andere Aus-
driicke sind: Peer-to-Peer-Netz oder Independent Basic Service Sets
(IBSS).

» Der Infrastruktur-Modus kann betrieben werden, wenn man iiber
mindestens einen Accesspoint (AP) verfiigt. Ein AP ist eine Emp-
fangsanlage, meist mit integrierter Antenne fiir ein WLAN, und wird
tblicherweise mit Steckernetzteilen oder Gber das LAN-Kabel mit
Strom versorgt. Ublicherweise stellt der AP auch die Verbindung
zum drahtgebundenen LAN her. Teilweise wird die Bezeichnung
Basic Service Set (BSS) verwendet.

Welchen Modus sollte man einsetzen, werden Sie sich sicherlich fra-
gen. Die Preise fiir einen Accesspoint liegen tiber den Preisen fiir PC-
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WLAN-Adapter, allerdings haben Hersteller giinstige WLAN-DSL-Rou-
ter zu Kampfpreisen auf den Markt gebracht, sodass sich ein reines Ad-
hoc-WLAN nur noch selten lohnt. Im Ad-hoc-Modus wird ein WLAN
aufgebaut, wenn man nur eine begrenzte Zahl von Clients untereinan-
der verbinden will. Insbesondere ist es nicht ohne weiteres moglich,
den WLAN-Clients eine Verbindung ins drahtgebundene LAN zu
ermoglichen.

Im Infrastruktur-Modus mit AP melden sich die WLAN-Clients bei
einem AP an; die Sicherheitseinstellungen bestimmen, ob das in jedem
Fall erfolgreich ist (vgl. Kapitel 3.7.3, Sicherheit von WLAN).

Ein wesentlicher Unterschied zwischen drahtgebundenen und drahtlo-
sen Netzen aus physikalischer Sicht ist, dass man bei einem drahtlosen
WLAN keine Kollisionen erkennen kann. Im Ethernet kann es aber auf-
grund des nicht-deterministischen Zugangsverfahrens immer zu Kolli-
sionen kommen, die bei IEEE 802.3 durch das CSMA/CD-Verfahren
behandelt werden. Wenn man Kollisionen nicht erkennen kann, ist es
auch nicht méglich, den Fall einer Kollision zu behandeln. Bei WLAN
gilt daher: CSMA/CA steht fur Collision Advoidance, die Kollisionsver-
meidung. Bei diesem Verfahren hort die sendewillige Station das
Medium - also den Funkkanal — ab und wartet, falls dieser frei ist, eine
weitere definierte Zeit (IFS = Interframe Space) ab. Ist das Medium am
Ende der Wartezeit immer noch frei, wird gesendet. Dabei muss man
beachten, dass der Mechanismus nur dann funktioniert, wenn sich alle
Stationen gegenseitig empfangen kénnen.

Stellen Sie sich vor, dass drei Stationen im Abstand von jeweils 100
Metern voneinander aufgestellt werden, sodass die beiden duB8eren Sta-
tionen 200 m entfernt sind und sich nicht gegenseitig empfangen kon-
nen (vgl. Abbildung 3.11). Méchten die Stationen A und C zur Station
B senden, so kann der CSMA/CA-Mechanismus keine Kollisionen ver-
hindern, weil die Station A nicht feststellen kann, dass gleichzeitig die
Station C sendet, und daher das Medium als frei erkennt.

Es kann und wird bei WLANSs also zu Kollisionen kommen. Daher
wurde schon auf dieser Protokollschicht - eigentlich wire das Aufgabe
von z.B. TCP - ein Sicherungsmechanismus implementiert. Gesendete
Pakete werden vom Empfinger durch ein ACKnowledge bestitigt.
Kommt das ACK nicht, beginnt die Sendestation mit der Wiederholung
(Retransmission) nach einer definierten Zeit.
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Abbildung 311 WLAN ohne CSMA/CA-Funktion

Der IEEE 802.11b-Standard ldsst einige Fragen offen. So ist die oft ein-
gesetzte WEP-Verschlisselung nur optionaler Bestandteil und eine
Regelung fiir das Roaming, das Wandern zwischen verschiedenen APs,
gibt es gar nicht. Andere Ungenauigkeiten fithrten dazu, dass bis vor
kurzem die Komponenten eines Herstellers zu denen von anderen Her-
stellern inkompatibel waren und es heute teilweise noch sind. Abhilfe
schafft die WiFi-Alliance®. Diese zertifiziert die Kompatibilitit zwi-
schen den beteiligten Herstellern durch das WiFi-(Wireless Fidelity-)
Zertifikat. Dadurch arbeiten heute die meisten WLAN-Komponenten
verschiedener Hersteller zusammen. Weil man sich nicht darauf verlas-
sen kann, muss man es ausprobieren.

Sie sollten nach Moglichkeit nur Gerite eines Herstellers einsetzen,
weil es Funktionen gibt, die Thnen nur dann zur Verfiigung stehen,
wenn Sie die Gerite vom gleichen Hersteller haben, und weil sich bei
Problemen die Hersteller gegenseitig die Schuld fiir die Inkompatibili-
tit zuweisen werden und Sie am Ende der Leidtragende bleiben.

Eine standardisierte Funktion von IEEE 802.11b ist es, eine niedrigere
Datenrate auszuhandeln, wenn die Empfangsbedingungen schlechter
werden. Der Standard ist abwartskompatibel zu IEEE 802.11, welcher
zwei Datenraten von 1 oder 2 Mbit/s ermoéglicht. IEEE 802.11b hat 4
Bandbreitenstufen von 11, 5,5, 2 und 1 Mbit/s. Dabei gilt, dass die
moglichen 11 Mbit/s nur in Idealfillen zustande kommen, wenn die
Stationen in unmittelbarer Ndhe zueinander oder zum AP aufgebaut
sind. Wenige Zentimeter entscheiden zum Schluss tiber den Empfang;

8 Die Alliance hiel§ bis September 2002 WECA, d.h. Wireless Ethernet Compatibi-
lity Alliance.
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man spricht von Link. Zwischen den Herstellern gibt es massive Unter-
schiede, was die Sende- und Empfangsqualitit angeht. Dabei ist Stahl-
beton der Killer aller Funkverbindungen. Es kommt beim Aufstellen
eines AP sehr auf die geschickte Standortwahl an, um den WLAN-
Clients moglichst gute Datenraten bieten zu kénnen. Dabei bietet ein
AP gegeniiber vielen Karten den Vorteil einer Antenne, die bei WLAN
12,5 cm misst.

Das Magazin tecchannel hat Modelle verschiedener Hersteller getestet
(http://www.tecchannel.de/hardware/620/index.html) und herausge-
funden, dass die Sendequalitit der einzelnen Hersteller sich signifikant
unterscheidet. Weitere Unterschiede ergeben sich bei der Handhabung
oder dem Komfort bei der Installation und bei der Benutzung.

Die Produkte verschiedener Hersteller unterscheiden sich einerseits in
der Qualitit der Hardware, andererseits aber auch in der mitgelieferten
Software, die bei WLAN-Karten eine wesentlich grofere Rolle als bei
normalen Netzwerkkarten spielt. Insbesondere die Software zur Admi-
nistration eines AP sollte komfortabel sein und eine breite Funktions-
fille bieten. Haufig sind die Tester von tecchannel jedoch auf weniger
komfortable Losungen gestofen.

Die meisten APs bieten zur Konfiguration eine Web-Konsole an, alter-
nativ oft noch eine Telnet-Konsole fiir fortgeschrittene Anwender. Uber
das Web-Interface werden vor allem die Sicherheitseinstellungen vor-
genommen. Ein weiteres Kriterium zur Auswahl eines AP kann die
Managebarkeit mittels SNMP sein, wenn Sie dieses Protokoll fiir das
Management Ihrer Komponenten einsetzen.

Die Software fiir die WLAN-Karten — meist im PCMCIA-Format -
umfasst in der Regel die Information tiber aktuelle Sende- und Emp-
fangsleistung, Paketverlust usw. Nihere Informationen finden Sie in
Kapitel 9, Betriebssystem(e) einrichten.

Mittels IEEE 802.11b lassen sich mit Richtfunkantennen auch lingere
Strecken iiberbriicken, wenn Sichtkontakt besteht. Moglich sind ein bis
zwei Kilometer bei relativ geringen Datenraten. Diese Verbindung ist
storanfillig, u.a. bei Regen, Schnee, Vogeln, Baukranen und dhnlichen
Hindernissen. Sollten Sie eine Richtfunkverbindung benétigen, so gibt
es mit dem HiperLAN-Standard oder verschiedenen anderen Laservari-
anten gute, aber deutlich teurere Alternativen zu WLAN.
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3.7.2 |EEE 802.11a und 802.11g

Die Anforderungen an Netzwerke steigen und insbesondere die verfiig-
baren Datenraten sollen steigen. Diese Forderung gilt nattirlich auch
fiir drahtlose Netze. Dort herrscht im Vergleich zu drahtgebundenen
Netzen erheblicher Nachholbedarf.

Die Losung wird in Form von IEEE 802.11a angeboten; Bruttodatenra-
ten von 54 Mbit/s sind - theoretisch — moglich. Bei diesem Standard
wird ein anderes Frequenzband im 5-GHz-Bereich benutzt. In den USA
ist das gewtinschte Frequenzband unbenutzt und kann fiir WLANS ver-
wendet werden. In Europa und auch in Deutschland sind gewisse
Bereiche fiir Satelliten u.A. reserviert; groBe Teile des Frequenzbandes
wurden aber schon von der RegTP fiir WLAN freigegeben. Die ersten
Produkte werden angeboten, jedoch fehlen zurzeit noch Erfahrungen
zu diesen. IEEE 802.11a ist aufgrund des anderen Frequenzbandes
nicht zu den ilteren 802.11-Varianten abwirtskompatibel. Doch auch
dieses Problem hat z.B. der Hersteller Cisco gelost, indem er einen AP
mit beiden WLAN-Varianten ausstattet. Inzwischen wurde vom Chip-
Hersteller Texas Instruments ein einziger Chip (TNETW1130) vorge-
stellt, der sowohl IEEE 802.11a als auch IEEE 802.11g und zusitzlich
viele weitere Verfahren des WLAN beherrscht.

Der Vorteil des 5-GHz-Frequenzbandes liegt vor allem in den nicht vor-
handenen Storquellen, weil es ausschlieflich fur die drahtlose Daten-
kommunikation reserviert ist. So viel ist allerdings schon jetzt klar: Die
54 Mbit/s werden in der Praxis nur selten erreicht werden, weil man Sen-
der und Empfinger dazu in greifbarer Nihe zueinander aufstellen muss.

Auch IEEE 802.11g soll 54 Mbit/s erreichen, und das im ISM-Band.
Damit ist es dann auch abwartskompatibel zu z.B. IEEE 802.11b und
bietet einen besseren Investitionsschutz als der Bruder IEEE 802.11a,
weil an den neuen Accesspoints auch PCs mit alten IEEE 802.11b-
Adaptern betrieben werden kénnen. Der Standard wird vermutlich im
Frihjahr 2003 verabschiedet. Erst danach sind standardkonforme
Komponenten erhiltlich.

Beide Verfahren erméglichen die héheren Datenraten bei gleicher Sen-
deleistung von 100 mW durch ein neues Kodierungsverfahren, das
Orthogonal Frequency Division Multiplexing (OFDM). Durch das
OFDM-Verfahren wird insbesondere eine hohere Widerstandsfihigkeit
gegeniiber Stérquellen erreicht.

Die fiir IEEE 802.11b gemachten Aussagen zu Infrastrukturmodus und
Ad-hoc-Modus gelten fiir IEEE 802.11a/g in gleicher Weise.

Wireless LAN

OFDM
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3.7.3 Sicherheit von WLANSs

In den Fachmedien ist von enormen Sicherheitsliicken berichtet wor-
den, die entstehen, wenn man ein WLAN einsetzt.

Die Darstellungen sind insoweit richtig, als dass Losungen von Herstel-
lern als Plug-and-Play verkauft werden. In den Standardeinstellungen
haben die meisten Gerite keinerlei Sicherheitsvorkehrungen, sodass
jeder Hacker/Cracker, der mit einem Notebook und einer WLAN-Karte
bewaffnet vor Ihrem Gebdude parkt, in Ihr Netz kann, und zwar ohne
eine Straftat zu begehen.’

Betrachten Sie einen WLAN-Zugang dhnlich wie einen Internetzu-
gang als offentlich, und sichern Sie ihn entsprechend ab, dann kén-
nen Sie auch weiterhin gut schlafen, ohne vor Hackern/Crackern
Angst haben zu mussen. Ich mochte wie folgt auf den Punkt brin-
gen: »Es hingt von Thnen ab, wie sicher Thr WLAN ist.«

Als Sicherheitsmechanismus wird oft WEP (Wired Equivalent Privacy),
ein Verschliisselungsverfahren, erwihnt. Dabei gibt es noch weitere
Sicherheitsmoglichkeiten, die ich im Folgenden aufzeigen werde.

Der Administrator legt den Zugang zum Netz {iber die SSID/ESSID
(Electronic System ID), einen Schliissel, fest. Diese ID wird bei allen Cli-
ents und APs konfiguriert.

Die ausgelieferte Einstellung heiflt meistens any, was bedeutet, dass
jede Station mit beliebiger ESSID sich am AP anmelden darf. Diese
Einstellung sollten Sie noch vor der eigentlichen Inbetriebnahme
andern, sonst kann jeder in Ihr Netz.

Eine echte Hirde stellt die ESSID nicht dar. Sie kann erspiht werden,
weil sie bei der Anmeldung von Clients am AP mitgesendet wird und
die Ubermittlung — wenn keine Verschliisselung wie WEP eingesetzt
wird - im Klartext erfolgt.

Die meisten APs bieten die Moglichkeit, so genannte Accesslisten zu
fithren. Dabei handelt es sich um eine Liste, in der die zuldssigen MAC-
Adressen aufgefithrt werden. Andere als die dort aufgefithrten Adres-
sen werden ausgesperrt. Die MAC-Adressen der meisten WLAN-Karten

9 Daes keine Schutzmechanismen gibt, ist das Eindringen kein Einbruch und juris-
tisch nicht strafbar.
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sind verdnderlich, sodass eine mitgelesene MAC-Adresse auch mit
einer anderen Karte benutzt werden kann; auf diese Weise konnen
Angreifer Zutritt erhalten. Eine Hiirde gegen Hacker/Cracker bieten
diese Accesslisten also nicht.

Die Veranderbarkeit von MAC-Adressen ist auch deshalb wichtig, weil
in grofen Installationen an jedem AP Anderungen vorgenommen wer-
den miissten, wenn eine WLAN-Karte ausgetauscht wird. So kann ein-
fach die MAC-Adresse von der defekten Karte iibernommen werden,
und die Konfiguration der APs muss nicht gedndert werden.

Das oft erwahnte WEP ist optionaler Bestandteil des IEEE 802.11b-
Standards. Dabei wird der Inhalt der Nachrichtenpakete mit einem 40-
Bit-RC4-Algorithmus (WEP 64) verschliisselt. Der Administrator legt
maximal vier Passphrasen fest, die er auch bei jedem WLAN-Client hin-
terlegt und mit deren Hilfe die Verschliisselung durchgeftihrt wird. Die
104-Bit-Variante von WEP (WEP 128) ist nicht viel sicherer als die 40-
Bit-Variante und nicht Teil des IEEE-Standards, es kann daher zu Inkom-
patibilititen zwischen Produkten verschiedener Hersteller kommen.
WEP ist zu knacken, das ist inzwischen bewiesen worden. In einem
sicherheitskritischen Umfeld sollten Sie sich nicht auf WEP verlassen.
Die WEP-Verschliisselung kann zu LeistungseinbufSen im zweistelligen
Prozentbereich beim AP fiithren, sodass Sie moglicherweise auf WEP
verzichten, wenn Sie VPN-Technologie verwenden. Damit ersparen Sie
sich auch die Installation der notwendigen WEP-Passphrasen auf den
Clients. Wie Sie ein WLAN insbesondere hinsichtlich der WEP-Sicher-
heit selbst Giberpriifen konnen, erfahren Sie in Kapitel 15.1, WLAN-
Sicherheit analysieren.

Der Konigsweg fiir eine sichere WLAN-L6sung ist ein so genanntes VPN
(Virtual Private Network). Dabei wird der AP vor einer Firewall ange-
schlossen, die nur verschliisselte VPN-Daten in das lokale Netz zum
VPN-Endpunkt (Server) lisst. Von dort aus geht es dann unverschliisselt
weiter (vgl. Abbildung 3.12). Diese Loésung folgt der Anmahme, dass es
sich bei einem WLAN um einen 6ffentlichen Zugang, vergleichbar mit
dem Internetzugang, handelt, der besondere SchutzmalSnahmen erfor-
dert. Beim Einsatz von VPN-Technologie, die als sicher gilt, konnen Sie
auf weitere Sicherheitsmechanismen, wie sie oben beschrieben wur-
den, verzichten. Damit ersparen Sie sich Konfigurationsaufwand und
konnen die WLAN-Komponenten als Plug-and-Play einsetzen. Die VPN-
Losung bietet dabei den Vorteil, dass sie auch tiber das Internet einen
sicheren Zugang in das eigene LAN gewahren kann.

Wireless LAN
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Abbildung 312 Sicherer Aufbau eines WLAN-Zugangs zum LAN

3.8 Virtual Private Network (VPN)

Sie mochten sicherheitskritische Daten tiber ein unsicheres Medium
transportieren: Sie wollen tiber das Internet auf Thren E-Mail-Server im
Firmen-LAN zugreifen. Vielleicht beabsichtigen Sie aber auch, das
Netzwerk einer Filiale mit dem Netzwerk der Hauptverwaltung zu ver-
binden oder ein grundstiickstibergreifendes WLAN aufzubauen?

Damit diese Kommunikation sicher stattfinden kann, geht ein VPN den
folgenden Weg: Es wird ein Tunnel zwischen den Kommunikationspart-
nern aufgebaut, so als ob der eine bei dem anderen Teilnehmer angeru-
fen hitte. Bei diesem Tunnelaufbau findet eine Authentifizierung und
Autorisierung statt. Nach dem Tunnelaufbau werden die eigentlichen
Daten iibertragen. Diese konnen z.B. mit IPSec verschlisselt werden.

Da Internetzugdnge hdufig anzutreffen sind und die Bandbreiten der
Internetzugidnge sich in den letzten Jahren deutlich erhéht haben,
besteht immer hiufiger Bedarf an VPNs, die das Internet als Transport-
netz verwenden. Selbst ein permanenter Internetzugang mit 2-Mbit/s-
SDSL ist kostengtinstiger als eine Standleitung tiber eine groRere Ent-
fernung mit 128 kBit/s.

Ein VPN kann zwischen (mindestens) zwei Rechnern oder zwischen
(mindestens) zwei Netzen aufgebaut werden. Im Zusammenhang mit
VPNs begegnen Thnen mindestens drei Abkiirzungen: PPTP, L2TP und
IPSec. Hinter diesen Abkiirzungen verbergen sich im VPN verwendete
Verfahren. Es gibt noch weitere Moglichkeiten, die in diesem Buch
nicht weiter vertieft werden:

Lokales Netz (LAN)



» PPTP (Point to Point Tunneling Protocol) ist eine ISO-/OSI-Schicht-
2-Technologie. Es verpackt Datenpakete in PPP-Rahmen. Alle Mog-
lichkeiten des PPP wie Authentifizierung, Adressvergabe, Datenkom-
pression und Datenverschliisselung stehen zur Verfiigung. Die
Authentifizierung findet meist mittels CHAP oder MS-CHAP statt.
PPTP tbermittelt die PPP-Rahmen, in IP-Paketen verpackt, tiber das
IP-Netz zum Kommunikationspartner. PPTP hat den Nachteil, dass es
nur tiber IP-Netzwerke arbeiten kann. Der Vorteil von PPTP ist seine
groB8e Verbreitung. So ist es ab Windows 95 bereits werkseitig in Mic-
rosoft Windows enthalten.

» L2TP konkurriert mit PPTP, ist ebenfalls ein ISO-/OSI-Schicht zwei
Protokoll und kann auch iiber andere als IP-Netzwerke tibertragen.
Dabei ist es das modernere Protokoll und bietet deutlich mehr Mog-
lichkeiten als PPTP. Die Windows-Unterstiitzung besteht ab Win-
dows 2000. Entgegen den Beschrinkungen von PPTP besteht bei
L2TP die Moglichkeit, eine Multi-Tunnel-Verbindung aufzubauen.

» IPSec, IP Secure, ist eine ISO-/OSI-Schicht-3-Technologie, also auf
der Ebene von IP angesiedelt. IPSec umfasst dabei drei Funktionen:

AH, Authentication Header
ESP, Encapsulation Security Payload
IKE, Internet Key Exchange

IPSec dient zur Verschliisselung von Daten und kann mit und ohne
Tunnel eingesetzt werden. Es ist moglich, das gesamte IP-Paket inklu-
sive IP-Header zu verschliisseln: Dies geschieht im Tunnelmodus. Man
nimmt Firewalls und Virenscannern bei der vollstindigen Verschliisse-
lung die Moglichkeit, die IP-Pakete zu analysieren. Deshalb gibt es auch
noch den Modus, der lediglich die Nutzdaten eines IP-Paketes ver-
schliisselt, den IP-Header aber unverschliisselt ldsst: Das ist der Trans-
portmodus. Allerdings hilft dieser Modus nur einer Packetfiltering-
Firewall (vgl. Kapitel 11.1.3, Sicherheitslosungen im Uberblick),
schlieRlich konnen weder die Firewall noch der Virenscanner die ver-
schliisselten Nutzdaten analysieren.

Bei IPSec kann man eine Schliisselverwaltung, IKE, einsetzen. Dabei
handelt es sich um eine Anwendung, die zu IPSec gehort, jedoch auf
der Applikationsebene (ISO-/OSI-Schicht 7) angesiedelt ist. Alternativ
zur integrierten Schliisselverwaltung kann man auch manuell Schliissel
verwalten. Haufig werden pre-shared Schliissel (engl. keys) verwendet.
Dazu installieren Sie auf beiden Rechnern einen Schliissel. Von diesen

Virtual Private Network (VPN)
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Schliisseln wird zur Authentifizierung ein Hash-Wert gebildet, den der
jeweilige Partner iberpriift. Bei dem Verbindungsaufbau zwischen den
VPN-Teilnehmern miissen einige Parameter ausgehandelt werden
(»Wie oft wird der Schliissel neu generiert?«, »Welches Verschliisse-
lungsverfahren kommt zum Einsatz?« u.A.). Diese Parameter werden in
SAs' abgelegt und verwaltet.

Es gibt mehrere Méglichkeiten eine VPN-Losung aufzubauen. Die
Architekturen orientieren sich dabei an den Anforderungen.

Wenn Sie Aullendienstmitarbeiter und Heimarbeiter mit ihren Home-
offices'" an Ihr Unternehmens-LAN anbinden méchten, so spricht man
von einem End-to-Site-VPN (vgl. Abbildung 3.13). Ein Endgerit - das
Notebook des Aullendienstmitarbeiters, der PC des Heimarbeiters —
verfiigt tiber eine Software, den VPN-Client, und greift iber das Inter-
net auf den VPN-Punkt in Threm Netzwerk zu.

VPN-Verbindu/rW/\\

Internet

Router

Z

Laptop m. VPN-Cient

VPN-Server E-Mail

Abbildung 313 End-to-Site-VPN

In dem in Abbildung 3.13 dargestellten Beispiel ist der Datenverkehr
vom Laptop aus bis zum VPN-Endpunkt im LAN verschlisselt. Je nach
eingesetzter Verschliisselung konnte eine im Router implementierte
Firewall die Datenpakete nicht kontrollieren. Daher wird im Idealfall
zwischen dem VPN-Endpunkt und dem LAN noch eine weitere Fire-
wall installiert, sodass eine DMZ (demilitarisierte Zone) entsteht.

Der grofte Vorteil einer End-to-Site-VPN-Losung gegeniiber einer
Losung mit direkter Einwahl tiber ISDN oder Modem ist einerseits,
dass sie sehr kostengtinstig angeboten wird, andererseits, dass man
sehr flexibel ist und dass ein Internetzugang reicht, um weltweit auf
das Unternehmensnetz zuzugreifen.

10 Security Association
11 Die Sprache der Netzwerke ist Denglisch, teilweise auch Germisch.
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Bei einer Losung, die das Internet als Transportmedium benutzt, miis-
sen das Notebook und der Firmen-Router eine offizielle IP-Adresse
haben.

Die Firma Cisco Systems, der grofSte Netzwerkausriister weltweit, bie-
tet seinen Mitarbeitern die Moglichkeit, Gber das Internet und einen
VPN-Client auf dem Notebook auf das Firmennetzwerk zuzugreifen.
Dabei ist es unerheblich, wie der Internetzugang ausgestaltet ist.
Genutzt werden konnen Internetzugidnge von Hotels, Flughéfen (z.B.
Hot Spots) oder von zu Hause. Die VPN-Software stellt sicher, dass es
unmoglich ist, die Daten zu entschliisseln.

Die Kopplung von zwei LANs iiber ein VPN nennt man Site-to-Site-
VPN. Dabei findet die Verschliisselung zwischen zwei VPN-Gateways
statt; innerhalb des LANs werden die Daten unverschliisselt tibertra-
gen.

Filiale Hauptverwaltung

Abbildung 314 Site-to-Site-VPN

Das in Abbildung 3.14 dargestellte VPN hat den Vorteil, dass lediglich
die VPN-Server tiber die notwendigen Schliissel verfigen miissen. Die
einzelnen PCs adressieren ihre Daten iiber das VPN-Gateway an das
andere Netz. Die Verschliisselung ist Aufgabe des VPN-Servers. Dabei
sind iiblicherweise der Router und das VPN-Gateway als Hardware, in
Form eines Gerites und nicht als Software, realisiert.

Virtual Private Network (VPN)
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Bei einem Site-to-Site-VPN ist es erforderlich, dass die VPN-Gate-
ways iber offizielle IP-Adressen verfiigen, wenn die Kopplung tiber
das Internet erfolgt. Sie nehmen die Adressumsetzung (siehe Kapitel
3.2.4, NAT, Network Address Translation) vor.

VPN als Netzwerk  VPNs werden nicht nur tiber das Internet eingesetzt, sie kommen auch

8o

zur Kopplung von Unternehmensnetzen zum Einsatz. Unterhilt man
viele Site-to-Site-VPNs, so kann dies in einer sternformigen Struktur
oder voll vermascht geschehen. In der sternformigen Struktur muss es
einen Mittelpunkt geben. Diese Situation ist insbesondere dann nicht
gegeben, wenn kooperierende Unternehmen sich gegenseitig LAN-
Zugange einrichten. Moglich wire der Aufbau eines voll vermaschten
VPN, wie in Abbildung 3.15 dargestellt.

P

DDDDDD A DDDDDD i
s [ |

|

Abbildung 315 Voll vermaschtes VPN

Jeder Teilnehmer dieses VPN-Verbundes hat einen VPN-Tunnel zu
jedem anderen Teilnehmer. Wie Sie sehen, entstehen auch bei wenigen
Teilnehmern schon recht komplexe Strukturen. Es handelt sich bei n
Teilnehmern um (n?-n)/2 Verbindungen und um n®-n Tunnelenden, die
verwaltet werden miissen.

Lokales Netz (LAN)



Entsprechend gibt es im Beispiel der Abbildung 3.15 sechs Teilnehmer,
15 Verbindungen und 35 Tunnelenden. Bei nur drei weiteren Teilneh-
mern, in Summe also neun Teilnehmern, steigt der Administrationsauf-
wand auf 36 Verbindungen und 72 Tunnelenden, hat sich also mehr als
verdoppelt. Stellen Sie sich einen grofen Verbund von 50 Teilnehmern
vor. Sie miissten sich um 1225 Verbindungen und 2450 Tunnelenden
kiimmern. Mit dem Wort uniibersichtlich kann man eine solche Struktur
sehr gut kennzeichnen.

Alternativ zur eigenen Verwaltung kénnen Sie auch bei einem Provider
VPNs mieten. Auf diese Weise ersparen Sie sich die aufwiandige Konfi-
guration und Administration.

Virtual Private Network (VPN)
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