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Zum Thema

Card Enabled Network beschreibt einen Ansatz
zur patientenorientierten Vernetzung im Ge-
sundheitswesen. Der Patient soll tiber eine Pati-
entenkarte den Zugang zu seiner Krankenge-
schichte kontrollieren kénnen und dadurch
eigenverantwortlich an seinem Behandlungs-
prozeB beteiligt werden. Die Arzt-Patienten-Be-
ziehung kann so auf einer vertrauensvollen
Ebene gestdrkt werden. Dem Arzt wird es er-
moglicht, mit Hilfe der relevanten medizini-
schen Daten eine schnelle und gezielte Diagno-
se zu erstellen.

Situation im Gesundheitswesen

Der Patient muB in
Zukunft seine Daten
auf Chipkarten selbst
kontrollieren kénnen.

Bedingt durch den Fortschritt der Entwicklung medizinisch-techni-
scher Diagnose- und Behandlungstechniken und den zunehmenden
Anteil dlterer Menschen in der Gesellschaft, findet in den Gesund-
heitssystemen der Industrienationen eine qualitative Verdnderung
der medizinischen Leistungen statt. Mit dieser Leistungsverédnderung
kénnen in einzelnen Versorgungsbereichen zusitzliche Kosten entste-
hen. In Deutschland ist der Kostenanteil der medizinischen Gesamt-
versorgung im Zeitraum von 1989-1998 von 10,4 % auf 9,6 % des Brut-
toinlandprodukts gestiegen (Statistisches Bundesamt 1998). Zur
Sicherstellung einer qualitativ hochwertigen Gesundheitsversorgung
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sind Optimierungen innerhalb des Gesundheitssystems erforderlich,
die neue Qualitdten zu angemessenen Preisen ermdglichen.

Bei Reformen im Die Bundesregierung setzt die Rahmenbedin-
Gesundheitswesen wird gungen fiir die Gesundheitsversorgung der Be-
meist nicht nach der zu volkerung. Sie hat mit einer Vielzahl von Refor-
gewihrleistenden men beziiglich der Struktur und Finanzierung
medizinischen Qualitat des Gesundheitswesens und der an ihm beteilig-
gefragt. ten Leistungserbringer reagiert. Die Reform-

mafinahmen sollen Arzte, Krankenhiuser und
Krankenkassen zur wirtschaftlichen Leistungserbringung anregen.
Leider wurden diese Mafinahmen der alten und bisher auch neuen
Bundesregierung nur unter dem Druck durchgefiihrt, Kosten unter al-
len Umstinden reduzieren zu miissen. Nach medizinischen Qualiti-
ten, die unbedingt erzielt werden miissen, wird meistens nicht gefragt.
Kosten/Nutzen-Relationen kommen auch in den Managed-Care-
Strukturen zum Ausdruck, die zunehmend als Instrumente zur Ge-
wihrleistung wirtschaftlicher Leistungserbringung diskutiert wer-
den. Mit diesen Strukturen konnten in den USA, den Niederlanden
und der Schweiz bereits Erfahrungen gesammelt werden. Nur unter
der Primisse, dafl zunichst medizinische Qualititen verbessert wer-
den miissen und Kosten ein zweitrangiges Problem sind, wiren Teile
von Managed Care unter Beriicksichtigung unserer eigenen Geschich-
te und gewachsenen Strukturen auch fiir Deutschland sinnvoll. Medi-
zinische Vernetzung mit Hilfe von Telekommunikation kénnte hierbei
ein wesentlicher Faktor werden.

Informationsdefizit als Kernproblem im Gesundheitswesen

Die Beteiligten des Aufgrund der wachsenden Bedeutung von Be-
Gesundheitswesens handlungskosten und dem gleichzeitigen Stre-
miissen lernen, die ben nach qualitativ hochwertiger Medizin
vorhandene Informa- nimmt die Bedeutung medizinischer Informa-
tionstechnologie tionen, die in hohem Mafle in allen Bereichen
besser zu nutzen. des Gesundheitswesens anfallen, weltweit weiter

318

zu. Demgegeniiber liegt der Nutzungsgrad der
Informationstechnologie (IT) im Bereich der
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Medizin lediglich bei einem Bruchteil dessen anderer Wirtschaftsbe-
reiche, wie z.B. der Finanzbranche oder der Reiseveranstalter. Daten-
verarbeitung und Kommunikation im Gesundheitswesen bedienen
sich hédufig veralteter Technologien, obwohl die Entwicklung im IT-
Bereich effektive und kostengiinstige Alternativen ermoglicht.

Die mangelhafte Kommunikation zwischen den beteiligten Institu-
tionen des Gesundheitswesens verursacht erhebliche unnétige Ko-
sten: Dem Arzt fehlen die effektiven Instrumente zur raschen Infor-
mationsbeschaffung und Ergebniskontrolle in der Diagnose und
Therapie von Patienten. Der verbesserte Zugriff auf medizinische Da-
ten bietet betrichtliche Einsparpotentiale und kann gleichzeitig die
Qualitdt der medizinischen Versorgung steigern, indem Outcome-
und Cost-Benefit-Analysen (Ergebnis- und Kosten/Nutzenanalysen )
sowie Mafinahmen des Qualititsmanagements geférdert werden.
Hierfiir ist sicherzustellen, dafy wahrend des gesamten Behandlungs-
prozesses von der Pravention und Diagnostik iiber die Therapie und
Rehabilitation bis hin zur Sekundérprévention die Versorgung aller
Beteiligten mit den relevanten Informationen gewdhrleistet ist (Ro-
land Berger und Partner GmbH 1997; Schmidt u. Grénemeyer 1997).

Aufbau einer informationstechnischen Gesundheitsplattform

Es ist Aufgabe und Chance einer verantwortungsvollen Gesundheits-
politik, dieses Informationsdefizit zu beseitigen und dadurch eine ge-
zielte Verbesserung der medizinischen Abldufe nach dem heutigen
Stand des Wissens einzuleiten. Es muf3 Ziel sein, die Schmerz- und Lei-
densphase des Patienten auf seinem Weg zur Genesung durch optima-
le Diagnostik- und Therapiebedingungen so kurz wie méoglich zu hal-
ten (s.auch Abb. 20.1).

Daher besteht die Verpflichtung, den Patienten Es gilt das hochste Gut
moglichst schonend und gezielt zu untersuchen, des Patienten zu schiit-
moglichst schnell eine gesicherte Diagnose zu zen:seine Gesundheit.

erstellen und das hochste Rechtsgut des Patien-

ten - seine Gesundheit - durch Therapie und Rehabilitation méglichst
kurzfristig wiederherzustellen sowie durch Vorsorge vor erneuter Er-
krankung zu bewahren.
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zu Einsparungen in
Milliardenhohe.

Wenn diese Zielsetzung mit dem Patienten als
zentraler Person der &rztlichen Bemiihungen
realisiert wird, ergeben sich zwangsldufig neben
dem Nutzen fiir den Patienten zusitzliche Vor-
teile: Aus der Vermeidung von Doppel- bzw. Zu-
satzuntersuchungen konnen finanzielle Einspa-
rungen in Milliardenhohe fir das belastete

Gesundheitssystem resultieren (Klement 1997). Durch die Chance der
kiirzeren Liege- und Heilungszeiten ergibt sich potentiell eine redu-
zierte Arbeitsunfihigkeitsdauer mit Kostenvorteilen fiir das Gesund-
heitswesen (und die Wirtschaft, sprich die Gesellschaft). Gleichzeitig
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miifite mit reduzierter Arbeitsunfihigkeitsdauer eine Senkung der
Lohnnebenkosten festzustellen sein (Schmidt u. Gronemeyer 1997).

Die Roland-Berger-Studie zur ,,Telematik im Gesundheitswesen -
Perspektiven der Telemedizin in Deutschland®, die im Auftrag des
Bundesministeriums fiir Bildung, Wissenschaft, Forschung und Tech-
nologie in Zusammenarbeit mit dem Bundesministerium fiir Gesund-
heit erstellt wurde, empfiehlt daher, eine einheitliche informations-
technische Gesundheitsplattform fiir alle Teilnehmer im Gesundheits-
wesen als Grundlage fiir kiinftige Telematikanwendungen aufzubau-
en. Insbesondere ist sie als Grundlage fiir eine elektronische Patien-
tenakte anzusehen, die am Behandlungsprozef orientiert die relevan-
ten Patienteninformationen bereitstellen soll (Roland Berger und
Partner GmbH 1997).

Transparenz durch Vernetzung

Gesundheitsnetze, die einen sicheren Zugang zu Der Mensch, nicht die
allen relevanten Patienteninformationen ermog- Technologie, steht
lichen, kénnen sehr effizient eine schnelle pati- im Mittelpunkt des
entensichere Diagnose und Dokumentation for- Handelns.

dern. Aber schon in den Anfingen zum Aufbau

einer Gesundheitsplattform ist ein verantwortungsvolles Handeln von
grofler Wichtigkeit, um nicht den in vielen Beitrdgen beschriebenen
»glidsernen Patienten zu erhalten. Die Gefahren, die sich hinter einer
weitgehenden Transparenz des Patienten verbergen, sind sicherlich
allen Beteiligten bewuf3t. Der Mensch, nicht die Technologie, steht im
Mittelpunkt der medizinischen Versorgung - die Technologie ist viel-
mehr das Mittel zum Zweck. Und genau deshalb muf} alles Machbare
getan werden, um die auch im Grundgesetz verankerte informatio-
nelle Selbstbestimmung des Menschen bzw. Patienten zu wahren.
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Der Patient muB seine Rechte bei DatenmiBBbrauch kennen und sofort handeln konnen.

Der Datenschutz, aber auch die Datensicherheit fiir die Patientenin-
formationen mufl jederzeit gewdhrleistet sein. Das bedeutet sowohl
den Schutz vor Mifibrauch als auch die Integritdt und Verfiigbarkeit
der erhobenen medizinischen Daten.

Vor dem Hintergrund der Transparenz gewinnt auch der Aspekt
der Patienteninformation, der bei den Online-Aktivititen eine grofle
Rolle spielt, eine besondere Bedeutung. Erhilt der Patient gezielten
Zugang zu medizinischen Online-Diensten wie HOS - Multimedica
oder Servern von Selbsthilfegruppen, so bekommt er damit die Mog-
lichkeit, sich sehr bewuf$t mit seinem Leiden auseinanderzusetzen.
Ferner kann er sich vor allem iiber diagnostische Verfahren und mog-
liche Therapien informieren. Eine weitgehende Einbeziehung des Pa-
tienten in simtliche Aktivititen, die schlie8lich den Patienten betref-
fen, ist ein bedeutender Schritt hin zum aufgekldrten Patienten.

Durch die digitale Um nun eine Entwicklung in die richtige Rich-
Schliisselgewalt ver- tung voranzubringen, ist ein verantwortungsvol-
kommt der aufgeklirte ler Umgang mit den neuen Mdoglichkeiten ge-
Patient nicht zum fragt, damit das vorhandene Potential im Sinne
,Objekt”, sondern wird aller positiv umgesetzt werden kann. Die Versor-
zum ,Subjekt”. gungsqualitdt sollte dabei immer im Vorder-
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grund der Bestrebungen stehen (Eimeren 1997;
Kohler et al. 1996; Schmidt u. Gronemeyer 1997).
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Karten im Gesundheitswesen

Die Verwendung von Kartentechnologien im Zusammenhang mit Ge-
sundheitsnetzen wird als zweiter bedeutender Baustein beim Aufbau
einer Gesundheitsplattform diskutiert. Bestes Beispiel fiir den admi-
nistrativen Einsatz von Gesundheitskarten ist die bereits vor tiber 5
Jahren eingefiihrte Versichertenkarte fiir den Patienten. Fiir die Lei-
stungserbringer werden die sog. ,,Health Professional Cards“ einge-
fithrt, mit denen sie sich an einem EDV-System identifizieren oder Do-
kumente digital signieren konnen. Neben diesen rein administrativen
Karten werden kiinftig medizinische Patientenkarten von besonderer
Bedeutung sein, denn sie ermdglichen einerseits ein sehr hohes Maf3
an Sicherheit und eignen sich andererseits hervorragend als Trager
fiir Patientendaten (Broek u. Sikkel 1997; Sembritzki 1997).

Kartentechnologien

Zur besseren Einordnung soll ein kurzer Uberblick {iber den Entwick-
lungsstand von Kartentechnologien gegeben werden. Magnetkarten,
jedermann von EC- und Kreditkarte bekannt, sind im Gesundheitswe-
sen nicht von Bedeutung. Ihre Rolle iibernehmen hier die Chipkarten,
bei denen reine Speicherchipkarten von Prozessor- und Kryptopro-
zessorchipkarten unterschieden werden. Moderne Chipkarten bieten
im Gegensatz zu Magnetkarten ein sehr hohes Sicherheitsniveau, ver-
fiigen aber ebenso nur iiber eine relativ geringe Speicherkapazitit.

Chipkarten mit Kryptoprozessor konnen bereits heute fiir die Rea-
lisierung symmetrischer und asymmetrischer Verschliisselungsver-
fahren sowie zur Erzeugung und Uberpriifung digitaler Signaturen
verwendet werden.

Die Grenze der Speicherkapazitit bei Chipkarten ist mittlerweile
bei 64 MB angelangt und bereits mit kleinen optischen Speicherkar-
ten, dhnlich einer CD, konkurrenzfihig. Die Speicherung von Multi-
mediadaten ist damit bereits technisch méglich. Kombinationen aus
Chipkarten und optischen Speicherkarten, sog. Optical Memory Chip
Cards konnten sich nicht gegen den massiven Erfolg reiner Chipkar-
ten durchsetzen. Die Daten auf dem optischen Speicher kénnen nur in
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Verbindung mit dem Prozessorchip derselben Karte verschliisselt ge-
speichert und entschliisselt gelesen werden.

Neueste Entwicklungen haben die Java Smart Cards hervorge-
bracht. Sie versprechen neue Mdoglichkeiten fiir die Integration von
Kartentechnologien und dem Internet. Die Programmierung der Java
Smart Card mit der Internet- Programmiersprache Java ermoglicht
das Betreiben mehrerer firewallgeschiitzter Anwendungen (ein opti-
maler Schutz fiir die Patienten) auf einer einzigen Karte mit direktem
Zugriff auf verteilte Datenbestdnde im Internet oder einem Intranet.
Diese Leistungsfahigkeit wird durch leistungsstarke RISC-Prozes-
soren erreicht, die mehr Rechenleistung in der Karte unterbringen als
der durchschnittliche PC vor 10 Jahren hatte (Donnerhacke 1998;
Hampshire 1998).

Bisherige Kartenprojekte

Eine Vielzahl von nationalen und internationalen Kartenprojekten
steht fiir das hohe Interesse an diesen Technologien, um den informa-
tionstechnischen Anforderungen der Medizin gerecht zu werden. Die
sich abzeichnende Entwicklung hinsichtlich administrativer und me-
dizinischer Karten soll anhand einiger Beispiele kurz dargestellt wer-
den.

Versichertenkarte = Der Einsatz der Versichertenkarte als admini-
administrative strative Speicherchipkarte ist natiirlich tiber das
Speicherchipkarte. eigentliche Projektstadium langst hinaus. Aber
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auch deren Ablosung wird bereits diskutiert, was
sich wohl auf vielféltige Probleme zurtickfiihren laf3t, die nicht zuletzt
durch hiufigen MifSbrauch entstehen. Gemeinsam mit Frankreich und
Italien werden die deutschen Aktivitdten beziiglich der Versicherten-
karte in dem Projekt ,,Netlink“ zusammengefiihrt.

Bei den medizinischen Patientenkarten konzentrieren sich die ak-
tuellen Projekte in der Regel auf spezielle Erkrankungen und damit
auf einen eingeschrinkten Nutzerkreis, wie z. B. die , DIABCARD, bei
der es um die Versorgung von Diabetespatienten geht. Die Einschrén-
kung auf einen bestimmten Nutzerkreis ist zumindest zum jetzigen
Zeitpunkt u.a. darin begriindet, dafl ein international einheitlicher
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Datensatz fiir eine umfassende elektronische Patientenakte noch nicht
verabschiedet wurde. Dies ist natiirlich eine zwingende Voraussetzung
fiir einen durchgédngigen und erkrankungsunabhéngigen Einsatz me-
dizinischer Patientenkarten.

Das Kartenprojekt ,,Die Gesundheitskartevon IBM und Bayer, das
mit dem inhaltlichen Schwerpunkt ,,Mutterpaf3“ fiir werdende Miitter
in Leverkusen starten sollte, basierte technisch auf einer Optical Mem-
ory Chip Card, wurde allerdings bereits vor dem eigentlichen Start
wieder eingestellt. ,Die Gesundheitskarte sollte dem Patienten gehd-
ren und langfristig seine elektronische Patientenakte werden. Die im
Vergleich zu den reinen Chipkartenlesegerdten sehr teuren Hybrid-
kartenleser sind sicherlich ein Grund fiir das Scheitern der Initiative,
obwohl zum damaligen Zeitpunkt der optische Speicher viele zusitz-
liche Moglichkeiten insbesondere in bezug auf die Speicherung multi-
medialer Daten er6ffnete.

Bei den internationalen Projekten zur ,,Health Professional Card*
werden administrative Kryptoprozessorchipkarten eingesetzt. Wie
bereits beschrieben geht es hier darum, den Health Professional - also
den Arzt oder medizinischen Dienstleister — eindeutig zu identifizie-
ren und ihm eine digitale Signierung von ihm erstellter Daten zu er-
moglichen.

Die verschiedensten Kartenanwendungen verlangen mittelfristig
nach einem multifunktionalen Kartenterminal, das moglichst alle
Karten unabhingig von der Anwendung lesen und beschreiben kann.
Eine Konzentration entwickelt sich hier bei den verschiedenen Chip-
karten - optische Karten, Magnetkarten und Hybridkarten bleiben bei
den hdufig internationalen Aktivititen weitestgehend aufler Betracht.
Bemiihungen um eine Harmonisierung der verschiedenen nationalen
Aktivitdten und das Zusammentragen der Ergebnisse sind von grofle-
rer Bedeutung. Die technische Interoperabilitit wie auch eine inhaltli-
che Normierung (Notfalldatensatz, Patientendatensatz) steht hier im
Vordergrund, aber auch die Sicherheit und Vertrauenswiirdigkeit von
Patienten, und Health-Professional-Karten sind ein wichtiges Thema
(Arbeitskreis ,,Multifunktionale Kartenterminals“ 1995; Broek u. Sik-
kel 1997; Pernice u. Doaré 1997).
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Gesundheitskarten kontrollieren Netzwerke -

Card Enabled Network
Nutzung von Informa- Card Enabled Network beschreibt den patien-
tionstechnologien zur tenorientierten Zugriff auf vernetzte Datenbe-
Unterstiitzung des stinde mittels Gesundheitskarten. Die Patien-
Behandlungsprozesses. tenorientierung, die sich in der informationellen

326

Selbstbestimmung des Patienten, also dem be-
wufSten und eigenverantwortlichen Auseinandersetzen mit seinen Pa-
tientendaten, widerspiegelt, ist beim Card Enabled Network die
Hauptausrichtung. Hierzu gehoren die Aspekte Datensicherheit und
Datenschutz, Vertrauenswiirdigkeit sowie das Selbstverstindnis, den
Patienten in den gesamten Behandlungsprozef einzubeziehen. In der
so wichtigen Arzt-Patienten-Beziehung soll sich mit Hilfe geeigneter
Strukturen die Nutzung von Informationstechnologien zur Unterstiit-
zung des Behandlungsprozesses im vertrauensvollen Umgang mitein-
ander etablieren. Dazu ist besonders wichtig, dafl der Patient selbst
entscheiden kann, wer Einblick in seine Krankengeschichte bekom-
men kann. Er erhilt sozusagen den ,,Schliissel“ zu seinen medizini-
schen Daten (s. auch Abb. 20.2).
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Servermodell

Bei den aktuellen Bestrebungen zum Aufbau ei- Schaffung einer bun-
ner informationstechnischen Gesundheitsplatt- desweit einheitlichen
form werden von den verschiedenen Akteuren EDV-Landschaft.

im Gesundheitswesen fiir den ersten Schritt 2

Konzepte diskutiert, das sog. Servermodell und das Kartenmodell.
Zur schrittweisen Schaffung einer bundesweit einheitlichen EDV-
Landschaft wird hier vorgeschlagen, zunéchst fiir die Verordnung von
Rezepten eine flichendeckende Infrastruktur aufzubauen. Ziel ist es
hierbei, moglichst viele Beteiligte im Gesundheitswesen mit der not-
wendigen Ausriistung auszustatten, die langfristig telematische
Anwendungen ermdglicht, ohne die bestehenden Strukturen zu zer-
stéren. Das Servermodell sieht die Einrichtung von zentralen Rechen-
zentren zur Verwaltung der Rezeptverordnungen vor. Die betroffenen
Gesundheitsdienstleister sollen dann, iiber Telekommunikationsein-
richtungen mit den Rechenzentren verbunden, die Verordnungen zen-
tral abwickeln (Roland Berger und Partner GmbH 1997; Sembritzki
1997).

Den Ablauf kann man sich folgendermafien vorstellen:

Der Patient wird bei einem Arzt, beispielsweise bei seinem Haus-
arzt, vorstellig und dort behandelt. Die fiir die weitere Behandlung re-
levanten Patientendaten, z. B. Diagnose, Uberweisung oder Rezeptver-
ordnung, werden anschlieBend vom Arzt nach entsprechender
Autorisierung mittels Health Professional Card digital signiert und
zum zentralen Rechenzentrum iibermittelt. Wird der Patient bei ei-
nem anderen Arzt, moglicherweise einem Facharzt, zur weiteren Be-
handlung vorstellig, so werden hier wiederum nach entsprechender
Autorisierung die vorher eingespeisten Daten iiber den Patienten ab-
gerufen und konnen so den Therapieerfolg férdern. Samtliche Sicher-
heitsmafinahmen (Ausgabe und Verwaltung von Gesundheitskarten
fiir den Patienten und den Health Professional, Verwaltung von
Schliisseln zur Datenverschliisselung, etc.) werden selbstverstdandlich
von sog. Trustzentren (Sicherheitszentren) kontrolliert (Donnerhacke
1998).

Die Patientenkarte hat bei diesem Konzept rein administrative Auf-
gaben (Identifizierung etc.), die moglicherweise auch von der aktuel-
len Versichertenkarte iibernommen werden kénnen.
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Leistungserbringer

Leistungserbringer

Kartenmodell

Kartenmodell

Beim Kartenmodell fiir das elektronische Rezept sind medizinische
Patientenkarten als Datentrager fiir die Rezeptverordnungen vorgese-
hen. Statt in zentralen Rechenzentren werden die einzelnen Rezeptda-
ten auf der jeweiligen Patientenkarte gespeichert, die somit unmittel-
bar das Papierrezept ersetzt.

Ubertrdgt man dieses Modell auf die Verwaltung einer elektroni-
schen Patientenakte, ergibt sich folgendes Szenario (Abb. 20.3):

Der Zugriff der Gesund- Der Patient wird bei einem Arzt vorstellig und
heitsdienstleister auf dort behandelt. Die relevanten Behandlungsda-
Patientendaten wird ten des Patienten werden darauthin durch den
realisiert durch einen autorisierten Arzt digital signiert auf der Patien-
autorisierten Zugriff. tenkarte gespeichert. Mufl nun ein anderer Ge-

sundheitsdienstleister im Behandlungsprozef3
(Arzt, Apotheker etc.) auf die Patientendaten zugreifen, so geschieht
dies tiber einen autorisierten Zugriff auf die Patientenkarte. Trustzen-
tren regeln auch hier die Ausgabe und Verwaltung der Patientenkarte
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und der Health Professional Card. Ein bedeutender Unterschied zum
Servermodell besteht darin, daf§ nicht mehr administrative, sondern
medizinische Patientenkarten zum Einsatz kommen.

Bewertung: Der Patient muf3 seine Daten steuern

Eine kostenmiflige Bewertung der beiden Modelle wire aus den ein-
gangs beschriebenen Griinden nur sehr spekulativ. Sicherlich eréffnet
jedes Modell gewisse Einsparungspotentiale, die allerdings den jewei-
ligen Investitions- und Betriebskosten gegeniibergestellt werden miis-
sen. Die entscheidenden Vorteile beider Konzepte gegeniiber dem
heutigen System liegen sicherlich bei der Verfiigbarkeit relevanter
Patienteninformationen, was unmittelbar zur Verbesserung der medi-
zinischen Versorgungsqualitit genutzt werden kann. Mittels einer
durchgingig vernetzten Datenverarbeitung, wie beim Servermodell,
wird dieser Aspekt moglicherweise sogar noch stédrker unterstiitzt.

Grundsitzlich ist eine zentrale Sammlung von Der Aufbau eines
Patientendaten im deutschen Gesundheitswesen zentralen Archivs bei
nicht zuldssig. Gemdfl dem Gutachten von Dr. optimalen Sicherheits-
Dr. Ch. Dierks in der Roland-Berger-Studie ist vorkehrungen ist ohne
jedoch die zentrale Abwicklung von Rezeptver- Gesetzesidnderung
ordnungen mit geltendem Datenschutzrecht nicht méglich.

vereinbar, was darin begriindet ist, dafl ein Re-

zept nach Einlgsung und Abrechnung wieder gel6scht wird und somit
keine ,Sammlung“ stattfindet (Roland Berger und Partner GmbH
1997). Die Ubertragung des Servermodells auf eine elektronische Pati-
entenakte setzt natiirlich voraus, dafl die Patienteninformationen
gesammelt werden, denn nur dadurch kann die gesamte Krankenge-
schichte eines Patienten nachvollziehbar werden. Ohne Gesetzesénde-
rung ist also auch bei optimalen Sicherheitsvorkehrungen der Aufbau
eines zentralen Archivs fiir elektronische Patientenakten nicht mog-
lich.

Der grofe Vorteil von serverbasierter Datenspeicherung besteht
darin, dafl die geringen Datenkapazititen von Patientenkarten (zu-
mindest fiir die favorisierten Chipkarten) nicht gelten. Die Bereitstel-
lung von sehr groflen Datenbestinden mit maximaler Verfiigbarkeit
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ist heutzutage technisch realisierbar, allerdings auch mit sehr hohem
Aufwand und sehr hohen Kosten verbunden. Betrachtet man bei-
spielsweise radiologische Einrichtungen, so erkennt man einen Trend
hin zur filmlosen, d. h. rein digitalen, Langzeitarchivierung von radio-
logischem Bildmaterial, dezentral innerhalb der Institutionen. Hier-
bei wird es kiinftig von Bedeutung sein, ob diese digitalen Daten on-
line oder offline verfiigbar sind, d. h. ob sie direkt abgerufen werden
kénnen oder ob sie zuerst in ein Online-System eingespielt werden
miissen.

Das Kartenmodell bietet ein sehr hohes Potential zum Aufbau einer
individuellen und patientenorientierten Gesundheitsplattform. Simt-
liche Abldufe werden fiir den Patienten wesentlich transparenter,
wenn er {iber seine Patientendaten auf seiner Karte eigenverantwort-
lich verfiigen kann. Wichtig ist hierbei der Blick auf das Geschehen aus
der Sicht des Patienten. Denn vom rein informationstechnischen
Standpunkt aus konnte ein vernetztes serverbasiertes System ein
ebenso hohes Sicherheitsniveau liefern wie eine kartenbasierte Lo-
sung. Fiir den Patienten ist es weniger transparent und damit weniger
vertrauenswiirdig, wenn seine sdmtlichen medizinischen Daten
scheinbar unkontrollierbar durch die Netze ,,schwirren® konnen.

Beziiglich der Verfiigbarkeit von Patienteninformationen ist von
Bedeutung, daf} der Verlust einer medizinischen Patientenkarte ohne
eine vollstdndige Datensicherung ein nicht vertretbares Risiko dar-
stellt. Bei dem Kartenmodell miifite hierfiir eine Losung gefunden
werden. Der entsprechende Vorteil durch die duflerst dezentrale
Struktur ergibt sich im Umkehrschluf aus der reduzierten Abhéngig-
keit von zentralen Systemen. Der Ausfall von dezentralen Subsyste-
men reduziert nicht die Verfiigbarkeit und Leistungsfidhigkeit des Ge-
samtsystems.

Bei der Speicherung medizinischer Daten auf Patientenkarten er-
geben sich noch wesentliche Probleme in der Ablauforganisation, die
es zu losen gilt. Bei den extrem arbeitsteiligen Abldufen und komple-
xen Informationsstrukturen ist es nahezu unmoglich, zu gewdhrlei-
sten, dafl die fiir einen Patienten erstellten Behandlungsdaten zeit-
gleich mit seinem Arztbesuch auf seiner Patientenkarte gespeichert
werden kénnen. In der radiologischen Diagnostik beispielsweise wer-
den Befunde héufig erst einige Zeit nach der eigentlichen Untersu-
chung fertiggestellt. Dies ist hdaufig auch gar nicht anders machbar, da
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oftmals eine zweite Meinung fiir den endgiiltigen Befund eingeholt
wird.

Perspektive: Hausarzt ist Treuhdnder des Patienten

Die personliche und unverwechselbare Identifikationskarte ist der
Schliissel zum Netzwerk.

Um die Vorteile beider Konzepte zu vereinigen und deren Proble-
me zu losen, sollte als Gesundheitsplattform langfristig ein vernetztes
System mit dezentraler serverbasierter Datenspeicherung beim doku-
mentationspflichtigen Leistungserbringer angestrebt werden. Zusitz-
lich konnen die fiir die Krankengeschichte besonders relevanten In-
formationen auf einer Karte patientennah gespeichert werden.
Aufgrund der technischen Begrenzung von heutigen Chipkartentech-
nologien ist es nicht moglich, multimediale Daten in ausreichendem
Mafe auf einer solchen Karte unterzubringen, die wesentlichen Aus-
ziige aus der Krankengeschichte hingegen schon. Eine Losung hierfiir
wire, die komplexen Daten, wie z.B. Computertomographien, mog-
lichst digital beim Leistungserbringer zu archivieren und iiber Tele-
kommunikationseinrichtungen unter strikter Verwendung von Kom-
munikationsstandards bereitzustellen. Die Patientenkarte, auf der
auch der radiologische Befund gespeichert wiirde, kénnte iiber einen
Adress-Pointer auf den Archivort der Bilddaten verweisen, um so ei-
nen bedarfsorientierten Abruf beim Leistungserbringer zu ermogli-
chen. Sollte ein Verweis auf digitale Daten nicht méglich sein, so wiir-
de bereits die Angabe des behandelnden Arztes deutliche
organisatorische Vorteile bringen.

Zur Losung der beschriebenen Datensiche- Losung der Probleme:
rungs- und ablauforganisatorischen Probleme Hausarzt mit der
konnte der Hausarzt die Funktion eines ,,Treu- Funktion eines
hianders“ iibernehmen und so die Belange seiner Treuhénders”.

Patienten vertreten und deren zentrale Anlauf-

stelle sein. Entsprechend vom Patienten autorisiert, kann der Hausarzt
die elementaren Patientendaten der Krankengeschichte, die auch auf
der Karte gespeichert sind, in seiner EDV sichern sowie im Sinne des
Patienten verwalten und beispielsweise im Notfall weitergeben. So
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Leistungserbringer
z.B. Facharzt

Dezentrale
Bereitstellung

Hausarzt als "Treuhandler"

Dezentrales Modell

kénnte z.B. auch der radiologische Befund, mit dem Verweis auf den
Archivort der Bilddaten, auf elektronischem Wege zum Hausarzt ge-
schickt werden (Hampshire 1998), der diesen dann beim néchsten Be-
such des Patienten auf dessen Karte schreibt (Donnerhacke 1998; Ei-
meren 1997) (s.auch Abb. 20.4).

Dezentrale Serverstruk- Eine solche Kartenlosung mit ergédnzender de-
tur und Kartenlosung: zentraler Serverstruktur wiirde die Vorteile des
Optimale Lésung? Servermodells, also der Umgang mit grofen Da-
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tenbestdnden sowie deren Verfiigbarkeit, mit
den Vorteilen eines reinen Kartenmodells, sprich der Patientenorien-
tierung, der Vertrauenswiirdigkeit durch Transparenz fiir den Patien-
ten sowie der minimalen Abhéngigkeit von zentralen Strukturen, in
optimaler Form vereinigen. Das Recht des Patienten auf informatio-
nelle Selbstbestimmung wiirde maximal gewahrt und der Behand-
lungsprozefy im therapeutischen Netzwerk patientenbezogen opti-
miert.
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Fazit und Forderungen

Digitale Netzwerke optimieren Diagnose und Therapie und verkdr-
zen Wege.

Kartengesteuerte Netzwerke ermdglichen dezentrales Manage-
ment von Patientendaten und sollten eingefiihrt werden.

Der Patient muf3 seine Daten selbst kontrollieren konnen und hat
daher Schlisselgewalt.

Der Hausarzt ist hierbei Treuhander des Patienten.

Maximaler Schutz des Patienten muf sofort realisiert werden.
Schaffung von unabhédngigen Schiedsstellen bei Datenmi3brauch
in jeder Stadt.
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