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Uberblick I

In diesem Kapitel erfahren Sie mehr tiber die folgenden Themen: :

X Das Internet und das IP-Protokoll (Internet Protocol) Seite 83 |

X IP-Adressen Seite 88 |

X DNS (Domain Name System) Seite 95 %

X TCP (Transmission Control Protocol) Seite 99

X MAC-Adressen (Media Access Control) Seite 105

X UDP (User Datagram Protocol) Seite 111 @
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Der Erfolg des World Wide Web und des Internet iiberhaupt ist nicht nur der
Attraktivitat von Anwendungen wie Webbrowsern und E-Mail-Programmen,
sondern auch der Skalierbarkeit und Robustheit der diesen Anwendungen zu-
grunde liegenden Technologien zuzuschreiben. Bevor es das Internet gab, gab
es viele unterschiedliche Netzwerktechnologien, von denen jedoch aufler
TCP/IP keine iiber die Eigenschaften verfiigte, die fiir das exponentielle
Wachstum des Internet erforderlich waren.

TCP/IP ist (neben UDP) das Protokoll, auf dem der ganze Webverkehr ba-
siert. Insbesondere das Protokoll HTTP baut auf dem Protokoll TCP (Trans-
mission Control Protocol) auf. Ein GroRteil des Erfolgs des Internets ist der
elementaren Starke und Skalierbarkeit der Protokolle der unteren Schichten
zuzuschreiben. TCP/IP wird héufig als das Schicht-3-Protokoll des Internets
bezeichnet, aber eigentlich sind es die beiden Protokolle TCP und UDP, die
sich das IP-Protokoll (Internet Protocol) zu Nutze machen. Wenn von TCP/IP
als Ubertragungsprotokolle des Internets die Rede ist, ist UDP automatisch
mitgemeint.



Projekt 3.1:
Das Internet und das IP-Protokoll
(Internet Protocol)

Nach diesem Kapitel kénnen Sie:

X Die Organisationen nennen, die fiir die Registrierung von Domé&nenna-
men verantwortlich sind

X Einen neuen Domdanennamen registrieren

Bevor wir uns die technische Seite des Internet Protocol (IP) etwas niher an-
schauen, sollten wir uns kurz die Geschichte des Internet betrachten. Der Vor-
laufer des Internet war das ARPANET, das Ende der 60er-Jahre fiir die
Unterstiitzung von Verteidigungs- und Regierungsprojekten an Forschungsin-
stituten und Universitaten entwickelt wurde. Die damaligen Nutzungsbedin-
gungen legten fest, dass kommerzielle Anwender im ARPANET bzw. der Vor-
lauferversion des Internet nicht zuldssig waren. In den 80er-Jahren wurden
die Nutzungsbestimmungen gelockert und es wurden groRe Unternehmen zur
Nutzung des Netzwerks zugelassen.

Es gab nur wenige groflere ISPs, die die erforderlichen Dienste und Verbin-
dungen zur Verfiigung stellten. Diese ISPs wurden eingerichtet, um grofle Un-
ternehmen zu unterstiitzen. So unterstiitzte BARRNET (Bay Area Regional
Research Network) urspriinglich die Stanford University. Nachdem die Nut-
zungsbestimmungen gelockert worden und damit Anwender aus der Industrie
zuléssig waren, erlangten neben anderen Unternehmen aus dem Bereich der
neuen Technologien Hewlett-Packard und Amdahl Corporation Zugriff auf
das BARRNET. An der Ostkiiste der USA war BBN (Bolt Beranek und New-
man) der gréfte ISP, der das MIT (Massachusetts Institute of Technology) und
andere Universitaten im Raum Boston unterstiitzte. So wie BARRNET an der
Westkiiste der USA groflen Hightech-Unternehmen allmahlich den Zugriff
auf das Internet gewdhrte, erméglichte BBN groflen Unternehmen an der
Ostkiiste den Zugriff auf das Internet.

In den 80er-Jahren wurde das Internet um UNIX-Utilities wie E-Mail-Funkti-
onen, FTP und Telnet erweitert. Um eine Telnet- oder FTP-Sitzung zu starten
und auszufiihren, mussten UNIX-Befehle in die Befehlszeile eingegeben wer-
den. Forscher und Entwickler begannen Such- und Abfrageprogramme wie
das an der University of Minnesota entwickelte Gopher und den von Thinking
Machines in Boston entwickelte WAIS (Wide Area Information Server) auf der
Infrastruktur von UNIX und des Internet aufzusetzen. Bibliothekare, die Zu-
gang zu Forschungs- und anderen Bibliotheksmaterialien bieten wollten, be-
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gannen Gopher und WAIS einzusetzen. WAIS wurde als Z39.50-Standard ge-
normt und von Bibliotheken und Informationsdiensten genutzt.

Parallel dazu entwickelte sich das World Wide Web, das als ein Dokumenten-
verwaltungssystem fiir Hochenergiephysiker am européaischen Labor fiir Teil-
chenphysik, CERN gedacht war. 1993 hatte sich die Nutzung von Gopher
und WAIS an Bibliotheken und bei Informationsdiensten bereits durchgesetzt
und einige Internetnutzer begannen, Browser mit grafischer Benutzeroberfla-
che fiir den Zugriff auf das World Wide Web zu entwickeln und zu nutzen. Im
NCSA (National Center for Supercomputing Applications) wurden mehrere
Browser entwickelt, darunter auch Mosaic, der bekannteste Browser seiner
Zeit. Mosaic bot nicht nur fiir das HTTP-Protokoll und das World Wide Web,
sondern auch fiir andere Internetprotokolle wie FTP und Telnet eine grafische
Benutzeroberflache. Entwickler schrieben Webschnittstellen fiir Gopher und
WAIS, so dass in Bibliotheken diese Programme weiterhin verwendet werden
konnten. Gleichzeitig wurden neue Sammlungen zusammengestellt und im
Web iiber das HTTP-Protokoll verfiigbar gemacht. Mit der grafischen Be-
nutzeroberflache statt der Befehlszeilenmaske, die neue Benutzer meist ab-
schreckte, wurde Mosaic sehr schnell sehr popular. Mosaic wurde dann von
Netscape Communications kommerziell eingesetzt, was zum Durchbruch der
Browser und des World Wide Web fiihrte. Im Folgenden geht es nun um das
Internet und das Internet Protocol, die Saulen des World Wide Web.

Das Internet arbeitet mit dem als IP oder Internet Protocol bekannten Pro-
tokoll. IP ist ein auf der dritten Netzwerkschicht angesiedeltes Protokoll. IP be-
schreibt das Verfahren, mit dem Daten von einem Computer tiber das Inter-
net an einen anderen Computer gesendet werden. Jeder Internethost verfiigt
iber seine eigene Adresse im Internet. Diese Adresse wird als IP-Adresse be-
zeichnet. Im folgenden Abschnitt geht es nun um IP-Adressen und das IP-
Adressierungsverfahren.

Wenn Sie eine Webseite oder eine E-Mail senden oder empfangen mochten,
wird die Seite bzw. die E-Mail in so genannte Pakete aufgeteilt. Wie im vor-
hergehenden Kapitel bereits erwshnt, enthalt jedes Paket die Internetadresse
des Absenders sowie die Internetadresse des Empfangers. Im Internet wird
ein Paket zunachst an einen Gatewaycomputer gesendet. Dieser Computer
liest die Zieladresse und leitet das Paket an das nachste Gateway weiter. Die-
ses Gateway liest ebenfalls die Zieladresse des Pakets. Wenn ein bestimmtes
Gateway erkennt, dass ein Paket fiir einen Computer in unmittelbarer Nahe
bzw. in einer angrenzenden Domane bestimmt ist, leitet dieser Computer das
Paket direkt an den Computer mit der angegebenen Adresse weiter.

Beim Zerlegen einer Nachricht in Pakete wird jedes Paket mit einer Nummer
versehen. Somit kann jedes Paket iiber einen anderen Pfad im Internet ge-
schickt werden, was einen groRen Vorteil darstellt.



Die Aufgabe des IP-Protokolls besteht lediglich darin, die Pakete in der Rei-
henfolge auszuliefern, in der sie am Ziel ankommen. Es kann also sein, dass
die Pakete in einer anderen Reihenfolge ankommen als sie abgeschickt wur-
den bzw. als in der, in der sie in der abgesendeten Nachricht angeordnet
waren. Im Abschnitt tiber TCP (Transmission Control Protocol) werden Sie
erfahren, wie dieses Protokoll dafiir sorgt, dass die Pakete wieder in der rich-
tigen Reihenfolge zusammengesetzt werden, so dass die Webseite oder die
E-Mail richtig gelesen werden kénnen. Ein weiterer Vorteil des IP-Protokolls
besteht darin, dass es sich hierbei um ein verbindungsloses Protokoll handelt.
Wenn die Kommunikation erst einmal begonnen hat, gibt es keinen Grund
mehr, die Verbindung zwischen den miteinander kommunizierenden End-
punkten aufrecht zu erhalten. Bei der Ubertragung der Pakete durch das In-
ternet wird jedes Paket als eine unabhéngige Dateneinheit ohne jeden Bezug
zu anderen Dateneinheiten behandelt.

Heute gibt es zwei Versionen des IP-Protokolls: [Pv4 und IPv6. IPv4, also das
Internet Protocol Version 4, ist das allgemein akzeptierte und in Netzwerken
von heute verwendete IP-Protokoll. Einige Anbieter beginnen IPv6 zu unter-
stiitzen, das ein Verfahren fiir die Verwaltung langerer Adressen mit sich
bringt. Das von IP verwendete Adressierungsverfahren wird im folgenden Ab-
schnitt beschrieben.

Ubungen zu 3.1

3.1.1 Die Organisationen nennen, die fiir die
Registrierung von Doméanennamen
verantwortlich sind

a) Network Solutions ist nicht mehr die einzige Organisation, bei der Doma-
nennamen registriert werden kénnen. Versuchen Sie eine Liste der Orga-
nisationen zusammenzustellen, bei denen Domé&nennamen registriert
werden kénnen.
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3.1.2 Einen neuen Domdnennamen registrieren

b) Lesen Sie bei einem solchen Anbieter nach, wie Sie Ihren eigenen

Domanennamen registrieren lassen konnen.

Lésungen zu den Ubungen

Losung zu 3.1.1

a) Network Solutions ist nicht mehr die einzige Organisation, bei der Doma-

nennamen registriert werden kénnen. Versuchen Sie eine Liste der Stel-
len zusammen zu stellen, bei denen Doménennamen registriert werden
kénnen.

Losung: ICANN (Internet Corporation for Assigned Names and Num-
bers) ist die private Organisation, die fiir die Zuweisung von IP-Adressen,
die Zuweisung von Protokollparametern, die Verwaltung des Domain
Name System (DNS) und die Verwaltung des Rootserver-Systems gebildet
wurde. Auf der Site der ICANN (www.icann.org) befindet sich eine Liste
der zugelassenen Registrierungsstellen.

Eine aktuelle Liste habe ich unter http://www.icann.org/registrars/ac-
credited-1ist.html gefunden.

Auch auf der Seite der InterNIC finden Sie unter http://www.inter-
nic.net/regist.html eine Liste der zugelassenen Registrierungsstellen.
Eine alphabetisch geordnete Liste gibt es unter http://internic.net/al-
pha.html.

Losung zu 3.1.2

a) Lesen Sie bei einem solchen Anbieter nach, wie Sie Ihren eigenen

Domanennamen registrieren lassen konnen.

Losung: Um einen Doménenname registrieren zu lassen, miissen Sie bei
der Registrierungsstelle Angaben zu Namen, Wohnort, Telefonnummer,
E-Mail-Adresse usw. und nattirlich den gewiinschten Domé&nenname an-
geben. Dariiber hinaus miissen Sie noch einige technische Angaben ma-
chen. Bei der Registrierungsstelle werden Ihre persénlichen Daten gespei-
chert und die technischen Angaben werden an das zentrale Verzeichnis
mit der Bezeichnung »Registry« gesendet. Hier werden Thre Angaben, die
erforderlich sind, um Ihnen eine E-Mail schicken zu kénnen, oder um lhre



Website aufrufen zu kénnen, anderen Computern im Internet zur Verfii-
gung gestellt. Sie miissen mit der Registrierungsstelle einen Vertrag ab-
schlieffen, in dem festgehalten ist, unter welchen Bedingungen Thre Regis-
trierung akzeptiert wird.

Wiederholungsfragen zu 3.1

Uberpriifen Sie Thr Wissen und versuchen Sie nun, die folgenden Fragen zu
beantworten:

1. Zwei Computer kénnen problemlos dieselbe IP-Adresse haben.

a) Richtig
b) Falsch

2. Pakete werden in einer Einheit verschickt und kénnen nicht getrennt
werden.

a) Richtig
b) Falsch

3. Das IP-Protokoll beschreibt das Verfahren, mit dem

a) E-Mail-Adressen gesucht werden kénnen

b) Pakete wieder in der richtigen Reihenfolge zusammen gesetzt werden

c) Daten von einem Computer {iber das Internet an einen anderen
Computer gesendet werden

d) Keine der genannten Mdaglichkeiten

4. 1P und TCP koénnen unabhangig voneinander arbeiten.

a) Richtig
b) Falsch

5. In welcher/n Schicht(en) sind TCP und IP angesiedelt?

a) TCP in Schicht 2 und IP in Schicht 3
b) Beide in Schicht 3

¢) TCP in Schicht 3 und IP in Schicht 4
d) TCP in Schicht 4 und IP in Schicht 3

Die Lésungen befinden sich im Anhang des Buches zum Abschnitt 3.1.
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Projekt 3.2:
IP-Adressen

Nach diesem Kapitel kénnen Sie:
X Das IP-Adressierungsverfahren verstehen

X Einen Doméanenname anhand seiner IP-Adresse erkennen

[P-Adressen sind die Namen, die Computer in einem Netzwerk verwenden,
um miteinander zu kommunizieren. Im aktuellen IP-Adressierungsverfahren,
das als IPv4 (Internet Protocol Version 4) bezeichnet wird, umfasst eine IP-
Adresse vier Datenbyte. IPv6 (Internet Protocol Version 6) wurde fiir lingere
[P-Adressen und somit fiir die Zulassung von mehr Hosts entwickelt. Zunachst
einmal soll hier nun erldutert werden, wie eine IP-Adresse aufgebaut ist und
wie IP-Adressen im Internet verwendet werden. Das Verfahren, mit dem IP-
Adressen gebildet werden, ist einer der Griinde dafiir, warum das Internet so
umfangreich werden konnte, wie es heute ist. Internet-Entwickler hoffen, dass
das Internet mit IPv6 noch sehr viel weiter wachsen kann, ohne dass es zu
Schwierigkeiten beim Auffinden bestimmter System im Netzwerk kommt.

Eine IP-Adresse kann in unterschiedlichen Formaten dargestellt werden. Das
am haufigsten verwendete Format ist das, bei dem die Adresse in vier durch
Punkte getrennte Oktette (Bytes) in Dezimalschreibweise dargestellt wird. Ein
Beispiel fiir eine IP-Adresse in diesem Format sieht folgendermallen aus:

123.234.23.21

Die durch den Punkt getrennte Zahlen liegen im Bereich zwischen 0 und 255.
Dies entspricht dem Bereich von 0 bis 28 oder 2:2#2#2%2%2%2x2. Sie wun-
dern sich vielleicht, worauf dies zuriickzufiihren ist. Nun, sagen Ihnen die Be-
griffe Bit und Byte etwas?

Ein Bit ist ein Platzhalter fiir zwei mogliche Werte: entweder 0 oder 1. Ein
Byte besteht aus acht Bit.

Bit: 0 oder 1

Byte: 00000000
11111111
10101010
10011001

usw. ...



. Ip-Adressen [

Insgesamt gibt es fiir ein Byte 28 = 242%2x2x2x2+2%2 = 256 Kombinations-
moglichkeiten.

Eine IP-Adresse besteht also aus vier Byte bzw. einer Reihe aus 32 Bit. Die
Gesamtzahl der moglichen IP-Adressen, die mit IPv4 im Internet verwendet
werden kénnen, betragt somit 232 = 4.294.967.296 oder vier Milliarden.

Das ist etwa 20 % weniger als es zu der Zeit Einwohner auf der Erde gab, als
das Internet Protocol entwickelt wurde. Inzwischen ist die Sorge berechtigt,
was zu tun ist, wenn die Internetadressen eines Tages ausgehen. Zu Beginn
des Internetzeitalters teilte die fiir die Zuweisung von IP-Adressen an Instituti-
onen zustandige Stelle grofziigig ganze [P-Adressraume zu. Heute muss eine
Organisation, die IP-Adressen beantragt, jede einzelne Adresse ausfiihrlich
rechtfertigen.

Subnetzmaske

Um die Identitét eines Computers im Internet bestimmen zu kénnen, sind
zwei Angaben erforderlich: die IP-Adresse und die zugehérige Subnetzmaske.

Das Internet besteht aus vielen einzelnen, miteinander verbundenen Netzwer-
ken. Mit Blick auf das Internet werden diese einzelnen Netzwerk als Subnetze
bezeichnet. Ein Subnetz ist also ein fiir sich gesehen komplettes Netzwerk,
das jedoch Teil eines grofleren Netzwerks, namlich des Internet ist.

Mit einer IP-Adresse kann sowohl ein einzelner Computer als auch das Sub-
netz bezeichnet werden, in dem sich der Computer befindet. Um das Auffin-
den von einzelnen Computern im Internet (die Aufgabe von Routern und
Switches) einfacher zu machen, wird zuerst nach dem Subnetz und dann nach
dem Computer gesucht.

Eine Subnetzmaske teilt eine IP-Adresse im Prinzip in zwei Teile: die Netzwer-
knummer (Netzwerk-ID) und die Hostnummer (Host-ID). Ein einfaches Bei-
spiel veranschaulicht diese Aufteilung.

1. Nehmen wir einmal die oben genannte IP-Adresse: 123.234.23.21

Eine Subnetzmaske kann beispielsweise mit dieser Adresse in Verbindung
gebracht werden, um dadurch anzugeben, dass die ersten drei Oktette
(123.234.23) fiir das Netzwerk des Rechners stehen, und dass das letzte
Oktett (21) die Host-ID reprasentiert. Dieses Subnetz kénnte 255 Hosts
umfassen, da das letzte Oktett ausschliefflich fiir die Angabe von Hosts zur
Verfiigung steht. In diesem Fall wiirde die Netzwerk-ID folgendermalien
aussehen: 123.234.23.0.
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2. Die Subnetzmaske fiir eine solche Konfiguration sihe wie folgt aus:

255.255.255.0.

Eine weitere Mdoglichkeit sieht so aus, dass die ersten beiden Oktette
(123.234) ein Netzwerk und die letzten beiden Oktette (23.21) einen Host
angeben. In diesem Fall kénnten im Subnetz 255x255 bzw. 65025 Hosts
angeschlossen sein. Die Netzwerk-ID wiirde dann folgendermafen lauten:
123.234.0.0.

. Die Subnetzmaske fiir eine solche Konfiguration sihe wie folgt aus:

255.255.0.0.

Maoglicherweise wird nun aber ein Netzwerk benétigt, das Kleiner als
65025, aber groRer als 255 Hosts ist. In diesem Fall muss das Netzwerk
und die Host-ID entlang einer Grenze aufgeteilt werden, die nicht mit
den Punkten in der Oktettdarstellung der IP-Adresse zusammenfallt. So
hétte ein Subnetz mit 1024 Hosts beispielsweise die Subnetzmaske
255.255.248.0.

. Denken Sie daran, dass jedes Oktett (die Zahl zwischen den Punkten) ein

Byte, d.h. acht Bit darstellt. In unserem Beispiel wurden die ersten beiden
Oktette und sechs der acht Bit des dritten Oktetts der Netzwerknummer
zugeordnet. Die restlichen zehn Bit (zwei vom dritten Oktett und acht
vom letzten Oktett) bilden die Host-ID. Somit kann dieses Subnetz
(2#2)%(2% 2% 222524 2x2) = (4)x(256) = 210 = 1024 Hosts aufnehmen.

Wie bereits erwahnt, erfolgt das Suchen einer bestimmten IP-Adresse im
Internet in zwei getrennten Schritten. Zuerst wird das Netzwerk und dann
der Host gesucht. So miissen Internetrouter nicht so viele Informationen
speichern und kénnen sich auf die Netzwerk-IDs beschranken. Wenn das
»durchschnittliche« Subnetz im Internet 1000 Hosts umfasst, gibt es tau-
sendmal weniger Netzwerke als Hosts und ein Internetrouter muss tau-
sendmal weniger Adressen verwalten.
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Ubungen zu 3.2

3.2.1 Das IP-Adressierungsverfahren verstehen
Arbeiten Sie mit dem auf Threm PC befindlichen Utility winipcfg.
a) Ermitteln Sie die IP-Adresse Thres PC.

b) Wie lautet die Subnetzmaske Thres PC?

c) Sehen Sie nach, wie Ihr Hostname lautet.

3.2.2 Einen Domanennamen anhand seiner
IP-Adresse erkennen
a) Priifen Sie mit Hilfe des Ultility ping, ob eine Domane verfiigbar ist. Ver-
suchen Sie es mit einer bekannten Doméane wie yahoo.com, mapquest.com

oder barnesandnoble.com. Ermitteln Sie die IP-Adresse jeder Doméne,
die Sie priifen.

b) Suchen Sie nun die IP-Adresse der Website www.yahoo.com.

c) Geben Sie die IP-Adresse der Website in Ihrem Webbrowser ein und prii-
fen Sie, ob Sie so zur Hauptseite der Site gelangen.
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Lésungen zu den Ubungen

Losungen zu 3.2.1

Arbeiten Sie mit dem Ultility winipcfg, das sich auf Ihrem PC befindet.

a)

Ermitteln Sie die IP-Adresse Thres PC.

Losung: Klicken Sie im Menii START auf AUSFUHREN. Geben Sie in dem
daraufhin erscheinenden Fenster den Befehl winipcfg. Danach erscheint
ein Fenster, dem Sie die IP-Adresse lhres Rechners entnehmen kénnen.

Wie lautet die Subnetzmaske lhres PC?

Losung: In dem Fenster, das erscheint, nachdem Sie den Befehl winipcfg
ausgefiihrt haben, wird auch die Subnetzmaske lhres PCs angezeigt.

Sehen Sie nach, wie Ihr Hostname lautet.

Losung: Wenn Sie auf die Schaltflache WEITERE INFO Klicken, wird Thr
Hostname ebenfalls angezeigt.

Losungen zu 3.2.2

a)

Priifen Sie mit Hilfe des Utility ping, ob eine Doméne verfiigbar ist. Ver-
suchen Sie es mit einer bekannten Domé&ne wie yahoo.com, map-
quest.com oder barnesandnoble.com. Ermitteln Sie die IP-Adresse jeder
Domane, die Sie priifen.

Losung: Klicken Sie im Menii StaRT auf AUSFUHREN. Wenn das Fenster er-
scheint, geben Sie den Befehl ping zusammen mit dem Domé&nennamen,
also z.B. ping barnesandnoble.com ein. Als ich diesen Befehl mit ya-
hoo.com ausgefiihrt habe, wurde die IP-Adresse 216.115.108.232 ange-
zeigt. Es kann jedoch sein, dass die Domane inzwischen unter einer ande-
ren Adresse erreichbar ist.

Suchen Sie nun die IP-Adresse der Website www.yahoo.com.

Losung: Klicken Sie noch einmal im Menii START auf AUSFUHREN. Geben
Sie ping www.yahoo.com oder ping mit einem anderen Domé&nennamen
ein. Wenn Sie mochten, dass das Fenster langer angezeigt wird, so dass
Sie auch lesen kénnen, was dort geschrieben steht, geben Sie den Befehl
ping www.yahoo.com -t ein. Damit wird der Ping-Prozess fortgefithrt. Um
diesen wieder zu beenden, driicken Sie die Tasten und (C] gleichzei-
tig. Die Adresse, die bei mir nun angezeigt wird, lautet: 204.71.200.75.

Geben Sie die IP-Adresse der Website in Ihrem Webbrowser ein und pri-
fen Sie, ob Sie so zur Hauptseite der Site gelangen.

Losung: Rufen Sie Ihren Webbrowser auf und geben Sie die IP-Adresse
ein, die Sie mit Hilfe von ping ermittelt haben. Wenn ich 204.71.200.75
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eingebe, erscheint die Hauptseite der Yahoo-Website auf meinem Bild-
schirm.

Wiederholungsfragen zu 3.2

Uberpriifen Sie Thr Wissen und versuchen Sie nun, die folgenden Fragen zu
beantworten:

1.

Zur Zeit gibt es ... [P-Adressen.

a) Zu viele
b) Zu wenige

Wonach wird bei der Suche eines Computers im Internet zuerst gesucht?

a) Subnetz
b) Computer
c) Keines von beidem

Wie wiirde die Subnetzmaske fiir ein Netzwerk mit 255 Hosts lauten?

a) 255.0.0.255
b) 0.0.0.255

c) 255.255.255.0

d) 255.255.248.255
e) 255.0.255.255.255

Wie unterscheiden sich [Pv4 und IPv6 voneinander? Geben Sie alle zutref-
fenden Méglichkeiten an.

a) Bei IPv4 sind mehr Datenbyte zulassig als bei IPv6.

b) Bei IPv6 besteht eine Adresse aus sechs Gruppen zu je drei hexadezi-
malen Zeichen.

c) Bei [Pv6 umfasst eine Adresse 16 Byte, wahrend eine IPv4-Adresse
aus nur 4 Byte bestehen darf.

d) Alle genannten Mdaglichkeiten.
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Die Lésungen befinden sich im Anhang des Buches zum Abschnitt 3.2.



Projekt 3.3:
DNS (Domain Name System)

Nach diesem Kapitel kénnen Sie: ﬁ

X Verstehen, was Domé&nen mit IP-Adressen zu tun haben

X Wie ein Doménenname aufgeldst werden kann

Jeder Internethost verfiigt tiber eine eigene IP-Adresse. Mit Hilfe des DNS
(Domain Name System) wird eine Verkniipfung zwischen jedem Namen und
einer bestimmten IP-Adresse hergestellt. Wenn Sie den vollstandigen DNS-
Namen, also beispielsweise benay.asilomar.dara-abrams.com oder drew.af-
rica.drewnet.net angeben, wird dieser Name einer bestimmten IP-Adresse
im Internet zugeordnet. Die IP-Adresse bietet eine Méglichkeit, einen logi-
schen Domé&nennamen, mit einem Namen, den sich Menschen merken kon-
nen, in eine physikalische Adresse zu {ibersetzen, die vom IP-Adressierungs-
verfahren verwendet werden kann. Wenn Sie einen Domanennamen in einer
URL oder in einer E-Mail-Adresse angeben, wird dieser Domanenname, z.B.
prenhall.com, in eine bestimmte IP-Adresse im Internet {ibersetzt.

Der Domanenname funktioniert also fiir eine IP-Adresse wie ein CB-Funk-
nummer. Das DNS-Verfahren stellt fiir eine IP-Adresse einen logischen Na-
men zur Verfiigung. Es ist jedoch weinig praktisch, eine Liste mit Domé&nen-
namen und den dazu gehoérenden IP-Adressen zentral zu erstellen und zu
verwalten. Wie mit anderen Dingen im Internet wird auch hier die Arbeitslast
im Netzwerk verteilt. Eine Liste mit IP-Adressen und den entsprechenden Do-
manennamen wird in einer Autoritétshierarchie verteilt. Wenn Sie eine Nach-
richt senden oder empfangen oder Webseiten aufrufen, verwendet Ihr System
zum Auflésen von Adressen einen DNS-Server in unmittelbarer Nahe Ihres
ISPs. Dieser DNS-Server ordnet Doménennamen in lhren Internetanforde-
rungen entweder selbst zu oder leitet sie an andere Internetserver weiter.

[P-Adressen sind im Prinzip die Namen, die Computer in einem Netzwerk
verwenden, um miteinander zu kommunizieren. Da sich Computer nicht an-
hand von Eigenschaften wie dem Klang der Stimme oder dem Aussehen er-
kennen koénnen, braucht jeder Computer im Internet eine eigene IP-Adresse.

Im Gegensatz zu Menschen kénnen sich Computer lange Zahlenreihen pro-
blemlos merken. Wir Menschen arbeiten lieber mit etwas besser Vorstellba-
rem wie z.B. mit Namen. Viele haben einen an ein Netzwerk angeschlosse-
nen Computer auf dem Tisch stehen, der, wenn er iiber einen Anschluss an
das Internet verfiigt, auch eine IP-Adresse hat. Aber die wenigsten kennen
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diese IP-Adresse. Um die Unterschiede zwischen Menschen und Computern
zu {iberbriicken, wurde das DNS (Domain Name System) entwickelt.

Einfach ausgedriickt, ist DNS fiir die Verkniipfung von Namen mit IP-Adres-
sen verantwortlich. So kénnen wir unsere Computer nach Stranden in Mon-
terey Bay wie Asilomar, Pebblebeach oder Pajaro benennen. Wie im richtigen
Leben sprechen wir die, die uns nahe stehen, hiufig nicht mit vollem Namen
an. Damit es nicht zu Verwechslungen kommt, muss jedoch der vollstandige
Name genannt werden. So kann ein bestimmter Computer beispielsweise pa-
jaro.dara-abrams.brainjolt.com genannt werden.

Pajaro kommt in der Doméne dara-abrams nur einmal vor. Dara-abrams
kommt in brainjo1t und brainjo1t in com nur einmal vor. Es kann im Internet
durchaus mehrere pajaros geben, aber pajaro.dara-abrams.brainjolt.com
gibt es nur einmal.

Ubungen zu 3.3

3.3.1 Verstehen, was Doméanen mit IP-Adressen
zu tun haben

a) Geben Sie in einem UNIX-System den Befehl ns1ookup mit einer beliebi-
gen [P-Adresse ein. Welches Ergebnis erhalten Sie?

3.3.2 Wie ein Domanenname aufgelost werden
kann

a) Suchen Sie mit dem Utility whois die IP-Adresse des Namensservers
einer bekannten Doméane wie z.B. amazon.com oder yahoo.com.

Losungen zu den Ubungen

Losung zu 3.3.1

b) Geben Sie in einem UNIX-System den Befehl ns1ookup mit einer beliebi-
gen [P-Adresse ein. Welches Ergebnis erhalten Sie?

Losung: Mit dem Befehl ns1ookup wird der Domé&nennamensserver ange-
zeigt, der fiir die Suche von IP-Adressen verwendet wird. Auflerdem wird
der vom Server ermittelte DNS-Eintrag fiir die von Thnen angegebene IP-
Adresse angezeigt.



Losung zu 3.3.2

c) Suchen Sie mit dem Utility whois die IP-Adresse des Namensservers
einer bekannten Doméne wie z.B. amazon.com oder yahoo.com.

Lésung: Sie kénnen das Utility whois auf der InterNIC-Site (www.inter-
nic.net) verwenden. Wenn Sie den Domanennamen amazon.com einge-
ben (und auf pomaN Klicken), wird der Namensserver angezeigt. Uber den
Namensserver habe ich folgende Information erhalten: NS2.PNAP.NET.
Als ich den angegebenen Namensserver eingab und auf NAMESERVER klick-
te, erhielt ich folgende Angaben:

Server Name: NS2.PNAP.NET

IP Address: 206.253.194.97

Registrar: NETWORK SOLUTIONS, INC.

Whois Server: whois.networksolutions.com
Referral URL: www.networksolutions.com

Somit lautet die [P-Adresse fiir den primaren Namensserver von ama-
zon.com: 206.253.194.197.

Wiederholungsfragen zu 3.3

Uberpriifen Sie Thr Wissen und versuchen Sie nun, die folgenden Fragen zu
beantworten:

1. Computer sprechen einander mit ... an.

a) Dem Doméinennamen

b) Der [P-Adresse

c) Der Subnetzmaske

d) Allen genannten Maglichkeiten

2. DNS verkniipft ... mit ....

a) IP-Adresse, Doménenname
b) IP-Adresse, Subnetzmaske
¢) Domanenname, Subnetzmaske

3. Wenn es einen Computer mit dem Domé&nennamen darwin.millennium-
park.org gibt, kann es dann gleichzeitig einen Computer mit dem Dom&-
nennamen darwin.brainjolt.com geben?

a) Ja
b) Nein

4. Sie kénnen eine Webseite ohne DNS-Adresse nicht finden.

a) Richtig
b) Falsch
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5. Computernamen miissen eindeutig sein, damit Domé&nennamen eindeu-
tig sein kénnen.

a) Richtig
b) Falsch

Die Lésungen befinden sich im Anhang des Buches zum Abschnitt 3.3.



Projekt 3.4:
TCP (Transmission Control Protocol)

Nach diesem Kapitel kénnen Sie: ﬁ

X Die Socket-Nummer fiir »bekannte Dienste« bestimmen

X Die Verwendung von Ports und Diensten verstehen

Das Protokoll TCP (Transmission Control Protocol) verfiigt tiber Features
zum Steuern des Datenflusses (Paketen) zwischen Absender und Empfanger.
Diese Flusskontrolle ist mit ein Grund fiir die exponentielle Ausbreitung des
Internet.

Das wichtigste Feature von TCP ist, dass es dafiir sorgt, dass jedes Datenpa-
ket an seinem Ziel abgeliefert und angenommen wird. Wenn ein Paket am
Ziel nicht ausgeliefert werden kann, wird der Benutzer (ein Protokoll einer hé-
heren Schicht) dariiber informiert.

Die ganze Wahrheit @

Die folgenden Ausdriicke werden im Zusammenhang mit TCP synonym ver-
wendet:

Socket ist dasselbe wie Port
und

Verbindung ist dasselbe wie Sitzung

Sockets

TCP steuert die Auslieferung von Paketen, indem es fiir jede TCP-Kommuni-
kation eine »Verbindung« bzw. »Sitzung« einrichtet. TCP wird als ein »verbin-
dungsloses« Protokoll bezeichnet. Sitzungen in TCP werden zwischen zwei
Endpunkten eingerichtet. Die Endpunkte werden anhand der IP-Adresse und
Socket-Nummer der Sitzung fiir jeden Rechner definiert. Jede TCP-Sitzung
ist durch diese beiden Parameter eindeutig definiert.

Wenn zwischen zwei Endpunkten eine Sitzung initiiert wird, sendet TCP eine
Synchronisierungsanforderung (ein Paket mit der Bezeichnung »syn«) an die
Adresse des Rechners, zu dem eine Verbindung hergestellt werden soll. Die-
ses Paket enthalt Informationen iiber die Socket-Nummer, mit der der erste
Rechner eine Verbindung herstellen méchte. Der Zielrechner sendet darauf-
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hin eine Bestatigung (»ack« genannt) an den initiilerenden Rechner und teilt
diesem mit, dass er die »syn« empfangen hat und dass die gewiinschte Socket-
Nummer verfiigbar ist. Dariiber hinaus sendet der zweite Rechner (in einer
Ubertragung) selbst auch eine Synchronisierungsanforderung, in der er die
Socket-Nummer angibt, an die er Pakete an den initiilerenden Rechner zu-
riickschicken méchte. Dieses Paket hat die Bezeichnung »syn-acke, weil damit
sowohl das erste Paket bestitigt als auch eine Synchronisierung angefordert
wird. SchlieRlich sendet der initiierende Rechner eine Bestatigung an den
zweiten Rechner und teilt diesem mit, dass die in der »syn-ack« angeforderte
Socket-Nummer fiir die Verbindung zur Verfiigung steht.

Nun ist die TCP-Sitzung eingerichtet. Sie kann anhand der eindeutigen End-
punkte, der IP-Adresse und Socket-Nummer des ersten Rechners und der IP-
Adresse und Socket-Nummer des zweiten Rechners erkannt werden. Zu die-
sem Zeitpunkt gibt es diese Kombination nur einmal.

Die ganze Wahrheit

Wenn ein Client eine HTTP-Verbindung zu einem Server anfordert, richtet er
diese Anforderung an die IP-Adresse des Servers an Port 80. Der Server
sucht sich dann einen beliebigen Port iiber 1023 und sendet ein Paket an den
anfordernden Client. Damit fragt er, ob Antwortpakete an die IP-Adresse des
anfordernden Client am beliebig gewahlten Port gesendet werden kénnen.
Wenn dieser Port beim Client frei ist, bestétigt er die Anfrage und beginnt den
vereinbarten Port abzuhéren.

So kann ein Client mehrere TCP-Sitzungen gleichzeitig mit einem bestimm-
ten Server anfordern und dennoch fiir jede Sitzung eigene IDs verwenden.
Der Port, {iber den der Server mit dem Client kommuniziert, wird beliebig zu-
gewiesen. Wenn beim Client der vom Server vorgeschlagene Port belegt ist,
lehnt der Client den Vorschlag des Servers ab. Daraufhin schlagt der Server
einen neuen Port vor. Das geht so lange, bis sich die beiden Rechner auf ei-
nen Port einigen kénnen.

Beim IP-Protokoll werden zwei Datenbyte fiir die Definition der TCP-Socket-
Nummer (bzw. UDP-Socket-Nummer) verwendet. Das bedeutet, dass es ins-
gesamt (28)%(28) = 255 * 255 = 65.025 Socket-Nummern gibt.

Die Port- bzw. Socket-Nummern 0 bis 1023 sind fiir die Definition des Pro-
zesses reserviert. Anders ausgedriickt: Ein mit IP arbeitender Rechner darf
nur bestimmte Protokolle auf diesen Ports zulassen. Ports tiber 1023 (von
1024 bis 65025) sind keinen bestimmten Protokollen zugewiesen und kén-
nen fiir jedes beliebige Protokoll verwendet werden.



