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Vorwort

Informationstechnische Systeme haben schleichend Be-
sitz von unserem beruflichen und privaten Alltag ergrif-
fen, und wir sind dabei, uns an immer umfassendere Kon-
trolle und Uberwachung zu gewohnen. Die Speicherung
von Fingerabdriicken jedes Bundesbiirgers in Ausweis-
dokumenten, die Antiterrordatei, eine immer liickenlo-
sere Videotiberwachung, die vorsorgliche Speicherung der
Daten jedes Telefonats und jedes Internetzugriffs, heim-
liche Online-Durchsuchungen privater PCs und die Ein-
fuhrung einer lebenslangen Steueridentifikationsnummer
sind aktuelle Stichworter der sich zuspitzenden Daten-
schutzdiskussion.

Das vorliegende Buch soll einen Beitrag zu dieser aktu-
ellen Debatte leisten. Es richtet sich nicht nur an diejeni-
gen, die sich ohnehin von Berufs wegen mit Fragen der
Informationstechnik auseinandersetzen. Die Zukunft der
Privatsphire betrifft uns namlich alle. Der Schutz der Pri-
vatsphire ist viel zu wichtig, um ihn nur den »Fachleu-
ten« — professionellen Datenschiitzern, Informatikern
oder Juristen — zu uberlassen.

Peter Schaar, 11. August 2007






1 Die verlorene Privatsphare

Im November 2006 konfrontierte die Vertreterin einer
Biirgerrechtsorganisation die Teilnehmer der Internatio-
nalen Datenschutzkonferenz in London mit einem dras-
tischen Bild: »Ein Frosch, den man in einen Kessel spru-
delnd heifSen Wassers wirft, springt reflexartig sofort
wieder hinaus. Setzt man den Frosch hingegen in einen
Topf mit kaltem Wasser und erwidrmt ihn allmahlich, so
bleibt er drin. Zunichst mag das sich erwiarmende Was-
ser sogar recht angenehm sein. Wenn das Wasser weiter
erhitzt wird, sind seine Krifte erlahmt. Wenn es den Sie-
depunkt erreicht hat, ist er tot.« AnschliefSend stellte sie
die Frage, ob es uns auf dem Weg in die Uberwachungs-
gesellschaft nicht dhnlich ergeht wie jenem Frosch.
Gefahren drohen der Privatsphire gleich von mehreren
Seiten: Technologische Entwicklungen, wirtschaftliche In-
teressen, staatliche Kontrollen und auch die zunehmende
Bereitschaft vieler Menschen, ihre eigene Privatsphire
nicht mehr ernst zu nehmen, gehen Hand in Hand. Im Fol-
genden sollen diese Entwicklungen niaher betrachtet und
Ansitze aufgezeigt werden, wie sich der Weg in eine all-
gegenwirtige Uberwachungsgesellschaft abbremsen und
vielleicht sogar umkehren liefSe. Nur wenn sich die Gesell-
schaft und der Einzelne der Gefahren bewusst werden,
wird die notwendige Umkehr erfolgen. Andernfalls miis-
sen wir uns auf immer mehr Uberwachung, Kontrolle und
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Beeinflussung einstellen, und unsere rechtsstaatlichen Er-
rungenschaften gehen Schritt fur Schritt verloren.

Elektronische Systeme unterstiitzen uns bei allen mog-
lichen Tatigkeiten. Sie bewahren uns vor eigenen Fehlern
und sollen uns vor Bedrohungen aller Art schiitzen. Sie
kommen auch dort zum Einsatz, wo wir sie nicht ver-
muteten, etwa beim Finkaufen und beim Autofahren:
Wir konnen unseren »Datenschatten« nicht abschiitteln.

Es kommt uns wie eine Geschichte aus grauer Vorzeit
vor, als die meisten Computersysteme noch offline in gro-
en Rechenzentren betrieben wurden und Dateneingabe
und Auswertungen mit erheblichem Aufwand verbunden
waren — Lochkarten mussten gestanzt, transportiert und
eingelesen werden, die Ausgabe erfolgte in Form von per-
foriertem Endlospapier. Vergleicht man die heutige Situa-
tion mit dieser »Vorzeit«, die gerade einmal ein Vierteljahr-
hundert zurickliegt, wird die revolutionire Verdnderung
deutlich: Miniaturisierte Computertechnik wird in alle
moglichen Gegenstinde des Alltags eingebaut. Die meis-
ten Mikroprozessoren werden nicht etwa in Computern
verwendet, sondern sie werkeln in Autos, Kiichengeriten
oder CD-Playern vor sich hin. Was liegt da naher, als diese
Gerite miteinander zu vernetzen und so den Verbrau-
chern einen »Zusatznutzen« zu verschaffen, etwa indem —
so ein gerne verwendetes Beispiel — der Kiihlschrank on-
line Nachschub bestellt, wenn die Butter zur Neige geht
oder das Haltbarkeitsdatum der Milch tiberschritten
wird? Doch dieser Zusatznutzen hat seinen Preis. Wir be-
zahlen ihn, ohne uns der Konsequenzen bewusst zu sein:
Wo auch immer wir gehen und stehen, miteinander kom-
munizieren oder arbeiten, wird unser Verhalten nachvoll-
ziehbar (vgl. 2.3).
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Uberall wird unser Verhalten beobachtet, registriert
und bewertet. Videokameras tiberwachen immer grofSere
Bereiche des offentlichen Raums und zeichnen auf, wo
wir uns bewegen und mit wem wir Kontakt haben. Eine
im Auftrag des britischen Datenschutzbeauftragten gefer-
tigte Studie! kommt zu dem Ergebnis, dass in GrofSbritan-
nien jeder Einzelne tdglich von bis zu 300 Videokameras
aufgenommen wird, Tendenz weiter steigend (vgl. 2.5).

Auch die Biometrie hat grofSe Fortschritte gemacht. Ver-
fahren zur automatischen Identifizierung von Personen
anhand korperlicher Merkmale werden bereits in vielen
Bereichen eingesetzt, etwa in den »ePissen«, bei Zugangs-
kontrollsystemen im Betrieb oder beim Bezahlen an der
Supermarktkasse (vgl. 2.7).

Wir sind heute per Handy tiberall erreichbar, und wir
konnen mittels Satellitenortung metergenau feststellen,
wo wir uns gerade aufhalten, wo sich unsere Kinder he-
rumtreiben oder wo das Auto abgestellt ist. Auch Dritte
konnen uns orten und die von uns zuriickgelegten Wege
nachvollziehen. Vielfiltige neue Geschiftsmodelle, soge-
nannte »Location Based Services«, verwenden gerade
diese Moglichkeiten, um uns etwa auf die niachste offene
Tankstelle, ein italienisches Restaurant oder ein Mode-
geschift in der ParallelstrafSe hinzuweisen (vgl. 2.4).

Die Verbindung verschiedener Uberwachungstechnolo-
gien erschlieft zusatzliche Einsatzfelder. So konnen digi-
tale Videoaufnahmen mit den in Datenbanken gespeicher-
ten biometrischen Referenzbildern abgeglichen werden,
um die aufgenommenen Personen zu identifizieren. RFID-
Funkchips (RFID = Radio Frequency Identification; damit
werden Gegenstande und Menschen tiiber Funk erfasst),
die mit Kassensystemen und Kundenkarten gekoppelt
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sind, erleichtern die Erzeugung von Kundenprofilen. Auch
der Staat sammelt immer mehr Daten. Nachrichtendienst-
liche oder polizeiliche Ermittlungen kénnen auch vollig
Unschuldige betreffen. So muss man befiirchten, als »Kon-
takt- oder Begleitperson« aufzufallen, die dann in einer
entsprechenden Datei landet: sei es als Mitbewohner im
Studentenwohnheim, in dem auch ein radikaler Islamist
vermutet wird, als Arzt, der eine Zielperson medizinisch
betreut, oder als Familienangehoriger eines Verdachtigen
(vgl. 3.6).

Uber die ganze Gesellschaft legt sich nach und nach ein
unsichtbares Uberwachungsnetz. Seine Existenz wird uns
hiufig erst dann bewusst, wenn wir selbst von negativen
Folgen betroffen sind: Der wegen einer negativen Schufa-
Auskunft verweigerte Kredit (vgl. 4.2), das von Unbe-
kannten elektronisch leer geraumte Konto oder auch nur
die von digitalem Werbemiill vollgestopfte Mailbox (vgl.
4.1) vermitteln eine Ahnung von den negativen Seiten der
elektronischen Erfassungsgesellschaft. Jeder kann vollig
zu Unrecht in Verdacht geraten, gegen Gesetze verstofsen
zu haben, etwa bei der Inanspruchnahme des Internets.
Wir miissen dann beweisen, dass wir keine urheberrecht-
lich geschuitzten Werke aus dem Netz geladen haben und
dass die Anfrage in einer Suchmaschine oder der Abruf
einer Webseite nicht etwa aus Sympathie fiir extremisti-
sche Bestrebungen, sondern aus wissenschaftlichem Inte-
resse erfolgt ist.

Es ist nur noch eine Frage der Zeit, bis unsere elektro-
nischen Personlichkeitsprofile und digitalen Abbilder ein
regelrechtes Eigenleben fihren, wie es in elektronischen
» Zweitwelten« im Internet a la »Second Life« schon spie-
lerisch erprobt wird. Noch besteht die Chance, dass un-
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sere Gesellschaft diesem digitalen »Frankenstein-Erleb-
nis« einen Riegel vorschiebt. Es ist hochste Zeit, dass wir
aufwachen.

1.1 Privatsphire und Offentlichkeit

Die private und die 6ffentliche Sphare sind seit Jahrhun-
derten untrennbar miteinander verbunden: Die Privat-
sphire ist Raum des individuellen Riickzugs und zugleich
unverzichtbare Voraussetzung einer freien Meinungsbil-
dung. Totalitire Systeme haben deshalb stets versucht,
sowohl die 6ffentliche als auch die private Sphire einer
vollstindigen Kontrolle zu unterwerfen. Ohne einen ge-
schutzten Raum, in dem man unbeobachtet und unzen-
siert tiber seine Erfahrungen und Einstellungen reflektiert
und sich mit anderen austauscht, kann es auch keine freie
Offentlichkeit geben. Freie Rede, freie Information und
freie MeinungsaufSerung wiirden ohne ein tief veranker-
tes Recht auf Privatheit verkiimmern?.

Die sich wandelnden Vorstellungen tiber die Beziehung
zwischen offentlicher und privater Sphare lassen sich bis
in die Antike zuriickverfolgen. Bereits in den griechischen
Stadtstaaten entwickelten sich zwei voneinander klar ge-
schiedene Seinsordnungen heraus, eine private und eine
offentliche. Die private Ordnung des Hauses (»oikos«)
bildete dabei den Gegenpart zur offentlich-politischen
Sphire des Marktplatzes (»agora«). Bei den Romern
setzte sich diese Zweiteilung der Lebenswelten fort, die
sich bis in unsere Tage erhalten hat. Aus dem Lateinischen
stammt auch der Begriff der Privatheit; ausgehend vom
Verb »privare« (berauben), bezeichnete »privatus« den
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Biirger, soweit er sich nicht politisch betitigte und der
offentlichen Beobachtung entzogen, »beraubt« war. Aus
diesem Wortsinn heraus lasst sich herleiten, dass die pri-
vate und die offentliche Sphire zwar zwei getrennte
Welten reprasentierten, sich jedoch aufeinander bezogen.
Zum Biirger wurde das Individuum erst dann, wenn es
sich auch politisch, das heifst 6ffentlich betitigte. Das
deutsche Wort »privat« wird seit dem 16. Jahrhundert
verwendet und bezeichnet Sachverhalte bzw. Personen,
die fiir sich stehen, also unabhingig sind.’

Die Privatsphire in ihrer heutigen Bedeutung und ihr
Gegenstiick, die moderne Offentlichkeit, sind ein Produkt
der burgerlichen Gesellschaft. In den meisten vorindus-
triellen Gesellschaften gab es keine Vorstellung von Indi-
vidualitiat im heutigen Sinne. Vielmehr dominierten er-
erbte, rollenbezogene Zuordnungen. Mit dem Ubergang
zur burgerlichen Gesellschaft verschwanden natiirlich
nicht die klassen- bzw. rollenspezifischen Unterschiede,
aber ihre Ausdrucksformen dnderten sich. Das von der
Franzosischen Revolution 1789 proklamierte Gleichheits-
ideal war zugleich ein Abschied von der Vorstellung ei-
ner gottgegebenen, 6ffentlich inszenierten »ewigen« Rol-
lenverteilung. Insbesondere beim Biirgertum wuchs der
Wunsch, die individuellen Verhiltnisse und Vorlieben
der offentlichen Wahrnehmung zu entziehen, vor allem
um geschiftliche Entscheidungen ungestort von Einbli-
cken Dritter vorzubereiten. Darin zeigt sich eine wesent-
liche Funktion von Privatheit: In einer von individuellen
Entscheidungen geprigten Gesellschaft muss die Privat-
sphire gegen Einblicke Dritter geschiitzt werden, damit
das individuelle 6ffentliche Handeln tiberhaupt moglich
ist.*
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Der Presse kam bei der Herausbildung der modernen
Offentlichkeit entscheidende Bedeutung zu. Informatio-
nen wurden durch Zeitungen wesentlich schneller, weiter
und weniger kontrollierbar verbreitet als durch mund-
liche Uberlieferung oder iiber direkte Briefkontakte. Da-
mit vergroferte sich auch die Reichweite von Offentlich-
keit. Die Offentlichkeit wurde sowohl sozial als auch
geografisch entgrenzt, denn die Informationen standen ei-
nem immer breiteren Publikum zur Verfiigung — tiber die
lokalen oder regionalen Grenzen hinaus. Damit konnte
der Einzelne die Verbreitung der auf ihn bezogenen Infor-
mationen nicht mehr kontrollieren.

Das autonome Individuum, das Ideal der buirgerlichen
Gesellschaft, brauchte gerade angesichts der verbesser-
ten Kommunikationsmittel einen privaten Raum, in dem
es sich frei von Beobachtung bewegen und informieren,
kommunizieren und Entscheidungen treffen konnte, ohne
gegeniiber der Offentlichkeit rechenschaftspflichtig zu
sein. Je »offentlicher« die Offentlichkeit wurde, je grofler
also der Radius der veroffentlichten Informationen wurde,
desto dringender wurde der Schutz der Privatheit.

Seit Mitte des 20. Jahrhunderts haben die Veranderun-
gen der Massenmedien das Verhiltnis von privater und
offentlicher Sphare in dramatischer Weise verschoben
und die Grenze zwischen offentlichem und privatem Ver-
halten immer undeutlicher werden lassen. Indem die Me-
dien vorzugsweise Uber personliche Angelegenheiten be-
richten, bewirken sie einen Verlust von Privatheit. Dies
betrifft vor allem diejenigen, die ohnehin ein hohes Maf$
an offentlicher Aufmerksamkeit geniefSen, also Promi-
nente aus Politik, Showbusiness und Sport. Viele Vertre-
ter aus diesen Bereichen nutzen die neuen Moglichkeiten
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sogar fir eigene Zwecke aus, etwa durch »Homestories«
oder bei der offentlichen Inszenierung privater Ereignisse
wie Hochzeit, Schwangerschaft, Krankheit, Scheidung
und Tod. Aber auch Nichtprominenten wird eine Biithne
geboten, sei es in Talkshows, bei denen der Peinlichkeits-
grad der Teilnehmer das entscheidende Auswahlkrite-
rium zu sein scheint, sei es im »Reality TV«, das sich be-
zeichnenderweise selbst mit dem Begriff »Big Brother«
schmiickt.

Die neuen Formen o6ffentlicher Darstellung lassen nicht
nur die Privatsphdre der davon Betroffenen verschwin-
den. Vielmehr wird auch durch die gangige Berichterstat-
tung tber Privatangelegenheiten die durch die Medien
stark geprigte Offentlichkeit banalisiert und entpoliti-
siert. So geradt das private Verhalten von Politikern immer
ofter ins Blickfeld der Offentlichkeit und wird bisweilen
detaillierter beobachtet und ausgebreitet als ihr 6ffent-
liches Handeln als Abgeordnete oder Minister. In den
USA wurde eine von Prisident Clinton nominierte Gene-
ralstaatsanwaltin deshalb nicht vom Kongress bestatigt,
weil sie einige Jahre vorher eine illegale Einwanderin als
Kindermadchen beschiftigt hatte. Derselbe US-Prasident
entging nur knapp der Amtsenthebung aufgrund eines
Techtelmechtels mit einer Praktikantin. In Schweden
musste eine Ministerin zuriicktreten, weil sie die Rund-
funkgebiihren nicht bezahlt hatte. In die gleiche Richtung
weist, dass in Deutschland in manchen Medien uiber die
Frisur der Bundeskanzlerin ausfuhrlicher berichtet wird
als tiber ihre Politik.

Gangz allgemein lasst sich feststellen, dass Privatangele-
genheiten heute weitaus freiziigiger 6ffentlich gemacht
werden — bis hin zu intimen Details, deren Erorterung in
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fritheren Zeiten selbst im privaten Kreis weitgehend tabu
war. Auch bei der Benutzung von Mobiltelefonen, Lap-
tops und dhnlichen technischen Geritschaften im offent-
lichen Raum werden Privatangelegenheiten bedenkenlos
offenbart. Private Homepages, Chatrooms, digitale Fo-
toalben und andere Internetangebote sind gerade deshalb
erfolgreich, weil die Betroffenen moglichst freigebig tiber
ihr Privatleben berichten und damit ohne jeden Zwang
ihre Personlichkeitsprofile einer weltweiten Offentlich-
keit gegeniiber offenbaren.

Wir missen — als Einzelne und als Gesellschaft — ler-
nen, mit den neuen digitalen Dimensionen unseres Le-
bens umzugehen. Dazu gehort in erster Linie ein waches
Bewusstsein dafiir, was mit den preisgegebenen Infor-
mationen geschehen kann. Notwendig ist aber auch ein
angemessener Schutz gegen Registrierung, Verfilschung
und Manipulation. Dies ist eine wichtige, aber leider vol-
lig vernachlassigte Aufgabe des Staates in der Informa-
tionsgesellschaft. Die Politik hat auf diesem Feld bisher
straflich versagt: Wahrend staatliche Stellen — von der Po-
lizei bis zur Finanzverwaltung — immer mehr tiber uns
wissen wollen, bleiben die Biirger ohne angemessenen
Schutz gegen Ausspionieren, Missbrauch, Manipulation
und Verfalschung ihrer Daten.

1.2 Erste Leitplanken auf dem Weg in die
Informationsgesellschaft

1890 veroffentlichten die amerikanischen Anwilte Sa-
muel Warren und Louis D. Brandeis den bahnbrechenden

Aufsatz »The Right to Privacy«.’ Darin leiteten sie aus
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den Rechtsgrundsitzen des Schutzes der Person und des
Eigentums ein »Right to be left alone« ab, also das Recht
eines jeden Menschen, von anderen in Ruhe gelassen zu
werden. Bereits aus diesem Prinzip ergibt sich, dass der
Biirger selbst tiber die Preisgabe der ihn betreffenden In-
formationen entscheiden soll. Das »Recht auf informa-
tionelle Selbstbestimmung«, dem das deutsche Bundes-
verfassungsgericht in seinem Volkszahlungsurteil (vgl. 3.1)
fast hundert Jahre spater zum Durchbruch verhalf, hat
hier seine Wurzeln.

Die Anfang der Sechzigerjahre von der Kennedy-Admi-
nistration geplante Einrichtung einer nationalen Daten-
bank mit einer Vielzahl von Informationen iiber jeden
US-Biirger fithrte zu einer ersten breiten Debatte tber
die Auswirkungen des Einsatzes von Computern auf die
Privatsphire. Dabei wurden die von der staatlichen Uber-
wachung ausgehenden Gefahren ebenso kritisch bewertet
wie die Risiken einer missbrauchlichen Datenverarbeitung
durch Unternehmen. Der US-Kongress klammerte in dem
1974 verabschiedeten »Privacy Act« jedoch die Wirt-
schaft aus, weil er nicht in den Wettbewerb eingreifen
wollte. In der Folge zeigten sich die Schwichen dieses be-
schriankten Ansatzes: Wenn Unternehmen sich ungestraft
durch einen besonders aggressiven oder ausufernden Um-
gang mit personenbezogenen Daten einen wirtschaft-
lichen Vorteil verschaffen konnen, fithrt die Marktlogik
nicht automatisch zu einem besseren Datenschutz. Dies
bedeutet im Umkehrschluss jedoch nicht, dass jeder Ver-
such, einen effektiven Datenschutz auch iiber den Markt
durchzusetzen, von vornherein zum Scheitern verurteilt
ist. Allerdings miissen dafiir Rahmenbedingungen gesetzt
werden, die einen verantwortungsbewussten Umgang mit
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personenbezogenen Daten wirtschaftlich belohnen (vgl.
5.2). Problematisch war auch die Entscheidung des US-
Senats gegen eine unabhingige Datenschutzkontrolle.

Die Auseinandersetzung mit den Schwichen des US-
Ansatzes trug dazu bei, dass Europa auch die von der
US-Gesetzgebung ausgeklammerten Bereiche berticksich-
tigte. Bereits die Europaratskonvention von 1981¢ bezieht
den nicht offentlichen Sektor mit ein. Die Europaische
Datenschutzrichtlinie von 19957 und die Datenschutzge-
setze der EU-Mitgliedsstaaten machten eine unabhingige
Datenschutzkontrolle fiir 6ffentliche Institutionen und
fur private Organisationen und Unternehmen verbind-
lich.

Der Begriff »Datenschutz« wurde erstmalig 1972 durch
das hessische Datenschutzgesetz, das weltweit erste Da-
tenschutzgesetz tiberhaupt, in das deutsche Rechtssystem
eingefithrt und 1977 in das Bundesdatenschutzgesetz
{ibernommen. Der Begriff und seine direkten Uberset-
zungen (»data protection«, »protection des données«
usw.) sind missverstindlich, denn vielfach kommt es zur
Verwechslung mit dem Begriff der Datensicherheit. Wah-
rend es bei Letzterer darum geht, unzuldssige Zugriffe
auf Daten und ihre Verfilschung technisch zu unterbin-
den, soll der Datenschutz jedoch die Wiirde, Privatsphare
und Handlungsfreiheit der Individuen gewahrleisten — ein
wesentlich umfassenderer Anspruch.

Die noch heute giiltigen Regelungsansitze mogen in den
Achtzigerjahren angemessen gewesen sein; fiir die heutige
Welt der allgegenwirtigen Datenverarbeitung (vgl. 2.3)
reichen sie nicht mehr aus. AufSerdem musste der Daten-
schutz seither vielfiltige Riickschlage einstecken, vor allem
im Hinblick auf immer weiter gehende Eingriffe in die Pri-
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vatsphire, die mit der Kriminalitatsbekampfung begriin-
det wurden (vgl. Kapitel 3).

1.3 Nichts zu verbergen?

Immer wieder wird mit dem populdren Argument ge-
gen den Datenschutz polemisiert, wer nichts zu verbergen
habe, der brauche auch keinen Datenschutz. Immer wie-
der kann man allerdings feststellen, dass diejenigen, die
gegen den Datenschutz anreden, ganz anderer Meinung
sind, wenn es um sie selbst, wenn es um die eigenen Da-
ten geht. Bereits der erste Bundesdatenschutzbeauftragte
Hans Peter Bull hatte sich mit diesem Argument ausein-
anderzusetzen:

»Wie dem auch sei — die Behauptung, man habe vor den
Behorden oder den Mitmenschen nichts zu verheimlichen,
widerspricht allen Erfahrungen des Alltagslebens. Da will
doch jeder nur das uber sich, seine Familie, seinen Beruf
und seine Geschifte verbreiten, was ihm vorteilhaft er-
scheint, und selbst derjenige, der sich gern selbst ironisiert
oder aus offentlicher Selbstkritik Befriedigung gewinnt,
vermeidet es im Allgemeinen, sich ernsten Gefahren aus-
zusetzen. Wer wird schon ohne Not bekennen, gegen ein
Strafgesetz verstofsen zu haben? Wer wird durch unnoti-
ges Offenbaren wirtschaftlicher Bedridngnis seinen Kre-
dit gefihrden? Und hochstens ein torichter Angeber wird
durch unbedachtes Reden den Eindruck erwecken, nach-
richtendienstliche Beziehungen zu unterhalten, sodass die
Aufmerksamkeit der Sicherheitsbehorden auf ihn fallt. «8
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