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3 Update- und Treibermanagement

Die Stabilitit und Sicherheit von Windows Vista hingt nicht zuletzt von
aktuellen Treibern und vor allem vom Einspielen der richtigen Sicherheitsak-
tualisierungen und Patches ab. Das folgende Kapitel befasst sich mit den Fra-
gen zum Aktualisieren des Systems und zum Einspielen von Treibern und
Updates.

3.1 Update-Management, gewusst wie

Microsoft bietet iiber die Funktion Windows Update Sicherheitsaktualisie-
rungen und Updates fur Windows Vista (sowie fiir verschiedene Microsoft-
Produkte) an. Der folgende Abschnitt vermittelt das Know-how zum
Update-Management, d.h., Sie erfahren, wie sich Windows gezielter aktuali-
sieren ldsst.

3.1.1 Begriffsbestimmung, das sollten Sie
wissen

Gelegentlich geht es bezuglich der Begrifflichkeiten auf Webseiten oder in
Zeitschriften, die sich mit der Aktualisierung von Software befassen, ziem-
lich wild durcheinander. Da wird von Hotfixes, Updates, Patches und mehr
gesprochen. Microsoft hat daher seit Juni 2003 eine einheitliche Nomenkla-
tur eingefiithrt, an die sich zukiinftige Aktualisierungspakete halten mussen.
Die folgende Tabelle enthilt eine Auflistung der verschiedenen Begriffe und
deren Bedeutung.

Paket Bedeutung

Sicherheitspatch Diese Pakete enthalten eine allgemein veroffentlichte Korrektur

(Security patch) fiir eine Sicherheitsliicke.

Kritisches Dies ist ein Paket, das eine allgemein veroffentlichte Korrektur

Update(Critical eines kritischen Problems enthilt, das aber keine Sicherheitsbe-

update) lange betrifft.

Update Das Paket fihrt eine allgemein veroffentlichte Korrektur eines
Problems durch, wobei das Problem keine Sicherheitsbelange
betrifft.

Hotfix Ein Paket, das ein spezielles Problem in einem Produkt behebt.

Hotfixes stehen i. d.R. nur Kunden mit Supportvertrag zur
Verfiigung und diirfen ohne Einverstindnis von Microsoft
nicht weitergegeben werden. Der Begriff Hotfix wurde in der
Vergangenheit aber falschlicherweise (auch von Microsoft)
haufig fiir Sicherheitspatches benutzt.

Update Rollup Eine Zusammenstellung von Sicherheitspatches, kritischen
Updates und Hotfixes, die sich in einem Paket aus dem Internet
herunterladen und installieren lisst. Ersetzt dann die betreffen-
den Einzelpakete.

Tabelle 3.1: Nomenklatur der Aktualisierungspakete bei Microsoft
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Paket Bedeutung

Service Pack (SP)  Ein Paket, das eine Sammlung von Sicherheitspatches, kriti-
schen Updates und Hotfixes enthilt, die seit der Veréffentli-
chung des Produkts angefallen sind. Diese Pakete bringen das
Betriebssystem mit einem Schlag auf den jeweils neuesten
Stand. Im Service Pack konnen zudem Veranderungen auf-
grund von Kundenwiinschen, etwa Anderungen an der Ober-
fliche oder von Funktionen, enthalten sein.

Integriertes Ser- Bezeichnung fiir ein Softwareprodukt, in dem bereits ein Ser-
vice Pack vice Pack integriert wurde. Neuere Windows Vista-Versionen,
(Integrated service die zukiinftig von Microsoft ausgeliefert werden, konnen
pack) bereits aktuelle Service Packs enthalten. Ein integriertes Service

Pack lisst sich nicht mehr deinstallieren.

Featurepack Das Paket erginzt ein Produkt um neue Eigenschaften.

Tabelle 3.1: Nomenklatur der Aktualisierungspakete bei Microsoft (Forts.)

=>

HINWEIS

Als dieses Buch geschrieben wurde, lagen zwar bereits einige Updates
(auch sicherheitskritische Updates), aber noch keine Service Packs vor. Ob
und wann es Vista-Versionen mit integrierten Service Packs geben wird,
kann daher nicht beantwortet werden. Die Erfahrungen aus der Vergan-
genheit lassen aber vermuten, dass Service Packs und integrierte Service
Packs nach einer gewissen Zeit ab der Produktfreigabe verfiigbar sind.

3.1.2 So informieren Sie sich liber anstehende
Updates

Sie konnen Windows Vista das Einspielen von Updates automatisch tibertragen
(siehe unten). Fiir unerfahrene Benutzer, die keinen Zugriff auf Administrato-
renkonten haben sollen, ist dies sicherlich ein sehr verntinftiger Ansatz. Fiir mei-
nen Geschmack hat Microsoft in der Vergangenheit aber allzu oft versucht,
unerwiinschte Komponenten (z.B. Internet Explorer 7, Windows Media Player
11) etc. auf meine Windows-Installationen zu installieren. Bei solchen Paketen
mochte ich selbst entscheiden, ob und wann diese auf das System kommen.
Daher rate ich erfahrenen Benutzern, auf das automatische Update zu verzich-
ten (siehe unten) und sich lediglich tiber anstehende Updates informieren zu las-
sen. Dann lassen sich diese gezielt installieren. Um sich zu informieren, was alles
an Updates verfiigbar ist, gehen Sie in folgenden Schritten vor.

1. Rufen Sie unter einem Administratorenkonto die Systemsteuerung iiber
den Startmentieintrag auf.

2. Wibhlen Sie in der Systemsteuerung die Eintrdage System und Wartung/
Windows Update, und klicken Sie auf den Hyperlink Verfiighare
Updates anzeigen (Bild 3.1, oben rechts).

3. Anschliefend markieren Sie im eingeblendeten Dialogfeld mit den ver-
fugbaren Updates (Bild 3.1, unten links) die Kontrollkdstchen der zu
installierenden Pakete.

In Bild 3.1, unten links, erkennen Sie bereits, dass Microsoft die anstehenden
Update-Pakete nach Wichtigkeit klassifiziert. Sofern Sie also tiber eine
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Modem- oder ISDN-Verbindung ins Internet gehen, empfiehlt es sich, vorab
nur die wichtigsten Updates aus dem Internet herunterzuladen und zu instal-
lieren. Allerdings stellt sich die Frage, was ein Update bewirkt, wie grofs die
herunterzuladende Datei ist und was es ggf. zu beachten gilt.

4. Um weitere Informationen zu einem Update herunterzuladen, klicken Sie

den Eintrag mit der rechten Maustaste an und wihlen den Kontext-
mentibefehl Details anzeigen (Bild 3.1, unten links).

In dem dann eingeblendeten Dialogfeld (Bild 3.1, oben links) konnen Sie
anschliefend die Informationen samt Download-GrofSe einsehen. Ein
Mausklick auf den Hyperlink unter Weitere Information offnet den
Internet Explorer und zeigt die betreffende Seite in der Microsoft Know-
ledge Base (support.microsoft.com) an. Verlassen Sie den Zusatzdialog
(Bild 3.1, oben links) uber die Schlieflen-Schaltflache.

Die Updates werden installiert, sobald Sie das Dialogfeld (Bild 3.1,
unten links) iiber die Installieren-Schaltfliche verlassen und dann die

Sicherheitsabfrage der Benutzerkontensteuerung bestitigen.

(E=3 o8 )|
RIS 8 < 5ysicm und Wartung + Windows Update + [ 43 ][ suchen ol
Windows Update @

Update fiir Windows Vista (KB928089)
DownloadgraBe: 2,6 MB

Sie massen gof. den Computer neu starten, damit die Anderungen wirksam werden.
Updatetyp: Empfohlen

Dieses Update behebt ein Leistungsproblem des Phishingfilters von Internet Explorer, wenn
Webseiten mit mehreren Frames oder aufgerufen werden oder schnell durch mehrere Frames
navigiert wird. Nach der Installation miissen Sie den Computer gegebenenfalls neu starten.
Weitere Informationen:

http://go.microsoft.com/fulink/2Linkld=80891

Hilfe und Support:

hitp://suppert.microsoft.com

[ SchlieBen |

Windows Update

'@ Updates fir den Computer herunterladen und installieren

Insgesamt: 7 wichtige Updates, 15.4 MB

| ) Updates installieren
Auch verfugbar: 1 optionales Update -

erfugl {5 pdates anzeigen

Die neuesten Updates werden immer installiert, um
Sicherheit und Leistung des Computers zu
verbessem.

Heute um 10:39
Updates wurden installiert: 02.01.2007 um 11:53. Updateverauf anzeigen

Verwendete Windows-Einstellung: ~ Benachrichtigen, um neus Updates herunterzuladen und
zu installieren

Updates wurden zuletzt gesucht:

Windows Defender (1)

L Sieechalten lindates Nur fir Windows
) = ) Updates far weitere Produkte
@uv\i < Verfugbare Updates anzeigen 3 | Suchen o]
Wihlen Sie die Updates aus, die installiert werden sollen.
Verfiigbar insgesamt: 8 Updates
] Name Typ Herausgegeben am

#  Update ausblenclen

[¥] Definition Updats for Windows Defendler - KESL5507 (Definition 115.22336)  Wichtig 08022007
Windows Vista (7)

[7] Update fir Windows Vista (K8930857) Wichtig 29.01.2007
[¥] Windows-Tool zum Entfernen bosartiger Software - JAN 2007 (KES90830) Wichtig 09.01.2007
[ Definitionsupdste fir Windaws Mail [lanuar 2007] (KB905866) Empfohlen 09012007
Empfohlen 20012007

i Empfohlen  29.01.2007

[] Update far Windows Vista (Kgoz97  Details kopieren Optional 20012007

Insgesamt ausgewshit: 7 Updates

@ Installieren Abbrechen

Bild 3.1: Dialoge zum Abrufen von Updates und Update-Informationen

Sie werden im Dialogfeld Windows Updates dartiber informiert, sobald das
Update abgeschlossen ist. Je nach installiertem Update ist ein Neustart des Sys-
tems erforderlich, bevor alle Anderungen wirksam werden. Vergessen Sie den
Neustart bzw. mochten Sie nach dem Update einfach anstehende Arbeiten fer-
tigstellen, erinnert Windows Update Sie durch ein Dialogfeld in zyklischen
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Abstinden an den Neustart (Bild 3.2). Dabei haben die Microsoft-Entwickler
endlich ein Einsehen gehabt und ein Listenfeld zum Festlegen des Erinnerungs-
intervalls im Dialogfeld vorgesehen. Sie brauchen daher nicht jede halbe
Stunde ein nervendes Dialogfeld mit der Erinnerung wegzuklicken — stellen Sie
den Erinnerungswert einfach auf vier Stunden, und klicken Sie danach auf die
Schaltflache Spdter durchfiibren.

Windows Update

I\ij Starten Sie den Computer neu, um die Installation
= wichtiger Updates fertig zu stellen.

Wichtige Dateien und Dienste kénnen nicht aktualisiert werden,
wenn das Systern gerade darauf zugreift. Stellen Sie sicher, dass
Sie erst die Dateien speichern, bevor sie einen Neustart
durchfihren.

Spater erinnern: |lU Minuten - |

I Jetzt neu starten J | Spater durchfiihren |

Bild 3.2: Neustart-Erinnerung

%8

TIPP

Mochten Sie ein Update, das Sie nicht installieren wollen, zukiinftig nicht
mehr angezeigt bekommen? Dann wahlen Sie den Kontextmeniibefehl
Update ausblenden (Bild 3.1, unten links). Mochten Sie diese Eintrige zu
einem spdteren Zeitpunkt wieder anzeigen? Offnen Sie das Dialogfeld
Windows Update (Bild 3.1, oben rechts), und klicken Sie in der Aufgaben-
leiste am linken Fensterrand auf den Hyperlink Ausgeblendete Updates
anzeigen. Um ggf. den Uberblick zu behalten, was auf dem System instal-
liert ist, konnen Sie auch den Kontextmentibefehl Details kopieren wihlen,
um den Text des Dialogfelds in die Zwischenablage zu uibertragen. Der
Inhalt lasst sich dann in ein Textbearbeitungsprogramm einfiigen (Menii
Bearbeiten, Befehl Einfiigen) und in eine Datei speichern.

Haben Sie weitere Microsoft-Produkte wie beispielsweise Microsoft Office
unter Windows installiert? Dann koénnen Sie im Dialogfeld Windows
Update (Bild 3.1, oben rechts) auf den Hyperlink Updates fiir weitere Pro-
dukte klicken. Windows offnet den Internet Explorer und ruft die betref-
fende Microsoft-Webseite zum Update von Office und anderen Produkten
ab. Nach der Zustimmung zu den Nutzungsbedingungen wird einmalig
eine Komponente installiert. Diese iiberwacht die betreffenden Microsoft-
Produkte auf anstehende Updates. Der Update-Dialog (Bild 3.4, unten)
enthilt dann eine weitere Option.

3.1.3 Ein Update bricht mit einem Fehler ab

Treten bei Thnen Fehler beim Einspielen der Updates auf? Es konnen ver-
schiedene Fehler und Ursachen vorliegen. Erscheint z.B. der Fehler
8024401B beim Versuch, ein Update einzuspielen? Dieser Effekt tritt bei
Rechnern auf, die iiber ein Netzwerk verbunden sind und deren Internetzu-

gang uber einen Proxy-Server lauft.
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1. Offnen Sie in diesem Fall das Dialogfeld Windows Update, und wihlen
Sie in der Aufgabenleiste am linken Fensterrand den Befehl Nach
Updates suchen.

2. Erscheint dann ein Dialogfeld mit der Abfrage der Anmeldeinformatio-
nen, geben Sie die betreffenden Daten ein. Erscheint lediglich der Fehler
8024401B, wihlen Sie die Schaltfliche Wiederholen.

Dann sollten Sie aufgefordert werden, die Anmeldeinformationen einzuge-
ben, und das Update lisst sich ausfithren. Treten andere Fehler beim Update
auf? Priifen Sie, ob folgende Ursachen vorliegen.

Es ist nicht gentigend Speicher auf der Festplatte zur Verfiigung, und
Windows Update kann die betreffenden Pakete nicht mehr herunterla-
den bzw. zur Installation entpacken. Abhilfe schafft, Speicherplatz auf
der Festplatte freizugeben. Sie konnen beispielsweise temporire Dateien
uber die Datentragerbereinigung loschen lassen oder die Grofle des
Papierkorbs uber dessen Eigenschaftenseite reduzieren.

Die Internetverbindung wurde wihrend des Downloads getrennt oder
der Benutzer hat das laufende Update tiber die Schaltfliche Update
abbrechen des Dialogfeldes Windows Update abgebrochen. Dies ist kein
Beinbruch, da Sie das Fenster Windows Update erneut aufrufen und
dann erneut nach Updates suchen lassen konnen.

Sofern eine Fehlermeldung angezeigt wird, konnen Sie die Microsoft-Sup-
portseiten im Internet (support.microsoft.com) aufrufen und dort anhand der
Fehlernummer recherchieren.

Gibt es Probleme bei Updates, empfiehlt es sich, in der Windows-Hilfe
nachzuschlagen. Auch dort finden Sie Hinweise zur Losung des Problems.
Am einfachsten ist es, wenn Sie den Updateverlauf anzeigen lassen
(Bild 3.3) und dort auf den Hyperlink Probleme bei der Updateinstallation
beheben klicken. Als ein Problemquelle erweist sich die Option Microsoft
Update verwenden (Bild 3.4, unten), mit der sich auch Updates fiir andere
Microsoft-Produkte abrufen lassen. Deaktivieren Sie bei Problemen mit
Updates (z.B. Windows-Defender kann keine Updates laden) diese Option.
Lassen sich Updates nicht installieren, kommt als Ursache haufig eine
deaktivierte Benutzerkontensteuerung infrage.

3.1.4 Inventarisierung: Was ist bereits bei mir
installiert?

Gelegentlich beschiftigt einen als Anwender die Frage, was eigentlich bereits
an Aktualisierungen im System eingespielt wurde. Dies gilt umso mehr, wenn
man vor einem fremden Rechner sitzt und dort einen schnellen Uberblick
iiber die vorhandenen Updates benotigt.

1. Rufen Sie das Dialogfeld Windows Update (Bild 3.1, oben rechts) gemafs
den obigen Schritten im Abschnitt »So informieren Sie sich tiber anste-
hende Updates« auf.

2. Wibhlen Sie im Dialogfeld den Hyperlink Updateverlauf anzeigen per
Mausklick an.

Windows Vista blendet dann das in Bild 3.3 gezeigte Dialogfeld auf dem
Desktop ein und listet die gefundenen Update-Pakete auf. Gleichzeitig sehen
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Sie in der Spalte Status, ob die Installation erfolgreich abgeschlossen werden
konnte. In der Spalte Typ lasst sich erkennen, ob es sich um wichtige oder
empfohlene Updates handelt.

=l s

@@v| 2 « Updateverlauf anzeigen 5.2 | *+ | | Suchen o

Uberpriifen Sie den Updateverlauf.

Stellen Sie sicher, dass alle wichtigen Updates erfolgreich installiert wurden. Wechseln Sie zu Installierte Updates
um Updates zu entfernen.

Problemne bei der Updateinstallation beheben

MName Status Typ Installati\%nsdatum
Update far Windows Vista (KB930857) Erfolgreich Wichtig 12.02.2007
Definitionsupdate fir Windows Mail [Januar 2007] (KB305866) Erfolgreich Empfohlen 12.02.2007
Definition Update for Windows Defender - KB915587 (Definition 1.... Erfolgreich Wichtig 12.02.2007
Windows-Tool zum Entfernen basartiger Software - JAN 2007 (KB... Erfolgreich Wichtig 12,02.2007
Definitionsupdate fir Windows Mail [Dezember 2006] (KBI05866) Erfolgreich Empfohlen 02.01.2007
Definition Update 1.14.1922 8 for Windows Defender (KBI15537) Erfolgreich Wichtig 01.12.2006

Creative Technology Ltd. - media - Creative AudioPCI (ES1371,E51... Erfolgreich Empfohlen 01.12.2006

oK |

Bild 3.3: Anzeige der installierten Aktualisierungen

3.1.5 Pass Dir das automatische Update an

Die Idee der Windows-Entwickler ist ja eigentlich bestechend: Windows Vista
ubernimmt automatisch die Aktualisierung des Betriebssystems. Dies stellt
sicher, dass Sie immer aktuell sind. Allerdings bedeutet dies auch, dass dem
Anwender das »Heft aus der Hand« genommen wird und er sich blindlings
auf Microsoft verlassen muss. Zahlen Sie z.B. fir zeitabhingige Verbindun-
gen, und verwenden Sie eine langsame Modem- oder ISDN-Verbindung fiir
den Internetzugang? Dann kann der Download von zig Megabyte an Updates
schon nervig werden. Vielleicht drgern Sie sich tiber die zihen Internetverbin-
dungen, wenn die Update-Funktion mal wieder zugeschlagen hat? Mochten
Sie verhindern, dass Windows Vista automatisch alles, was es an Updates auf
den Microsoft-Seiten habhaft werden kann, herunterlidt und installiert?
Wer einen volumenabhingig abgerechneten DSL-Tarif besitzt und am
Monatsende bereits das Pauschalvolumen erreicht hat, wird sich schwarz
argern, wenn der DSL-Anbieter kraftig abkassiert, nur weil Windows Update
zig Megabyte fur (unerwunschte) Feature-Updates heruntergeladen hat.
Gerade in diesem Fall ist es hilfreich, solche Updates eventuell ein paar Tage
zu verschieben, um ggf. das Freivolumen zur Ubertragung zu nutzen.

Wenn Sie die obigen Fragen teilweise mit Ja beantworten, sollten Sie sich die
automatische Update-Funktion vornehmen und gezielt an Thre Winsche
anpassen. Sie kénnen die Funktion komplett abschalten (was ich nicht emp-
fehle) oder Vorgaben machen, was diese zu tun oder zu lassen hat.

1. Rufen Sie die Seite Windows Update auf (z.B. im Startmenii die System-
steuerung o6ffnen und in deren Fenster die Befehle System und Wartung/
Windows Update wihlen oder im Schnellsuchfeld des Startmentis
»Update« eingeben und den dann angezeigten Link Windows Update
anklicken).
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2. Klicken Sie in der Aufgabenleiste des Fensters Windows Update auf den
Befehl Einstellungen dndern (Bild 3.4, Hintergrund).

3. Setzen Sie im Fenster Einstellungen dndern die Optionen fiir den
gewunschten Updatemodus, klicken Sie auf die OK-Schaltfliche, und
bestatigen Sie die Sicherheitsabfrage der Benutzerkontensteuerung.

(=8 EoR| =)
——,
@uv ] System und Wartung » Windows Update [+ |[suchen )
44 Nach Updates suchen . . . ®
i 5 Windows Update und Windows Ultimate-Extras
Einstellungen dndern
Updateverlauf anzeigen 3 Updates fiir den Computer herunterladen und installieren
Ausgeblendete Updates
N Insgesamt: 2 wichtige Updates, 6,2 MB _fg‘Updates installieren
. Auch verfigbar: 20 optionale Updates
(?) Updates: Hiufig gestelite Verfiighare Updates anzeigen
Fragen (FAQ) Die neuesten Updates werden immer installiert, um Sicherheit
[E=E [EoB| )
——
{_)®| & « Windows Update » Einstellungen andern ~ [+ [ suchen Pl
Legen Sie fest, wie Updates installiert werden sollen.
Wenn der Computer online ist, kann Windows automatisch nach wichtigen Updates suchen und unter
Verwendung dieser Einstellungen installieren, Wenn neue Updates verfigbar sind, kénnen Sie diese auch ver
dem Herunterfahren des Computers installieren.
Weitere Informationen Gber Automatische Updates fir Windows
i a| () Updates automatisch installieren (empfohlen)
A Installationszeitpunkt fiir neue Updates:
Taglich um |03:00
() Updates herunterladen, aber Installation manuell durchfihren =
i
@ Nach Updates suchen, aber Zeitpunkt zum Herunterladen und Installieren manuell festlegen
‘!‘3:) () Nie nach Updates suchen (nicht empfohlen)
— A Der Camputer wird mit den neuesten Updates besser gegen Sicherheitsrisiken und
LeistungseinbuBen geschitzt sein.
Empfohlene Updates
[¥] Empfohlene Updates beim Herunterladen, Installieren und bei Benachrichtigungen einschliefen
Dienst aktualisieren R
Microsaft Update verwenden
Sie erhalten Updates fiir Windows und andere Produkte von Microsoft Update.
Abbrechen

Bild 3.4: Optionen fur das automatische Update

Sofern Sie per Modem- bzw. ISDN-Verbindung ins Internet gehen oder mehr
Kontrolle iiber den Update-Vorgang haben mochten, markieren Sie das
Optionsfeld Nach Updates suchen, aber Zeitpunkt zum Herunterladen und
Installieren manuell festlegen. Sie konnen dann normal mit Windows arbei-
ten. Wahrend einer Internetsitzung fragt der Windows Update-Dienst ein-
fach kurz beim Microsoft-Update-Server nach, ob Aktualisierungen vorhan-
den sind. Die tibertragene Datenmenge ist nur gering und beeintrachtigt auch
eine langsame Internetverbindung nicht merklich. Werden Updates gefun-
den, informiert Windows Sie in einer QuickInfo (Bild 3.5). Dann geniigt ein
Mausklick auf das angezeigte Symbol, um zum Fenster Windows Update zu
gelangen, wo Sie dann die Updates auswihlen, herunterladen und installie-
ren konnen (siehe vorhergehende Abschnitte).
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|9 Neue Updates sind verfigbar
* Klicken Sie hier, umn die Updates Gber Windows Update
| zu installieren.

HYE @6 on

Bild 3.5: Update-Erinnerung durch Windows

Das Optionsfeld Updates herunterladen, aber Installation manuell durchfiib-
ren ist hilfreich, wenn der Download kein Problem darstellt, Sie aber die
Kontrolle iiber installierte Aktualisierungen behalten wollen bzw. miissen
(z.B. um das Aufspielen von Feature-Packs zu steuern).

Weigert sich der Windows-Defender, Updates zu laden, und bringt nach
dem Neustart eine Fehlermeldung (Fehlercode 0x80240029 mit dem Hin-
weis »Die Suche des Programms nach Definitionsaktualisierungen ist nicht
moglich«)? Dann priifen Sie, ob bei Thnen das Kontrollkdstchen Microsoft
Update verwenden vorhanden und markiert ist (Bild 3.4, unten). Loschen
Sie in diesem Fall die Markierung, um den Windows-Defender mit Updates
versorgen zu konnen. Zumindest bei Drucklegung dieses Buches hatte der
Hersteller das Microsoft Update noch nicht im Griff, sodass sich solche
Probleme einschleichen.

ACHTUNG

3.1.6 Diese Registrierungseinstellungen benutzt
Windows Update

Fiir Insider vielleicht noch einige Hinweise, wie sich die Optionen des Dia-
logfelds Einstellungen dndern der Windows Update-Funktion auf die Regis-
trierung auswirken. Windows Vista verwaltet die Einstellungen im Schlussel:

HKLM\SOFTWARE\Microsoft\Windows\Current Version\WindowsUpdate\
Auto Update

Dabei gelten die in folgender Tabelle aufgefithrten DWORD-Werte.

Name Bedeutung

AUOptions 1: Nie nach Updates suchen
2: Nach Updates suchen, aber Zeitpunkt zum
Herunterladen und Installieren manuell
festlegen
3: Updates herunterladen, aber Installation
manuell durchfithren
4: Updates automatisch installieren

ScheduledInstallDay 0: Taglich; 1: Sonntag; 2: Montag; ...;
6: Freitag; 7: Samstag

ScheduledInstall Time Zeit der lokalen Installation: 00-23 Uhr
(0 bis 017(hex), Standard ist 3)

IncludeRecommendedUpdates  1: Empfohlene Updates beim Herunterladen,
Installieren und Benachrichtigen einschliefSen.
0: Empfohlene Updates nicht beriicksichtigen

Tabelle 3.2: Autoupdate-Eintrége in der Registrierung
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Der Schlissel enthilt ggf. weitere Eintrage wie BalloonTime (Zeit, zu der
die letzte Update-QuickInfo im Statusbereich angezeigt wurde, Balloon-
Type = 6 regelt den Anzeigetyp, und ForcedReboot = 2 zeigt an, dass der
Neustart ausgefiihrt wurde).

Im Schliissel HKLM\SOFTWARE\Policies\Microsoft\Windows\
DriverSearching lasst sich tber den DWORD-Wert
DontPromptForWindowsUpdate steuern, ob Update-Erinnerungen fur
Treiber erfolgen sollen (Wert O: erinnern, 1: keine Erinnerung). Uber den
DWORD-Wert DontSearchWindowsUpdate steuern Sie, ob die Seiten
von Windows Update auf Treiberaktualisierungen zu durchsuchen sind
(Wert 0: Suche aktivieren, 1: deaktivieren).

Das Verhalten bei Treiberupdates lasst sich bequem iiber Dialogfelder ein-
stellen. Offnen Sie iiber das Startmenii die Systemsteuerung, und tippen Sie
im Suchfeld den Text »Erweiterte Systemeinstellungen« ein. AnschlieSend
klicken Sie auf den Befehl Erweiterte Systemeinstellungen anzeigen, besta-
tigen die Benutzerkontensteuerung und wechseln im Eigenschaftenfenster
Systemeigenschaften zur Registerkarte Hardware. Klicken Sie auf die
Schaltfliche Treibereinstellungen fiir Windows Update, lassen sich die
Optionen in einem Zusatzdialog einstellen. Dann werden die beiden obi-
gen Registrierungseintrage entsprechend angepasst.

3.1.7 Und wie kriege ich Updates wieder weg?

Gelegentlich kommt es vor, dass eingespielte Updates auf dem Rechner Prob-
leme bereiten — auch Microsoft ist nicht perfekt, und die moglichen Hard- und
Softwarekombinationen tun ein Ubriges dazu, dass die Aktualisierung gele-
gentlich zum Lotteriespiel wird. Oder Microsoft hat ein Windows-Programm
gegen Thren Willen aktualisiert (wie dies unter Windows XP bei vielen
Anwendern mit dem Internet Explorer 6 oder beim Windows Media Player
10 der Fall war). Glucklicherweise lasst sich so etwas meist korrigieren.

1. Rufen Sie die Seite Windows Update auf (z.B. im Startmenii die System-
steuerung Offnen und in deren Fenster die Befehle System und Wartung/
Windows Update wihlen).

2. Klicken Sie im Fenster auf den Hyperlink Updateverlauf anzeigen, und
wahlen Sie im Dialogfeld Uberpriifen Sie den Updateverlauf (Bild 3.3)
den Hyperlink Installierte Updates.

3. 1Im Fenster Installierte Updates (Bild 3.6) klicken Sie auf den Eintrag fiir
das unerwiinschte Update und klicken dann auf die Deinstallieren-
Schaltfliche. AnschliefSend bestitigen Sie die Sicherheitsabfrage, ob das
Update wirklich zu entfernen ist.

Die Deinstallation funktioniert dabei genauso wie bei Programmen. Sie
benotigen Administratorenrechte und miussen die Sicherheitsabfrage der
Benutzerkontensteuerung bestitigen, um den Vorgang abzuschliefSen.

Die Deinstallation klappt aber nur bei Updates, die sich problemlos aus Win-
dows Vista entfernen lassen (z.B. Signaturen fiir den Windows-Defender).
Ersetzen Updates wichtige Systemdateien, wird das betreffende Paket nicht
in der Liste Updates deinstallieren (Bild 3.6) aufgefihrt. Verursacht ein sol-
ches Update nach der Installation Probleme, ist guter Rat teuer. Glucklicher-
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weise hat Microsoft diese Klippe erkannt, und die Update-Pakete setzen vor
der Installation einen Systempriifpunkt in der Systemwiederherstellung. Geht
etwas mit dem eingespielten Update schief, und reagiert das System anschlie-
B8end nicht mehr oder zeigt Fehler?

== Eon x|

@O-| £ « Programme und Funktionen » Instzllierte Updates - | ‘f| | Suchen £ |

Aufgaben

Update deinstallieren
Programm deinstallieren .
‘Wahlen Sie ein Update aus der Liste aus und klicken Sie auf "Deinstallieren” oder "Andern”, um es zu

Neue Programme online auf deinstallieren.
Windows Marketplace
enwerben
Organisieren Ansichten .~ ' Deinstallieren

Erworbene Software anzeigen : = -~ = @
(digitales SchlieBfach) MName Programm Herausgeber Installiert am
AT TERET LG RS B S Microsoft Office 2000 SR-1 Premium (2) ~
ST [T Update Microsoft Office 200...  Microsoft Corporation 11.02.2007

=] Update Microsoft Office 200...  Microsoft Corporation 11.02.2007

Microsoft Windows (1) £

[ Update fiir Microsoft Windows (KB930857) Microsoft Windows Microsoft Corporation 12.02.2007

Bild 3.6: Updates deinstallieren

1. Dann melden Sie sich unter einem Administratorenkonto an und
rufen die Systemwiederherstellung tiber den Startmenteintrag Alle
Programme/Zubehbr/Wartung/Systemwiederberstellung auf.

2. Wibhlen Sie im Startdialog (Bild 3.7) den gewiinschten Wiederherstel-
lungspunkt und setzen das System tiber die Weiter-Schaltflache auf den
Zustand vor der Installation des Update zuriick.

Bei Bedarf (bzw. falls Windows Vista bockt) konnen Sie hierzu auch im
abgesicherten Modus starten. Hinweise zu diesem Thema finden Sie in
Kapitel 1.

ﬁ} Die Systemwiederherstellung trifft aber so etwas wie eine »Schwarz-Weif3-

Entscheidung«. Alles, was nach dem Wiederherstellungspunkt kommt,
wird beim Zurtcksetzen ins digitale Nirwana geschickt. Haben Sie nach
dem Update zum Beispiel weitere Software installiert und bemerken das
Problem erst spiter, hilft die Systemwiederherstellung nicht weiter. Die
Wiederherstellung wird auch nur dann moglich sein, wenn ein Wiederher-
stellungspunkt existiert. Um sicherzustellen, dass in jedem Fall ein Roll-
back moglich ist, konnen Sie vor einem Update manuell einen Wiederher-
stellungspunkt tiber die Systemwiederherstellung setzen. Beachten Sie aber,
dass durch haufiges Erstellen von Wiederherstellungspunkten die altesten
Eintrage geloscht werden.

HINWEIS
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e Systemwiederherstellung @

Systemdateien und -einstellungen
wiederherstellen

Die Systemwiederherstellung tragt méglicherweise zur Problembehebung
bei, wenn der Computer langsam wird oder nicht mehr reagiert.

Die Systemwiederherstellung hat keine Auswirkung auf Dokumente,
Bilder oder persénliche Daten. Wie funktioniert die
Systemwiederherstellung?

(@ Empfohlene Wiederherstellung::

Wahlen Sie diese Option aus, um die letzte Aktualisierung
bzw. die letzte Treiber- oder Softwareinstallation
riickgéngig zu machen, falls Sie der Meinung sind, dass

12,02, 2007 16:45;29 Installation: Windows Update
Aktuelle Zeitzone: Mitteleuropéische Zeit
() Anderen Wiederherstellungspunkt auswahlen

Wechseln Sie zu Computerschutz, um einen Wiederherstellungspunkt zu
erstellen.

< Zuriick Weiter > | | Abbrechen

Bild 3.7: Wiederherstellungspunkte von Windows Updates

3.1.8 Offline-Update-Analyse mit MBSA

Falls Sie mehrere Rechner in einem Netzwerk betreuen, ist es ganz hilfreich,
wenn Sie sich lokal iiber den Update-Status der Systeme informieren konnen
(ohne sich am jeweiligen System anmelden und die Update-Uberpriifung aus-
fithren zu miissen). Zudem ist es nicht immer erwiinscht, wenn ein System
per Internet Verbindung mit den Microsoft Update-Servern aufnimmt. Man
weif$ ja nie, welche Daten da so alles iiber Leitung zu Microsoft gehen. Die
Losung besteht darin, auf Offline-Analysewerkzeuge auszuweichen. Eines
dieser Werkzeuge, der Microsoft Baseline Security Analyzer (MBSA), kommt
sogar von Microsoft selbst. Das Tool gibt Thnen genaue Auskunft, welche
Updates auf dem betreffenden Rechner fehlen, ohne dass der Rechner
stindig online gehen muss. Sie konnen das kostenlose Tool unter
www.microsoft.com/germany/technet/sicherheit/tools/mbsa/2_0.mspx aus dem
Internet laden (falls die Adresse zukiinftig ungultig wird, lassen Sie in einer
Suchmaschine nach »MBSA « suchen). Zur Zeit, als dieses Buch geschrieben
wurde, war die Version 2.0.1 des MBSA aktuell. Diese Version funktioniert
auch unter Windows Vista.

Sobald Sie das Programm installieren, richtet dieses ein Symbol auf dem
Desktop ein. Zudem ladt der Analyzer eine Konfigurationsdatei vom Micro-
soft Update-Server, der die aktuell verfiigbaren Patches angibt. Diese Datei
sollte von Zeit zu Zeit aktualisiert werden — hierzu missen Sie bei gestarte-
tem Microsoft Baseline Security Analyzer kurzzeitig online gehen.
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Microsoft Baseline Security Sicherheitsbericht anzeigen
J——

Sortiereihenfolge:  Wertung (schlechteste zuerst) «
[ Willkommen

. Computername: BCORN“ROM -
Einen Comput: Uberpriif
[a] Bt gt 2 Dhanmiriy IP-Adresse: 192.168.178.30
. Name des Sicherheitsberichts: BORN - ROM {12.02.2007 17-17)
18] Mt Compudizcaur heiting iberprifungsdatum: 12022007 1717 L
Uberpriift mit MBSA-Version: 2067060 1
[ Einen Sicherheitsbericht zum . SE
Anisigen waben Sicherheitsupdatekatalog: Microsoft Update
[ Sicherheitsbericht anzeigen Sicherheitsbewertung: Schwerwiegendes Risiko (Fehler bei mindestens
einer sehr wichtigen Ubsrprifung.)
Siehe auch berpri isse fiir Si
[ Microsoft Baseline Securty

Analyzer-Hife
[ Info
[ Microsoft-Sicherheitwebsite

isual Studio- 1 Service Packs oder Updaterollups fehlen.
Sicherheitsupdates Gegenstand der Ubemprifung  Ergebnisdetails
Vorgehensweise zur Behebung

Windows- Es fehlt kein Slcherhertsupde

Sicherhettsupdates Gegenstand der Uberprifung  Ergebrisdetails
& Drucken

@ Uberpriifungsergebnisse fir Windows
i Kopieren

Verwaltungsanfilligkeiten

B Vorheriger Sicherheitsberict icherheitsbencht (Bl

@ 2002-2006 Microsoft Corporation. Alle Rechte vorbehalten.

Bild 3.8: Anzeige fehlender Patches im Microsoft Baseline Security Analyzer

3.2

Rufen Sie den Microsoft Baseline Security Analyzer spiter auf, kann dieser
das lokale System, aber auch andere Rechner in einem Netzwerk einer Ana-
lyse unterziehen. Die Rechner im Netzwerk miissen dabei nicht mit dem
Internet verbunden sein. Das Tool unterzieht die angegebenen Systeme dabei
einem Sicherheitscheck. Neben einer Auflistung fehlender Sicherheitspatches
liefert das Programm (z.B. iiber den Hyperlink Sicherbeitsbericht anzeigen in
der linken Spalte) auch Aussagen zu Passwort- und Konteneinstellungen. Sie
werden zum Beispiel informiert, ob Konten ohne Kennwortschutz vorliegen
oder ob mehrere Administratorenkonten aktiviert sind. Uber die jeweiligen
Links Ergebnisdetails der Ergebnisliste lassen sich HTML-Seiten mit Details
zu den fehlenden Updates anzeigen.

Treiberinstallation, alles, was man wissen
muss

Windows Vista unterstiitzt viele Gerate. Trotzdem erlebt man in der Praxis
immer wieder Probleme, weil die Geritehersteller ihre Hausaufgaben nicht
richtig gemacht haben. Nachfolgend finden Sie einige Hinweise rund um das
Thema Treiberinstallation.

3.2.1 Es konnte so schon sein ...

Wenn Sie ein neues Gerdt am Rechner in Betrieb nehmen, benotigt Windows
Vista den dazugehorenden Treiber. Obwohl Microsoft bei Windows Vista
strenge Regeln vorgegeben hat, was diese Treiber betrifft, findet man in der
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Praxis viel »Wildwuchs« vor. Von Microsoft sind nur die folgenden Ideal-
fille vorgesehen:

Im Idealfall unterstiitzt Windows Vista das Gerit durch interne Treiber.
Dann wird das Gerit nach dem Einbau automatisch erkannt, und die
Treiber werden automatisch installiert.

Wird kein interner Treiber gefunden, erscheint ein Dialog (siche
Bild 3.12, weiter unten), tiber den Sie nach Treibern suchen lassen kon-
nen. Hat der Geratehersteller zwischenzeitlich Treiber an Microsoft aus-
geliefert und diese werden uber die Microsoft Update-Seiten zum auto-
matischen Download angeboten, kann Windows diese bei bestehender
Internetverbindung automatisch laden und installieren.

Der Hersteller hat dem Gerit eine CD bzw. DVD mit signierten Win-
dows Vista-Treibern beigelegt. Dann konnen Sie die Treiber-CD in das
Laufwerk einlegen und dem Assistenten die Installation uiberlassen.

3 : s : X
{ °IM Installieren von Gerdtetreibersoftware

Klicken Sie hier, um Statusinformationen zu erhalten.

=¥ Die Geritetreibersoftware wurde erfolgreich installiert,

{ R AVM FRITZ!WLAN USB Stick v1.1 5

Bild 3.9: Anzeige bei der Gerateinstallation

=

HINWEIS

Findet der Assistent zur Hardwareinstallation einen Treiber in der internen
Treiberdatenbank, wird dieser automatisch installiert. Der Benutzer
bekommt dies lediglich durch einige Statusmeldungen mit (Bild 3.9).

Wird das Symbol im Infobereich angeklickt, zeigt Windows Vista einen Sta-
tusdialog mit dem Ablauf der Treiberinstallation. Die Geriteinstallation
wird zum Kinderspiel — bei USB kommt sogar so etwas wie ein Plug&Play-
Feeling auf.

Sofern Sie mit der 64-Bit-Version von Windows Vista arbeiten, kénnen Sie
ausschliefSlich signierte Treiber verwenden. Nur in der 32-Bit-Version ist
die nachfolgend beschriebene Installation unsignierter Treiber moglich.

3.2.2 ... wenn der Treiberkrimi nicht ware

In der taglichen Praxis kommen die beiden obigen von Microsoft vorgesehe-
nen Situationen aber nicht immer vor. Leider ist es so, dass jeder Hersteller
sein eigenes Suppchen kocht. Wenn es gut geht, liegt eine CD/DVD mit
unsignierten Windows XP-Treibern (oder noch seltener mit Windows Vista-
Treibern) bei. Gelegentlich weigert Windows sich auch, einen Treiber zu
installieren.
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";‘" Klicken Sie hier, um Details zu erhalten.

{ lj_ Die Geritetreibersoftware wurde nicht installiert. ™

Bild 3.10: Anzeige bei fehlerhafter Gerateinstallation

Ein Schreckensszenario fiir den Anwender ist die in Bild 3.10 gezeigte Status-
meldung. Dann ist klar, dass Windows den Treiber nicht installieren konnte,
und es ist guter Rat erforderlich. Hier meine Strategie, nach der Sie vorgehen
sollten, um die Installation doch noch iiber die Biithne zu bekommen.

Versuchen Sie herauszufinden, ob der Hersteller eine Installationsanlei-
tung beigelegt hat. Auch wenn es oft nur eine Seite ist, kann dies hilfreich
sein. Gelegentlich findet sich die Anleitung auch als Datei (Textdatei,
HTMUL-Dokument, PDF-Dokument) auf der CD/DVD. Gibt es die Anlei-
tung, lesen Sie nach, ob vor dem Einbau der Hardware zuerst eine Soft-
ware zu installieren ist. In diesem Fall wird die Treiberinstallation nur
klappen, wenn Sie die vom Hersteller vorgegebene Reihenfolge einhalten.

Einige Hersteller legen ein Installationsprogramm fiir die Treiber bei,
das diese aus einem Archiv entpackt und dann installiert. In diesem Fall
legen Sie die Treiber-CD/DVD ein und starten dieses Installationspro-
gramm, das Sie durch die erforderlichen Schritte zum Einrichten des
Gerits fuhrt. Wichtig ist, dass das Installationsprogramm unter einem
Administratorenkonto ausgefithrt wird.

Hat der Hersteller keinen Windows Vista-Treiber beigelegt, priifen Sie
im Internet oder fragen Sie beim Handler nach, ob es bereits aktualisierte
Treiber gibt. Oft ist es so, dass auf den Datentragern noch alte Fassun-
gen ausgeliefert werden, weil die Verweilzeit zwischen Herstellung und
Verkauf der Produkte einige Zeit betragen kann. Haufig haben die Ent-
wickler dann bereits neue Treiber im Internet zum Download bereitge-
stellt. Verwenden Sie ggf. Suchmaschinen wie Google, um die betreffen-
den Internetseiten aufzusptiren.

Microsoft bietet zudem auf der Internetseite support.microsoft.com/
default.aspx?scid=fh;DE;Treiber eine ganze Linkliste zu Herstellerseiten
mit Treibern an. Zudem zeigt die Windows Update-Funktion ebenfalls
an, ob aktuelle Treiber zum Download bereitstehen.

Schlagt die Suche nach Vista-Treibern fehl, prufen Sie, ob ggf. Windows XP-
Treiber auf CD/DVD vorhanden sind. Manche dieser Treiber lassen sich
unter Windows Vista verwenden, auch wenn keine Signatur vorhanden ist.
Dann haben Sie zumindest die Moglichkeit, das Gerit in einer Art Notbe-
trieb zu nutzen. Oft klappt dies sogar so problemlos, dass kein neuer Treiber
erforderlich wird (auch wenn dies im Hinblick auf die Stabilitit riskant sein
kann).

3.2.3 Wenn Treiber nicht signiert sind

Versuchen Sie, einen Treiber zu installieren, der keine Signatur aufweist,
schlagt Windows Vista Alarm (Bild 3.11). Einmal besteht natiirlich die
Gefahr, dass der Treiber nicht richtig funktioniert und die Stabilitit des
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Betriebssystems negativ beeinflusst. Die grofSere Gefahr sieht Microsoft aber
in der Tatsache, dass Treiber aus unbekannter Quelle auch Funktionen zur
Datenspionage enthalten konnen. Dies ist nicht von der Hand zu weisen,
wenn man an die Vielzahl der Internetseiten denkt, die Treiberupdates zu
allem und jedem anbieten. Wenn Sie allerdings einen unsignierten Treiber
von der Webseite eines bekannten Herstellers herunterladen, ist die Gefahr,
mit der Datei auch Schadfunktionen einzuschleppen, begrenzt.

== |
kd Windows-Sicherheit @

@] Der Herausgeber der Treibersoftware konnte nicht Gberpriift

werden.

# Diese Treibersoftware nicht installieren
Sie sollten auf der Website des betreffenden Herstellers nach aktualisierter
Treibersoftware fir das Gerdt suchen.

Diese Treibersoftware trotzdem installieren

Installieren Sie nur Treibersoftware, die Sie von der Website oder einemn
Datentrager des Herstellers erhalten haben. Nicht signierte Software aus
anderen Quellen kann Schiden auf dem Computer verursachen oder zum
Verlust bzw. Diebstahl von Informationen flhren.

-_'\_flj- Details einblenden

e

Bild 3.11: Warnung bei der Installation unsignierter Treiber

=

HINWEIS

Verwenden Sie eine 64-Bit-Version von Windows Vista, ist »die Party zu
Ende«, denn ohne signierte Treiber geht nichts (Sie konnen lediglich versu-
chen, beim Windows-Start die erweiterten Startoptionen mit der Funktions-
taste aufzurufen und dann die Option Erzwingen der Treibersignatur
deaktivieren ausprobieren). Nutzen Sie dagegen eine 32-Bit-Version von
Windows Vista, sollten Sie im Dialogfeld Windows-Sicherbeit versuchsweise
auf den Befehl Diese Treibersoftware trotzdem installieren klicken, um die
Installation fortzusetzen. Windows wird dann den Treiber installieren. Spa-
testens nach dem nachsten Systemneustart heifSt es dann, das betreffende
Gerit zu testen. Funktioniert alles, haben Sie Gliick gehabrt.

Achten Sie beim Kauf neuer Gerite darauf, dass diese tiber Treiber fiir
Windows Vista verfiigen. Reklamieren Sie ggf. beim Verkiufer, wenn
keine Vista-Treiber beiliegen, und beschweren Sie sich ggf. auch beim Her-
steller. Notfalls ist es besser, ein paar Euro mehr auszugeben und ein Gerit
eines Herstellers zu kaufen, der entsprechende Treiber beilegt.

3.2.4 Treiberinstallation, viele Wege fiihren nach
Rom

Zur Treiberinstallation haben Sie immer mehrere Moglichkeiten. Wird eine
neue Hardwarekomponente gefunden, startet Windows automatisch den
Hardware-Assistenten und fihrt die Installation wie oben beschrieben selbst-
tatig durch.
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TIPP

Wird der Treiber intern nicht in der Datenbank gefunden, bietet der Assis-
tent Thnen die Suche im Internet an (Bild 3.12, Hintergrund). Stellen Sie
sicher, dass eine Internetverbindung besteht, und klicken Sie dann auf den
Befehl Automatisch nach aktueller Treibersoftware suchen. Dies ermoglicht
dem Assistenten auch einen Abgleich mit den Microsoft Update-Seiten, auf
denen ggf. zusitzliche Treiber bereitgestellt werden. Wird kein Treiber
gefunden, erscheint bestenfalls der Dialog aus Bild 3.12, Vordergrund. Sie
konnen dann auf die Schaltfliche Nach einer Losung suchen klicken und auf
ein Wunder hoffen. In vielen Fillen wird Windows auch nur lapidar melden,
dass kein Treiber gefunden wurde und Sie sich auf der Webseite des Herstel-
lers um Treiber bemiihen sollen.

Umsteiger von fruheren Windows-Versionen werden vielleicht die Schalt-
flache Zuriick zum Navigieren zu den Vorgangerdialogen am unteren Dia-
logfeldrand vermissen. Da Windows Vista im Rahmen der »Benutzerergo-
nomie« verbessert wurde, haben die Entwickler diese Schaltfliche in die
linke obere Dialogfeldecke verbannt. Auch ein Beitrag, um dem Benutzer
die Erkundung von Windows zu erleichtern und fiir Mausbewegungen zu
sorgen.

Verfiigen Sie tiber eine Treiberdisk (CD, DVD) des Geriteherstellers, oder
haben Sie einen aktuellen Vista-Treiber von den Internetseiten des Herstel-
lers heruntergeladen?

o
NS Treibersoftware aktualisieren - Ethernet-Controller
Wie méchten Sie nach Treibersoftware suchen?
# Automatisch nach aktueller Treibersoftware suchen
Windows durchsucht den Computer und das Internet nach den neuesten Treibern
fir dieses Gerit.
S
() U NeueHardware gefunden - Unbekanntes Gerit
< Auf dem Comy
Treibersoftware ma 2 5 e = 5 %
Die Treibersoftware flir das Gerat wurde nicht gefunden.
< Nach einer Lésung suchen.
Windows sucht nach Schritten, mit denen Sie das Gerat funktionsfzhig machen
konnen.
* Auf dem Computer nach Treibersoftware suchen (erweitert)
Treibersoftware manuell suchen und installieren.
Abbrechen

Bild 3.12: Dialoge zur automatischen Suche nach Treibersoftware
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€3 L Treibersoftwere aktuslisieren - Unbekanntes Gerat

Auf dem Computer nach Treibersoftware suchen

An diesem Ort nach Treibersoftware suchen:

=

nterordner einbeziehen

aus derselben Kategorie stammen.

Ordner suchen =
Wahlen Sie den Ordner, der die Treiber fir die
Hardwarekomponente enthalt,
Netwerk =
+ | Durchsuchen... SERPTIERIE
Scanner
SOUND
TechniSat |
Treiber_USB-CAM =|
4 ) vea i
) ) . . . a NVIDLA
% Aus einer Liste von Gerétetreibern auf dem Computer auswihlen Vers2720XP Il
Diese Liste enthalt installierte Treibersoftware, die mit diesem Gerst kompatibel sind und & = :
Kiicken Sie auf das Symbol neben einem Ordner, um
Unterordner anzuzeigen.
OK. Abbrechen

Weiter | [ Abbrechen ‘

Bild 3.13: Dialoge zur Suche nach Treibersoftware auf dem Computer

1.

Dann wihlen Sie im Dialogfeld aus Bild 3.12 den Befehl Auf dem Com-
puter nach Treibersoftware suchen.

Im Dialogfeld aus Bild 3.13, Hintergrund, markieren Sie das Kontroll-
kastchen Unterordner einbeziehen.

Dann kénnen Sie auf die Schaltfliche Durchsuchen klicken und den Pro-
grammpfad zum Treiberordner bzw. zum Laufwerk mit der Treiberdisk

einstellen.

SchliefSen Sie das Dialogfeld iiber die OK-Schaltfliche, und betitigen Sie die
Weiter-Schaltflache, tibernimmt der Assistent die Suche nach den richtigen
Treibern. Wird ein entsprechendes Gerat gefunden, konnen Sie den Treiber
installieren lassen. Gibt es Probleme bei der Identifikation des Gerits bzw.
dessen Treibers, lasst sich ggf. eine Losung tiber den Geritetyp erreichen.

(€

Treibersoftware aktualisieren|

Wahlen Sie den Gerétety]

Gangige Hardwaretypen:

[ Mobile Gerate

[ Modems

K| Monitore

1 Multifunktionsadapter

% Netzwerkclient

4= Netzwerkdienst

- Netzwerkprotokoll

|| Nicht-PrP-Treiber
EPCMCIA-Adapter

D Prozessoren

6 SBP2 IEEE 1394-Gerdte

@ |l Treibersoftware aktualisieren - Unbekanntes Gerat

Netzwerkadapter auswahlen

:I Wahlen Sie den passenden Netzwerkadapter aus, und klicken Sie auf "OK". Klicken Sie
.- auf "Datentrager”. wenn Sie Uber sinen Installationsdatentrager fur diese Funktion
e yediigen

Metzwerkadapter:

Hersteller e

DLink
EDIMAX v

| ?D\gﬂa\nhina/D-Link DFE-530TX PCI-Fast-Ethemet-Adaptei

< n r < n b

[} Dieser Treiber ist digital signiert.
Wanum st Treibersianierung wichtia?

Weiter | | Abbrechen

Datenirdger...

==

Weiter Abbrechen

Bild 3.14: Dialoge zur Gerateauswahl
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1. Hierzu klicken Sie im Dialogfeld aus Bild 3.13, Hintergrund, auf den
Befehl Aus einer Liste von Gerdtetreibern auf dem Computer auswih-
len.

2. Waibhlen Sie dann im Zusatzdialog (Bild 3.14, Hintergrund) den Gerite-
typ, und klicken Sie auf die Weiter-Schaltflache.

3. Windows listet in einem Dialog (Bild 3.14, Vordergrund) die intern
bekannten Geritehersteller und Geritetypen auf. Sie konnen in den
Rubriken dann den Hersteller und den Geratetyp festlegen.

Ist das Gerit nicht vorhanden, hilft gelegentlich, einen dhnlichen Geratetyp
zu wihlen. Klicken Sie auf die Schaltfliche Weiter, informiert Windows Sie,
ob sich der Treiber installieren lisst.

4. Besitzen Sie eine Disk mit Treibern, wihlen Sie die Schaltfliche Daten-
trdger. Der Assistent 6ffnet das Dialogfeld Installation von Datentriger
(Bild 3.15, Vordergrund rechts).

5. Waibhlen Sie die Schaltfliche Durchsuchen, navigieren Sie im Dialogfeld
Datei suchen (Bild 3.15, Hintergrund oben rechts) zum Treiberordner,
und wihlen Sie die .inf-Datei des Treibers an. Dann klicken Sie im Dia-
log auf die Offnen-Schaltfliche.

6. Sobald das Gerit im Dialogfeld (Bild 3.15, Hintergrund) angezeigt wird,
markieren Sie dieses und verwenden die Weiter-Schaltfliche, um zu den
Folgedialogen zu gehen.

Datei suchen =X
Suchen in: Netz_WinXP_8029 - 0% E-
p= Name Anderungs... Typ Grabe
o {5 NETRTPS INF i
Zuletzt
besuchte Orte | [nstallation von Datentriger =)
= " 3 Legen Sie den Instalaionsdeterirager des Herstelers [ o |
K3 U Trebersoftware sktualisieren - Ethe et ‘!}‘ ein und stellen Sie sicher, dass das richtige Laufwerk K
ausgewahlt ist.
Netzwerkadapter auswahlen i
B Warlen Sie den passencen Netzwer Born
¥ f " Datertrager’, wenn Sie dber cin
verfugen Dateien des Herstellers kopieren von:
. :l;-..'_ AN = | Durchsuchen... |
7] Kompatible Hardware anzeigen Compites
Netzwerkadapter
Resltek RTL8029 PCI Ethemet NIC v Dateteme NETRIPSINE M Offpen
g Datetyp: S bt Abbrechen

/& Dieser Treiber ist nicht digital signiert.
Wanum ist Treibersianierung wichtia?

Weiter Abbrechen

Bild 3.15: Dialoge zur Auswahl des Treibers

Liegen unsignierte Treiber vor, erhalten Sie die bereits erwdahnte Warnung
(Bild 3.11). Kann Windows den Treiber installieren, gilt es anschliefSend,
diesen zu testen.
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Meist wird man den Weg tiber den Assistenten wahlen und hoffen, dass
dieser den richtigen Treiber findet. Treten Probleme bei der Treiberinstal-
lation auf, mussen Sie die obigen Wege probieren, um herauszufinden, ob
sich der Treiber einrichten lasst.

Zur schnellen Uberpriifen eines Systems auf installierte unsignierte Treiber
konnen Sie die Ereignisanzeige von Windows Vista nutzen. Im Zweig
Anwendungs- und Dienstprotokolle/Microsoft Windows-Codelntegrity
zeigt Windows eine Warnung an, wenn ein unsignierter Treiber geladen
wird.

3.2.5 Hilfe, mein Treiber spinnt

Hat es mit der Installation nicht so ganz geklappt und funktioniert das Gerit
mit dem benutzten Treiber nicht? Kommt es zu Abstiirzen, oder spinnt das
betreffende Gerit? Der Gerdte-Manager ist so etwas wie das Diagnosezent-
rum von Windows.

= Gerite-Manager =HACH X

Datei  Aktion Ansicht I

&= | F|E H= &8 RS

Eigenschaften von Ethernet-Controller @I&J

Algemein |Treiber| Details I Ressourcen

i Metzwerkeontroller
) Unbekanntes Gerat
X ? Anschlisse (COM & LPT)

1% Audio-, Video- und Gamecontroller Gerdtetyp: Andere Gerdte
, CMIBT38/C3DX PCT Audio Device

‘. Ethemet-Controller
<

) Hersteller: Unbelannt
| Micht unterstitzter Standardgamep
Computer Ort: PCl-Bus 2, Gerat 1, Funkdion 0
E ty Diskettenlaufwerkcontroller Gieratestatus

- Diskettenlaufwerke

[ ey DVD/CD-ROM-Laufwerke
- B Grafikkarte Klicken Sie auf "Treiber emeut instalieren”, um die Treiber fir
&G IDE ATA/ATAPI-Controller dieses Gerat neu zu installieren.

1§ IEEE 1394 Bus-Hostcontroller
=y Laufwerke

[Die Treiber firr dieses Gerdt wurden nicht installiert. (Code 28) -

Bl jf! Mause und andere Zeigegerate

R ™ i
L Monitore Treiber emeut installiersn..
¥ Netzwerkadapter

)42 Speichercontroller
Systemgerite
= Tastaturen

2 116D Fonteniio. | SchlieBen fb

L -

Bild 3.16: Anzeige von Gerateproblemen im Gerate-Manager

1. Klicken Sie (z.B. im Startmenii oder auf dem Desktop) mit der rechten
Maustaste auf das Symbol Computer, und wihlen Sie im Kontextmenii
den Befehl Eigenschaften.

2. Wibhlen Sie in der Aufgabenleiste des Fensters System den Befehl Gerite-

Manager, und bestitigen Sie die Sicherheitsabfrage der Benutzerkonten-
steuerung.
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Im Fenster des Gerdte-Managers erhalten Sie sehr schnell einen Uberblick,
welche Gerite Probleme bereiten, und konnen diese ggf. umkonfigurieren
bzw. deaktivieren und Treiber erneut installieren bzw. aktualisieren
(Bild 3.16, links). Treten bei einem Gerit Probleme auf, wird dies direkt
durch eine Anzeige im Geratesymbol signalisiert.

Ein gelbes Ausrufezeichen signalisiert, dass kein Treiber fiir das betref-
fende Gerit gefunden bzw. installiert wurde.

Ein nach unten zeigender Pfeil im Geritesymbol steht fir deaktivierte
Gerite, die dann auch nicht funktionieren konnen. Diese Gerite sind im
Computer vorhanden und belegen ggf. Ressourcen. Lediglich der Treiber
wird dann nicht geladen.

Wird ein Problem bei einem Gerit angezeigt, konnen Sie dieses per Dop-
pelklick anwihlen. Dann erscheint ein Eigenschaftenfenster, auf dessen
Registerkarte Allgemein meist die Fehlercodes und Erlauterungen mit Hin-
weisen auf das Problem angezeigt werden (Bild 3.16, rechts).

Wurde kein Treiber installiert und wird das Gerat mit einem gelben Sym-
bol in der Kategorie Andere Gerdte aufgefiihrt? Dann wahlen Sie das Sym-
bol per Doppelklick im Gerite-Manager an und klicken im Eigenschaften-
fenster auf die Schaltflaiche Treiber erneut insiallieren der Registerkarte
Allgemein. Sie gelangen dann zu den oben beschriebenen Dialogen, in
denen Sie die Treiberinstallation durchfithren konnen.

Wird kein Treiber gefunden, konnen Sie das Gerit deaktivieren. Dazu
mussen Sie das Symbol in der Hardwareliste mit der rechten Maustaste
anklicken und den Befehl Deaktivieren wahlen. Auf die gleiche Weise kon-
nen Sie einen Treiber auch wieder aktivieren. Uber den Befehl Legacyhard-
ware hinzufiigen des Menuis Aktion konnen Sie einen weiteren Assistenten
starten, mit dem sich dltere Hardware im System installieren lasst.

So wird der Treiber entfernt

Mochten Sie den Treiber des Gerits entfernen? Dies lisst sich alles auf der
Registerkarte Treiber veranlassen.

1. Starten Sie den Gerdte-Manager (siehe oben), und wihlen Sie das fehler-
hafte Gerit per Doppelklick an.

2. Wibhlen Sie auf der Registerkarte Treiber die Schaltflaiche Deinstallieren,
um den Treiber komplett zu entfernen (Bild 3.17).

3. Bestitigen Sie die Sicherheitsabfrage, und schlieflen Sie ggf. das Dialog-
feld mit den Registerkarten tiber die OK-Schaltflache.

Sie konnen dann einen neuen Versuch vornehmen und prifen, ob weiterhin
Geritekonflikte auftreten. Bauen Sie das Gerdt mit dem entfernten Treiber
aus, um eine spitere erneute Treiberinstallation zu verhindern.

So lassen sich Treiber aktualisieren

Haben Sie einen neuen Treiber aus dem Internet heruntergeladen, gehen Sie
bei der Aktualisierung folgendermafSen vor.
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1. Rufen Sie den Gerite-Manager auf (siehe oben), und wihlen Sie das zu
aktualisierende Gerat per Doppelklick an.

2. Wibhlen Sie auf der Registerkarte Treiber die Schaltfliche Treiber aktua-
lisieren (Bild 3.17).

3. In den Folgedialogen ist dann der Pfad zum neuen Treiber anzugeben
und die Aktualisierung (ggf. per Internet) zu bestitigen.

Nach der Aktualisierung missen Sie eventuell das System neu starten (hangt
vom Treiber ab). Danach sollten Sie die Geritefunktionen testen, um Prob-
leme moglichst schnell aufzudecken.

Eigenschaften von Unbekanntes Gerat @

|ngemein ! Treiber |Details I Ressourcen |

:i}_ Unbekanntes Gerat
k2]

Treiberanbieter:  Unbekannt
Treiberdatum: Micht verfligbar

Treiberversion: Micht verfligbar

Signaturgeber: Micht digital signiert

Treiberdetails | Einzelhetten Gber Treiberdateien anzeigen
Treiber aktualisieren... |  Treibersoftware fir disses Gerat aktualisisren

Varhergen Treiber verwenden, falls das Gerat
nach der Treiberaktualisierung nicht
ordnungsgemal funktioniert

Aldtiviert das ausgewahlte Gerat.
e Treiber deinstallieren (Erweitert)

[ 0K || Abbrechen

Vorheriger Treiber

Bild 3.17: Registerkarte Treiber

So holen Sie den alten Treiber zuriick

Ist etwas bei der Installation des neuen Geritetreibers schiefgelaufen? Funk-
tioniert das Geradt mit dem neuen Treiber nicht mehr, oder kommt es gar zu
Systemabstiirzen? Eine Moglichkeit wire, das System iiber die Systemwie-
derherstellung auf einen fritheren Zeitpunkt zuriickzusetzen. Falls Windows
Vista nach der Treiberinstallation nicht mehr startet, konnen Sie im Menii
zum Aufrufen des abgesicherten Modus die Option zur Wiederherstellung
der letzten funktionierenden Konfiguration erzwingen (siche Kapitel 1).
Meist sind diese gravierenden Schritte aber unnétig. Windows Vista setzt
automatisch einen Wiederherstellungspunkt vor der Treiberinstallation.
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1. Sofern Windows Vista nach der Treiberinstallation noch startet, rufen
Sie den Geridte-Manager auf (sieche oben) und wahlen das nicht funktio-
nierende Gerit per Doppelklick an.

2. Waibhlen Sie auf der Registerkarte Treiber die Schaltfliche Vorberiger
Treiber (Bild 3.17).

Windows Vista wird dann den neu installierten Treiber gegen die gesicherte
vorherige Fassung austauschen.

3.2.6 Noch ein paar Treibertipps gefillig?

An dieser Stelle mochte ich noch einige Hinweise zu Treibern bei verschiede-
nen Geritekategorien geben. Dies betrifft sowohl die Moglichkeit zur Ver-
wendung dlterer Windows XP-Treiber als auch Probleme, die bei bestimmten
Geritekategorien in Zusammenarbeit mit Windows-Funktionen auftreten
konnen.

Treiber fir DVB-TV-Karten

TV-Karten fiir den Fernsehempfang sind recht populidr und zwischenzeitlich
bezahlbar. Das Windows Media Center unterstiitzt dabei sowohl analogen
als auch digitalen Fernsehempfang. Falls Sie eine DVB-Karte (DVB steht fiir
Digital Video Broadcasting) in Windows Vista verwenden mochten, ist es
wichtig, dass der Hersteller der Karte einen BDA-Treiber (moglichst fiir
Vista) bereitstellt. Das Kiirzel BDA steht fiur Broadcast Driver Architecture,
ein Standard, den Microsoft zur Anbindung digitaler DVB-Karten definiert
hat. Fiir dltere TV-Karten existieren jedoch nur WDM-Treiber, die sich unter
Windows Vista nicht einsetzen lassen (zumindest dann nicht, wenn eine
Anbindung an das Windows Media Center geplant ist).

Treiber fiir Digitalkameras und Scanner

Besitzen Sie einen Scanner oder eine Digitalkamera, die Sie anschlieflen
mochten? Viele Kamerahersteller bieten Transfersoftware an, die Fotoda-
teien per USB-Kabel von der Kamera in Windows importieren kann. Win-
dows Vista verfiigt ebenfalls Giber einen Importassistenten, der durch Treiber
unterstiitzt werden muss. Ahnliches gilt fiir Scanner, die per USB an den
Rechner angeschlossen und in Windows Vista eingebunden werden sollen.
Um solche Gerite aus dem Betriebssystem oder von Software ansprechen zu
konnen, gibt es zwei Treiberstandards.

Twain-Schnittstelle: Bei der Twain-Schnittstelle handelt es sich um einen
herstelleribergreifenden Standard, der Grafikanwendungen die Daten
des Scanners oder der Digitalkamera bereitstellt. Startet der Benutzer
den Scan bzw. Bildimport tiber die Twain-Schnittstelle, ruft das Grafik-
programm den Twain-Treiber auf. Dieser blendet ein Bedienfenster im
Vordergrund ein und {ibernimmt die Geritesteuerung. AnschliefSend
werden die Bilddaten an die betreffende Anwendung weitergereicht.

WIA-Schnittstelle: Das Kurzel WIA steht fiir Windows Image Acquisi-
tion, eine Schnittstelle, die ebenfalls durch Microsoft definiert wurde.
Diese wird bereits seit Windows Millennium unterstiitzt und ermoglicht
das direkte Ansprechen des Scanners bzw. der Digitalkamera uber
Importassistenten des Betriebssystems.
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In der Systemsteuerung gibt es im Bereich Hardware und Sound das Symbol
Scanner und Kameras, das ein Fenster zur Verwaltung der Gerite offnet.
Uber den Befehl Gerdt hinzufiigen lassen sich die WIA-Treiber fiir das Gerit
Uber einen Assistenten installieren.

Das Problem bei WIA-Treiber besteht darin, dass diese nur funktionieren,
wenn diese vom Hersteller fiir Windows Vista entwickelt wurden. Dies liegt
daran, dass fur Vista der WIA-Dienst von »Local System« auf »Local Ser-
vice« gedndert wurde. Daher werden WIA-Treiber, die fiir Windows XP ent-
wickelt wurden, beim Zugriff auf Ressourcen wie Dateien oder die Registrie-
rung Probleme bereiten und nicht funktionieren. Sie konnen zwar die
Windows XP-Treiber unter Windows Vista installieren. Das Gerit taucht
sogar im Fenster zur Verwaltung der Scanner und Kameras auf, es ldsst sich
aber nicht ansprechen.

Im besten Fall lasst sich die Herstellersoftware fiir Windows XP unter Win-
dows Vista installieren (verwenden Sie zur Installation ggf. den Kompatibili-
tatsmodus uiber die Eigenschaften der betreffenden Setup-Datei). Dann gibt
es zumindest eine Chance, dass die Twain-Schnittstelle funktioniert und sich
ein Scanner wenigstens aus Grafikanwendungen ansprechen lasst.

Stehen Sie noch vor dem Kauf einer Digitalkamera? Dann achten Sie
darauf, dass diese einen USB-Anschluss besitzt, der den Standard Mass
Storage Class unterstiitzt. Schlieflen Sie eine solche Kamera am USB-Port
an, wird diese unter Windows Vista als zusitzliches Wechsellaufwerk
erkannt und ohne weitere Treiber eingebunden. Sie halten sich damit viele
Probleme vom Leib. Bei preiswerten Digitalkameras besteht die Losung
darin, sich ggf. ein externes Speicherkartenlesegerit, das keine Treiber
benotigt, zu kaufen. Dann lassen sich die Speicherkarten der Digitalkame-
ras in das Lesegerit einlegen, und Sie konnen direkt auf die Fotodateien
zugreifen.

Alte Netzwerkkarten

Ein anderes Problemkind stellen Netzwerkkarten dar. Erkennt Windows
Vista die eingebaute Karte nicht, ist guter Rat teuer. In den vergangenen Jah-
ren wurden z.B. viele PnP-Netzwerkkarten mit Realtek RTL8029-Chip ver-
kauft. Leider bietet Windows Vista keine Treiberunterstiitzung mehr fiir
diese Karte. Sie konnen zwar den oben gezeigten Ansatz wihlen, um die
Geritekategorie Netzwerkadapter zu wahlen. Allerdings besitzt diese keine
Eintrdage fir die betreffende Grafikkarte. Sie konnen aber einen Windows
XP-Treiber fiir die Karte aus dem Internet herunterladen und dann unter
Windows Vista installieren. Auf diese Weise habe ich die betreffenden Netz-
werkkarten auf einem meiner Testsysteme ohne weitere Probleme zum
Arbeiten gebracht.
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Bei manchen Geriten haben die Hersteller geschlampt und die Deinstalla-
tionsroutinen unsauber gestaltet. Dies fithrt dann dazu, dass das Gerit sich
nur einmal installieren lasst. Dann muss die Registrierung vor der erneuten
Installation des Treibers erst einmal gesaubert werden. Die meisten Her-
steller bieten fur diesen Zweck eigene Programme auf der Treiberseite an.
Werden diese ausgefiihrt, 1oschen sie alle Registrierungseintrage des Trei-
bers. Anschliefend konnen Sie die Treiberinstallation wie vom Hersteller
angegeben erneut ansehen. Alternativ konnen Sie die Systemwiederherstel-
lung verwenden, um das System nach einer missgliickten Treiberinstalla-
tion auf den vorherigen Zustand zuriickzusetzen.

Um sich iiber aktuelle Treiber zu informieren, konnen Sie die Webseiten
der Hersteller besuchen. Unter www.treiber.de finden Sie Verweise auf die
Treiberarchive verschiedener Hersteller sowie Links zu den Treiberseiten
diverser Computerzeitschriften und sonstige Angebote. Zudem empfiehlt
sich der Besuch der Microsoft-Supportseiten unter support.microsoft.com.
Diese enthalten haufig auch Hinweise zu Problemen mit speziellen Trei-
bern oder Geraten.

3.2.7 Detailinformationen im Gerite-Manager
aktivieren

Der Geridte-Manager zeigt standardmifliig nur die aktuell vorhandenen
Gerite an. Offnen Sie das Menii Ansicht, finden Sie dort den Befehl Ausge-
blendete Gerite anzeigen. Wird dieser angewahlt, d.h., der Befehl wird im
Menii mit einem Hikchen markiert, blendet der Gerdte-Manager zusitzliche
Geritezweige ein. Im Menii Ansicht finden Sie zudem Befehle, um die Dar-
stellung der Geriteliste nach verschiedenen Kriterien anzuzeigen.

Gelegentlich kommt es zu Problemen, wenn ein Treiber bereits installiert
war. Bei der Installation eines neuen Treibers wird das Gerat nicht mehr
richtig erkannt, die Installation schlagt fehl. Meist bieten die Hersteller
spezielle Reinigungsprogramme an, um die Treiberleichen und Registrie-
rungseintrdage zu entfernen. Falls dies nicht der Fall ist oder wenn Gerite
ohne Deinstallation der zugehorigen Treiber ausgebaut werden, bleiben im
System Treiberleichen zuriuck. Blenden Sie die Detailinformationen im
Geridte-Manager ein. Taucht das Gerat auf, lasst sich dessen Eintrag mit
der rechten Maustaste anklicken. Dann konnen Sie im Kontextment den
Befehl Deinstallieren wahlen.
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