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Wie sollten Sie mit diesem Buch arbeiten? Ich möchte Ihnen hier das 
Konzept dieses Buches vorstellen und die verwendeten Auszeichnungen 
von Text erklären, sodass Sie sich besser zurechtfinden.

1 Einleitung

1.1 Aufbau des Buches

Dieses Buch besteht aus vier Teilen:

1. Grundwissen Netzwerke

2. Praxiswissen

3. Workshop

4. Anhang

Der Teil Grundwissen Netzwerke vermittelt Ihnen die theoretischen Grundla-
gen, die Sie immer wieder benötigen werden. Meiner Meinung nach ist es unab-
dingbar, über eine solide Wissensbasis zu verfügen, bevor man sich weiter mit
Netzwerken in der Praxis beschäftigt; daher ist dies der erste Teil des Buches.

Im Teil Praxiswissen vermittele ich Ihnen die notwendigen Grundlagen, um ein
Netzwerk aufzubauen. Grundlage für den Aufbau dieses Teils ist das ISO-/OSI-
Modell (vgl. Abschnitt 2.4.2, ISO-/OSI-Modell). Daher beginne ich beim Kabel
und schließe mit den Anwendungen. Anhand von praktischen Beispielen werden
in diesem Teil alle einzelnen Schritte erklärt und vorgeführt. Sie finden hier die
Beschreibungen, wie Sie die Netzwerkeinstellungen bei den Betriebssystemen
vornehmen können, und welche Programme sich für den Einsatz in einem Netz-
werk eignen.

Der Teil Workshop befasst sich intensiver mit speziellen Themen. Ein Workshop
beschreibt Schritt für Schritt den Aufbau eines kleinen LAN, ein anderer das Ein-
richten eines Linux-Netzwerk-Servers oder das Überprüfen der Sicherheitsein-
stellungen von WLANs.

Im Anhang finden Sie nützliche Informationen, beispielsweise eine kurze Ein-
führung in Linux-Befehle.
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Meine Empfehlung lautet, dass Sie den Teil Grundwissen Netzwerke zuerst
lesen. Damit haben Sie die wichtigste Grundlage für das Verständnis von Netz-
werken gelegt. Wenn Sie nicht die Geduld haben, sich zunächst mit der Theorie
auseinanderzusetzen, dann können Sie mit Kapitel 13, Schnell-Einstieg: Für Prak-
tiker, beginnen.

1.2 Verwendete Formatierungen und Auszeichnungen

Ein umfangreicher Text kommt um Formatierungen nicht herum. Zunächst
möchte ich Ihnen die Symbole vorstellen, die Sie in der Randspalte finden kön-
nen:

Nach der Symbolik möchte ich Ihnen noch kurz die Textformatierungen erläu-
tern:

� Befehle oder Angaben, die Sie eingeben müssen, habe ich in nichtproportio-
naler Schrift ausgezeichnet, z. B.: ping www.web.de.

Modularer Aufbau des Buches

Sie müssen nicht das ganze Buch von vorne bis hinten lesen! Jeder Teil ist unabhängig
und Sie können daher auch nur einzelne Teile lesen.

Symbol Bedeutung

Beispiel: Zur Verdeutlichung finden Sie an diesen Stellen ein Beispiel.

Hinweis: Wenn Stellen mit diesem Zeichen versehen sind, möchte ich Sie auf 
einen Punkt besonders hinweisen.

Exkurs: Hier finden Sie zusätzliche Informationen zum Thema.

Vorsicht Falle: Wenn Sie diese Sache ausprobieren, laufen Sie Gefahr, in eine 
Falle zu tappen. Daher weise ich Sie gesondert darauf hin.

Warnung: Die beschriebene Funktion/Aktion hat nicht nur Vorteile. Wenn Sie 
sie umsetzen, können erhebliche Nachteile, z. B. Sicherheitslücken, auftreten.

Auf der DVD: Dieses Buch enthält eine DVD. Dort ist die von mir angesprochene 
Software enthalten. Dieses Symbol macht Sie darauf aufmerksam. Im Text finden 
Sie einen Hinweis, in welchem Verzeichnis unterhalb des Ordners Software Sie 
das beschriebene Programm finden.

Bug: Manchmal enthält die besprochene Software einen Bug. Auf vorhandene 
Bugs möchte ich Sie mit diesem Käfersymbol hinweisen.

Tabelle 1.1 Symbole in der Randspalte
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� Wenn der Eintrag variabel ist, habe ich ihn in spitze Klammern gesetzt (ping
<IP-Adresse>). Sie müssen dort ohne Klammern den variablen Wert eintra-
gen. Sollten Teile des Eintrags in eckigen Klammern stehen, so handelt es sich
um optionale Bestandteile (ping [-t] <IP-Adresse>).

� Menüpunkte oder Programmnamen habe ich fett formatiert, so z. B. Start �
Programme � Einstellungen � Systemsteuerung. Sie müssen die genannten
Menüpunkte nacheinander anklicken, um an die gewünschte Stelle zu kom-
men.

� Wichtige Begriffe sind über die Formatierung fett gekennzeichnet. Ebenso
sind alle Hyperlinks fett markiert.

Tasten oder Tastenkombinationen, die Sie auf Ihrer Tastatur drücken müssen,
sind auch als Tasten dargestellt, z. B. (¢). Müssen mehrere Tasten gleichzeitig
gedrückt werden, so wird dies durch ein +-Zeichen zwischen den einzelnen Tas-
ten angezeigt. Entsprechend bedeutet (Strg) + (Alt) + (Entf), dass Sie die drei
Tasten gleichzeitig drücken müssen.

Es ist nicht ganz einfach die Bedienung eines Programms zu beschreiben. Ich
erwähne die Menüleiste:

Mit dem Begriff »Schaltfläche« meine ich einen Button:

Als »Reiter« bezeichne ich Folgendes:

Weitere Erläuterungen zu vielen Begriffen finden Sie im Glossar am Ende des
Buches.

Abbildung 1.1 Die Menüleiste

Abbildung 1.2 Ein Button

Abbildung 1.3 Ein Reiter



20

Einleitung1

1.3 Buch-DVD

Dieses Buch bietet Ihnen eine DVD, die, soweit es rechtlich möglich ist, alle im
Text erwähnten Programme und Dokumente enthält.

Sie finden dort vier Betriebssysteme, von denen Sie drei direkt von der DVD boo-
ten und installieren können:

� KNOPPIX 4.02

� siegfried2

� openSUSE 10.0

� FLI4L 3.0 (nicht direkt boot/installierbar)

Auf der DVD finden sich nur wenige Linux-Programme (DEBs, RPMs), da fast alle
erwähnten Programme in der SUSE-Distribution 10.0 oder der siegfried2-
/KNOPPIX-Version enthalten sind.

Bei Windows werden sehr wenige Programme mit dem Betriebssystem mitgelie-
fert, entsprechend ist der Bedarf an ergänzenden Programmen größer. Die Soft-
ware finden Sie in verschiedenen thematisch gegliederten Ordnern.

Die nachfolgende Tabelle enthält eine kurze Beschreibung der Software und gibt
an, wo Sie sie finden. Die Sortierung ist alphabetisch nach dem Namen des Pro-
gramms oder des Dokuments.

Programm Beschreibung Verzeichnis

AdvanceRemoteInfo Liest Windows-Informationen auch remote 
aus und präsentiert  Betriebssystem, 
Benutzernamen, Installationszeitpunkt usw.

management

Airsnort Linux-Programm zum Knacken von WEP-
Keys

sicherheit

AntiVir Virenscanner für Windows sicherheit

Automachron Zeitsynchronisierung mit einem NTP-Server 
im Internet oder im LAN

management

cups-pdf Erweiterung von CUPS, um PDF-Dokumente 
erzeugen zu können.

sonstiges

Cygwin1.dll Bibliothek, die von Aircrack benötigt wird. sicherheit

Debian 
Anwender-Handbuch

Gutes Buch über Debian als PDF dokumente

Dhcpsrv Minimalistischer DHCP-Server für Windows administration

Tabelle 1.2 Überblick über Software und Dokumente auf der DVD
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Ethereal Windows-Version des bekannten Netzwerk-
sniffers, liest Datenpakete im Netzwerk mit 
und decodiert diese.

trouble-
shooting

Filezilla Guter Windows FTP-Client sonstiges

FLI4L Software-DSL/ISDN Linux-Router, der ledig-
lich eine Diskette als Speicherplatz benötigt.

internet

FreePDF Druckertreiber für Windows, der PDF-Doku-
mente erzeugt.

sonstiges

GFI Languard Host Intrusion Detection System für Win-
dows

sicherheit

Ghostscript Drucksystem für Windows, wird von 
FreePDF benötigt

sonstiges

Gnudip DynDNS-Updater als Perl-Skript internet

gvim Der Editor vi für Windows sonstiges

hanewin DHCP DHCP-Server für Windows administration

hrping Auf Mikrosekunden genauer PING für 
Windows

trouble-
shooting

Iperf Tool zur Messung von Netzwerk-
performance auf TCP/IP-Ebene

management

jnetTool Werkzeugsammlung wie Whois, Portscan, 
PING

internet

Kerio Personal Firewall Firewall für Windows-PCs (englisch) sicherheit

Lycos WLAN Sniffer Hotspotdatenbank mit Preisangaben und 
Adresse

internet

Netcat Linux-Tool zum Ändern von TCP-und UDP-
Ports

sicherheit

Netio Tool zur Messung von Netzwerkperfor-
mance auf TCP/IP-Ebene

management

Netstumbler Windows-Programm zum Aufspüren von 
WLANs

sicherheit

Nmapwin Portscanner für Windows sicherheit

Ntop Weboberfläche, die Informationen zum 
Netzwerk zeigt. (Demo)

management

Packetyzer Abwandlung von Ethereal mit anderen 
grafischen Möglichkeiten

trouble-
shooting

PersonalFTP Server FTP-Server für Windows sonstiges

PhonerLite SIP-Softphone für Windows voip

Phoner ISDN- und SIP-Softphone für Windows voip

Programm Beschreibung Verzeichnis

Tabelle 1.2 Überblick über Software und Dokumente auf der DVD (Forts.)
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Einleitung1

Bei den auf der DVD enthaltenen Dokumenten handelt es sich um Konfigura-
tionsdateien (z. B. Netzwerkdienste unter Linux oder Asterisk-Konfiguration)
sowie um Anleitungen.

Ausführliche Informationen zu siegfried, dem LAN-Server, der Ihnen viele Funk-
tionen bereitstellt, finden Sie in Kapitel 14, Ein vielseitiger Linux-Server, ab Seite
417. In Abbildung 1.4 sehen Sie die Weboberfläche von siegfried2.

Ich hoffe, die DVD ist Ihnen eine Hilfe bei der Arbeit mit diesem Buch.

Phprojekt Groupware-Lösung, die auf PHP und MySQL 
basiert und vollständig mit einem Browser 
bedient und eingerichtet wird

sonstiges

PuTTY Telnet- und SSH-Client für Windows administration

rawritewin Schreibt Images auf eine Diskette sonstiges

Samba-HOWTOs Ausführliche Dokumentation zu Samba dokumente

Skype VoIP, Chat und Video-Software voip

SlimFTPD Kleiner und sehr schneller FTP Server für 
Windows

sonstiges

Snort Intrusion Detections-System für das Netz-
werk.

sicherheit

Sygate Personal Firewall Firewall für Windows-PC (englisch) sicherheit

UnPnP Schaltet Universal Plug and Play aus und 
erhöht so die Sicherheit des PC und des 
Netzwerks.

sicherheit

VideoLAN Video- und Audiostreaming-Software. VLC 
(Windows) und VLS (Linux)

sonstiges

videolan_presentation.vob Video zum Testen von VLC dokumente

VNC Fernsteuerungssoftware für verschiedene 
Betriebssysteme verfügbar

administration

Webmin Web-Administrationsoberfläche für UNIX- 
und Linux-Systeme

administration

Wepattack Passwortknacker für WEP-Keys sicherheit

WinPcap Windows-Basisbibliothek für 
Netzwerkmitschnitte

trouble-
shooting

WinSCP SCP-Client. Kopiert zwischen Windows und 
Linux mittels SCP. Mit grafischer Oberfläche

administration

wordlist Passwortliste mit 3,3 Millionen Einträgen sicherheit

Programm Beschreibung Verzeichnis

Tabelle 1.2 Überblick über Software und Dokumente auf der DVD (Forts.)
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Abbildung 1.4 Webinterface von siegfried
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Sie möchten ein LAN mit maximal zehn PCs, einem gemeinsamen Inter-
netzugang und gegenseitigen Datei- und Druckerfreigaben aufbauen? 
An dieser Stelle zeige ich Ihnen, wie Sie vorgehen müssen.

13 Schnell-Einstieg: Für Praktiker

13.1 Planung: Welche Komponenten benötigen Sie?

Hier finden Sie konkrete Anleitungen und Vorschläge für Ihr Netzwerk. Das wird
die Auswahl und den Aufbau eines LAN einfacher gestalten. Möglicherweise
möchten Sie meine Vorschläge variieren, das ist selbstverständlich möglich. Alles
Wissenswerte dazu finden Sie im ersten und zweiten Teil dieses Buches.

13.1.1 Grundüberlegungen

Die ersten Fragen, die Sie jetzt für sich beantworten müssen, lauten:

� Wie viele PCs werden an das Netzwerk angeschlossen?

� Können Netzwerkkabel verlegt werden? Wenn ja, wo?

� An welchem Punkt können die Netzwerkkabel zusammenlaufen und an einen
Switch angeschlossen werden?

� Wie stark und schnell wird das LAN in Zukunft expandieren?

Da diese Fragen individuell auf Ihre Situation bezogen sind, kann ich darauf
keine Antwort geben.

Die erste Frage ist sicherlich die einfachste: Wie viele PCs haben Sie, und wie
viele sollen an das LAN angeschlossen werden? Mögliche weitere Geräte, die Sie
an das LAN anschließen können und an dieser Stelle mitzählen sollten, sind netz-
werkfähige Drucker, Internet-Router (DSL-/ISDN-Router) und Wireless-LAN-
Accesspoints. Wenn Sie Twisted-Pair-Netzwerkkabel benutzen, müssen Sie für
jeden Netzwerk-Anschluss ein solches LAN-Kabel verlegen; Sie müssen das Kabel
vom Switch bis zum PC verlegen. Ein einzelnes Kabel darf – gemäß Norm – nicht
länger als 90 Meter sein.

Jedes Netzwerkkabel muss an einem Switch-Anschluss (Port) eingesteckt wer-
den. Der Switch sollte an einem Punkt Ihrer Räumlichkeiten platziert werden, an
dem er und die Kabel nicht stören. Wenn Sie einen lüfterlosen Switch kaufen,



404

Schnell-Einstieg: Für Praktiker13

kann dieser beispielsweise in der Ecke eines Raumes installiert werden. Der
Raum, in dem sich Netzwerkkomponenten befinden, sollte selbstverständlich
trocken und staubarm sein.

Die letzte Frage nach der Expansion Ihres Netzwerks zielt auf den Investitions-
schutz. Wenn Sie zurzeit mit fünf PCs arbeiten, aber jetzt schon feststeht, dass Sie
ein expandierendes Unternehmen sind und jeden Monat ein bis zwei Kolle-
gen/Kolleginnen, also auch ein bis zwei PCs, hinzukommen, ist es nicht sinnvoll,
das LAN auf fünf PCs auszulegen. Wenn Sie wissen, dass Sie innerhalb eines hal-
ben Jahres mit der jetzigen Anzahl der Switch-Ports und der LAN-Anschlüsse
nicht mehr auskommen, sollten Sie die zukünftige Anzahl schon jetzt berücksich-
tigen. Das gilt zumindest für die Verkabelung.

Statt eines Switches könnten Sie auch einen Hub einsetzen. Ich empfehle das
allerdings ausdrücklich nicht. Ein Hub besitzt bei acht Ports ein Achtel der Band-
breite eines Switches mit acht Ports. Inzwischen gibt es Switches, die billiger als
Hubs sind, sodass ich einen Hub nur für akzeptabel halte, wenn Sie schon einen
Hub besitzen und Ihnen die Geschwindigkeit ausreicht oder Sie ein BNC-Netz-
werk einbinden.

13.1.2 Das richtige Kabel einsetzen

Um ein Netzwerk aufzubauen, haben Sie inzwischen vielfältige Möglichkeiten.
Sie können Netzwerkkabel verlegen, Wireless-LAN (Funk) verwenden, auf Ihre
Stromverkabelung mit Homeplug zurückgreifen oder eine alte Telefonverdrah-
tung nutzen. Die Varianten, die ich hier vorstelle, entsprechen meiner persönli-
chen Reihenfolge, in der ich die Lösung empfehlen würde.

Twisted-Pair-Kabel

Wenn Sie sich für die kostengünstigere, schnellere und sicherere Variante Twis-
ted-Pair-Kabel entscheiden, wird jeder PC mit einer Netzwerkkarte und einem
LAN-Anschluss versehen. Wenn es sich um gemietete Räume handelt und die
Verkabelung eher vorübergehender Natur ist, besteht der LAN-Anschluss aus
einem Switch-Port und dem Verbindungskabel (= Netzwerkkabel, LAN-Kabel,
Patchkabel) zwischen Switch und dem PC. Die Kabel verfügen über jeweils einen
RJ45-Stecker an den Enden und werden unter dem Begriff Patch-Kabel verkauft.
Der Nachteil dieser Verkabelung ist offensichtlich: Frei verlegte Netzwerkkabel
sehen nicht besonders gut aus!

Eine dauerhafte Verkabelung, die nicht die Ästhetik der Wohnung ruiniert, ist
leider etwas aufwendiger. Sie lohnt sich, wenn Sie planen, die Netzwerkkabel
durch Wände zu verlegen. Mit einem Patch-Kabel müssten Sie aufgrund der Ste-
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cker sehr große Löcher bohren (ca. 15 mm). Die Alternative sind Verlegekabel
ohne Stecker; sie benötigen nur kleine Löcher (ca. 6 mm). Idealerweise schließen
Sie das Kabel an eine Netzwerkdose (ca. 5 € pro Stück) an, das andere Ende des
Kabels wird an einen Verteiler (Fachbegriff: Patchpanel) angeschlossen (Fachbe-
griff: aufgelegt). Sie verbinden die Buchsen des Patchpanels mittels kurzer Patch-
Kabel mit dem Switch, ebenso verwenden Sie ein Patch-Kabel, um den PC mit der
Netzwerkdose zu verbinden. Wenn Sie einen Netzwerkanschluss nicht benöti-
gen, können Sie die Verkabelung auch für Telefon/ISDN benutzen. Als Werkzeug
für diese Arbeiten empfiehlt sich ein LSA-Plus-Werkzeug, das ab 15 € kostet. Mit
diesem werden die Adern des Kabels auf die Leisten der Netzwerkdose und des
Patchpanels gedrückt. Falls Sie sich soviel Mühe machen, sollten Sie nicht am
Netzwerkkabel selbst sparen! Kaufen Sie mindestens Cat5e, besser Cat6, damit
sind Sie dann für die nächsten 10 Jahre bis 10 Gbit/s gerüstet.

Wenn Sie sich gegen Netzwerkdosen und Patchpanel entscheiden, aber trotzdem
Kabel durch Wände verlegen wollen und daher auf Kabel ohne Stecker zurück-
greifen, müssen Sie nach dem Verlegen Stecker auf die Kabel crimpen. Das
bedeutet ein wenig zusätzliche Arbeit und zusätzliche Ausgaben, insbesondere
für Werkzeug (ca. 20 €). Genaueres erfahren Sie in Abschnitt 6.1.2, Netzwerkste-
cker anbringen. Diese Variante ist übrigen deutlich unschöner als die mit Netz-
werkdosen und Patchpanel, weil immer Kabel aus der Wand hängen, auch wenn
Sie gar keinen PC mehr im Raum an das LAN anschließen möchten.

Wireless LAN

Sie möchten keine zusätzlichen Kabel in Ihrer Wohnung oder Ihrem Büro verle-
gen? Wireless LAN (dt.: drahtloses LAN) ist eine Alternative. Die Geschwindig-
keit, die Sie erreichen können, ist im Vergleich zu kabelgebundenen LANs deut-
lich niedriger. Für den Datenaustausch und den Internetzugang ist sie aber
ausreichend, vorausgesetzt, dass die zu übertragenden Datenmengen nicht unge-
wöhnlich groß sind. Bequemlichkeit hat Ihren Preis, denn ein WLAN ist hinsicht-
lich der aktiven Netzwerkkomponenten (Acsess-Point und WLAN-Karten) teurer
als kabelgebundenes LAN.

Bevor Sie jetzt in völliger Begeisterung WLAN-Komponenten kaufen, sollten Sie
einige Informationen berücksichtigen.

Sicherheit

WLANs sind sehr einfach aufzubauen und funktionieren nach dem ersten Ein-
schalten sofort. Doch in ihrem Auslieferungszustand sind die Komponenten
nicht sicher, es besteht ein erhebliches Sicherheitsrisiko. Weitere Informationen
zu WLANs finden Sie in Abschnitt 3.2, Wireless LAN. Sicherheitsaspekte werden
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in Abschnitt 11.3, Sicherheit von WLANs, und 15.1, WLAN-Sicherheit analysie-
ren, erläutert.

Reichweite

Die Reichweite von WLAN hängt sehr stark von den baulichen Gegebenheiten
ab. Stahlbeton ist der »Killer« aller Funkwellen, daher wird WLAN durch meh-
rere Geschossdecken vermutlich nicht funktionieren. Sie sollten also darauf ach-
ten, dass Sie eine Umtauschmöglichkeit haben, wenn es nicht funktioniert. Bei
Käufen über das Internet ist das meist innerhalb von 14 Tagen der Fall. Als
Anhaltspunkt kann die Reichweite eines Funktelefons (DECT-Telefon) gelten.
Dort wo Sie selbst mit dem DECT-Telefon keinen Empfang haben, sieht es auch
für WLAN schlecht aus.

Powerline mit Homeplug

Wenn es mit WLAN nicht funktioniert, weil Sie nicht überall Empfang bekom-
men, wo Sie ihn brauchen, und Sie keine LAN-Kabel verlegen können, wollen
oder dürfen, kann Homeplug eine Lösung sein.

Homeplug ist die Möglichkeit, die hauseigene Stromverkabelung als »LAN-
Kabel« zu nutzen. Sie brauchen keine neuen Kabel zu verlegen, benötigen pro
Netzwerk-Anschluss an das Stromnetz einen Adapter (ca. 80 €), logischerweise
insgesamt mindestens zwei, die Sie als Starter-Paket z. B. von der Firma Devolo
zu einem Preis ab 130 € bekommen.

� Nachteile
Neben dem relativ hohen Preis gibt es weitere Einschränkungen. Die Band-
breite beträgt in der Praxis maximal 7 Mbit/s und ist damit ähnlich langsam
wie der alte WLAN-Standard IEEE 802.11b. Sie können keinen Stromzähler
überspringen. Homeplug ist also nur innerhalb einer Wohnung/eines Hauses
einsetzbar. Die maximale Übertragungsstrecke beträgt 200 Meter, ein Labor-
wert, in der Praxis wird es weniger sein. Die Adapter sollten Sie nicht hinter
einem Überspannungs-Netzfilter anschließen, weil dieser die Übertragungs-
qualität negativ beeinflusst.

� Vorteile
Die einfachste Installation lautet: Stecken Sie die Adapter einfach in eine freie
Wandsteckdose (möglichst nicht auf eine Steckerleiste). Sie ist unempfindlich
gegen Störeinflüsse von anderen Elektrogeräten (Detailinformationen dazu in
Abschnitt 3.3, Daten über Stromkabel).
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Fazit

Aus meiner Sicht ist Homeplug eine Alternative zu WLAN und steht schon auf-
grund der hohen Kosten und der bisher geringen Bandbreite nicht in Konkurrenz
zum normalen Fast Ethernet über TwistedPair-Kabel. Es bedient einen Nischen-
markt, bietet aber einen technisch stabilen Netzwerkzugang, der sicher ist.

Entgegen der häufig in Internet-Diskussionsgruppen (Foren oder Newsgroups)
anzutreffenden Meinung, dass eine Bohrmaschine die Übertragung störe, teil-
weise kein Empfang zu bekommen sei und der Elektrosmog hoch sei, kann ich
diese Argumente nicht nachvollziehen. Durch intelligente Mechanismen wie
OFDM und FEC ist es dem Chiphersteller Intellon – auf dessen Chips auch Devo-
los Geräte basieren – gelungen, Störquellen weitestgehend auzublenden. Die
Emission von Elektrosmog ist ähnlich gering wie bei WLAN und damit deutlich
geringer als bei einem Handy oder einer Mikrowelle. Anders sieht das bei Power-
line-Internetzugängen aus, die jedoch auch eine viel stärkere Dämpfung (z. B.
durch den Stromzähler) überwinden müssen.

Telefonkabel

Eine absolute Low-Cost-Lösung ist die Übertragung von Daten auf nicht genutz-
ten Telefonleitungen mit normalem Ethernet. Diese Möglichkeit kommt nur in
Betracht, wenn Sie folgende Einschränkungen akzeptieren:

� mögliche Ausfälle aufgrund schlechter Übertragungsqualität

� maximal 10 Mbit/s, Datendurchsatz um 1,5 Mbit/s

� vier zur Verfügung stehende Adern

� kein Telefonverkehr mehr auf diesem Kabel

Sie haben unterm Dach ein Büro, zusätzlich gibt es noch andere Zimmer im Erd-
geschoss, in denen PCs mit Internetzugang stehen. Jetzt möchten Sie, weil Sie
DSL angeschafft haben, auch den PC vom Büro über den DSL-Zugang an das
Internet anschließen. Auf die Telefonleitung könnten Sie aufgrund eines DECT-
Funktelefons verzichten. Daher entscheiden Sie sich dafür, das Telefonkabel für
Datenübertragung zu nutzen. Diese Lösung ist aus meiner Sicht eine Notlösung,
die wenig kostet und nur dann zufriedenstellend ist, wenn man geringe Anforde-
rungen stellt. Ich empfehle dies ausdrücklich nicht und gebe keine Garantie,
dass es funktioniert. Das 10 Mbit/s-Ethernet über Twisted-Pair-Kabel benötigt
mindestens Kabel der Kategorie 3, die auch z. B. für ISDN-Telefonie eingesetzt
werden. Anders als beim ISDN-Telefon benötigen Sie vier Adern für Ethernet.
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Ausführung

Sie kaufen zwei Netzwerkdosen (zu je 5 €) und tauschen die TAE-Telefondose
gegen eine Netzwerkdose aus. Die PINs 1, 2, 3 und 6 müssen angeschlossen sein.
Am anderen Ende verfahren Sie genauso und schließen ebenfalls eine Netzwerk-
dose an. Die Netzwerkdosen verbinden Sie mit jeweils einem Patchkabel mit
dem PC bzw. mit dem Switch1.

Konfiguration

Sie müssen jetzt sicherstellen, dass der PC maximal 10 Mbit/s an seiner Netz-
werkkarte verwendet. Üblicherweise werden 100 Mbit/s ausgehandelt, aufgrund
der schlechten Übertragungsqualität kommt es dann aber zu so vielen Fehlern,
dass ein sinnvoller Einsatz nicht möglich ist oder erst gar keine Verbindung zu
Stande kommt. Lesen Sie in Abschnitt 7.4.3, Karte einstellen, nach, wie Sie die
Einstellungen von Netzwerkkarten hinsichtlich der Übertragungsgeschwindig-
keit einstellen.

Ich habe mir für dieses Buch 25 Meter Telefonkabel gekauft und dieses zusam-
mengerollt für Tests verwendet. Das Kabel ist vieradrig, die Adern haben die Far-
ben Weiß, Gelb, Braun und Schwarz. Ich habe die Adern mit den Farben in auf-
steigender Reihenfolge auf die LSA-Plus-Leisten der Netzwerkdose aufgelegt:

Das hat den Vorteil, dass ich mir die Belegung sehr einfach merken konnte.
Meine Ergebnisse mit dieser Lösung sind unterschiedlich schlecht: Mit manchen
Netzwerkkarten bekam ich eine Verbindung, jedoch nur dann, wenn ich von 100
auf 10 Mbit/s Fullduplex drosselte. Unter Linux funktionierte die Verbindung
nicht, wobei das nicht am Betriebssystem liegen muss, sondern vermutlich eher
an den eingesetzten Netzwerkkarten (Realtek 8139 und Realtek 8029). Das waren
nämlich andere als diejenigen, die ich unter Windows (Broadcom 440x) einge-
setzt habe. Wenn die Verbindung funktionierte, schwankte doch die Übertra-
gungsrate beträchtlich und war auch nicht von der Paketgröße abhängig. Der
durchschnittlich erzielte Datendurchsatz lag im besten Fall bei 2,5 Mbit/s, ent-

1 Einen Hub sollten Sie nicht verwenden, sonst müssen Sie zwangsweise alle PCs auf 10 Mbit/s
drosseln.

Dosenanschluss Farbe

1 Weiß

2 Gelb

3 Braun

6 Schwarz

Tabelle 13.1 Telefonkabel-Belegung
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sprechend müssen im Vergleich zu einer Übertragung auf Twisted-Pair-Kabel
knappe 4 Mbit/s verlorengegangen sein.

Fazit

Auch wenn ich für solche Bastellösungen prinzipiell ein Herz habe, so muss ich
doch sagen, dass es nur wenige Fälle gibt, in denen ich eine solche Lösung über
einen längeren Zeitraum nutzen möchte. Wenn Sie auf die Verwendung von
Telefonkabeln angewiesen sind, greifen Sie auf die Lösung HomePNA zurück
(Abschnitt 7.7.4, Telefonverkabelung).

13.1.3 Beispiel Mini-LAN

Die Firma Kurz & Klein hat ihr Büro in gemieteten Räumen, und zurzeit arbeiten
nur die beiden Eigentümer im Büro. Die Firma erledigt Buchhaltungsaufgaben
für andere Firmen. Die Auftragslage ist sehr gut, daher wird die Firma vermutlich
innerhalb der nächsten sechs Monate in andere Räumlichkeiten umziehen und
zwei bis drei Angestellte einstellen. Üblicherweise werden die Buchungsunterla-
gen von den Mandanten vorbeigebracht, erfasst und dann elektronisch über das
Internet an den Steuerberater weitergeleitet. Die Buchungsunterlagen bekom-
men die Mandanten per Kurier zurück. Sehen Sie sich bitte den Grundriss des
Büros an (vgl. Abbildung 13.1).

Abbildung 13.1 Grundriss eines Büros

TP 
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Es gibt zwei PCs und einen Drucker. Neben dem Drucker befindet sich der Tele-
fonanschluss und mit ihm auch der Internetzugang. Ich empfehle folgende Kom-
ponenten:

� zwei PCI-Netzwerkkarten von 10/100 Mbit/s für die beiden PCs

� einen DSL-Router mit ISDN-Backup (weil der Internetzugang sehr wichtig ist)
und einen Druckeranschluss

� einen Switch mit acht Ports

� vier LAN-Kabel mit RJ45-Steckern

Die PCs sind die geschäftliche Grundlage der Firma, ebenso der Internetzugang.
Wenn keine Internetverbindung besteht, können die Buchungsdaten nicht zu
den Steuerberatern versandt werden, es könnte zu einem Terminverzug und
damit zur Gefährdung der Einnahmen kommen. Deshalb muss der Internetzu-
gang für beide PCs verfügbar sein. Die Online-Zeiten rechtfertigen einen DSL-
Zugang mit Flatrate, und der DSL-Router sollte über eine automatische Umschal-
tung auf ISDN verfügen, sobald DSL nicht zur Verfügung steht. Der Drucker muss
ebenfalls von beiden PCs genutzt werden. Ein Drucker-Spooler stellt sicher, dass
der Drucker immer im LAN erreichbar ist, auch wenn ein PC ausgeschaltet ist.
Falls möglich, können Sie einen entsprechenden DSL-Router kaufen, der auch
über einen Druckeranschluss verfügt.

Es werden vier Switch-Ports für zwei PCs, den Drucker und den DSL-Router
benötigt. In sechs Monaten werden mindestens fünf, eher sechs bis sieben
Switch-Ports für ein bis zwei zusätzliche PCs und möglicherweise einen weiteren
Drucker benötigt. Die Anschaffung eines Switchs mit fünf Ports wäre nicht
zukunftssicher, daher wird ein kaum teurerer Switch mit acht Ports gekauft. Für
jeden PC, den Drucker und den DSL-Router wird jeweils ein LAN-Kabel benötigt.
Es ist nicht notwendig, Wände zu durchbohren. Für das noch zu überbrückende
halbe Jahr wird es ausreichen, wenn die Kabel einfach über die Erde verlegt wer-
den. Sie benötigen pro PC eine Netzwerkkarte, ein LAN-Kabel entsprechender
Länge und einen Switch-Port.

13.2 Einkaufen

13.2.1 Der richtige Händler

Sie wissen, welche Teile Sie für Ihr Netzwerk benötigen. Jetzt geht es an die prak-
tische Umsetzung. Bevor Sie etwas einbauen können, müssen Sie es zunächst
kaufen, und schon stellt sich die nächste Frage: Wo?
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� Fachgeschäft
Wenn Sie technisch wenig begabt und interessiert sind, dann kann ich Ihnen
nur empfehlen, in einen Computer-Laden zu gehen – am besten nicht zu einer
der großen Ketten und auf keinen Fall in ein Kaufhaus, sondern in einen
»Laden um die Ecke«. Dort wird man Sie beraten, Ihnen die Netzwerkkarten
einbauen und für ein paar Euro extra sicherlich auch das Netzwerk in Ihrem
Büro aufbauen. Wenn es ein Problem gibt, haben Sie einen Ansprechpartner,
der Ihnen weiterhelfen kann. Sicherlich ist diese erste Variante teurer, als
wenn Sie die Teile beim billigsten Internetversand bestellen und selbst ein-
bauen. Allerdings sparen Sie Zeit und möglicherweise Nerven.

� Online-Handel
Wenn Sie technisch interessiert und/oder begabt sind, können Sie die benö-
tigten Teile ruhig im Internethandel bestellen, denn das Einbauen und Konfi-
gurieren ist kein Problem – schließlich haben Sie dieses Buch. Dank diverser
Preisroboter dürfte es kein Problem sein, einen günstigen Anbieter zu finden.

� Kaufhäuser
Abraten möchte ich vom Kauf der Netzwerk-Komponenten in Kaufhäusern.
Die Preise für alles, was nicht ein Komplett-PC ist, sind oft überhöht. So kostet
ein LAN-Kabel (5 Meter lang) leicht 10 bis 20 €, obwohl es nicht mehr als 5 €
wert ist. Selbstverständlich gibt es dort Verkäufer, die Ihnen helfen können,
doch meiner Meinung nach ist das Thema Netzwerk zu spezifisch, sodass Sie
keine allzu gute Beratung erwarten dürfen. Es wird oftmals nur das empfoh-
len, was vorhanden ist.

13.2.2 Beispiel-Rechnung Mini-LAN

Die Firma Kurz & Klein benötigt folgende Komponenten:

Multifunktionsgeräte

Seien Sie vorsichtig beim Kauf von Kombi-Geräten. Ein WLAN-AP-DSL-Router-Print-
Server-Switch, also die »eierlegende Wollmilchsau« der Netzwerk-Welt, ist lediglich
für kleine Netzwerke sinnvoll. Nur in kleinen Netzwerken mit wenigen PCs ist es sinn-
voll, einen Wireless-Access-Point an gleichen Ort aufzustellen, wo auch der Internet-
zugang bereitgestellt wird, der Drucker aufgestellt ist und die vier Switch-Ports
genutzt werden. Wenn Sie eine größere Firma haben, so ist meist nur eine Funktion
nutzbar. Dann lohnt deren Anschaffung aber nicht.

Anzahl Teil Einzelpreis in €

2 Netzwerkkarten 10

4 Netzwerkkabel 8

Tabelle 13.2 Einkaufszettel der Firma Kurz & Klein
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Für ca. 342 € kann die Firma Kurz & Klein ihr LAN aufbauen, zumindest dann,
wenn sie es selbst installiert. Ich habe die Preise großzügig kalkuliert, denn
schließlich könnte es sein, dass beim »Laden um die Ecke« gekauft wird, der ein
paar Prozent teurer ist. Mit einem billigen DSL-Router (50 €) würde das LAN nur
242 € kosten, ich habe den relativ hohen Preis von 150 € kalkuliert, weil der DSL-
Router einen automatischen ISDN-Backup haben soll. Daher habe ich den Print-
Server extra gerechnet, weil es meines Wissens nach keine Kombigeräte gibt, die
neben dem ISDN-Backup auch noch Print-Server-Funktionen bieten.

13.3 Hardware ein- und aufbauen

13.3.1 Netzwerkkarten

PCI-Karten

Eine PCI-Karte wird in den PC eingebaut. Dazu öffnen Sie den PC, stecken die
Karte in einen freien PCI-Slot und schließen den PC wieder. Beim nächsten Start
erkennt das Betriebssystem – zumindest Windows oder Linux – die neue Hard-
ware und installiert die Treiber. Das genaue Vorgehen zur Installation von PCI-
Karten können Sie Abschnitt 7.2.6, Einbauen, entnehmen.

PC-Card/Cardbus-Karten

Herzlichen Glückwunsch zu dieser Karte, einfacher geht es nicht mehr: Sie ste-
cken die PC-Card/Cardbus-Karte in einen freien Slot – auch PCMCIA-Slot genannt
–, und beim nächsten Start des Notebooks wird die Karte erkannt. Wenn Sie Win-
dows XP oder Linux verwenden, sollte die Karte auch im laufenden Betrieb
erkannt werden und verwendbar sein. Schlecht ist der Fall, wenn die Karte nicht
erkannt wird und Sie keine Treiber-CD o. Ä. haben, denn diese Karten benötigen
immer spezielle Treiber, die Sie meist nur vom Hersteller bekommen. Sie sollten
sich schon auf den Herstellerseiten umsehen, ob alle Betriebssysteme unterstützt
werden, unter denen Sie die Karte verwenden wollen.

1 DSL-Router 150

1 Print-Server 100

1 Switch 40

Summe 342

Anzahl Teil Einzelpreis in €

Tabelle 13.2 Einkaufszettel der Firma Kurz & Klein (Forts.)
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WLAN-Karten

Wireless-LAN-Karten gibt es als PCI-Version, als PC-Card/PC-Cardbus-Karten
oder als USB-Adapter. Eine WLAN-PCI-Karte unterscheidet sich beim Einbau
nicht von einer normalen PCI-Netzwerk-Karte. Die PC-Card/PC-Cardbus-Karten,
die ehemaligen PCMCIA-Karten, werden in einen freien Slot am Notebook
geschoben.

Insbesondere für WLAN gibt es PCI-PC-Card-Adapter. Es handelt sich dabei um
eine PCI-Karte, die wie jede andere PCI-Karte in den PC eingebaut wird. Diese
PCI-Karte bietet einen Einschub für PC-Card/Cardbus-Karten. Der Vorteil dieses
Systems besteht darin, dass Sie bei einem Wechsel von beispielsweise einer 11-
Mbit/s-Karte (IEEE 802.11b) zu einer 54-Mbit/s-Karte (IEEE 802.11a/g) lediglich
die WLAN-Karte austauschen müssen. Diese Adapter sind mit 20 bis 40 € nicht
billig, daher sollten Sie die Anschaffung gut überdenken.

13.3.2 LAN-Verschaltung

Wenn Sie alle Netzwerkkarten eingebaut haben, müssen Sie das eigentliche Netz-
werk durch die Verkabelung herstellen. Bevor Sie eine Verkabelung, die Sie
(möglicherweise in übertapezierten oder verputzten Kabelkanälen) verlegen, für
immer verschwinden lassen, sollten Sie deren Funktion sicherstellen, indem Sie
die Kabel ausprobieren. Welche Möglichkeiten Ihnen dabei zur Verfügung ste-
hen, entnehmen Sie bitte den Ausführungen in Abschnitt 6.1, Kupferkabel.

Die Abbildung 13.2 zeigt den schematischen Aufbau eines LAN. Jeder PC wird
mit einem LAN-Kabel an den Switch angeschlossen. Wenn Sie die PCs einschal-
ten, um die Treiber zu installieren, sollte die grüne LED an jeder Netzwerkkarte
leuchten. Dies ist die Link-LED. Sie zeigt an, dass eine physikalische Verbindung
besteht. Entsprechend sollte am Switch auch für jeden Port, an dem ein aktiver

Abbildung 13.2 Systematische Darstellung des LAN-Aufbaus

PC PC PC

Switch

PC PC PC
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PC angeschlossen ist, eine LED leuchten. Das Leuchten der Link-LED ist unabhän-
gig von der Installation einer Software (ausgenommen PC-Card/Cardbus-Karten
und USB-Adapter) oder eines Treibers. Wenn die LED nicht leuchtet, sollten Sie,
bevor Sie an einer anderen Stelle suchen, die Verkabelung überprüfen.

13.4 Software konfigurieren

13.4.1 Treiber installieren

Windows

Sobald Sie Windows mit eingebauter Netzwerkkarte starten, beginnt der Hard-
ware-Assistent, die Netzwerkkarte und die Treiber in das Betriebssystem einzu-
binden. Sollte der eher unwahrscheinliche Fall eintreten, dass die Netzwerk-
Karte nicht vom Betriebssystem automatisch erkannt und installiert wird, müs-
sen Sie die Treiber-Diskette benutzen, die üblicherweise den Netzwerkkarten
beiliegt. Wenn Sie einen USB-Adapter (z. B. für WLAN) oder eine WLAN-Karte
verwenden, ist es im Gegensatz zu normalen Netzwerkkarten eher unwahr-
scheinlich, dass die Karte automatisch von Windows erkannt wird. Üblicher-
weise liegt den Produkten eine CD bei, auf der ein Setup-Programm enthalten ist,
das Sie ausführen müssen.

Weitere Informationen zur Installation von Netzwerkkarten finden Sie in
Abschnitt 9.2.2, Windows XP Professional und Windows XP Home.

Linux

SUSE
SUSE Linux erkennt üblicherweise alle Netzwerkkarten bei der Installation kor-
rekt. Entsprechend werden die für diese Netzwerkkarten notwendigen Kernel-
module geladen, und die Karte funktioniert. Im Falle von PCMCIA-Karten ist es
erforderlich, dass das PCMCIA-Subsystem gestartet ist. Auch das erledigt YaST2
schon bei der Installation von Linux. Es gibt bei SUSE einen »Hardware scan on
boot«. Das Verfahren soll neue Hardware erkennen und nötigenfalls einrichten.
In den einschlägigen Newsgroups wird immer wieder von Problemen mit der
Lösung geschrieben. Sie können die Funktion über den Runlevel-Editor abschal-
ten. Weitere Informationen zur Installation von Netzwerkkarten unter Linux fin-
den Sie in Abschnitt 9.3, Linux einrichten, und speziell zu WLAN-Karten in
Abschnitt 9.3.3, SUSE-Firewall.

siegfried
Die Hardwareerkennung von KNOPPIX/siegfried findet beim Booten von der CD
statt. Diese Hardwareerkennung funktioniert zuverlässig. Alle notwendigen Ker-
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nelmodule werden geladen. Den »Hardware scan on boot« wie bei SUSE gibt es
bei KNOPPIX/siegfried nicht. Falls Sie nach der Installation auf der Festplatte z. B.
eine neue Netzwerkkarte einbauen und diese nicht auf Anhieb erkannt wird, so
kann das an dem noch nicht geladenen Kernelmodul liegen. Wie Sie die Karte
korrekt in Ihr System integrieren, erfahren Sie in Abschnitt 9.3, Linux einrichten.

13.4.2 IP-Konfiguration

Allgemeines

Sie haben zwei Möglichkeiten, die IP-Konfiguration vorzunehmen: automatisch
oder manuell. Bei Windows XP Professional können Sie mit dem Netzwerk-Assis-
tenten ein kleines Netzwerk einrichten. Dafür aktiviert der Windows XP-PC
einen DHCP-Server, der im Netzwerk die IP-Konfiguration an alle PCs verteilt.
Unangenehm dabei ist, dass dieser PC immer eingeschaltet sein muss. Falls Sie
den Netzwerk-Assistenten nicht verwenden, kann die automatische IP-Konfigu-
ration mittels APIPA erfolgen. Dann ist jedoch kein gemeinsamer Internetzugang
möglich (mehr Informationen zu APIPA finden Sie in Abschnitt 9.2.1, Windows
Vista).

Letztendlich bleibt Ihnen nur die Möglichkeit, einen DHCP-Server für die auto-
matische IP-Konfiguration zu benutzen. Am einfachsten ist das, wenn Sie einen
Hardware-DSL-Router verwenden. Die meisten DSL-Router haben einen inte-
grierten DHCP-Server, der standardmäßig aktiviert ist. Sie müssen bei den Win-
dows/Linux-PCs keine Einstellungen vornehmen. Per DHCP, das bei Windows
IP-Adresse automatisch beziehen heißt, wird die Konfiguration jedes Mal beim
Booten und in gewissen Zeitabständen durchgeführt.

IP-Netz

Ich empfehle Ihnen, den IP-Bereich 192.168.1.0/24 zu verwenden. Das bedeutet,
dass Sie IP-Adressen von 192.168.1.1 bis 192.168.1.254 – also das letzte Byte
von 1 bis 254 – vergeben können. Die Subnetzmaske ist 24 Bit lang. Eine andere
Darstellung hierfür, die Sie z. B. unter Windows angeben müssen, ist
255.255.255.0.

Windows

Wenn Sie die IP-Adressen nicht automatisch vergeben lassen wollen, müssen Sie
die entsprechenden Eintragungen manuell vornehmen. Über Systemsteuerung �
Netzwerke � TCP/IP � Eigenschaften gelangen Sie zu den IP-Einstellungen (vgl.
Abbildung 13.3).



416

Schnell-Einstieg: Für Praktiker13

Sie tragen eine bisher noch nicht vergebene IP-Adresse ein, z. B. 192.168.1.10,
die Subnetzmaske soll 255.255.255.0 sein.

Linux

Die Beschreibung zur IP-Konfiguration unter Linux finden Sie in Abschnitt 9.3,
Linux einrichten.

Funktionstest

Wenn Sie alle PCs eingerichtet haben, können Sie sehr einfach ausprobieren, ob
Ihr LAN einschließlich der IP-Konfiguration funktioniert: Geben Sie unter Start �
Ausführen... cmd, bei Windows Me command ein. Es öffnet sich eine DOS-Box, in
der Sie den Befehl ping <IP-Adresse> (¢) eingeben. Dabei sollten Sie zunächst
die eigene IP-Adresse des PC testen, dann die IP-Adressen der anderen PCs. Die
DOS-Box wird bei Linux durch die Shell ersetzt. Der Befehl ping funktioniert
aber genauso. Wenn Sie jeweils Antwortzeiten als Rückmeldung bekommen, ist
Ihr LAN betriebsbereit.

Abbildung 13.3 Manuelle IP-Konfiguration

Vorsicht bei der Konfiguration

Wenn Sie keinen Router (z. B. DSL-Router) einsetzen, dürfen Sie an dieser Stelle
weder bei Standardgateway noch bei Bevorzugter DNS-Server Eintragungen vor-
nehmen. Sollten Sie das doch tun, kann es Probleme mit Ihrem Internetzugang
geben. Unter Standardgateway wird die IP-Adresse des Internet-Routers eingetra-
gen, sofern einer vorhanden ist. Falls Sie keinen Internet-Router haben, lassen Sie
dieses Feld leer. Das Gleiche gilt auch für das Eingabefeld Bevorzugter DNS-Server.
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