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n KRITISCHE SYSTEME

\
Lernziele Das Ziel dieses Kapitels ist es, Sie mit dem Konzept des kritischen Systems
bekannt zu machen. Es handelt sich dabei um ein System, bei dem die Verlasslichkeit die
wichtigste Eigenschaft darstellt. Wenn Sie dieses Kapitel gelesen haben, werden Sie

B verstehen, dass ein Systemausfall in einem kritischen System schwerwiegende mensch-
liche und wirtschaftliche Konsequenzen haben kann

B vier Aspekte der Verlasslichkeit kennen: Verfiigbarkeit, Zuverlassigkeit, Betriebssicher-
heit und Systemsicherheit

B verstehen, dass Sie wéhrend der Systementwicklung Fehler vermeiden, wahrend der

Systembenutzung Fehler entdecken und beseitigen sowie den von Betriebsausfallen ver-
ursachten Schaden begrenzen miissen, um Verlasslichkeit zu erreichen

J

Softwareausfille treten relativ hdufig auf. In den meisten Féllen verursachen diese Aus-
fille Unannehmlichkeiten, aber keine ersten, langfristigen Schiaden. Es gibt jedoch einige
Systeme, bei denen der Ausfall bedeutende wirtschaftliche Verluste, physischen Schaden
oder Gefahren fiir Gesundheit und Leben von Menschen zur Folge haben kann. Diese Sys-
teme werden kritische Systeme genannt. Kritische Systeme sind technische oder sozio-
technische Systeme, von denen Menschen bzw. Unternehmen abhdngen. Wenn diese
Systeme ihren erwarteten Dienst versagen, kann es zu schwerwiegenden Problemen und
bedeutenden Verlusten kommen.
Es gibt drei Hauptarten von kritischen Systemen:

Kl Sicherheitskritische Systeme: Ein System, dessen Ausfall zu Verletzungen, Tod
oder schwerwiegenden Umweltschdden fiihren kann. Ein Beispiel fiir ein sicher-
heitskritisches System ist ein Steuerungssystem fiir eine Chemiefabrik.

B3 Aufgabenkritische Systeme: Ein System, dessen Ausfall das Scheitern einer ziel-
gerichteten Aktivitdt zur Folge haben kann. Ein Beispiel fiir ein aufgabenkriti-
sches System ist ein Navigationssystem fiir ein Raumfahrzeug.

El Geschiftskritische Systeme: Ein System, dessen Ausfall sehr hohe Kosten fiir das
Unternehmen, das dieses System verwendet, zur Folge haben kann. Ein Beispiel
fiir ein geschéftskritisches System ist das Kundenkontosystem in einer Bank.

Die wichtigste Eigenschaft eines kritischen Systems ist seine Verldsslichkeit. Der Begriff
Verldsslichkeit wurde von (Laprie 1995) vorgeschlagen, um die damit zusammenhén-
genden Systemattribute Verfiigbarkeit, Zuverldssigkeit, Betriebssicherheit und System-
sicherheit zu behandeln. Wie ich in Abschnitt 3.2 zeigen werde, sind diese Eigenschaften
untrennbar miteinander verbunden. Es ist daher sinnvoll, einen zusammenfassenden
Begriff fiir all diese Attribute zu verwenden.

Es gibt mehrere Griinde dafiir, dass die Verlasslichkeit die wichtigste Eigenschaft
von kritischen Systemen ist:

B Unzuverldssige oder unsichere Systeme werden oft von den Benutzern abgelehnt.
Wenn Benutzer einem System nicht vertrauen, werden sie sich auch weigern, es zu
verwenden. AuBerdem konnen sie sich ebenfalls weigern, Produkte desselben Unter-
nehmens zu erwerben oder zu verwenden, da sie glauben, dass diese ebenso wenig
vertrauenswiirdig sind wie das vorliegende System.



B Die Kosten eines Systemausfalls kénnen enorm sein. Bei einigen Anwendungen,
wie zum Beispiel Regelungssysteme fiir Reaktoren oder Flugleitsysteme, konnen
die Kosten eines Systemausfalls weit hoher sein als die Kosten fiir das Regelungs-
system selbst.

B Unzuverldssige Systeme kénnen Informationsverluste verursachen. Die Erfassung
und Pflege von Daten ist sehr teuer. Diese sind manchmal sogar wertvoller als das
Computersystem, auf dem sie verarbeitet werden. Ein grofer Anteil an Aufwand
und Geld muss zur Sicherung von Daten aufgewendet werden, um wertvolle Daten
vor Verfdlschung zu schiitzen.

Die hohen Kosten bei Ausféllen von kritischen Systemen machen es erforderlich, ver-
lassliche Methoden und Techniken fiir die Entwicklung zu verwenden. Folglich wer-
den kritische Systeme iiblicherweise mit Hilfe bewéhrter Techniken entwickelt anstatt
mit neuen Techniken, fiir die noch keine umfassenden praktischen Erfahrungen vor-
liegen. Anstatt neuen Techniken und Methoden aufgeschlossen gegeniiber zu stehen,
sind Entwickler von kritischen Systemen daher von Natur aus eher konservativ. Sie
bevorzugen &ltere Techniken, deren Stirken und Schwéchen bekannt sind, anstatt
neue Techniken anzuwenden, die offensichtlich besser sind, doch bei denen die lang-
fristigen Probleme nicht bekannt sind.

Teure Software Engineering-Techniken, die sich fiir unkritische Systeme nicht rech-
nen, werden manchmal bei der Entwicklung kritischer Systeme jedoch angewandt. For-
male mathematische Methoden der Softwareentwicklung (wie in Kapitel 10 erldutert)
wurden z. B. erfolgreich fiir betriebs- und systemsicherheitskritische Systeme eingesetzt
(Hall, 1996; Hall and Chapman, 2002). Ein Grund fiir den Einsatz dieser formalen
Methoden besteht darin, dass der erforderliche Testumfang reduziert wird. Bei kriti-
schen Systeme sind die Kosten fiir Verifikation und Validierung in der Regel sehr hoch.
Sie betragen meist mehr als 50 % der Gesamtentwicklungskosten fiir das System.

Obwohl einige der Steuerungssysteme komplett automatisch betrieben werden,
handelt es sich bei den meisten kritischen Systemen um soziotechnische Systeme, bei
denen Menschen den Betrieb der computerbasierten Systeme {iberwachen und steu-
ern. Die beim Ausfall eines kritischen Systems anfallenden Kosten sind in der Regel
so hoch, dass wir Personal brauchen, das mit ungewdhnlichen Situationen umgehen
und hédufig die Schwierigkeiten beheben kann, wenn etwas nicht richtig funktioniert.

Doch genauso wie Systembediener bei der Beseitigung von Problemen helfen kon-
nen, konnen sie genauso Probleme verursachen, wenn sie selbst Fehler machen. Aus-
falle des kritischen Systems konnen in drei ,,Systemkomponenten auftreten:

El Systemhardware kann auf Grund von Entwurfsfehlern, wegen des Ausfalls von
Komponenten durch Herstellungsfehler oder auf Grund von Komponenten, die
sich dem Ende ihrer Lebensdauer ndhern, ausfallen.

A Systemsoftware kann auf Grund von Spezifikations-, Entwurfs- oder Implemen-
tierungsfehlern ausfallen.

Menschliche Bediener des Systems, die bei der Handhabung des Systems Fehler
machen. Da Hard- und Software immer verlédsslicher werden, liegt die vorrangige
Ursache fiir Systemausfdlle wahrscheinlich heutzutage bei Bedienungsfehlern.
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Diese Fehler bzw. Ausfille konnen sich gegenseitig bedingen. Eine ausgefallene Hard-
warekomponente kann bedeuten, dass Systembediener mit einer unerwarteten Situa-
tion und Mehrarbeit konfrontiert werden. Sie fithlen sich gestresst — und unter Stress
werden hdufig Fehler gemacht. Dies kann dazu fithren, dass die Software ausfillt, was
noch mehr Arbeit fiir die Bediener bedeutet und noch mehr Stress usw.

Demzufolge ist es besonders wichtig, dass die Entwickler eines kritischen Systems von
einer ganzheitlichen Sichtweise des Systems ausgehen, anstatt sich auf einen einzelnen
Aspekt des Systems zu konzentrieren. Wenn die Hardware-, Software- und Arbeitspro-
zesse getrennt entworfen werden, ohne die mdglichen Schwéchen der anderen Teile des
Systems zu bertiicksichtigen, treten an den Schnittstellen zwischen den verschiedenen
Teilen des Systems wahrscheinlich eher Fehler auf.

3.1 Ein einfaches sicherheitskritisches System

Es gibt viele Arten von kritischen computerbasierten Systemen, angefangen bei Steue-
rungssystemen fiir Gerdte und Maschinen bis hin zu Informations- and E-Commerce-
Systemen. Sie konnten ausgezeichnete Fallstudien fiir ein Buch iiber Software Enginee-
ring darstellen, denn bei der Entwicklung dieser Systeme werden héufig fortschrittliche
Software Engineering-Techniken verwendet. Diese Systeme zu verstehen kann jedoch
sehr schwierig sein, da Sie die Funktionen und ihre Geltungsbedingungen im Anwen-
dungsbereich, in dem sie arbeiten, kennen miissen.

Folglich handelt es sich bei der Fallstudie eines kritischen Systems, die ich in meh-
reren Kapiteln dieses Buches verwende, um ein medizinisches System, das die Funk-
tion der Bauchspeicheldriise (ein inneres Organ) stimuliert. Ich habe dieses Beispiel
gewdhlt, weil wir alle schon einmal mit medizinischen Problemen konfrontiert wur-
den, und es daher klar ist, warum Sicherheit und Zuverlassigkeit fiir diese Systemart
so wichtig sind. Das gewéhlte System soll Patienten helfen, die an Diabetes leiden.
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Abbildung 3.1: Aufbau einer Insulinpumpe



3.1 Ein einfaches sicherheitskritisches System

Diabetes ist eine relativ verbreitete Krankheit, bei der die menschliche Bauchspeichel-
driise nicht in der Lage ist, ausreichende Mengen eines Hormons namens Insulin zu
produzieren. Insulin wird im Blut zu Glukose verarbeitet. Die herkdmmliche Behand-
lung von Diabetes beinhaltet regelmédBige Injektionen von genetisch hergestelltem
Insulin. Diabetiker messen ihren Blutzuckerspiegel mit einem Messgerédt und berech-
nen dann die Dosis an Insulin, die injiziert werden sollte.

Das Problem der Behandlung besteht darin, dass die Héhe des im Blut enthaltenen
Insulins nicht vom Glukosegehalt im Blut abhéngt, sondern eine Funktion der Zeit ist,
zu der die Insulininjektion vorgenommen wurde. Dies kann zu einem sehr niedrigen
Glukosegehalt im Blut (falls zuviel Insulin vorhanden ist) oder zu einem sehr hohen
Blutzuckergehalt fithren (falls zu wenig Insulin vorhanden ist). Ein niedriger Blut-
zuckergehalt stellt kurzfristig eine ernst zu nehmende Gefdhrdung dar, da er zeitwei-
lige Fehlfunktionen des Gehirns und letztlich Bewusstlosigkeit und Tod zur Folge
haben kann. Langfristig fiihrt ein andauernd hoher Blutzuckergehalt zu Augenscha-
den, zur Schiadigung der Nieren und zu Herzproblemen.

Die gegenwdrtigen Fortschritte bei der Entwicklung von Miniatursensoren bedeu-
ten, dass es jetzt moglich ist, automatisierte Dosiersysteme fiir Insulin zu entwickeln.
Diese iiberwachen den Blutzuckergehalt und geben, falls erforderlich, eine angemes-
sene Insulindosis aus. Dosiersysteme fiir Insulin wie dieses existieren bereits fiir die
Behandlung von Krankenhauspatienten. Zukiinftig konnte es fiir viele Diabetiker mog-
lich sein, diese Systeme dauerhaft an ihrem Kérper anzubringen.

Blut-
Blut Blutzucker- || parameter /” p.i 1 cker-
sensor analyse Blutzucker-
gehalt
Berechnung des
erforderlichen
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Befehle zur
Pumpen- - : .
Insulin - Steuereinheit Insulinbedarf
Insulin- steuerung fiir die
pumpe Insulinabgabe

Abbildung 3.2: Datenflussmodell einer Insulinpumpe

Ein softwaregesteuertes Dosiersystem fiir Insulin kénnte mit Hilfe eines Mikrosensors
arbeiten, der in den Patienten eingebettet ist, um einige Blutparameter zu messen, die
sich proportional zum Zuckergehalt verhalten. Diese werden dann an die Pumpensteue-
rung gesendet. Diese Steuereinheit berechnet den Zuckergehalt und die benétigte Insu-
linmenge. Sie sendet dann Signale an eine Miniaturpumpe, um das Insulin mit Hilfe
einer dauerhaft befestigten Nadel abzugeben.

In » Abbildung 3.1 sehen Sie die Komponenten und den Aufbau der Insulinpumpe.
> Abbildung 3.2 zeigt ein Datenflussmodell, das verdeutlicht, wie ein gemessener
Blutzuckergehalt in eine Folge von Pumpensteuerbefehlen umgewandelt wird.

E gibt zwei allgemeine Verldsslichkeitsanforderungen fiir dieses Insulindosiersystem:

[l Das System soll in der Lage sein, Insulin abzugeben, wenn dies erforderlich ist.

Das System soll zuverlédssig sein und die genaue Insulinmenge abgeben, um dem
y 8 8 8 8
aktuellen Blutzuckergehalt entgegenzuwirken.
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Ein Ausfall des Systems konnte im Prinzip dazu fiihren, dass iiberméfige Dosen an
Insulin abgegeben werden, was das Leben des Patienten gefihrden konnte. Es ist also
ausgesprochen wichtig, dass keine Uberdosis an Insulin abgegeben wird.

3.2 Systemverlasslichkeit

Jedem von uns sind Probleme bei Systemausfdllen des Rechners bekannt. Computer-
systeme stiirzen manchmal aus unerfindlichen Griinden ab und liefern nicht die ange-
forderten Dienste. Programme, die auf diesen Computern laufen, konnen nicht wie
erwartet ausgefithrt werden und verfilschen gelegentlich die vom System verwalteten
Daten. Wir haben gelernt, mit diesen Ausfillen zu leben, und nur wenige von uns ver-
trauen den PCs, die wir iiblicherweise benutzen, uneingeschrankt.

Verlasslichkeit
. . e 1 Betriebs- System-
Verfiigbarkeit Zuverlédssigkeit sicherheit sicherheit
Fahigkeit des Fahigkeit des Systems, Fahigkeit des Systems, Fahigkeit des Systems,
Systems, Dienste Dienste wie spezifiziert =~ ohne katastrophale sich gegen zufdllige
auf Anforderung zu liefern Ausfille zu arbeiten oder beabsichtigte
zu liefern Angriffe zu schiitzen

Abbildung 3.3: Aspekte der Verlasslichkeit

Die Verldsslichkeit eines Computersystems ist eine Systemeigenschaft, die mit seiner
Vertrauenswiirdigkeit gleichgesetzt werden kann. Vertrauenswiirdigkeit bezieht sich im
Wesentlichen auf den Grad des Benutzervertrauens, d. h. dass das System wie erwartet
lduft und das System beim Normalgebrauch nicht abstiirzt. Diese Eigenschaft kann nicht
in Zahlen ausgedriickt werden, aber wir verwenden relative Begriffe, wie zum Beispiel
,nicht verldasslich®, ,,sehr verlasslich® und ,,auBerordentlich verldsslich, um die einem
System entgegengebrachten Vertrauensgrade widerzuspiegeln.

Vertrauenswiirdigkeit und Niitzlichkeit sind selbstverstdndlich nicht dieselben Dinge.
Ich glaube nicht, dass das Textverarbeitungsprogramm, das ich zum Schreiben dieses
Buchs verwendet habe, ein sehr verldssliches System ist, aber es ist duBerst niitzlich.
Mein mangelndes Vertrauen in das System spiegelt sich darin wider, dass ich hdufig
meine Arbeit speichere und mehrere Sicherungskopien davon aufbewahre. Ich kompen-
siere die mangelnde Verlédsslichkeit des Systems durch Handlungen, die den Schaden
begrenzen, der sich aus einem Systemausfall ergibt.

Wie in > Abbildung 3.3 zu sehen, gibt es vier wesentliche Aspekte der Verldsslichkeit:

B Verfiigbarkeit: Unter der Verfiigbarkeit eines Systems versteht man die Wahr-
scheinlichkeit, dass das System jederzeit lauft und niitzliche Dienste liefern kann.

A Zuverldssigkeit: Unter der Zuverldssigkeit eines Systems versteht man die Wahr-
scheinlichkeit, dass das System wihrend einer festgelegten Zeitspanne Dienste
korrekt und wie vom Benutzer erwartet liefert.



3.2 Systemverlasslichkeit

[Ed Betriebssicherheit: Die Betriebssicherheit eines Systems beurteilt die Wahrschein-
lichkeit, mit der das System bei Menschen oder seiner Umwelt Schaden anrichtet.

Il Systemsicherheit: Die Systemsicherheit eines Systems beurteilt, wie wahrschein-
lich es ist, dass das System zufilligen oder beabsichtigten Angriffen widerstehen
kann.

Diese komplexen Eigenschaften kénnen in weitere, einfachere Eigenschaften unterglie-
dert werden. Die Systemsicherheit umfasst z.B. Integritdt (stellt sicher, dass die Pro-
gramme und Daten des Systems nicht beschddigt werden) und Vertraulichkeit (stellt
sicher, dass Informationen nur von autorisierten Personen abgerufen werden kénnen).
Die Zuverldssigkeit umfasst Korrektheit (stellt sicher, dass die Systemdienste den Spe-
zifikationen entsprechen), Genauigkeit (stellt sicher, dass Informationen mit der erfor-
derlichen Genauigkeit geliefert werden) und Piinktlichkeit (stellt sicher, dass die Infor-
mationen zur angeforderten Zeit geliefert werden).

Die Verlasslichkeitseigenschafen Verfiigbarkeit, Systemsicherheit, Zuverlassigkeit
und Betriebssicherheit stehen alle in Beziehung zueinander. Ein sicherer Systembetrieb
héngt in der Regel davon ab, dass das System verfiigbar ist und die Funktionen zuverlas-
sig arbeiten. Ein System kann unzuverldssig werden, weil dessen Daten durch einen
Eindringling beschéddigt wurden. Denial-of-Service-Angriffe auf ein System zielen da-
rauf ab, die Verfiigbarkeit des Systems zu gefihrden. Wenn ein System, das als sicher
eingestuft wurde, mit einem Virus infiziert wird, kann nicht langer von einem sicheren
Betrieb ausgegangen werden. Aufgrund dieser engen Beziehungen wurde der Begriff der
Systemverldsslichkeit als eine umfassende Eigenschaft eingefiihrt.

Wie diese vier Hauptbereiche kénnen auch andere Systemeigenschaften unter dem
Aspekt der Verlisslichkeit betrachtet werden:

KB Reparierfihigkeit: Systemausfille sind unvermeidlich, doch die dadurch verur-
sachten Unterbrechungen kénnen minimiert werden, wenn das System rasch repa-
riert werden kann. Damit dies auch gelingt, muss es moglich sein, das Problem zu
diagnostizieren, auf die ausgefallenen Komponenten zuzugreifen und Anderungen
vorzunehmen, um die Komponente zu reparieren. Die Reparier- und Korrigier-
fahigkeit von Software wird verbessert, wenn die das System verwendende Orga-
nisation auf den Quellcode zugreifen kann und iiber Kenntnisse verfiigt, diesen zu
verdndern. Leider wird dies immer seltener moglich sein, da wir bei der System-
entwicklung zunehmend auf Black Box-Komponenten von Drittanbietern zuriick-
greifen (siehe Kapitel 19).

A Wartbarkeit: Wenn Systeme verwendet werden, entstehen neue Anforderungen.
Es ist wichtig, den Nutzen eines Systems durch Verdnderungen aufrechtzuerhal-
ten, damit es diesen neuen Anforderungen gerecht wird. Wartbare Software ist
Software, die wirtschaftlich so angepasst werden kann, dass sie neuen Anforde-
rungen gerecht wird und bei der eine nur geringe Wahrscheinlichkeit besteht,
dass die vorgenommenen Anderungen zu neuen Fehlern im System fiihren.

El Uberlebensfihigkeit: Ein sehr wichtiges Merkmal von Systemen, die auf dem
Internet basieren, ist die Uberlebensfihigkeit, die eng mit der Systemsicherheit
und der Verfiigbarkeit verbunden ist (Ellison et al., 1999). Unter der Uberlebens-
fahigkeit versteht man die Féahigkeit eines Systems, die Lieferung von Diensten
fortzusetzen, wihrend es angegriffen wird und (moglicherweise auch) wenn ein
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Teil des Systems nicht funktionsfihig ist. Die Arbeit an der Uberlebensfihigkeit
konzentriert sich darauf, Schliisselkomponenten des Systems zu bestimmen und
abzusichern, dass diese immer noch einen minimalen Dienst liefern kénnen. Drei
Strategien kommen zum Einsatz, um die Uberlebensfihigkeit zu steigern: zum
einen der Widerstand gegen Angriffe, dann die Erkennung von Angriffen sowie
schlieBlich die Wiederherstellung nach einem Schaden, der durch einen Angriff
verursacht wurde (Ellison et al., 1999; Ellison et al., 2002).

Il Fehlertoleranz: Diese Eigenschaft kann als Teil der Benutzerfreundlichkeit (wird
in Kapitel 16 erldutert) angesehen werden und spiegelt wider, inwieweit das Sys-
tem Eingabefehler des Benutzers verhindert bzw. toleriert. Wenn es zu Benutzer-
fehlern kommt, sollte das System diese Fehler so weit wie moglich erkennen und
diese entweder automatisch korrigieren oder den Benutzer auffordern, die Daten
erneut einzugeben.

Kosten

Niedrig Mittel Hoch Sehr AuBerst
hoch hoch

Verldsslichkeit
Abbildung 3.4: Kosten-/Verlasslichkeitskurve

Da Verfiigbarkeit, Zuverldssigkeit, Betriebs- und Systemsicherheit die grundlegenden
Verldsslichkeitseigenschafen darstellen, werde ich in diesen und in den weiteren
Kapiteln, die die Spezifikation kritischer Systeme (Kapitel 9), Entwicklung kritischer
Systeme (Kapitel 20) und die Validierung kritischer Systeme (Kapitel 24) beinhalten,
nédher darauf eingehen.

Natiirlich konnen diese Verladsslichkeitseigenschaften nicht auf alle Systeme ange-
wendet werden. Bei dem in Abschnitt 3.1 vorgestellten Insulindosiersystem sind die
wichtigsten Eigenschaften die Verfiigbarkeit (es muss bei Bedarf funktionieren), Zuver-
lassigkeit (es muss eine genaue Dosis Insulin abgeben) und Betriebssicherheit (es darf
niemals eine die Gesundheit gefdhrdende Dosis an Insulin abgeben). Die Systemsicher-
heit spielt in diesem Beispiel kaum eine Rolle, da das Dosiersystem keine vertrauli-
chen Informationen enthélt und nicht vernetzt ist, so dass es zu keinem bgsartigen
Angriff kommen kann.

Entwickler miissen in der Regel zwischen der Systemleistung und der System-
verldsslichkeit abwédgen. Im Allgemeinen kann ein hoher Grad an Verldsslichkeit nur
auf Kosten der Systemleistung erreicht werden. Verldssliche Software beinhaltet zusétz-
lichen, oftmals redundanten Code, um die notwendige Uberpriifung auf auBergewshnli-



3.3 Verfiigbarkeit und Zuverlassigkeit

che Systemzustinde und die Wiederherstellung nach Systemausfillen durchfiihren zu
koénnen. Dadurch sinkt die Verarbeitungsgeschwindigkeit und der von der Software be-
notigte Speicher steigt. Aullerdem steigen die Kosten der Systementwicklung betracht-
lich.

Wegen zusitzlicher Entwurfs-, Implementierungs- und Validierungskosten kann die
Verldsslichkeit eines Systems die Entwicklungskosten erheblich steigern. Insbesondere
sind die Validierungskosten bei kritischen Systemen hoch. Neben der Uberpriifung, ob
das System die Anforderungen erfiillt, muss anhand des Validierungsprozesses einer
externen Behorde, z. B. der Luftfahrtbehorde, méglicherweise bewiesen werden, dass
das System verlésslich ist.

» Abbildung 3.4 zeigt die Beziehungen zwischen Kosten und stufenweiser Verbesse-
rung der Verldsslichkeit. Je hoher der von Thnen geforderte Grad der Verlasslichkeit ist,
desto mehr miissen Sie fiir Tests ausgeben, um zu {iiberpriifen, ob Sie diesen Grad
erreicht haben. Wegen des exponentiellen Verlaufs der Kosten-/Verldsslichkeitskurve
lasst sich nicht beweisen, dass ein System hundertprozentig verldsslich ist, da die Kosten
dafiir ins Unendliche gehen wiirden.

3.3 Verfligbarkeit und Zuverlassigkeit

Systemverfiigbarkeit und Systemzuverldssigkeit sind eng miteinander verbundene
Eigenschaften, die beide als zahlenmé&Bige Wahrscheinlichkeiten dargestellt werden
konnen. Unter der Zuverlédssigkeit eines Systems versteht man die Wahrscheinlich-
keit, dass das System Dienste entsprechend den Spezifikationen bereitstellt. Unter der
Verfiigbarkeit eines Systems versteht man die Wahrscheinlichkeit, dass das System
bereit ist, die Dienste fiir Benutzer bereitzustellen, wenn diese sie anfordern.

Obwohl die beiden Eigenschaften eng miteinander verbunden sind, kénnen Sie
nicht davon ausgehen, dass zuverldssige Systeme stets zur Verfiigung stehen und dass
verflighare Systeme stets zuverlédssig sind. Einige Systeme konnen eine hohe Anforde-
rung an die Verfiigbarkeit und eine wesentlich geringere Anforderung an die Zuverlés-
sigkeit stellen. Wenn Benutzer einen ununterbrochenen Dienst erwarten, dann sind
die Anforderungen an die Verfiighbarkeit hoch. Wenn die Folgen eines Ausfalls mini-
mal sind und sich das System von diesen Ausfillen schnell erholen kann, kann das
System geringe Anforderungen an die Zuverlédssigkeit stellen.

Ein Beispiel fiir ein System, bei dem die Verfiigbarkeit wichtiger als die Zuverléssig-
keit ist, ist eine Telefonzentrale. Benutzer erwarten ein Freizeichen, wenn sie einen
Telefonhorer abnehmen, und damit werden hohe Anforderungen an die Verfligharkeit
des Systems gestellt. Falls ein Systemfehler den Ausfall einer Verbindung zur Folge
hat, ist dies oft korrigierbar. Vermittlungsschalter beinhalten fiir gewohnlich techni-
sche Reparaturmoglichkeiten, die das System zuriicksetzen und den Versuch wieder-
holen koénnen, eine Verbindung aufzubauen. Dies kann sehr schnell erfolgen, so dass
der Telefonbenutzer nicht einmal unbedingt bemerkt, dass ein Fehler aufgetreten ist. In
solch einer Situation ist die Verfiigbarkeit und nicht die Zuverlédssigkeit die Schliissel-
anforderung an diese Systeme.

Eine weitere Unterscheidung zwischen diesen Eigenschaften wird dadurch getrof-
fen, dass die Verfiigbarkeit nicht einfach vom System selbst abhéngt, sondern auch
von der Zeit, die ben6tigt wird, um die Fehler zu beseitigen, die die Verfiigbarkeit des
Systems behindern. Falls System A einmal im Jahr ausfallt, System B dagegen einmal
im Monat, ist A zuverldssiger als B. Nehmen wir einmal an, dass System A drei Tage
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fiir einen Neustart benotigt, wohingegen System B dafiir zehn Minuten braucht. Uber
das Jahr gesehen ist die Verfiigbarkeit von System B (120 Minuten Ausfallzeit) viel
besser als die von System A (4.320 Minuten Ausfallzeit).

Zuverldssigkeit und Verfiigbarkeit eines Systems kénnen wie folgt praziser definiert
werden:

B Zuverldssigkeit: Ist die Wahrscheinlichkeit eines fehlerfreien Betriebs zu einem be-
stimmten Zweck wihrend einer bestimmten Zeitspanne in einer gegebenen Umge-
bung

B Verfiigbarkeit: Die Wahrscheinlichkeit, dass ein System zu einem bestimmten Zeit-
punkt in Betrieb und in der Lage ist, die angeforderten Dienste zu liefern.

Eines der praktischen Probleme bei der Entwicklung zuverldssiger Systeme besteht
darin, dass unsere intuitiven Annahmen beziiglich der Zuverldssigkeit und Verfiigbar-
keit oftmals weiter gefasst sind als diese eingeschriankten Definitionen. Die Definition
von Zuverldssigkeit legt fest, dass die Umgebung, in der das System verwendet wird,
und der Zweck, fiir das es verwendet werden soll, beriicksichtigt werden miissen. Wenn
Sie die Zuverldssigkeit eines Systems in einer Umgebung messen, konnen Sie nicht
davon ausgehen, dass die Zuverlassigkeit in einer anderen Umgebung gleich groB ist,
wenn das System dort anders genutzt wird.

Messen Sie z. B. die Zuverldssigkeit eines Textverarbeitungsprogramms in einer
Biiroumgebung, in der sich die meisten Benutzer nicht fiir die Arbeitsweise der Soft-
ware interessieren. Sie folgen den Bedienungsanweisungen und versuchen nicht, mit
diesem System zu experimentieren. Wenn Sie die Zuverlédssigkeit desselben Systems
in einer Universititsumgebung messen, dann kann diese ganz anders ausfallen. Dort
testen die Studenten moglicherweise die Grenzen des Systems aus und verwenden es
auf ungewohnliche Weise. Dies kann zu Systemausfillen fiihren, die in einer stiarker
eingeschrankten Biiroumgebung nicht auftreten wiirden.

Menschliche Wahrnehmungen und Anwendungsmuster spielen ebenfalls eine
wichtige Rolle. Stellen Sie sich beispielsweise eine Situation vor, bei der im Scheiben-
wischersystem eines Autos ein Fehler auftritt, der zur Folge hat, dass bei starkem
Regen die Scheibenwischer gelegentlich nicht mehr korrekt arbeiten. Die vom Fahrer
wahrgenommene Zuverlédssigkeit des Systems héngt davon ab, wo der Fahrer lebt und
sein Auto benutzt. Ein Fahrer in Hamburg (feuchtes Klima) wird wahrscheinlich mehr
von diesem Ausfall betroffen sein als ein Fahrer in Mallorca (trockenes Klima). Der
Fahrer in Hamburg fasst das System als unzuverléssig auf, wiahrend der Fahrer in Mal-
lorca dieses Problem méglicherweise nie bemerken wird.

Eine weitere Schwierigkeit mit diesen Definitionen besteht darin, dass sie die Schwere
des Fehlers oder die Konsequenzen der Nichtverfiigbarkeit auBler Acht lassen. Menschen
machen sich von Natur aus eher iiber Systemausfdlle Gedanken, die ernsthafte Kon-
sequenzen haben, und ihre Wahrnehmung der Zuverldssigkeit des Systems wird von
diesen Konsequenzen beeinflusst. Nehmen wir einmal an, dass ein Fehler im Ziindungs-
mechanismus der Motorensoftware bewirkt, dass das Auto unmittelbar nach dem Start
ausgeht, aber nach einem Neustart, der das Ziindungsproblem behebt, korrekt lduft. Der
normale Betrieb des Autos wird dadurch jedoch nicht beeintrachtigt, und viele Fahrer
wiirden sich keine Gedanken dariiber machen, ob eine Reparatur erforderlich ist. Im
Gegensatz dazu sind die meisten Fahrer jedoch der Meinung, dass ein Motor, der z. B.
einmal im Monat bei hoher Geschwindigkeit ausgeht, sowohl unzuverldssig als auch
unsicher ist und repariert werden muss.

80



3.3 Verfiigbarkeit und Zuverlassigkeit

Eine strenge Definition von Zuverlédssigkeit setzt die Systemimplementierung mit
ihrer Spezifikation in Beziehung. Das bedeutet, dass sich das System zuverléssig ver-
hilt, falls sein Verhalten mit dem in der Spezifikation definierten iibereinstimmt. Ein
allgemeiner Grund fiir wahrgenommene Unzuverldssigkeit ist jedoch, dass die Sys-
temspezifikation nicht den Erwartungen der Systembenutzer entspricht. Leider sind
viele Spezifikationen unvollstdndig oder inkorrekt, und es wird den Softwareentwick-
lern iiberlassen, zu interpretieren, wie sich das System verhalten sollte. Da sie keine
Experten des Anwendungsgebiets sind, kann es passieren, dass sie nicht das von den
Benutzern erwartete Verhalten implementieren.

Zuverldssigkeit und Verfiigbarkeit werden durch Systemausfille gefihrdet. Dieser
Ausfall kann entstehen, weil ein Dienst nicht angeboten wird, ein Dienst nicht so wie
spezifiziert geliefert wird oder die Lieferung eines Dienstes auf unsichere Weise erfolgt.
Einige dieser Ausfille resultieren aus Spezifikationsfehlern oder Ausfillen miteinander
verbundener Systeme, wie zum Beispiel von Telekommunikationssystemen. Viele Aus-
falle sind jedoch auf ein fehlerhaftes Systemverhalten zuriickzufiihren, fiir das es im
System bestimmte Ursachen gibt. Bei Ausfithrungen zum Thema Zuverldssigkeit ist es
hilfreich, zwischen den Begriffen Fehlerursache (fault), Fehlerzustand (error) und Aus-
fall (failure) zu unterscheiden. Ich habe diese Begriffe in » Abbildung 3.5 definiert.

Menschliche Fehler miissen nicht unweigerlich zu Systemausfillen fithren. Die Feh-
lerursache kann in Teilen des Systems auftreten, die niemals verwendet werden. Feh-
lerursachen haben nicht unbedingt Systemfehlerzustdnde zur Folge, da der ursdachliche
Zustand temporér sein und korrigiert werden kann, ehe ein fehlerhaftes Verhalten auf-
tritt. Systemfehlerzustdnde fithren nicht unbedingt zu Systemausfillen, da das Verhal-
ten ebenfalls temporar sein kann und keine beobachtbare Auswirkung verursachen
muss oder das System einen Schutz enthélt, der garantiert, dass das fehlerhafte Verhal-
ten erkannt und korrigiert wird, ehe die Systemdienste betroffen sind.

Begriff Beschreibung

Fehlfunktion oder System- Ein Ereignis, das zu einem Zeitpunkt auftritt, wenn das System einen
ausfall (failure) Dienst nicht so liefert, wie vom Benutzer erwartet

Systemfehlerzustand Fehlerhaftes Systemverhalten, bei dem das Verhalten des Systems nicht
(error) mit den Erwartungen der Systembenutzer {ibereinstimmt
Systemfehlerursache Merkmal eines Softwaresystems, das zu einem Systemfehlerzustand fiihren
(fault) kann. Wenn z. B. eine Variable nicht initialisiert wird, kann dies dazu fiihren,

dass die Variable einen falschen Wert besitzt, wenn sie verwendet wird.

Menschliches Versagen Menschliches Verhalten, das zu Fehlern im System fiihrt

Abbildung 3.5: Terminologie zur Zuverlassigkeit

Diese in » Abbildung 3.5 dargestellte Unterscheidung zwischen den Begriffen hilft
uns bei der Bestimmung von drei einander ergdnzenden Ansétzen, die verwendet wer-
den, um die Zuverléssigkeit eines Systems zu erhchen:

EB Fehlervermeidung: Es werden Entwicklungstechniken verwendet, die entweder die
Moglichkeit von Fehlern minimieren und/oder Fehler finden, ehe sie Systemfehler-
ursachen zur Folge haben. Beispiele fiir solche Techniken sind die Vermeidung feh-
leranfdlliger Programmiersprachenkonstrukte, wie zum Beispiel von Zeigern, und
die Verwendung der statischen Analyse, um Programmanomalien zu entdecken.
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B3 Fehlerentdeckung und -entfernung: Hier werden Verifikations- und Validierungs-
techniken eingesetzt, die die Chance erhéhen, dass Fehlerursachen entdeckt und
entfernt werden, ehe das System benutzt wird. Ein Beispiel fiir eine Technik zum
Erkennen von Fehlerursachen ist das systematische Testen des Systems sowie die
Fehlerbeseitigung.

[El Fehlertoleranz: Hierbei handelt es sich um Techniken, die garantieren, dass Sys-
temfehlerursachen keine Systemfehlerzustinde zur Folge haben, oder die absi-
chern, dass Systemfehlerzustdnde nicht zu Systemausfillen fithren. Beispiele fiir
Fehlertoleranztechniken sind die Einbeziehung selbstpriifender Mechanismen in
einem System und der Gebrauch redundanter Systemmodule.

Die Entwicklung fehlertoleranter Systeme wird in Kapitel 20 behandelt. Dort erldutere
ich auch einige Techniken zur Fehlervermeidung. Ich erldutere vorgehensbasierte
Verfahren fiir die Fehlervermeidung in Kapitel 27 und die Fehlerentdeckung in den
Kapiteln 22 und 23.

Softwarefehlerursachen resultieren in Softwareausfiallen, wenn der fehlerhafte Code
mit einer Eingabemenge ausgefiihrt wird, welcher die Fehlerursache zum Tragen bringt.
Bei den meisten Eingaben funktioniert der Code richtig. In » Abbildung 3.6, die von Litt-
lewood (Littlewood, 1990) abgeleitet ist, sehen Sie ein Softwaresystem als Abbildung
einer Eingabe- in eine Ausgabemenge. Bei einer gegebenen Eingabe oder Eingabesequenz
antwortet das Programm mit einer entsprechenden Ausgabe. Bei einer gegebenen Ein-
gabe einer URL erzeugt ein Web-Browser eine Ausgabe in Form einer Anzeige der ange-
forderten Webseite.

Eingaben, die fehlerhafte
Ausgaben zur Folge haben

Eingabemenge

Programm

Fehlerhafte Ausgaben

Ausgabemenge Og

Abbildung 3.6: Ein System als Abbildung von einer Eingabe- in eine Ausgabemenge

Einige dieser Eingaben (in ™ Abbildung 3.6 als schattierte Ellipse gezeigt) verursachen feh-
lerhafte Ausgaben. Die Zuverléssigkeit der Software bezieht sich auf die Wahrscheinlich-
keit, dass bei einer bestimmten Ausfiihrung des Programms die Systemeingabe Teil einer
Eingabemenge ist, die eine fehlerhafte Ausgabe erzeugt. Wenn eine Eingabe, die eine
fehlerhafte Ausgabe verursacht, mit einem hédufig verwendeten Programmteil verbunden
ist, wird es hdufig zu Ausfillen kommen. Wenn die Eingabe jedoch mit einem nur selten
verwendeten Code verbunden ist, werden die Benutzer die Ausfille kaum bemerken.
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Jeder Benutzer eines Systems verwendet die Eingabe auf andere Weise. Fehlerursa-
chen, die die Zuverldssigkeit des Systems fiir einen Benutzer beeinflussen, werden bei
einer anderen Anwendungsart eines anderen Benutzers moglicherweise nie auf-
gedeckt (> Abbildung 3.7). In » Abbildung 3.7 entspricht die Menge fehlerhafter Ein-
gaben der schattierten Ellipse in » Abbildung 3.6. Die von Benutzer 2 erzeugte Einga-
bemenge schneidet sich mit der Fehler verursachenden Eingabemenge. Benutzer 2
wird daher einige Systemausfille hinnehmen miissen. Benutzer 1 und Benutzer 3 ver-
wenden jedoch nie Eingaben der Fehlerursachenmenge. Fiir sie wird die Software also
immer zuverldssig sein.

Mogliche
Eingabe

Fehler-
verursachende
Eingaben

Benutzer
1

Benutzer
3

Benutzer
2

Abbildung 3.7: Arten der Softwareverwendung

Die Gesamtzuverldssigkeit eines Programms hdngt daher groftenteils von der Anzahl
der Eingaben ab, die bei den meisten Benutzern wihrend des normalen System-
gebrauchs eine fehlerhafte Ausgabe zur Folge haben. Softwarefehler, die nur in Aus-
nahmesituationen auftreten, haben auf die Zuverlédssigkeit des Systems lediglich
einen geringen Einfluss. Die Entfernung von Softwarefehlern aus Teilen des Systems,
die selten verwendet werden, beeinflusst die von Systembenutzern wahrgenommene
Zuverldssigkeit des Systems kaum. Mills et al. (Mills et al., 1987) fanden heraus, dass
es nur zu einer Zunahme der Zuverldssigkeit um 3 % kam, nachdem 60 % der be-
kannten Fehler in ihrer Software entfernt worden waren. In einer Studie von IBM-
Softwareprodukten hat Adams (Adams, 1984) festgestellt, dass viele Fehlerursachen
in den Produkten sehr wahrscheinlich erst nach Hunderten oder Tausenden von
Monaten des Produktgebrauchs zu Ausfillen fithren wiirden.

Benutzer eines soziotechnischen Systems passen sich einer als fehlerhaft bekannten
Software an, indem sie sich gegenseitig dariiber informieren, wie diese Fehler umgan-
gen werden konnen. Sie umgehen moglichst Eingaben, von denen sie wissen, dass
diese Probleme verursachen, so dass es niemals zu Programmfehlern kommt. Weiter-
hin umgehen erfahrene Benutzer oftmals Schwachstellen, die bekannt dafiir sind,
Softwareausfille zu verursachen. Sie vermeiden bewusst die Verwendung von Sys-
temfunktionen, bei denen bekannt ist, dass sie Probleme verursachen. Ich vermeide
bestimmte Funktionen, wie z. B. die automatische Nummerierung im Textverarbei-
tungssystem, mit dessen Hilfe ich dieses Buch geschrieben habe. Die Beseitigung von
Fehlerursachen in diesen Funktionen macht fiir die Burteilung der Zuverldssigkeit
durch die Benutzer méglicherweise keinen praktischen Unterschied.
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3.4 Betriebssicherheit

Unter sicherheitskritischen Systemen versteht man Systeme, bei denen ein kontinuier-
licher sicherer Systembetrieb von entscheidender Bedeutung ist. Das heilit, das System
darf niemals bei Menschen oder der Systemumgebung Schaden anrichten. Beispiele fiir
sicherheitskritische Systeme sind Steuer- und Uberwachungssysteme in Flugzeugen, Pro-
zessleitsysteme in Chemie- oder Pharmaziefabriken sowie Steuersysteme fiir Automobile.

Die Hardwaresteuerung von sicherheitskritischen Systemen ist einfacher zu imple-
mentieren und zu analysieren als die Softwaresteuerung. Heutzutage bauen wir aller-
dings Systeme von solch einer Komplexitit, dass diese nicht allein von der Hardware
gesteuert werden konnen. Einiges an Softwaresteuerung ist unentbehrlich wegen der
Notwendigkeit, eine groBe Anzahl von Sensoren und Aktoren mit komplexen Regelungs-
algorithmen zu verwalten. Ein Beispiel fiir diese Komplexitét findet sich bei modernen
Kampfflugzeugen, die aerodynamisch instabil sind. Sie benotigen eine stédndige software-
gesteuerte Einstellung ihrer Tragflachen, um nicht abzustiirzen.

Sicherheitskritische Software wird in zwei Klassen eingeteilt:

Kl Primdre sicherheitskritische Software: Dies ist Software, die als Steuereinheit in
ein System eingebettet wird. Die Funktionsstérung einer solchen Software kann
eine Funktionsstérung der Hardware verursachen, die Verletzungen bei Menschen
oder Umweltschdden zur Folge hat. Ich konzentriere mich auf diese Softwareart.

A Sekundiire sicherheitskritische Software: Dies ist Software, die indirekt Verletzun-
gen zur Folge haben kann. Ein Beispiel fiir ein solches System sind computerge-
stiitzte Entwicklungs- und Entwurfssysteme, deren Funktionsstérung zu einem
Entwurfsfehler bei dem zu entwerfenden Objekt fithrt. Wenn das entworfene Sys-
tem nicht ordnungsgemabl funktioniert, kann dieser Fehler zu Verletzungen bei Per-
sonen fiihren. Ein anderes Beispiel eines sekundéren sicherheitskritischen Systems
ist eine medizinische Datenbank, die Details tiber Medikamente enthalt, welche an
Patienten verabreicht werden. Fehler in diesem System konnen zu inkorrekten
Dosierungen von verabreichten Medikamenten fithren.

Die Zuverldssigkeit und Betriebssicherheit von Systemen sind verwandte, aber verschie-
dene Merkmale der Verldsslichkeit. Nattirlich sollte ein sicherheitskritisches System
dahingehend zuverléssig sein, dass es mit seiner Spezifikation iibereinstimmt und ohne
Ausfille lduft. Es kann fehlertolerante Funktionen beinhalten, um sogar bei auftretenden
Fehlern ununterbrochene Dienste zur Verfiigung zu stellen. Fehlertolerante Systeme sind
jedoch nicht unbedingt sicher. Die Software kann versagen und ein Systemverhalten her-
vorrufen, das einen Unfall zur Folge hat.

Auber der Tatsache, dass wir nie 100-prozentig sicher sein konnen, dass ein Software-
system fehlerfrei und fehlertolerant ist, gibt es eine Reihe weiterer Ursachen, warum
zuverlédssige Softwaresysteme nicht unbedingt sicher sind:

B Die Spezifikation kann unvollstdndig sein, d. h., sie beschreibt nicht das erforder-
liche Systemverhalten in einigen kritischen Situationen. Ein grofler Anteil an Funk-
tionsstorungen eines Systems (Nakajo und Kume, 1991; Lutz, 1993) resultiert aus
Spezifikations- und nicht aus Entwurfsfehlern. In einer Studie iiber Fehler in einge-
betteten Systemen folgert Lutz:

... Schwierigkeiten mit Anforderungen sind die Hauptursache der sicherheits-
relevanten Softwarefehlerzustinde, die bis zur Integration und zum Systemtest
fortbestanden.
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B Funktionsstorungen der Hardware bewirken, dass sich das System unvorhersehbar
verhilt und die Software mit einer unerwarteten Umgebung konfrontiert wird. Kurz
vor dem Ausfall verhalten sich Komponenten unberechenbar und erzeugen Signale,
die sich auBlerhalb der Bereiche befinden, mit denen die Software korrekt umgehen
kann.

B Der Bediener eines Systems kénnen Eingaben machen, die alleine nicht inkorrekt
sind, die aber in bestimmten Situationen zu einer Fehlfunktion des Systems fiithren
konnen. Ein anekdotenhaftes Beispiel dazu ist, dass ein Mechaniker die Gerétever-
waltungssoftware eines Flugzeugs anwies, das Fahrwerk einzufahren. Die Software
fithrte die Anweisungen des Mechanikers umgehend aus. Leider befand sich das
Flugzeug zu dieser Zeit am Boden — das System hétte den Befehl nur dann zulassen
diirfen, wenn sich das Flugzeug in der Luft befunden hitte.

Es hat sich mittlerweile ein ganz spezielles Vokabular herausgebildet, um sicherheits-
kritische Systeme zu beschreiben, und es ist wichtig, dass man die speziellen Begriffe
versteht. In » Abbildung 3.8 finden Sie einige Definitionen, die ich aus Begriffen abge-
leitet habe, die urspriinglich von Leveson (1985) definiert wurden.

Der Schliissel zum Erreichen von Betriebssicherheit liegt darin, entweder sicherzu-
stellen, dass keine Storfdlle auftreten oder dass die Konsequenzen eines Storfalls mini-
mal sind. Dies kann auf drei sich ergidnzende Arten erreicht werden:

Kl Gefahrenvermeidung: Das System wird so entworfen, dass Gefahren vermieden
werden. Ein Schneidesystem, das vom Bediener verlangt, gleichzeitig zwei Knopfe
zu driicken, um die Maschine zu bedienen, vermeidet die Gefahr, dass sich die
Héande des Bedieners in der Ndhe des Schneideblatts befinden.

A Gefahrenerkennungund -beseitigung: Das System wird so entworfen, dass Gefahren
erkannt und beseitigt werden konnen, ehe es zu einem Storfall kommt. Eine Chemie-
fabrik kann zum Beispiel Uberdruck feststellen und ein Uberdruckventil 6ffnen, um
den Druck zu reduzieren, ehe eine Explosion auftritt.

Ed Schadensbegrenzung: Das System kann Schutzfunktionen beinhalten, die den aus
einem Storfall resultierenden Schaden minimieren. Ein Flugzeugmotor enthélt zum
Beispiel normalerweise einen automatischen Feuerloscher. Wenn ein Feuer auftritt,
kann es oft unter Kontrolle gebracht werden, ehe es fiir die Passagiere oder die Crew
eine Gefahr darstellt.

Begriff Beschreibung

Unfall (Accident, Mishap) Ein nicht geplantes Ereignis oder eine Folge von Ereignissen, die den Tod
oder die Verletzung von Menschen, Sach- oder Umweltschaden zur Folge
haben. Eine computergesteuerte Maschine, die ihren Bediener verletzt,
ist ein Beispiel fiir einen Unfall.

Gefahr (Hazard) Ein Umstand, der das Potenzial besitzt, einen Unfall zu verursachen oder
dazu beizutragen. Der Ausfall eines Sensors, der ein Hindernis vor einer
Maschine erkennt, ist ein Beispiel fir eine Gefahr.

Abbildung 3.8: Terminologie zur Betriebssicherheit
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Begriff Beschreibung

Schaden (Damage) AusmaB des Verlustes, der aus einem Zwischenfall resultiert. Ein Schaden
kann von vielen Menschen, die durch einen Unfall get6tet werden, bis zu
einer unbedeutenden Verletzung oder Sachschaden reichen.

Gefahrenausmal3 Bewertung des schlimmsten Schadens, der sich aus einer bestimmten
(Hazard Severity) Gefahr ergeben konnte. Das GefahrenausmalB kann von katastrophal
(Tod vieler Menschen) bis hin zu unbedeutend (kleinere Schaden) reichen.
Gefahrenwahrscheinlich- Wahrscheinlichkeit fiir das Auftreten von Ereignissen, die eine Gefahr impli-
keit (Hazard Probability) zieren. Wahrscheinlichkeitswerte sind scheinbar willkiirlich, reichen aber

von wahrscheinlich (eine Chance von 1:100, dass ein Ereignis auftritt) bis zu
unplausibel (keine vorstellbare Situation, bei der die Gefahr auftreten konnte).

Risiko (Risk) Dies ist ein MaB der Wahrscheinlichkeit, dass das System einen Unfall
verursachen wird. Das Risiko wird bewertet, indem die Gefahrenwahr-
scheinlichkeit, das GefahrenausmaB und die Wahrscheinlichkeit, dass
eine Gefahr zu einem Unfall fiihrt, in Betracht gezogen werden.

Abbildung 3.8: Terminologie zur Betriebssicherheit (Forts.)

Im Allgemeinen treten Unfille auf, wenn mehrere Dinge zum selben Zeitpunkt schief
gehen. Eine Analyse schwer wiegender Unfille (Perrow, 1984) hat ergeben, dass nahezu
alle Unfille auf eine Kombination von Funktionsstérungen und nicht auf einzelne Aus-
falle zuriickzufiihren waren. Die unerwartete Kombination fiihrte zu Interaktionen, die
einen Systemausfall zur Folge hatten. Perrow hat auBerdem bemerkt, dass es unmoglich
ist, alle moglichen Kombinationen von Funktionsstérungen eines Systems vorherzusa-
gen und dass Unfille ein unumgénglicher Bestandteil bei der Verwendung komplexer
Systeme sind. Software neigt dazu, die Systemkomplexitédt zu erhchen, so dass die Ver-
wendung einer Softwaresteuerung die Wahrscheinlichkeit eines Systemunfalls vergro-
Bern kann.

Softwaresteuerung und -iiberwachung konnen die Betriebssicherheit von Systemen
jedoch auch verbessern. Softwaregesteuerte Systeme kénnen einen weiteren Bereich
von Zustdnden iiberwachen als elektromechanische Systeme. AuBerdem lassen sie
sich relativ einfach anpassen. Sie beinhalten die Verwendung von Computerhardware,
die selbst eine relativ hohe Zuverlédssigkeit besitzt und klein an Umfang und leicht-
gewichtig ist. Softwaregesteuerte Systeme konnen hoch entwickelte Sicherheitssperren
zur Verfligung stellen. Sie kénnen Steuerungsstrategien unterstiitzen, welche die erfor-
derliche Zeit verringern, die Menschen in gefahrenreichen Umgebungen verbringen
miissen. Obwohl die Softwaresteuerung mehr Anlédsse vorsehen kann, bei denen ein
System nicht richtig funktioniert, erlaubt sie dennoch eine bessere Uberwachung und
einen besseren Schutz und kann daher die Betriebssicherheit des Systems verbessern.

In allen Fillen ist es jedoch wichtig, bei der Systemsicherheit eine gewisse Verhalt-
nisméBigkeit zu wahren. Es ist unmdéglich, ein System zu 100 % sicher zu machen, und
die Gesellschaft muss entscheiden, ob die Vorteile, die sich aus der Verwendung
moderner Technologien ergeben, die Folgen eines gelegentlichen Unfalls aufwiegen. Es
ist ebenfalls eine gesellschaftliche und politische Entscheidung, wie begrenzte natio-
nale Ressourcen verfiigbar gemacht werden sollen, um die Gefahren fiir die Bevélke-
rung als Ganzes zu verringern.
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3.5 Systemsicherheit

Systemsicherheit ist ein Systemattribut, das die Fahigkeit des Systems widerspiegelt,
sich selbst gegen externe Angriffe zu schiitzen, die auf Zufall oder Absicht zuriickzufiih-
ren sind. Die Systemsicherheit wird zunehmend wichtiger, da immer mehr Systeme mit
dem Internet verbunden sind. Internet-Verbindungen bieten zuséitzliche Systemfunktio-
nalitdt (Kunden sind zum Beispiel in der Lage, direkt auf ihre Bankkonten zuzugreifen),
bedeuten aber auch, dass das System von Menschen mit feindlichen Absichten angegrif-
fen werden kann. AuBerdem bringt es die Internet-Verbindung mit sich, dass Details
iiber spezifische Anfilligkeiten von Systemen einfach verbreitet werden kénnen, so
dass mehr Menschen in der Lage sind, das System anzugreifen. Genauso kann die Ver-
bindung jedoch die Verteilung von Systemkorrekturen beschleunigen, um diese Anfil-
ligkeiten zu beheben.

Beispiele fiir solche Angriffe sind Computerviren, die unberechtigte Verwendung
von Systemdiensten, die unberechtigte Modifikation des Systems oder seiner Daten.
Die Systemsicherheit ist fiir alle kritischen Systeme von immenser Bedeutung. Ohne
ein verniinftiges MaB} an Systemsicherheit sind die Verfiigbarkeit, Zuverldssigkeit und
Betriebssicherheit des Systems gefidhrdet, wenn externe Angriffe Schdden am System
verursachen.

Der Grund fiir diesen Zusammenhang besteht darin, dass alle Methoden zur Sicherstel-
lung von Verfiigbarkeit, Zuverlédssigkeit und Betriebssicherheit auf der Tatsache beruhen,
dass das System dasselbe ist wie das urspriinglich installierte. Wenn dieses System auf
irgendeine Weise in Mitleidenschaft gezogen wurde (zum Beispiel, wenn die Software
durch einen Virus verdndert wurde), konnen die urspriinglich vorgebrachten Argumente
beziiglich der Zuverlédssigkeit und Betriebssicherheit nicht langer aufrechterhalten wer-
den. Die Systemsoftware kann verdndert worden sein und sich unberechenbar verhalten.

Begriff Beschreibung

Wirkung (Exposure) Maglicher Verlust oder Schaden in einem Rechnersystem. Dabei kann es sich um
den Verlust oder die Beschadigung von Daten oder den Verlust von Zeit und Auf-
wand handeln, wenn nach einer Sicherheitsverletzung eine Wiederherstellung
erforderlich ist.

Anfalligkeit Schwéche eines computerbasierten Systems, die ausgenutzt werden kann,

(Vulnerability) um Verluste oder Schaden zu verursachen

Angriff (Attack) Ausnutzen der Anfalligkeit eines Systems Im Allgemeinen geschieht dies von auBer-
halb des Systems und ist ein beabsichtigter Versuch, Schaden zu verursachen.

Bedrohungen Umstande mit der Mdglichkeit, Verluste oder Schaden zu verursachen. Sie kdnnen

(Threats) sich diese als eine Anfalligkeit des Systems vorstellen, das einem Angriff unter-
worfen ist.

Kontrolle (Control) Eine SchutzmaBnahme, die die Anfalligkeit eines Systems reduziert. Eine Ver-

schliisselung ware ein Beispiel fiir eine Kontrolle, die die Anfalligkeit eines
schwachen Zugriffskontrollsystems mindern wiirde.

Abbildung 3.9: Terminologie zur Systemsicherheit

Umgekehrt kénnen Fehler bei der Systementwicklung zu Schwachstellen bei der System-
sicherheit fithren. Wenn ein System auf unerwartete Eingaben nicht reagiert oder Index-
grenzen nicht iberpriift werden, dann kénnen Angreifer diese Schwéchen ausnutzen, um
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Zugriff auf das System zu erhalten. Bedeutende Zwischenfille beziiglich der System-
sicherheit, wie der erste Internet-Wurm (Spafford, 1989) und der Code Red-Wurm mehr
als 10 Jahre spéter (Berghel, 2001) haben die Tatsache ausgenutzt, dass Programme in C
keine Uberpriifung der Indexgrenzen vornehmen. Sie iiberschrieben einen Teil des Spei-
chers mit Code, der unberechtigten Zugriff auf das System erméglichte.

Bei einigen kritischen Systemen bildet die Systemsicherheit den wichtigsten Aspekt
der Verldsslichkeit. Militdrische Systeme, Systeme fiir E-Commerce sowie Systeme,
die die Verarbeitung und den Austausch vertraulicher Informationen beinhalten, miis-
sen so entworfen werden, dass sie einen hohen Sicherheitsgrad erreichen. Wenn zum
Beispiel ein Reservierungssystem einer Fluggesellschaft ausféllt, fithrt dies zu Unan-
nehmlichkeiten und einigen Verzogerungen bei der Ticketausgabe. Wenn das System
jedoch nicht (zugriffs-)sicher ist und gefdlschte Buchungen akzeptiert, kann die Flug-
gesellschaft, die das System besitzt, groBle Verluste erleiden.

Es gibt drei Schadensarten, die durch externe Angriffe verursacht werden kénnen:

[l Verweigerung von Diensten (Denial of Service, DOS): Das System kann in einen
Zustand gezwungen werden, in dem seine normalen Dienste nicht verfiigbar
sind. Dies beeintrdchtigt dann natiirlich die Verfiigbarkeit des Systems.

A Beschidigung von Programmen oder Daten: Die Softwarekomponenten des Sys-
tems werden moglicherweise unrechtméBig verdndert. Dies kann das Verhalten
des Systems und somit dessen Zuverldssigkeit und Sicherheit beeintrachtigen.
Wenn der Schaden betrdchtlich ist, kann dies Auswirkungen auf die Verfiigbar-
keit des Systems haben.

El Offenlegung vertraulicher Informationen: Die vom System verwalteten Informa-
tionen sind mdéglicherweise vertraulich und durch externe Angriffe besteht die
Gefahr, dass diese unter Umstdnden an unbefugte Personen weitergegeben wer-
den. Je nach Datentyp kann dies die Sicherheit des Systems gefdhrden und spéte-
ren Angriffen Vorschub leisten, die die Verfiligbarkeit bzw. Zuverldssigkeit des
Systems beeintrdchtigen.

Wie bei anderen Aspekten der Verldsslichkeit gibt es auch fiir die Systemsicherheit
eine eigene Terminologie. Einige wichtige Begriffe, die von Pfleeger (1997) eingefiihrt
wurden, werden in » Abbildung 3.9 definiert.

Es gibt eine deutliche Ubereinstimmung mit einem Teil der Terminologie beziiglich
der Betriebssicherheit, so dass die Wirkung mit einem Unfall und die Anfdlligkeit mit
einer Gefahr gleichgesetzt werden kann. Es gibt daher vergleichbare Verfahren, die
verwendet werden koénnen, um die Sicherheit eines Systems zu gewéhrleisten:

B Vermeidung der Anfilligkeit: Das System wird so entworfen, dass es nicht anfillig
ist. Falls ein System beispielsweise nicht mit einem externen 6ffentlichen Netz ver-
bunden ist, besteht keine Mdoglichkeit, dass ein Angriff von AuBlenstehenden erfol-
gen kann.

B Erkennung und Neutralisierung von Angriffen: Das System wird so entworfen, dass
es Anfilligkeiten erkennen und entfernen kann, ehe sie zum Tragen kommen. Ein
Beispiel fiir die Erkennung und Entfernung von Anfilligkeiten ist die Verwendung
eines Virenscanners, der eingehende Dateien auf Viren untersucht und diese Dateien
verdndert, um den Virus zu entfernen.
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Zusammenfassung

B Beschrdnkung der Wirkung: Die Folgen eines erfolgreichen Angriffs werden mini-
miert. Beispiele fiir die Beschrankung der Wirkung sind regelmédfBige Sicherungs-
kopien von Systemen und ein Konfigurationsmanagement, das es gestattet, besché-
digte Software wiederherzustellen.

Ein Grofteil der Anfilligkeiten in computerbasierten Systemen beruht eher auf mensch-
lichem Fehlverhalten als auf technischen Problemen. Die Systembenutzer verwenden
einfach zu erratende Passworter oder notieren ihre Passworter an leicht zugénglichen
Orten. Systemadministratoren machen Fehler beim Einrichten der Zugriffskontrolle
oder der Konfigurationsdateien und Benutzer vergessen, Schutzsoftware zu installieren
bzw. zu verwenden. Um die Systemsicherheit zu verbessern, miissen wir daher einen
soziotechnischen Standpunkt einnehmen und uns Gedanken dariiber machen, wie Sys-
teme tatsédchlich verwendet werden und nicht nur deren technische Merkmale beriick-
sichtigen.

Zusammenfassung

B |n einem kritischen System kann ein Ausfall bedeutende wirtschaftliche Verluste, physischen
Schaden oder Gefahren fiir Gesundheit und Leben von Menschen zur Folge haben. Drei wich-
tige Klassen kritischer Systeme sind sicherheitskritische Systeme, aufgabenkritische Systeme
und geschaftskritische Systeme.

Bl Die Verlasslichkeit eines Computersystems ist eine Systemeigenschaft, die den Vertrauensgrad
des Benutzers in das System widerspiegelt. Die wichtigsten Aspekte der Verlasslichkeit sind
Verfiigharkeit, Zuverlassigkeit, Betriebs- und Systemsicherheit.

B Unter der Verfligbarkeit eines Systems versteht man die Wahrscheinlichkeit, dass das System in
der Lage ist, Dienste an seine Benutzer zu liefern, wenn sie gebraucht werden. Unter der Zuver-
lassigkeit versteht man die Wahrscheinlichkeit, dass die Systemdienste gemaB ihrer Spezifika-
tion ausgefiihrt werden.

B Zuverlassigkeit und Verfiigbarkeit werden fiir gewéhnlich als die wichtigsten Aspekte der
Verlasslichkeit angesehen. Wenn ein System unzuverlassig ist, ist es schwierig, fiir Betriebs-
oder Systemsicherheit zu garantieren, da diese bei Systemausfallen gefahrdet sein kénnen.

B Zuverlassigkeit steht im Zusammenhang mit der Wahrscheinlichkeit, dass wahrend des Betriebs
ein Fehler auftritt. Ein Programm kann daher bekannte Fehlerursachen enthalten, von seinen
Benutzern aber noch als zuverldssig angesehen werden. Sie verwenden vielleicht niemals
Systemfunktionen, die von diesen Fehlern betroffen sein kdnnten.

B Die Betriebssicherheit ist ein Systemmerkmal, das die Fahigkeit des Systems widerspiegelt,
unter normalen wie nicht normalen Umstanden zu funktionieren, ohne Menschen oder die
Umgebung zu gefahrden.

W Die Systemsicherheit ist fir alle kritischen Systeme von immenser Bedeutung. Ohne ein ver-
niinftiges MaB an Systemsicherheit sind die Verfiigbarkeit, Zuverlassigkeit und Betriebssicher-
heit des Systems gefahrdet, wenn externe Angriffe Schaden am System verursachen.

B Um die Verlasslichkeit zu verbessern, miissen Sie beim Systementwurf einen soziotechnischen
Ansatz verfolgen und sowohl den menschlichen Faktor als auch die Hard- und Software im Sys-
tem beriicksichtigen.
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4 I
Ubungen Kapitel 3

Welches sind die drei Hauptarten von kritischen Systemen? Erldutern Sie
die jeweiligen Unterschiede.

Geben Sie sechs Griinde an, weswegen die Verldsslichkeit in kritischen
Systemen wichtig ist.

Welches sind die wichtigsten Aspekte der Verldsslichkeit eines Systems?

Warum steigen die Kosten zur Sicherung der Verldsslichkeit exponentiell?

Schlagen Sie unter Angabe einer Begriindung fiir IThre Antwort vor, wel-
che Merkmale der Verlédsslichkeit wahrscheinlich am wichtigsten fiir die
folgenden System sind:

a. Ein von einem Internetdienstanbieter bereitgestellter Internetserver mit
Tausenden von Kunden

b. Ein computergesteuertes Skalpell in der Schliissellochchirurgie
¢. Ein gerichtetes Steuerungssystem in einer Trdgerrakete
d. Ein Internet-basiertes personliches Finanzverwaltungssystem.

Bestimmen Sie sechs Produkte fiir den Endverbraucher, die heute oder in
Zukunft sicherheitskritische Softwaresysteme enthalten konnten.

Die Zuverldssigkeit und die Betriebssicherheit sind verwandte, aber ver-
schiedene Merkmale der Verldsslichkeit. Beschreiben Sie den wichtigsten
Unterschied zwischen diesen Merkmalen und erldutern Sie, warum ein zu-
verldssiges System unsicher und ein unsicheres System zuverldssig sein
kann.
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Ubungen

-

Denken Sie sich fiir ein medizinisches System zur Behandlung von Tumo-
ren mit radioaktiver Strahlung eine mégliche Gefahr aus und schlagen Sie
eine Softwarefunktion vor, die verwendet werden kann, um zu garantie-
ren, dass die erkannte Gefahr nicht zu einem Unfall fiihrt.

Erklédren Sie, warum es eine enge Beziehung zwischen der Systemverfiig-
barkeit und der Systemsicherheit gibt.

Erldutern Sie mit Hilfe von Begriffen der Computersicherheit den Unter-
schied zwischen einem Angriff und einer Bedrohung.

Ist es fiir einen Entwickler moralisch vertretbar, ein Softwaresystem mit
bekannten Fehlern an einen Kunden auszuliefern? Macht es einen Unter-
schied, wenn dem Kunden die Existenz dieser Fehler vorher mitgeteilt
wird? Wiére es unter diesen Umstdnden sinnvoll, Angaben zur Zuverlas-
sigkeit der Software zu machen?

In Threr Eigenschaft als Experte fiir Computersicherheit ist eine Organisation
an Sie herangetreten, die fiir die Rechte von Folteropfern eintritt. Sie werden
gebeten, die Organisation bei ihren Bestrebungen zu unterstiitzen, unberech-
tigte Zugriffe auf die Computersysteme eines amerikanischen Unternehmens
zu erlangen. Damit mdchte die Organisation beweisen bzw. ausschlieBen,
dass dieses Unternehmen Material verkauft, das direkt zur Folterung politi-
scher Haftlinge eingesetzt wird. Erldutern Sie die ethischen Dilemmas, die
diese Bitte heraufbeschwort, und wie Sie darauf reagieren wiirden.

J

Losungen fiir ausgewihlte Ubungen dieses Kapitels finden Sie unter www.pearson-

studium.de auf der Companion Website zum Buch.
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