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Die Basissicherheit kontrollieren

Nachdem Sie Windows Vista etwas kennengelernt haben, sollten Sie sich
moglichst frith mit der Frage beschiftigen, welche Sicherheiten Thnen Thr
Rechner bietet. Der normale Anwender mochte ja meist den Computer
fiir produktive Zwecke — welche auch immer — einsetzen und dazu geho-
ren die Fragen der Sicherheit nur bedingt. Da die Welt aber nun einmal
schlecht ist, ist er trotzdem gezwungen, sich damit zu beschiftigen. Fiir
ihn ist es wahrscheinlich die beste Strategie, das Aufspiiren solcher
Liicken den Experten auf diesem Gebiet zu tberlassen und moglichst
schnell und vollstandig von deren Erkenntnissen zu profitieren. Er sollte
sich also beziiglich der Informationen zu neu entdeckten Sicherheitslii-
cken immer auf dem neuesten Stand halten und diese anschliefSend wirk-
sam mit den angebotenen Hilfsmitteln schlieSen. Dieses Kapitel liefert
einen Uberblick dariiber, was Sie dazu wissen sollten. Einiges davon ver-
langt einen funktionierenden Zugang zum Internet (= Kapitel 4).

Einen guten Einstieg in die Sicherheitseinstellungen Thres Rechners lie-
fert Thnen das Sicherbeitscenter in der Systemsteuerung (= Abschnitt
3.1). Dieses Werkzeug lauft als Hintergrundprozess und tiberwacht
die Einstellungen der wichtigsten Werkzeuge zur Computersicherheit:
Windows Update, Windows Firewall, Windows Defender und Viren-
schutz.

Nachdem Sie das Sicherbeitscenter kennengelernt haben, sollten Sie
sich mit seinen einzelnen Bestandteilen beschiftigen. Auf jeden Fall
sollten Sie Benutzerkonten einrichten (= Abschnitt 3.2). Das gilt
besonders dann, wenn mehrere Personen den Computer verwenden.
Bereits bei der Installation wurden Sie ja auf dem Einrichtungsbild-
schirm aufgefordert, ein Konto und ein Kennwort dafur einzurichten.

In Windows Vista steht Thnen standardmifSig die Moglichkeit auto-
matischer Updates zur Verfigung (= Abschnitt 3.3). Da auch die
Techniken derjenigen, die versuchen, in Thren Rechner einzubrechen,
immer besser werden, sollten Sie diese Verfahrensweise nutzen, um
den Computer gegen neue Formen des Angriffs zu schiitzen. Sie
bestimmen dabei aber selbst, auf welche Weise und wann der Com-
puter von Windows aktualisiert wird:

Eine auf Software basierende Firewall, die die Kommunikation zwi-
schen dem Internet und dem Computer oder Netzwerk einschrinkt,
wird bei der Installation von Vista automatisch eingerichtet und
automatisch aktiviert (= Abschnitt 3.4). Sie sollten die wesentlichen
Methoden zur Steuerung dieses Werkzeugs kennen.

Es ist wichtig, den Computer in regelmafSigen Abstinden danach zu
untersuchen, ob nicht ein Programm aktiv ist, das Thre Aktivititen
aufzeichnet und im Hintergrund an jemanden sendet, der Boses
damit vorhat. Das leistet der Windows Defender (= Abschnitt 3.5).

Manchmal muss man sich nicht nur vor externen Angriffen, sondern
auch vor eigenen unbedachten Aktionen schutzen. Es geschieht zwar
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3.1

¢

Sicherheitscenter

Bild 3.1:

recht selten, aber passieren kann es trotzdem: Sie installieren bei-
spielsweise ein Anwendungsprogramm oder eine Treibersoftware
und plotzlich funktioniert tiberhaupt nichts mehr. Durch Auswahl
eines vor dem Anderungsdatum oder -zeitpunkt liegenden Wieder-
herstellungspunkts kann dann ein fritherer Zustand des Computers
wiederhergestellt werden (= Abschnitt 3.6).

Das Sicherheitscenter

Um sich einen ersten Uberblick iiber die Sicherheitseinstellungen Ihres
Rechners zu verschaffen, wihlen Sie die Ebene Sicherbeitscenter in der
Systemsteuerung. Das mit Windows-Sicherheitscenter benannte Fenster
wird angezeigt (- Bild 3.1). Sie konnen dieses Fenster auch anzeigen las-
sen, indem Sie auf das Symbol Windows-Sicherbeitshinweise im Infobe-
reich der Taskleiste doppelklicken.

3.1.1 Die Struktur

Nachdem Sie das Sicherheitscenter gedffnet haben, werden darin Status-
informationen von vier Bereichen angezeigt — Firewall, Automatische
Updates, Schutz vor schddlicher Software und Weitere Sicherbeitseinstel-
lungen.

-
1§ Windows-Sicherheitscenter @Iﬂu
& Windows Update Wesentliche SicherheitsmaBnahmen
Stellen Sie sicher, dass die folgenden vier wichtigsten SicherheitsmaBnahmen aktiviert sind ("Ein"
oder "0K").
Windows-Sicherheitscenter verwenden
% Internetoptionen R 5 g
Firewall Ein © | (&)
Pl | @ Der Computer wird zurzeit durch Windows-Firewall geschittzt.
Virusinformationen online
von Microsoft erhalten Hinweis: Mehrere Firewalls konnen mit einander unvertraglich sein.
o e Wie tragt die Firewall zum Schutz des Computers bei?
Benachrichtigungsmethode -
ndern Automatische Updates Ein @ |(a)

Updates werden automatisch installiert sobald verfligbar (empfohlen). Durch das
automatische Installieren von Updates kénnen Sicherheit und Leistung des Computers
wverbessert werden,

Wie tragen automatische Updates zum Schutz des Computers bei?

Schutz vor schadlicher Software  Uberpriifen Sie die Einstellungen @ /:w

Virenschutz Nicht gefunden @
E= wurde keine Antivirussoftware auf diesem Computer gefunden.

Vafugare Optionen anceigen
Schutz vor Spyware und anderer schadlicher Software Ein @

B Der Computer wird zurzeit durch Windows-Defender geschitzt.

Wie tragt Antimalwaresoftware zum Schutz des Computers bei?

tseinstellungen Uberprifen Sie die Einstellungen @ | (a)

Intemnetsicherheitseinstellungen oK @
Alle Internetsicherheitseinstellungen sind entsprechend der empfohlenen Stufe festgelegt.
Wie tragen die Intemetsicherheitseinstellungen zum Schutz des Computers bei?

Benutzerkontensteuerung Aus @
1 Die Benutzerkontensteuerung ist deaktiviert,
Wie tragt die Benutzerkontensteuerung zum Schutz des Computers bei? | JetZt einschalten

Sichern und Wiederherstellen

Das Windows-Sicherheitscenter
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Kapitel 3 - Die Basissicherheit kontrollieren

Um Thre Aufmerksamkeit zu lenken, wird fiir die Anzeige ein Farb-
code verwendet: Die Farbe Griin zeigt an, dass die aktuellen Einstel-
lungen den Computer schiitzen, Gelb signalisiert, dass Aktionen des
Anwenders eventuell notwendig sind, und Rot kennzeichnet eine
potenzielle Gefahrdung.

(& Die Anzeige der Details zu einem der Elemente des Sicherheitscenters
= konnen Sie uber die kleinen Schaltflichen mit den Pfeilspitzen an-
und abschalten.

Fiir einige Probleme gibt es Schaltflichen fiir eine schnelle Losung.
Wenn beispielsweise die Einstellungen im Bereich Automatische
Updates bemingelt werden, kiimmert sich nach einem Klick auf die
Schaltflache Jetzt einschalten Vista ganz ohne Thr Zutun um seinen
aktuellen Stand (= Bild 3.2). Damit werden generell die von Micro-
soft empfohlenen Standardeinstellungen hergestellt (= folgende
Abschnitte).

Automatische Updates Aus @ | (2

Es wird empfohlen, automatische Updates zu einzuschalten, um die —= =
Sicherheit und die Leistung des Computers zu optimieren. | '/ Jetat einschalten

Wie tragen autornatische Updates zum Schutz des Computers bei?
Bild 3.2: Standardeinstellungen kénnen schnell wiederhergestellt werden.

Da eine Antivirussoftware weiterhin nicht Bestandteil von Windows
Vista ist, miuissen Sie die Einstellungen des Virenschutzes direkt im
jeweiligen Antivirusprogramm andern, das Sie auf IThrem Computer
installiert haben. Diese Produkte miissen tiber eine entsprechende
Schnittstelle auch dafiir sorgen, dass das Sicherheitscenter tiber die
Aktivitdt des Scanners informiert wird. Das funktioniert zurzeit bei
den meisten Scannern, aber nicht bei allen. Sollten Sie noch iiber kei-
nen Virenscanner verfiigen, konnen Sie auf die Schaltfliche Pro-
gramm suchen in diesem Bereich klicken. Sie werden dann mit einer
entsprechenden Website verbunden.

Fiir alle Bereiche liefert ein Klick auf den entsprechen Link — bei-
spielsweise Wie trdgt die Firewall zum Schutz des Computers bei? —
recht niitzliche Hinweise zur Bedeutung der einzelnen Elemente. Im
linken Bereich des Fensters fiir das Sicherbeitscenter finden Sie auch
Links, uber die Sie zu weiteren Seiten wechseln konnen, die das
Thema Sicherbeit betreffen.

3.1.2 Warnungseinstellungen des
Sicherheitscenters andern

Wenn Thre im Sicherheitscenter zusammengefassten Einstellungen nicht
optimal sind, wird das bereits kurz nach dem Start von Vista durch eine
Warnmeldung unten rechts auf dem Desktop gemeldet. Sie konnen diese
Warnungen aber auch ausschalten. Klicken Sie dazu auf den Eintrag Die
Sicherbeitscenter-Benachrichtigungsmethode dndern im linken Bereich
des Sicherheitscenters. Das Dialogfeld dazu wird angezeigt (= Bild 3.3).
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Wir empfehlen Thnen, es hier bei der Grundeinstellung Ja, Benach-
richtigungen senden und Symbol anzeigen (empfoblen) zu belassen.
Damit werden diese Warnmeldungen angezeigt. Mit Symbol ist das
kleine Symbol im Infobereich der Taskleiste gemeint. Andern Sie
diese Einstellung nur, wenn Sie einen berechtigten Grund dazu
haben. Beispielsweise konnten Sie die Einstellungen zur Windows
Firewall abschalten, wenn Sie eine externe Firewall benutzen, die Sie
separat iiberwachen.

. ~
Windows-Sicherheitscenter Iﬁ

@ Méchten Sie bei Sicherheitsproblemen benachrichtigt werden?

Dias Sicherheitscenter kann 5ie warnen, wenn der Computer gefahrdet sein kénnte. Hierzu
wird eine Benachrichtigung sowie das Symbol des Sicherheitscenters im Infobereich
angezeigt.

“ Ja, Benachrichtigung senden und Symbol anzeigen (empfohlen)
“ Keine Benachrichtigung senden, aber das Symbol anzeigen

“* Keine Benachrichtigung senden und das Symbol nicht anzeigen
(nicht empfohlen)

Abbrechen

- A

Bild 3.3: Die Warnungseinstellungen konfigurieren

TIPP

3.2

Wenn Sie eine der beiden darunter angezeigten Optionen wahlen,
wird der Status von Firewall, Automatische Updates und Viren-
schutz nach Ausschalten der entsprechenden Warnungen nur noch
im Sicherheitscenter selbst angezeigt. Mogliche Probleme fuhren aber
nicht mehr zur Anzeige des Warnhinweises. Durch Ausschalten der
Warnungen erhohen Sie also das Sicherheitsrisiko fur Thren Compu-
ter.

Vertrauen Sie dem Sicherheitscenter nur im Rahmen gewisser Randbe-
dingungen. Das Werkzeug kann als Dienst deaktiviert werden und der
Benutzer merkt nichts davon, da nur dann eine Warnung auftaucht,
wenn der Dienst aktiv ist und ein Problem meldet.

Benutzerkonten einrichten

Durch den ersten Besuch im Sicherheitscenter kennen Sie schon die
wesentlichsten Einstellungen zur Basissicherheit. Diese wollen wir jetzt
etwas detaillierter durchleuchten. Zunichst sollten Sie sich in diesem
Rahmen mit den Benutzerkonten beschiftigen. Diese sind besonders
dann wichtig, wenn mehrere Personen den Computer verwenden. Beach-
ten Sie die folgenden Grundiiberlegungen dazu:
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Kapitel 3 - Die Basissicherheit kontrollieren

TIPP

Wenn Sie fur die einzelnen Benutzer des Rechners individuelle Kon-
ten erstellen, erhilt jeder Benutzer einen eigenen personlichen Ord-
ner, in dem er seine Dokumente ablegen kann, ohne dass diese fiir
andere Benutzer sichtbar werden. Auflerdem kann jeder einzelne
Benutzer seine Desktopeinstellungen benutzerdefiniert anpassen: Er
kann beispielsweise festlegen, wie seine Dateien angezeigt und struk-
turiert werden sollen, und seine Computereinstellungen und Daten
schiitzen.

Das direkt bei der Installation des Betriebssystems eingerichtete
Konto verfiigt automatisch zunichst iiber Administratorrechte.
Wenn Sie weitere Konten definieren, konnen Sie dafiir bestimmte
Rechte festlegen. Diese definieren die Aktionen, die ein Benutzer
unter Windows ausfithren kann. Windows Vista kennt zunichst drei
Typen von Benutzerkonten — Administrator, Standardbenutzer und
Gast.

Die Vergabe von individuellen Konten mit bestimmten Rechten fiir
die einzelnen Benutzer eines lokalen Rechners allein liefert nur die
eben genannten organisatorischen Vorteile. Ein Mehr an Sicherheit
erhalten Sie erst dann, wenn Sie — zumindest fur die Konten vom Typ
Administrator — ein Kennwort vergeben. Wenn Sie das nicht tun,
konnen sich auch Benutzer, fiir die Sie den Kontotyp Standardbenut-
zer vorgesehen hatten, als Administrator am Rechner anmelden und
dann Dinge tun, die ihnen nicht zustehen. Durch die Vergabe von
Kennwortern fiir alle Konten — auch die vom Typ Standardbenutzer
— machen Sie einen ersten Schritt in Richtung einer Erhéhung der
Sicherheit gegen unbefugten Zugriff.

Die in diesem Abschnitt gelieferten Hinweise bilden nur den ersten
Schritt in Richtung Erhohung der Sicherheit durch Benutzerkonten und
Kennworter. Mehr zum Thema Sicherheit erfahren Sie auch im folgen-
den und weiteren Kapiteln dieses Buchs (= Kapitel 8 und 10).

3.2.1 Kontotypen

Der bei der Installation angegebene Benutzer hat automatisch zunichst
die Rechte eines Administrators. Das sollten Sie unbedingt beachten, da
ein Administrator Uber alle nur denkbaren Rechte auf dem Computer
verfugt. Leider macht Microsoft Sie vielleicht nur ungentigend darauf
aufmerksam. Wenn Sie manuell Konten einrichten, haben Sie die Mog-
lichkeit, zwischen den Kontotypen Administrator und Standardbenutzer
zu wiahlen:

Das Administratorkonto richtet sich an Benutzer, die systemweite
Anderungen am Computer vornehmen, Programme installieren und
auf alle Dateien auf dem Computer zugreifen dirfen. Der Benutzer
eines solchen Kontos kann Benutzerkonten auf dem Computer
erstellen und loschen, Kennworter fiir andere Benutzerkonten auf
dem Computer erstellen oder die Kontonamen, Bilder, Kennworter
und Kontotypen anderer Benutzer dndern. Ein Administrator kann
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5,

Benutzerkanten

beispielsweise den Typ eines jeden Kontos hinab- oder heraufstufen.
Auflerdem kann er den eigenen Kontotyp zu einem Standardbenut-
zer-Konto andern, sofern mindestens ein weiterer Benutzer mit
einem Administratorkonto auf dem Computer vorhanden ist.
Dadurch wird sichergestellt, dass immer mindestens ein Benutzer mit
einem Administratorkonto auf dem Computer existiert.

Der Kontotyp Standardbenutzer richtet sich an Benutzer, die nicht in
der Lage sein sollen, wesentliche Computereinstellungen zu dndern
und wichtige Dateien zu l6schen. Ein Benutzer mit einem solchen
Standardbenutzer-Konto kann auf Programme zugreifen, die bereits
auf dem Computer installiert sind; er kann jedoch keine Software
oder Hardware installieren. Er kann auch das Kontobild erstellen
oder dndern sowie sein Kennwort dndern oder l6schen. Den Konto-
namen oder -typ kann der Benutzer eines Standardbenutzer-Kontos
hingegen nicht dndern. Diese Art von Anderungen miissen von einem
Benutzer mit Administratorrechten ausgefiihrt werden. Durch Ver-
gabe eines solchen Kontos konnen Sie also bestimmte Einstellungen
des Systems schiitzen.

Daneben verfiigt Windows Vista tiber die Moglichkeit, ein Gast-
konto einzurichten. Ein solches Gastkonto bietet Zugriff auf einen
Computer fiir alle Benutzer, die nicht iiber ein eigenes Benutzerkonto
auf dem Computer verfugen. Das Gastkonto kann nicht mit einem
Kennwort belegt werden, sodass sich der Benutzer rasch anmelden
kann, um E-Mails zu lesen oder das Internet zu durchsuchen. Ein
Gast kann auch auf Programme zugreifen. Ein solches Gastkonto
wird standardmifig eingerichtet, aber nicht aktiviert.

Zum Einrichten oder Andern von lokalen Benutzerkonten klicken Sie in
der Systemsteuerung auf Benutzerkonten. Anschlieflend konnen Sie iiber
die gleichnamige Ebene die wichtigsten Aufgaben ansteuern (= Bild 3.4).
Das im Fenster rechts angezeigte Konto ist das Konto des aktuellen Benut-

ZEers.
(=5 )
@:\-‘/-v \33, ¥ Systemsteuerung » Benutzerkonten ¥ ‘ b | | Suchen Al
@

Aufgaben
Kennwortriicksetzdiskette

Sy Kennwort far das eigene Konto erstellen —

Eigene Netzwerkkennwérter Eigenes Bild andern ‘ Michael Kolberg
Ite = i
HEREE ¥ Eigenen Kontonamen dndern | Sdmisletoy

Dateiverschlisselungs- e
" .
zertifikate verwalten ® Eigenen Kontotyp andem

Anderungen am eigenen Konto durchfiihren

Erweiterte

Benutzerprofileigenschaften
konfigurieren

@ Anderes Konto verwalten

@ Benutzerkontensteuerung ein- oder ausschalten

Bild 3.4: Die Benutzerkonten in der Systemsteuerung
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3.2.2 Das eigene Konto verwalten

Nach der Installation des Betriebssystems auf dem Rechner ist nur ein
Konto vorhanden. Mit den Einstellungen zu diesem Konto sollten Sie
sich zuerst beschiftigen. Beachten Sie, dass dieses Konto oft noch nicht
geschiitzt ist. Jeder, der Thren Computer einschalten kann, kann sich
auch unter diesem Namen anmelden und jeden méglichen Unfug mit den
Daten treiben.

Ein Kennwort vergeben

Sehr wichtig ist also die Vergabe eines Kennworts fir das Konto. Sie
fiigen dem Computer eine Basisebene fiir die Sicherheit hinzu. Klicken
Sie dazu auf der Ebene Benutzerkonten auf Kennwort fiir das eigene
Konto erstellen. Die Ebene Eigenes Kennwort erstellen wird angezeigt.
Darin konnen Sie ein Kennwort fiir Thr Konto festlegen (= Bild 3.5).

|

@ \jvlﬂri, <« Benutzerkonten » Eigenes Kennwort erstellen e | e 2 ‘ ‘ Suchen » |

Kennwort fur das eigene Konto erstellen

=

Meues Kennwort

Michael Kolberg

Administrator

Meues Kennwort bestatigen

Wenn das Kennwort GroBbuchstaben enthalt, miiscen Sie diese jedes Mal entsprechend eingeben, wenn Sie
sich anmelden,
Wie wird ein sicheres Kennwort erstellt

Geben Sie einen Kennworthinweis
Der Kennwaorthinweis ist fir alle Benutzer dieses Computers sichtbar.
Was ist ein Kennworthinweis?

Kennwort erstellen | [ Abbrechen

b

Bild 3.5: Erstellen Sie ein Kennwort fur Ihr Konto.

Das Kennwort muss aus Sicherheitsgriinden doppelt eingegeben wer-
den. In der folgenden Eingabezeile miissen Sie das Kennwort also
wiederholen. Damit wird die Gefahr eines Tippfehlers bei der Ein-
gabe reduziert.

Abschliefend haben Sie zusitzlich die Moglichkeit, ein Wort oder
einen Satz als Kennworthinweis einzutragen. Dies dient als eine Art
Eselsbriicke, falls das eigentliche Passwort einmal in Vergessenheit
geridt. Seien Sie vorsichtig damit: Wenn Sie einen solchen Kennwort-
hinweis erstellen, kann jeder Benutzer des Computers diesen Hinweis
auf der Anmeldeseite sehen. Bei einiger Kenntnis der Besonderheiten
und Vorlieben der Person kann man durch lingeres Ausprobieren
das Kennwort meist herausfinden. Eigentlich widerspricht dieser
zusitzliche Hinweis der Forderung nach einem sicheren Kennwort.
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Bestatigen Sie Thre Eingaben auf dieser Ebene tiber Kennwort erstellen.
Auf der Ebene Benutzerkonten wird dann angezeigt, dass das aktuelle
Konto Kennwortgeschiitzt ist.

Informationen zu Kennwaortern

Kennworter stellen im Sicherheitsschema eines Computers oftmals das
schwichste Glied dar. Geben Sie hier also nicht einfach ein beliebiges
Wort ein, sondern denken Sie sich ein moglichst sicheres Kennwort aus.
Das ist wichtig, da Werkzeuge zum Knacken von Kennwortern kontinu-
ierlich weiterentwickelt und auch die dafiir verwendeten Computer
immer leistungsfihiger werden. Solche Software zum Knacken von
Kennwortern basiert auf einem der folgenden drei Prinzipien: intelligen-
tes Erraten, Worterbuchangriffe und Automatisierung, durch die alle
moglichen Zeichenkombinationen ausprobiert werden. Sofern gentigend
Zeit zur Verfugung steht, kann durch die letzte Methode jedes Kennwort
ermittelt werden. Es kann jedoch immer noch Tage dauern, ein sicheres
Kennwort herauszubekommen.

Ein Kennwort kann Buchstaben, Zahlen und Sonderzeichen (" ~ ! @
#$% "N *()_+—={}1[]\:»;"'<>2,.o0der/) beinhalten. Den-
ken Sie bei der Verwendung von Buchstaben daran, dass Windows
Vista bei Kennwortern die GrofS- und Kleinschreibung beachtet. Um
die Sicherheit eines Kennworts zu verbessern, sollten mindestens
zwei dieser Elemente vorhanden sein: GrofSbuchstaben, Kleinbuch-
staben und Zahlen. Je zufalliger die Reihenfolge der Zeichenkette,
desto sicherer ist das Kennwort.

Das Kennwort kann bis zu 127 Zeichen enthalten. Wenn jedoch in
einem Netzwerk auch Computer mit Windows 95 oder Windows 98
eingesetzt werden, sollten Sie Kennworter verwenden, die nicht mehr
als 14 Zeichen umfassen. Anderenfalls kann die Netzwerkanmel-
dung von diesen Computern aus fehlschlagen.

Ein sicheres Kennwort umfasst mindestens sieben Zeichen. Aufgrund
der Art, in der Kennworter verschliisselt werden, umfassen die
sichersten Kennworter bei Windows sieben oder 14 Zeichen. Sichere
Kennworter enthalten Zeichen aus allen drei Gruppen — also Buch-
staben (sowohl Grof$- und Kleinbuchstaben), numerische Zeichen
und Symbole — und es weist mindestens ein Symbolzeichen an zwei-
ter bis sechster Stelle auf. AufSerdem sollte es weder Thren Namen
noch Thren Benutzernamen und auch sonst kein allgemein gebrauch-
liches Wort oder einen Namen enthalten.

Komplizierte Kennworter vergisst man leicht. Ein sinnvoller Trick,
dem Gedichtnis etwas nachzuhelfen, besteht in der Verwendung der
Anfangsbuchstaben eines Gedichts, Lieds oder anderen Textes. Ver-
wenden Sie sowohl grofse als auch kleine Buchstaben. Zahlworter
konnen Sie durch die entsprechenden Ziffern ersetzen, Kommata
durch ein Sonderzeichen — beispielsweise 3CmdK/sadSuesw fiir Drei
Chinesen mit dem Kontrabass, saffen auf der Strafe und erziblten
sich was. Vielleicht finden Sie in dieser Richtung etwas, was Thnen
mehr liegt.
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TIPP

Denken Sie daran: Vor einem Einbruch in Thren Rechner sind Sie nie
vollstandig sicher. Speichern Sie darum keine Kennworter in einer
Datei auf der Festplatte. Das gilt sowohl fiir Kennworter fiir den
Zugang zu Benutzerkonten als auch alle andere Kennworter. Schreiben
Sie sie besser auf ein Stiick Papier und verwahren Sie dieses an einem
sicheren Ort.

Ein Kennwort andern

Unter bestimmten Voraussetzungen ist es angebracht, ein vorhandenes
Kennwort zu dndern. Wahlen Sie dann auf der Ebene Benutzerkonten
die Option Eigenes Kennwort dndern. Das dann angezeigte Dialogfeld
entspricht in vielen Punkten dem, das Sie schon vom Erstellen des Kenn-
worts her kennen (= Bild 3.6 links).

=T
&5 )= [R « Benuzerkonten » Eigenes Kennwort andem ~ [42 ][ suchen 2|

Eigenes Kennwort dndern [=]E ]
— e j= |9, « Benutzerkonten » Eigenes Kennwart entfemen < %[ Suchen o]
a Michael Kolberg N~ ‘

| Administrator

Kenmiiolgeschitet Eigenes Kennwort entfernen

Aktuelles Kennwort —
Neues Kennwort ‘ﬁ
Neues Kennwort bestatigen

Wenn das Kennwort GroBbuchstaben ent]

sich anmelden.
Wie wird ein sicheres Kennwort erstellt

Michael Kolberg
Administrator
Kennwortgeschiitzt

Machten Sie das Kennwort wirklich entfernen?

Geben Sie einen Kennworthinweis Aktuelles Kennwort

Der Kennworthinwei r alle Benutzer
Was ist ein Kennworthinweis?

| Kennwort entfernen | | Abbrechen
/]

Bild 3.6: Ein Kennwort andern oder entfernen

%8

TIPP

Geben Sie im Feld mit der Voreinstellung Aktuelles Kennwort das bisher
giiltige Kennwort ein. In den beiden Zeilen darunter muss das neue
Kennwort aus Sicherheitsgrinden doppelt eingegeben werden. Beachten
Sie die oben genannten Hinweise zu Kennwortern. Abschliefend haben
Sie wieder die Moglichkeit, ein Wort oder einen Satz als Kennworthin-
weis einzutragen. Bestdtigen Sie durch einen Klick auf Kennwort dndern.

Ein Kennwort entfernen

Manchmal werden Sie auch ein Kennwort ganz entfernen wollen — bei-
spielsweise wenn Sie Thren Rechner verkaufen. Offnen Sie dazu die Ebene
Benutzerkonten in der Systemsteuerung und klicken Sie auf Eigenes
Kennwort entfernen. Geben Sie zunachst das aktuelle Kennwort ein und
bestitigen Sie dann mit Kennwort entfernen (= Bild 3.6 rechts). Denken
Sie daran, dass das entsprechende Konto danach nicht mehr durch ein
Kennwort geschiitzt ist.

Administratoren konnen die Kennworter fir jedes Konto, andere
Benutzer nur die fiir ihr eigenes Konto l6schen.
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Eine Kennwortriicksetzdiskette erstellen

Eine Kennwortriicksetzdiskette kann auf der Willkommenseite dazu ver-
wendet werden, das Kennwort des eigenen Kontos zuriickzusetzen.
Dadurch kann der Zugriff auf das eigene Konto wiederhergestellt wer-
den, wenn Sie das Kennwort vergessen haben sollten. Sie miissen als
Administrator angemeldet sein, um diese Aufgabe durchfiihren zu kon-
nen. Klicken Sie im Fenster fur die Benutzerkonten unter Aufgaben auf
der linken Seite des Fensters auf Kennwortriicksetzdiskette erstellen. Der
Assistent fiir vergessene Kennworter wird gestartet. Folgen Sie im Assis-
tenten den Anweisungen auf dem Bildschirm:

Auf der ersten Seite werden Sie begriifSt und tiber den Zweck des
Vorgangs informiert. Beachten Sie: Diese Diskette muss nur einmal
erstellt werden und gilt auch dann, wenn Sie das Kennwort spater
geandert haben. Wenn Sie eine neue Kennwortriicksetzdiskette
erstellen, werden die vorher erzeugten ungultig.

Klicken Sie auf Weiter. Sie konnen dann ein Laufwerk wihlen
(= Bild 3.7). In Frage kommen hier nur Diskettenlaufwerke und
USB-Datentriger.

r y
Assistent flr vergessene Kennwarter Lihj

Kennwortriick setzdiskette erstellen
Auk der Diskette im unten aufgefibrten Laufwerk werden Informationen bezliglich
diezes Benutzerkontos gespeichert,

Kennwortiick setzdizkette in folgendem Laufwerk erstellern:

< Zuriick “ Wigiter > J l.f-‘n.bbreu:hen

b 4

Bild 3.7: Wahlen Sie ein Laufwerk.

Zum Einsatz der Kenwortriicksetzdiskette klicken Sie auf der Willkom-
menseite nach Auswahl Thres Kontos auf Haben Sie das Kennwort ver-
gessen? und folgen Sie den Anweisungen des Kennwortriicksetz-Assisten-
ten, um ein neues Kennwort zu erstellen. Melden Sie sich mithilfe des
neuen Kennworts an.
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% Jeder kann die Diskette zum Riicksetzen des Kennworts verwenden

und hat damit Zugriff auf das Konto! Nachdem Sie die Diskette erstellt
haben, entfernen Sie sie aus dem Laufwerk und bewahren Sie sie an
einem sicheren Ort auf.

TIPP

Den Kontonamen dndern

Wenn Sie den Namen fir ein Konto dndern wollen, wihlen Sie auf der
Ebene Konto dndern die Option Eigenen Kontonamen dndern. Nach der
Zustimmung zur Anderung der Benutzerkonten geben Sie einen neuen
Namen ein und bestdtigen Sie tiber Namen dndern (= Bild 3.8 links).
Das Konto trigt jetzt den neuen Namen, der bereits auf der Ebene Benui-
zerkonten angezeigt wird.

Das Bild dandern

Unterhalb der Optionen zum Kennwort finden Sie auf der Ebene Benui-
zerkonten noch weitere Optionen, mit denen Sie das verwendete Bild,
den Namen des Kontos und seinen Typ dndern konnen. Nach einem
Klick auf Eigenes Bild dndern konnen Sie unter den auf Threm System
verfugbaren Bilddateien eine auswiahlen, die dann zusammen mit dem
Namen des Kontos auf der Willkommenseite angezeigt wird (= Bild 3.8
rechts).

[=l®

g \_/v\iﬁ <« Benutzerkonten » Eigenen Namen andem = 45| [suchen )

Geben Sie einen neuen Kontonamen ein. ‘

(=] |

Michael Kolber -
|w e &)= R « Benumerkonten » Eigenes Bild andern 44| [suchen £
Kennwortgeschitzt

Neues Bild fir das eigene Konto auswéhlen

Meuer Kontaname

Dieser Name wird auf der Willkommeg — .
= Michael Kolberg
| Administrater

Kennwortgeschiitzt

Das ausgewahlte Bild wird auf der Willkommenseite und auf dem Startmend angezeigt.
] § [
1 =y
i N h
s - g:. e i

MNach weiteren Bildern suchen...

Abbrechen |

Bild 3.8: Kontonamen und Bild dndern

Um eines der vorhandenen Standardbilder zu wahlen, markieren Sie
es. Sie konnen ein Bild fiir mehrere Konten verwenden, beispiels-
weise um nur die unterschiedlichen Kontotypen — Administrator und
Standardkonto — durch verschiedene Bilder zu kennzeichnen.

Statt eines der Bilder aus der vorgegebenen Auswahl zu verwenden,
konnen Sie auch eine eigene Bilddatei verwenden, die als Grafikdatei
auf Threm Rechner gespeichert sein muss. Klicken Sie dazu auf die
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Schaltfliche Nach weiteren Bildern suchen. Der Inhalt des Ordners
Bilder innerhalb des personlichen Ordners des aktiven Benutzers
wird angezeigt. Sie konnen auch zu einem anderen Ordner navigie-
ren. An Bildformaten konnen Sie .bmp, .gif, .jpg, .png und .tif ver-
wenden. Wihlen Sie die zu verwendende Bilddatei und klicken Sie
auf Offnen. Das Bild steht danach als weitere Alternative zur Aus-
wahl zur Verftigung.

Klicken Sie nach der Wahl des Bilds auf die Schaltflache Bild dndern.
Den Kontotyp dndern

Eine Option, die Sie wahrscheinlich nie verwenden werden, ist Eigenen
Kontotyp dndern auf der Ebene Benutzerkonten. Sie konnen sich damit
vom Administrator zu einem Standardbenutzer herabstufen (= Bild 3.9).
Dieser Fall tritt wahrscheinlich nur dann ein, wenn Sie von Thren Ange-
horigen oder Mitarbeitern entmiindigt werden. Beachten Sie gleich, dass
mindestens ein Benutzer des Rechners tiber Administratorrechte verfi-
gen muss.

=

@ \jvlﬂ, <« Benutzerkonten » Eigenen Kontotyp dndern - ‘*} | | Suchen R I

Wahlen Sie den neuen Kontotyp aus

- Michael Kolberg
| Administrator
Kennwaortgeschiitzt

Sie missen mindestens einem anderen Benutzer dieses Computers ein Administratorkonte zuweisen, bevor
Sie den Typ dieses Benutzerkontos dndern kénnen. Dadurch wird sichergestellt, dass mindestens eine Person
iiber ein Administratorkonto auf diesern Computer verfigt.
Standardbenutzer
Standardkontobenutzer kinnen den GrofBteil der Software verwenden und die Systemeinstellungen dndern,
soweit dies keine Auswirkungen auf andere Benutzer bzw. die Sicherheit des Computers hat.
@ Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Anderungen vornehmen. Zum
Gewdhrleisten der Computersicherheit werden Administratoren zur Eingabe ihres Kennworts und zum
Bestatigen der durchzufiihrenden Aktion aufgefordert, bevor sie Anderungen durchfihren, die
Auswirkungen auf andere Benutzer haben.

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwort schitzen.

Warum ist ein Standardkonto empfohlen?

Kontotyp andern Abbrechen

Bild 3.9: Den Typ des Kontos andern

3.2.3 Weitere Konten

Oben haben wir es schon erwidhnt: Wenn mehrere Benutzer einen Com-
puter verwenden, sollten Sie generell fir jeden Benutzer ein eigenes
Konto einrichten. Damit konnen zunichst einmal alle Benutzer des Rech-
ners eine komplette eigene Benutzeroberfliche aufbauen. Dadurch storen
sie niemand anderen durch Anderungen am Desktop. Auflerdem entfal-
len Uberlegungen zur Frage, wo die Dateien der einzelnen Benutzer
gespeichert werden sollen, da jeder Benutzer tiber einen eigenen personli-
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chen Ordner verfugt, in dem sowohl seine Dokumente als auch seine
Einstellungen fiir das Betriebssystem und die darunter laufenden Anwen-
dungsprogramme gespeichert werden. Sie sollten daher fir jeden Benut-
zer des Rechners ein eigenes Konto einrichten. Verwenden Sie moglichst
generell den Typ Standardkonto, der den Benutzern die Installation von
Software und die Anderung von Systemeinstellungen erméglicht, die sich
nicht auf andere Benutzer oder die Sicherheit des Computers auswirken.
Vergeben Sie nur dann die Rechte eines Administrators, wenn Sie sich
uber die Eignung des Benutzers fiir eine solche Aufgabe im Klaren sind.

%? Auch wenn sich bei Windows Vista durch die Einfithrung der Benut-

zerkontensteuerung hinsichtlich der Sicherheit einiges getan hat,
konnte theoretisch das Arbeiten mit Administratorrechten am Rechner
immer noch ein Risiko darstellen. Es empfiehlt sich darum, fiir eine
normale Sitzung am Rechner immer ein Konto des Typs Standardbe-
nutzer zu verwenden. Fiigen Sie daher auch fir sich selbst ein solches
Konto hinzu.

TIPP

Neue Konten erstellen

Um ein neues Benutzerkonto zu erstellen, klicken Sie auf der Ebene
Benutzerkonten auf die Schaltfliche Anderes Konto verwalten. Nach der
ublichen Zustimmung wird ein weiteres Dialogfeld angezeigt, in dem Sie
oben dem Konto einen Namen geben konnen (= Bild 3.10).

= | B [

@ -\-/-Vlfrl s« Konten verwalten » Meues Konta erstellen x; |*}I ‘ Sud

Benennen Sie das Konto und wahlen Sie einen Kontotyp aus.

Dieser Name wird auf der Willkoemmenseite und auf dem Startmend angezeigt.
Neuer Kontoname

@ Standardbenutzer
Standardkontobenutzer kinnen den GroBteil der Software verwenden und die Systemeinstellungen dndern,
soweit dies keine Auswirkungen auf andere Benutzer bzw. die Sicherheit des Computers hat.

) Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Anderungen vomehmen. Zum
Gewahrleisten der Computersicherheit werden Administratoren zur Eingabe ihres Kennworts und zum
Bestatigen der durchzufiihrenden Aktion aufgefordert, bevor sie Anderungen durchfihren, die
Auswirkungen auf andere Benutzer haben,

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwort schitzen,

Warum ist ein Standardkonte empfohlen?

Konto erstellen J I Abbrechen J

Bild 3.10: Erstellen Sie ein neues Konto

Im Textfeld mit der Voreinstellung Neuer Kontoname geben Sie dem
Konto einen Namen. Ein solcher Benutzername darf mit keinem
anderen Benutzer- oder Gruppennamen auf dem verwalteten Com-
puter identisch sein. Er kann aus bis zu 20 Klein- oder Grof$buchsta-
ben und Zeichen bestehen. Nicht verwendet werden diirfen die fol-
genden Zeichen: « /\[]:; 1=, + * ¢ <und >. Auflerdem darf ein
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Bild 3.11:

Benutzername nicht ausschliefflich aus Punkten oder Leerzeichen
bestehen. Dieser Name wird spiter auf der Willkommenseite und —
nach der Wahl dieses Kontos — im Startmenii angezeigt

Darunter konnen Sie den Typ des neuen Kontos festlegen. Verwen-
den Sie Administrator oder Standardbenutzer. Das oben schon ange-
sprochene Konto Gast wurde automatisch eingerichtet, muss aber
zum Gebrauch noch aktiviert werden.

Klicken Sie nach Eingabe des Namens und der Wahl des Typs auf die
Schaltfliche Konto erstellen. Das neue Konto wird zusammen mit einem
automatisch gewahlten Bild auf der Ebene Konto verwalten hinzugefugt
(= Bild 3.11). Sie sollten dann gleich noch weitere Einstellungen zu die-
sem neuen Konto vornehmen — absolut notwendig ist die Vergabe eines
Kennworts.

g et T ‘ 82 » Systemsteuerung » Benutzerkonten » Konten verwalten - ‘ 4y | | Suchen o]

Wahlen Sie das Konto aus, das Sie dndern méchten.

I Michael Kolberg » Eva Kolberg
| Administrator l Standardbenutzer
\ Kennwaortgeschitzt =

Gast
Gastkonte ist nicht aktiv

=

Meues Konto erstellen

Was ist ein Benutzerkonto?

Weitere mégliche Vorgehensweise
@ Jugendschutz einrichten

Zur Hauptseite fur Benutzerkonten wechseln

Ein neues Konto wurde erstellt.

Nach dem Einrichten eines neuen Kontos und der Anmeldung unter die-
sem findet der Benutzer dieses Kontos den Windows-Desktop in der
Form vor, die Sie noch vom ersten Starten nach der Installation her ken-
nen. Verwendet wird das Standarddesign von Vista: Bis auf den Papier-
korb befinden sich auf dem Desktop keine Symbole und die Schnellstart-
leiste als Element der Taskleiste ist deaktiviert. Die Programme, die vor
dem Einrichten des neuen Kontos auf dem vorher vorhandenen Admi-
nistratorkonto bereits installiert waren, sind im neuen Konto automa-
tisch zuginglich. Es fehlen aber vorher individuell angelegte Verkniip-
fungen dazu auf dem Desktop. Der Benutzer oder der Administrator
muss die gewiinschten personlichen Einstellungen noch vornehmen.
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Die Einstellungen fiir die neuen Konten dndern

Wenn Sie gerade ein neues Konto erstellt haben, konnen Sie gleich mit
den folgenden Schritten fortfahren. Anderenfalls miissen Sie erst wieder
die Ebene der Benutzerkonten auswihlen und dort auf Anderes Konto
verwalten klicken. Klicken Sie dann in beiden Fillen auf den Namen des
Kontos, fiir das Sie Anderungen durchfithren méchten. Die Ebene Konto
dndern wird angezeigt. Darin miissen Sie festlegen, was am Konto geidn-
dert werden soll (= Bild 3.12). Welche Einstellungen gedandert werden
konnen, hangt vom Typ des Kontos des aktuellen Benutzers ab.

=

@ -\‘/-vl!l <« Benutzerkonten » Konten verwalten » Konto andermn - |&7| ‘ Suchen L |

Anderungen am Konto von Eva Kolberg durchfihren

Kontonamen andern ——y

Kennweort erstellen | Eva KO"JEI’g
Bild ndemn [[POERH  <andardbenutzer

Jugendschutz einrichten

i1

Kontotyp dndern

Kento léschen

Anderes Konto verwalten

Bild 3.12: Das Konto andern

Um diese Einstellungen festzulegen, gehen Sie im Prinzip genauso vor,
wie oben fiir die Einstellungen am eigenen Konto beschrieben:

Wenn Sie den Namen fiir ein Konto dndern wollen, wihlen Sie auf
der Ebene Konto dndern die Option Kontonamen dndern. Geben Sie
einen neuen Namen ein und bestitigen Sie iiber Namen dndern. Das
Konto trigt jetzt den neuen Namen, der bereits auf der Ebene Konto
dndern angezeigt wird.

Nach der Wahl von Kennwort erstellen konnen Sie ein Kennwort fiir
das vorher gewihlte Konto festlegen. Administratoren kénnen die
Kennworter fiir jedes Konto, andere Benutzer nur die fur ihr eigenes
Konto loschen. Achten Sie dabei wieder darauf, dass das System zwi-
schen Grof$- und Kleinbuchstaben unterscheidet. Um die Sicherheit
eines Kennworts zu verbessern, sollten Sie dafur einen Mix aus
GrofSbuchstaben, Kleinbuchstaben und Zahlen wihlen. Je zufalliger
die Reihenfolge der Zeichenkette, desto sicherer ist das Kennwort.
Das Kennwort muss aus Sicherheitsgriinden doppelt eingegeben wer-
den. Zusatzlich kann ein Kennworthinweis als Gedankenstiitze hin-
zugefiigt werden. Es wurde oben schon gesagt: Dieser Hinweis ist fiir
alle Benutzer des Computers auf der Willkommenseite sichtbar.
Bestitigen Sie anschlieffend durch einen Klick auf Kenmwort erstel-
len.

Wenn Sie ein bereits vergebenes Kennwort wieder entfernen wollen,
klicken Sie auf Kennwort entfernen auf der Ebene Konto dndern.
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Jugendschutz

Nach einem Klick auf Bild dndern konnen Sie unter den auf Threm
System verfiigbaren Bilddateien eine auswahlen, die dann zusammen
mit dem Namen des Kontos auf der Willkommenseite angezeigt
wird. Um eines der vorhandenen Standardbilder zu waihlen, markie-
ren Sie es. Statt eines der Bilder aus der vorgegebenen Auswahl zu
verwenden, konnen Sie auch eine eigene Bilddatei verwenden, die als
Grafikdatei auf Threm Rechner gespeichert sein muss. Klicken Sie
nach der Wahl des Bilds auf die Schaltfliche Bild dndern.

Den Jugendschutz einrichten

Der Jugendschutz gehort eigentlich nicht zum Programmumfang der Ver-
sion Business von Windows Vista. Vielleicht sind Sie aber trotzdem daran
interessiert. Um eine Einstellung dafiir fiir ein Konto zu wihlen, klicken
Sie auf der Ebene Konto dndern auf die Option Jugendschutz einrichten.
Damit wechseln Sie zur Ebene Jugendschutz innerhalb der Systemsteue-
rung, die Sie auch direkt Gber die Systemsteuerung ansprechen konnen.
Nach der Bestitigung miissen Sie wahlen, fur welches Konto Sie den
Jugendschutz einrichten wollen. Klicken Sie dazu auf das gewiinschte
Konto. Anschliefend wird die Ebene Benutzersteuerungen zu Jugend-
schutz angezeigt (= Bild 3.13). StandardmifSig ist der Jugendschutz fiir
alle Konten zunichst ausgeschaltet. Zum Aktivieren fur das ausgewihlte
Konto klicken Sie auf die Option Ein — Einstellungen erzwingen. Die rest-
lichen Optionen im Dialogfeld sind dann verfiigbar. Ebenfalls ist die
Option Ein — Informationen iiber Computernutzung sammeln unter Akti-
vitdtsberichterstattung standardmafig aktiviert.

@ iy ‘ & <« Jugendschutz » Benutzersteuerungen - ‘ ES ‘ | Suchen 2|

Legen Sie fest, wie Eva Kolberg den Computer verwenden darf.

Jugendschutz: Altuelle Einstellungen:
@ Ein - Einstellungen erzwingen
2 Eva Kolberg
© Aus Standardbenutzer
Aktivititsberichterstattung: | Kein Kennwort
@ Ein - Informationen dber Computernutzung sammeln
) Aus 1‘%‘ Aktivitatsberichte anzeigen
Windaws-Einstellungen Webeinschrankungen: Mittel
e Windows Vista-Webfilter Zeitl ) "
9 Steuert zugelassene Websites, Downloads und andere eitlimits: LA
Verwendung Spielbewertungen: Aus
‘\'9 Zeitlimits Programmeinschrankungen:  Aus
Steuert, wann Eva Kolberg den Computer verwendet.

fy| Spiele
' Steuert Spiele laut Bewertung, Inhalt oder Titel.

Bestimmte Programme zulassen und blocken
[} Blockt beliehige Programme auf dem Computer ader
lasst sie zu.

Bild 3.13: Die Einstellungen fur den Jugendschutz
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Sie miissen anschlieffend noch die Einstellungen fiir den Windows Vista-
Webfilter, die Zeitlimits, die erlaubten Spiele und die Option Bestimmte
Programme zulassen oder blocken vornehmen. Beispielsweise wird nach
einem Klick auf Windows Vista-Webfilter ein Fenster angezeigt, tiber das

Sie regeln konnen, welche Bereiche im Internet besucht werden diirfen
(= Bild 3.14).

= | B ||

g -\")v‘k_ < Benutzersteuerungen b Webeinschrankungen - | 3 | | Suchen R |

Welche Bereiche im Internet darf Eva Kolberg besuchen?

@ Einige Websites oder Inhalte blocken

() Websites oder Inhalte zulassen

Bestimmte Websites zulassen und blocken
Webzulassungsblockierungs-Liste bearbeiten
[] Nur Websites zulassen, die in der Zulassungsliste enthalten sind.

‘Webinhalt wird automatisch geblockt.
Wahlen Sie eine Webeinschrankungsstufe aus:

(71 Hoch @ Mittel ) Keine () Benutzerdefiniert

Mittel: Blockt nicht berwertbaren Inhalt und Webinhalt in den folgenden Kategorien: Potentiell
anstafige Inhalte, Pornografie, Drogen, Hassreden und Waffen, Es konnen nicht alle Inhalte in diesen
Bereichen autematisch geblockt werden.

Fiigen Sie Websites der Zulassungs-/Blockierungsliste hinzu, um Zugriff auf bestimmte Websites zu
steuern.

Wie funktioniert der Webfilter?

[ Dateidownloads blocken

Besuchen Sie die Sitefeedbak-Website, um Feedback beziiglich Websitekategorisierung einzusenden.
Datenschutzrichtlinie lesen

Abbrechen

Bild 3.14: Die zugelassenen Bereiche im Internet steuern

Standardmafig ist Einige Websites oder Inhalte blocken aktiviert. Sie
konnen damit die Einstellungen im unteren Bereich des Fensters
benutzen, um die Einschrinkungen zu formulieren. Wenn Sie spiter
Websites oder Inhalte zulassen einschalten, bleiben die definierten
Einschrinkungen zwar gespeichert, sie sind aber nicht mehr wirksam.

Nach einem Klick auf Webzulassungsblockierungs-Liste bearbeiten
wird ein neues Fenster geoffnet, in dem Sie Zugelassene Websites
und Geblockte Websites eingeben konnen. Geben Sie dort die Adres-
sen im Feld Websiteadresse ein und bestitigen Sie jeweils tiber Zulas-
sen oder Blocken. Schlieflen Sie die Liste abschliefSend durch einen
Klick auf OK.

Wenn Sie die Option Nur Websites zulassen, die in der Liste enthal-
ten sind aktivieren, erreichen Sie, dass der Benutzer nur noch die
Adressen ansteuern kann, die in der Liste Zulassen aufgefiihrt sind.
Ist diese Option nicht aktiviert, konnen zwar die in der Liste Blocken
aufgefiihrten Sites nicht besucht werden, wohl aber alle anderen
Adressen im Internet.
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Uber die Optionen im Bereich Webinhalt wird automatisch geblockt
konnen Sie eine Stufe wihlen, die auf Basis der in der Website vor-
handenen Inhalte einzelne Seiten vom Besuch ausschlieft.

Bestatigen Sie Thre Einstellungen abschliefSend durch einen Klick auf OK.

Kontotyp andern

Ein Administrator kann den Typ eines jeden Kontos hinab- oder herauf-
stufen, auch seines eigenen. Allerdings muss immer mindestens ein Admi-
nistratorkonto auf dem lokalen System vorhanden sein (= Bild 3.15).

|

= -
g Nt 7 ‘ 82, « Kontenverwalten » Konto dndem » Kontotyp dndem - ‘ 44 | | Suchen o

Neuen Kontotyp flir Eva Kolberg auswdhlen

| Eva Kolberg
Standardbenutzer

© Standardbenutzer
Standardkontobenutzer kdnnen den GroBteil der Software verwenden und die Systemeinstellungen dndern,
soweit dies keine Auswirkungen auf andere Benutzer bzw. die Sicherheit des Computers hat.

) Administrator
Administratoren haben Yollzugriff auf den Computer und kénnen beliebige Anderungen vornehmen, Zum
Gewshrleisten der Computersicherheit werden Administratoren zur Eingabe ihres Kennworts und zum
Bestitigen der durchzufahrenden Aktion aufgefordert, bevor sie Anderungen durchfahren, die
Auswirkungen auf andere Benutzer haben.

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwaort schitzen,

Warum ist ein Standardkonto empfohlen?

Kontotyp andern Abbrechen

Bild 3.15: Einen neuen Kontotyp auswahlen

Das Konto loschen

Sie miissen beim Loschen eines Kontos entscheiden, ob Sie die vom bis-
herigen Kontoinhaber erstellten Dateien beibehalten oder 16schen wol-
len. Details zu den in Frage kommenden Dateien finden Sie im Dialogfeld
(= Bild 3.16). Bestitigen Sie dementsprechend.

[ [5]

oy =
K5 =[® « eenutzerkonten + Konten verwalten » Konto laschen ~ [*2| [ suchen P

Méachten Sie die Dateien von Eva Kolberg behalten?

Bevor das Konto von Eva Kolberg gelascht wird, kdnnen der Desktop sowie die Ordner "Dokumente’,
"Favoriten”, "Musik", "Bilder" und "Videos" von Eva Kolberg automatisch in einem neuen Order "Eva Kolberg"
auf dem Desktop gespeichert werden. Die E-Mail-Nachrichten, und andere Einstellungen von Eva Kolberg
kénnen jedoch nicht gespeichert werden.

Dateien loschen ]I Dateien behalten II Abbrechen

Bild 3.16: Ein Konto léschen

106



Kapitel 3 - Die Basissicherheit kontrollieren

Bild 3.17:

Das Gastkonto aktivieren

Uber ein Gastkonto bieten Sie Personen, die iiber kein eigenes Konto auf
dem System verfugen, die Moglichkeit zum Arbeiten auf dem System. Ein
Gast kann keine Anderungen an Hard- und Software oder am Kontotyp
vornehmen, darf aber das zugeordnete Bild dndern. Fiir das Gastkonto
kann auch kein Kennwort vergeben werden. StandardmafSig ist nach der
Installation bereits ein Gastkonto eingerichtet, dieses ist aber nicht akti-
viert. Zum Aktivieren dieses Kontos wihlen Sie Benutzerkonten in der
Systemsteuerung und Anderes Konto verwalten. Klicken Sie auf Gast.
Bestitigen Sie dann tber Einschalten (- Bild 3.17). Auf der Willkom-
menseite wird ein Symbol fiir den Zugang als Gast angezeigt.

(2] E )

g \‘jvlf{, <« Konten verwalten » Gastkonto einschalten hat | +3 ‘ ‘ Suchen R

Mdchten Sie das Gastkonto einschalten?

Wenn Sie das Gastkonto einschalten, kénnen Personen, die Gber kein Konte auf dem Computer verfigen,
dieses zum Anmelden am Computer verwenden, Der Zugriff auf kennwortgeschitzte Dateien, Ordner und
Einstellungen ist fir Gastbenutzer nicht maglich.

Einschalten | [ Abbrechen |

Mochten Sie das Gastkonto einschalten?

Zum Andern oder Léschen des Gastkontos verwenden Sie wiederum die
Option Gast auf der Ebene Anderes Konto verwalten.

3.2.4 Konsequenzen bei der Verwendung von
Benutzerkonten

Bevor wir im folgenden Abschnitt noch etwas tiefer in die Arbeit mit
Benutzerkonten einsteigen, wollen wir noch einmal kurz zusammenfas-
sen, was Sie durch das Einrichten einzelner Konten bisher erreicht haben:

Wenn Sie Thren Rechner einschalten, wird zunachst die Willkom-
menseite angezeigt, auf der die definierten Konten aufgelistet wer-
den. Klicken Sie auf die Schaltfliche fur das Konto, unter dem Sie
sich anmelden mochten.

Hatten Sie — hoffentlich — ein Kennwort fiir dieses Konto vergeben,
miissen Sie dieses nach der Wahl des Kontos eingeben und iiber
oder einen Klick auf die Schaltfliche mit dem Pfeil bestitigen.
Bei einem falschen Kennwort wird unterhalb des Felds fiir das Kenn-
wort der Kennworthinweis eingeblendet, der Thnen helfen kann, sich
an das Kennwort zu erinnern.

Auch die Befehle zum Benutzer wechseln und zum Abmelden im Menu
Start sind jetzt verniinftig einsetzbar (= Kapitel 2). Beide Optionen zei-
gen die Willkommenseite an, auf der sich ein Benutzer erneut am Rech-
ner anmelden kann. Ein neuer Benutzer muss sich gegebenenfalls mit
seinem Kennwort anmelden, falls das Konto ein solches verlangt.
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Wenn Sie nach der Anmeldung als Administrator eine administrative
Aufgabe ausfithren mochten — wie beispielsweise die Installation
eines neuen Programms —, werden Sie wie gewohnt von Windows
Vista zur Bestitigung aufgefordert. Versucht ein als Standardbenus-
zer angemeldeter Benutzer eine solche administrative Aufgabe auszu-
fithren, wird von ihm die Eingabe eines giiltigen Administratorkenn-
worts verlangt. Wenn er Uber ein solches verfiigt, kann er nach der
Bestitigung die administrative Aufgabe ausfithren.

Sie konnen aber auch Programme als Administrator starten, wenn
Sie nicht als solcher angemeldet sind, beispielsweise um Verwal-
tungsaufgaben durchzufilhren. Markieren Sie dazu die entspre-
chende Programmdatei und wihlen Sie Als Administrator ausfiihren
aus dem Kontextmenii, das Sie durch einen Klick auf die rechte
Maustaste anzeigen lassen (= Bild 3.18). Es muss dann wiederum
ein glltiges Administratorkennwort eingegeben und bestitigt wer-
den.
b Fingabeaufforderung
| Offnen
Dateipfad affnen
'_i_-;’ Als Administrator ausfihren
An Startmend anheften

Zur Schnellstartleiste hinzufiigen

Vorherige Versionen wiederherstellen

Senden an 4
Kepieren

Aus Liste entfernen

Umbenennen

Eigenschaften

Bild 3.18: Das KontextmenU erlaubt den Wechsel zu einem Administratorkonto.

3.2.5 Erweiterte Kontokontrolle und
-verwaltung

Windows Vista gibt Thnen die Moglichkeit, die verschiedenen Benutzer
mit Zugriff auf die Ressourcen des lokalen Computers zentral anzuzei-
gen und zu verwalten.

Alle Benutzerkonten anzeigen

Uber die Eingabeaufforderung konnen Sie recht einfach iiberpriifen, wel-
che Benutzerkonten auf IThrem Rechner unter Windows Vista eingerich-
tet wurden. Offnen Sie das Programm Alle Programme/Zubehér/Einga-
beaufforderung, geben Sie net user ein und bestitigen Sie mit [« ]. Es
erscheint eine Liste aller Benutzer, die Zugriff auf Ihr System haben
konnten (= Bild 3.19).
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Bild 3.19:

B Eingzbeaufforderung lilﬁli‘]

C:“\>net user

Benutzerkonten fiir “\KOLBERG

n ~
Michael l{o lberg
Der Befehl wurde erfolgreich ausgefiithrt.

C:n>

Die Benutzer werden angezeigt.

Neben den von Thnen gezielt eingerichteten Konten finden Sie auf allen
mit Windows Vista betriebenen Rechnern auch ein nur mit Administra-
tor bezeichnetes Konto mit Administratorenrechten. Microsoft hat diese
etwas erschwerte Zugangsmoglichkeit geschaffen, um Thnen auch dann
noch den Zugriff auf Thr System zu ermoglichen, wenn Sie einmal alle
Kennworter vergessen haben sollten. Auch wenn Sie alle offensichtlichen
Benutzerkonten durch Kennworter abgesichert haben, lisst Windows
Vista also immer noch eine Hintertiir offen, tiber die sich ein etwas erfah-
rener Anwender Zugang zum lokalen System verschaffen kann.

Die erweiterte Kontrolle

Fiir eine erweiterte Kontrolle der Konten kénnen Sie auch ein anderes
verstecktes Programm benutzen. Starten Sie wieder die Eingabeaufforde-
rung iiber Alle Programme/Zubehir/Eingabeaufforderung, geben Sie
control userpasswords2 ein und bestitigen Sie mit [« J. Klicken Sie
dann auf die blinkende Anzeige Systemsteuerung in der Taskleiste. Im
Dialogfeld Benutzerkonten finden Sie auf der Registerkarte Benutzer
eine Liste mit (fast) allen definierten Benutzerkonten und die dafiir zuge-
wiesenen Rechte (= Bild 3.20 links).

Sie konnen auch an dieser Stelle neue Konten hinzufiigen und bei bereits
vorhandenen die Eigenschaften dndern oder diese l6schen:

Um ein weiteres Konto zu erstellen, klicken Sie auf der Registerkarte
Benutzer die Schaltfliche Hinzufiigen an. Die gewunschten Daten
geben Sie dann uber einen Assistenten ein.

Nachdem Sie ein Konto in der Liste markiert haben, konnen Sie
durch einen Klick auf die Schaltfliche Eigenschaften die dafir
gesetzten Parameter anzeigen lassen.

Interessant ist hier auch die Registerkarte Gruppenmitgliedschaft.
Zusatzlich zu den weiter vorne in diesem Kapitel genannten Konto-
typen Administrator und Standardbenutzer finden Sie auf der letzten
Seite dieses Assistenten noch eine mit Andere bezeichnete Liste, aus
der Sie einen anderen Kontotyp wihlen konnen.
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Benutzerkonten @ Benutzerkonten [&J
Benutzer ‘Erwe\tertl i Benutzer ‘ Erweitert
q) Werwenden Sie die unten stehende Liste, um Benutzern den Zugriff Kennwirter
0 auf den Computer zu gestatten baw. zu verweigern und um

Kennwérter oder andere Einstellungen zu dndern,

[¥] Benutzer miissen Benutzernamen und Kennwort eingeben

Sie kannen alle auf diesem Camputer gespeicherten Kennwarter
verwalten.

Benutzer dieses Computers: Kennwirter verwalten
Benutzername Gruppe
[ Kolberg Benutzer Erweiterte Benutzerverwaltung
B2 Michael Kolberg Administratoren Q(I “Lokale Benutzer und Gruppen” kann fiir die Aufgaben der
\-i\‘_‘; erweiterten Benutzerverwaltung verwendet werden.
Erweitert

Hinzufiigen...| [ ntfemen | [ Eigenschatten < Sie konnen fiir ethahte Sicherheit anfordern, dass Benutzer vor
o f’l der Anmeldung die Tastenkombination Strg +Alt+Entf driicken.
Kennwort far Michael Kolberg Dies gewihrleistet das Anzeigen der

Q Driicken Sie Strg+Alt+Entf, und wiahlen Sie "Kennwort éndern”,
@) umlhrKennwort zu dndern.

Sichere Anmeldung

Windows-Anmeldeauffarderung und schiitzt das System var
Pragrammen, die durch das Darstellen einer Anmeldung
versuchen, Kennwortinformationen abzurufen.

Kennwaort zuriicksetzen...

Strg+Alt+Entf driicken ist fiir die Anmeldung erforderlich
o] (vadeny) [Bhemehnen) et

Bild 3.20:

TIPP

Die Konten werden aufgelistet.

Die sichere Anmeldung verwenden

Auf der Registerkarte Erweitert des eben angesprochenen Dialogfelds
zum Programm control userpasswords2 finden Sie unter Sichere Anmel-
dung die Option Strg+Alt+Entf driicken ist fiir die Anmeldung erforder-
lich (= Bild 3.20 rechts). Wenn Sie diese Option aktivieren, wird der
Benutzer in einem separaten Dialogfeld vor der eigentlichen Anmeldung
aufgefordert, die Tastenkombination [Strg]+[A1t])+(Entf] zu driicken.
Diese Tastenkombination wird nur von Windows anerkannt. Diese
sichere Anmeldung bietet eine zusitzliche Sicherheitsstufe fiir den Com-
puter, indem erreicht wird, dass der echte Windows-Anmeldebildschirm
angezeigt wird. Dies erhoht die Sicherheit und dient dem Schutz vor tro-
janischen Pferden, da diese Ihren Benutzernamen und Ihr Kennwort bei
der Eingabe nicht mehr abfangen kénnen.

Durch einen Klick auf die Schaltfliche Erweitert in der Registerkarte
Erweitert 6ffnen Sie das Dialogfeld Lokale Benutzer und Gruppen. Darin
konnen Sie die Berechtigungen tberpriifen und dndern, die die Zugriffs-
ebene bestimmen, tiber die ein Benutzer fiir diesen Computer verfiigt.

Ein schneller Zugang

Hoch gesetzte Sicherheitsregeln niitzen wenig, wenn man sie aus Bequem-
lichkeit nicht nutzt. Wenn Sie beispielsweise den oben genannten Rat-
schlag beherzigen, sich neben IThrem Administratorkonto auch noch ein
Standardbenutzer-Konto fur den alltdglichen Gebrauch anzulegen, ist
beim Starten des Rechners die Versuchung grofs, gleich das Administra-
torkonto zu benutzen. Sie konnen bei mehreren eingerichteten Konten die
gesamte Anmeldeprozedur umgehen und sich automatisch mit Standard-
benutzerrechten anmelden lassen.
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Bild 3.21:

TIPP

Um eine solche Konfiguration einzurichten, markieren Sie auf der Regis-
terkarte Benutzer in der Liste Benutzer dieses Computers das Konto,
unter dem die automatische Anmeldung erfolgen soll. Deaktivieren Sie
dann das Kontrollkistchen Benutzer miissen Benutzernamen und Kenn-
wort eingeben. Klicken Sie dann auf OK. Anschliefend wird der Name
des Kontos angezeigt, an dem die Anmeldung automatisch erfolgen soll
(= Bild 3.21). Geben Sie zweimal das erforderliche Kennwort ein und
bestitigen Sie dann mit OK.

. 5
Automatische Anmeldung &J

Sie kénnen den Computer so einrichten, dass Benutzer weder
% Benutzernamen noch Kennwort fir die Anmeldung eingeben missen.
Geben Sie einen Benutzer fir eine autormnatische Anmeldung an:

Benutzername: Michael Kolberg

Kennwort:

Kennwort bestatigen:

| ok | [ Abbrechen

8 A

Sie konnen direkt mit einem Standardbenutzerkonto hochfahren.

Wenn Sie dann den Rechner neu starten, wird automatisch das vorher
markierte Konto angemeldet. Um von dort aus zu einem anderen Konto
zu wechseln, wihlen Sie Abmelden/Benutzer wechseln im Startmenii

oder driicken Sie [Win]+(L].

Um diese Konfiguration wieder abzuschalten, miissen Sie conirol
userpasswords2 erneut aufrufen und das Kontrollkastchen Benuizer
miissen Benutzernamen und Kennwort eingeben aktivieren.

Schutz bei kurzer Abwesenheit

Sobald — auch nur theoretisch — mehrere Personen Zugang zum Rechner
haben, kann auch eine kurze Abwesenheit — um beispielsweise eine Tasse
Kaffee zu holen — zu einem Sicherheitsrisiko fithren. Zum Thema Grund-
sicherung gehoren deswegen auch einige Hinweise zu den Moglichkeiten,
den Rechner bei einer kurzen Abwesenheit vom Arbeitsplatz gegen einen
Fremdzugriff tiber Tastatur und Maus zu sperren:

Als erste Alternative dafiir bietet sich der Bildschirmschoner an. Die
Einstellungen erreichen Sie Uiber den Unterpunkt Bildschirmschoner
im Fenster zum Modul Anzeige in der Systemsteuerung (= Kapitel
5). Stellen Sie auf jeden Fall sicher, dass die Option Anmeldeseite bei
Reaktivierung eingeschaltet ist. Ansonsten wirkt der Bildschirmscho-
ner nicht als Sperre und jeder, der die Maus bewegt oder eine Taste
driickt, kann auf das Konto zugreifen. Die Eintragung im Feld War-
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Bild 3.22:

3.3

©

Windows Update

tezeit ist etwas problematisch: Einerseits sollte der Bildschirmschoner
moglichst schnell erscheinen, andererseits kann ein andauerndes Auf-
tauchen wahrend der Arbeit schnell nervig werden.

Besser ist es, den Rechner auch bei kurzer Abwesenheit zu sperren
oder in den Ruhezustand zu versetzen. Der Ruhezustand schafft
natirlich keine zusitzliche Sicherheit, erspart Thnen aber das Spei-
chern und spitere Offnen der gerade aktiven Dokumente, was einen
manchmal von einem Ausschalten des Rechners abhilt. Wenn Sie
den Computer spiter wieder starten, stehen alle Programme mit
allen Daten in derselben Form wieder zur Verfliigung, wie Sie sie vor-
her geoffnet hatten. Es kann sich lohnen, sich diese Verfahrensweise
generell anzugewohnen.

Die Benutzerkontensteuerung abschalten

Abschlieffend wollen wir noch auf einen Punkt eingehen, den Sie aber
besser gleich wieder vergessen sollten: Sie konnen die Benutzerkonten-
steuerung abschalten. Dazu klicken Sie zunachst auf der Ebene Benutzer-
konten auf die Benutzerkontensteuerung ein- und ausschalten. Im dann
angezeigten Fenster konnen Sie die Option Verwenden Sie die Benutzer-
kontensteuerung ... deaktivieren (> Bild 3.22). Wenn Sie das tun,
bemerken Sie zunichst einmal nichts von der Anderung. Sie miissen sich
weiterhin — auch mit einem Kennwort — anmelden. Die Kontrollfunktion,
die es einem nicht als Administrator angemeldeten Benutzer verbietet,
bestimmte Anderungen am Rechner durchzufiihren, ist aber abgeschal-
tet! Widerstehen Sie der Versuchung, auf diese Weise die Bedienung von
Vista zu vereinfachen.

g @2 [82, <« Benutzerkontensteuerung ein- o.. 52 | 42| [ Suchen =

Schalten Sie die Benutzerkontensteuerung ein, um den Computer sicherer zu
machen.

Die Benutzerkontosteuerung kann dazu beitragen, dass nicht autorisiert Anderungen an dem Computer
verhindert werden. Es wird empfohlen, dass Sie die Benutzerkontosteuerung eingeschaltet lassen, um zum
Schutz des Computers beizutragen.

[¥] Verwenden Sie die Benutzerkontensteuerung, um zum Schutz des Computers beizutragen.

OK || Abbrechen

% A

Sie kénnen die Benutzerkontensteuerung abschalten.

Updates regeln

Hinsichtlich des Themas Sicherheit sollten Sie sich auch gleich dariiber
Gedanken machen, wie Sie es mit den fiir die Zukunft zu erwartenden
Updates halten mochten. Um den Bereich zur Regelung dieser Frage zu
betreten, doppelklicken Sie in der Systemsteuerung auf Windows
Update. Sie konnen auch auf den gleichnamigen Link im linken Bereich
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des Windows-Sicherheitscenters klicken oder das Programm Windows
Update im Bereich Alle Programme des Startmeniis verwenden. Im dann
angezeigten Fenster finden Sie in der Spalte links den Zugang zu mehre-
ren Unterbereichen, tiber die Sie die gewiinschten Einstellungen regeln
konnen (= Bild 3.23).

=] E |
@QPH } Systemsteuerung » Windows Update |42 |[ suchen 2|
@

4 Mach Updates suchen

Windows Update

Einstellungen dndern

Updateverlauf anzeigen @ Windows ist auf dem neuesten Stand
Ausgeblendete Updates

anzeigen Verflgbar: 2 optionale Updates Verfigbare Updates anzeigen

@j Updates: Haufig gestellte Es sind keine neuen wichtigen Updates far den Computer
Fragen (FAQ) verfiighar,

Updates wurden zuletzt gesucht:  Heute um 12:25

Updates wurden installiert: Heute um 13:29, Updateverlauf anzeigen

Verwendete Windows-Einstellung:  Téglich um 03:00 automatisch neue Updates installieren
(empfohlen)

Sie erhalten Updates: Nur fiar Windows

'y Updates fir weitere Produkte

Bild 3.23: Der Bereich Windows Updates in der Systemsteuerung

TIPP

Wenn Sie tber keine permanente Verbindung zum Internet verfugen,
klicken Sie im linken Bereich auf Nach Updates suchen und warten
Sie, bis Windows die neuesten Updates fiir den Computer gefunden

hat.

Falls neue Updates gefunden wurden, klicken Sie auf Updates instal-
lieren. Wenn Sie aufgefordert werden, ein Administratorkennwort
oder eine Bestitigung einzugeben, geben Sie das Kennwort bzw. die
Bestitigung ein.

Im unteren Bereich finden Sie unter Umstidnden eine Schaltfliche mit
der Bezeichnung Updates fiir weitere Produkte. Ein Klick darauf ver-
bindet Sie zunichst mit der Seite Microsoft Update im Internet. Darin
stehen Thnen beispielsweise Downloads fiir Office und andere Micro-
soft-Programme zur Verfiigung, mit denen Sie den Computer auf dem
neuesten Stand halten. Folgen Sie den Anweisungen auf dieser Seite
und klicken Sie gegebenenfalls auf Installieren. Die Verwendung von
Microsoft Update unterliegt den Nutzungsbedingungen. Besuchen Sie
aufserdem die Website des jeweiligen Herausgebers oder Herstellers,
um nach Updates fiir andere Softwareprogramme und Gerite zu
suchen.

3.3.1 Die Einstellungen fiir Updates festlegen

In Windows Vista steht Thnen standardmafSig die Moglichkeit automati-
scher Updates zur Verfligung. Sie bestimmen dabei aber selbst, auf wel-
che Weise und wann der Computer von Windows aktualisiert wird. Um
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die Einstellungen fiir den Erhalt von Updates zu regeln, klicken Sie im
linken Bereich des Fensters fiir Windows-Update auf Einstellungen
dandern. Im dann angezeigten Fenster gleichen Namens finden Sie vier
Optionen (= Bild 3.24).

K5 _/~% « Windows Updste + Einstellungen andem ~[*2] [ suchen P

Legen Sie fest, wie Updates installiert werden sollen.

Wenn der Computer online ist, kann Windows automatisch nach wichtigen Updates suchen und unter
Werwendung dieser Einstellungen installieren, Wenn neue Updates verfigbar sind, kdnnen Sie diese auch vor
dem Herunterfahren des Computers installieren,

Weitere Informationen dber Automatische Updates fiar Windows

\'a| @ Updates isch installieren (emp )

- . - .

= Installationszeitpunkt fir neue Updates:
[Tagtich v Jum (0200 ~|

*) Updates herunterladen, aber Installation manuell durchfihren

() Nach Updates suchen, aber Zeitpunkt zum Herunterladen und Installieren manuell festlegen
\6| () Nie nach Updates suchen (nicht empfohlen)
v Der Computer wird mit den neuesten Updates besser gegen Sicherheitsrisiken und

LeistungseinbuBen geschitzt sein.

Empfohlene Updates
[¥] Empfohlene optionale Updates beim Herunterladen, Installieren und Benachrichtigen einschliefien

Dienst aktualisieren
[¥] Microsoft Update verwenden
Sie erhalten Updates fir Windows und andere Produkte von Microsoft Update,

Hinweis: Maglicherweise muss zuerst Windows Update aktualisiert werden, bevor Sie Updates fir Windows
oder die Programme installieren kannen. Weitere Informationen finden Sie in der Onlinedatenschutzrichtlinie.

C@e

Bild 3.24: Die Einstellungen zu den Updates festlegen

Bei der Wahl der automatisch eingestellten Option Updates automa-
tisch installieren (empfohlen) konnen Sie den Tag und den Zeitpunkt

e festlegen, an dem Updates von Windows installiert werden sollen.
M b Wenn Sie diese Option wiahlen, miissen Sie bei Auswahl des Tages
iodiin Do'_rm:,itag und der Uh.rzeit beachte.n, dass Fier Computer zum angegebenen
Jeden Freitag Zeitpunkt eingeschaltet ist, damit der Installationsvorgang abge-

Jeden Samstag

schlossen werden kann. Die fiir Thren Computer geeigneten Updates
werden dann gesucht und im Hintergrund heruntergeladen. Hier fin-
det wihrend dieses Vorgangs keine Benachrichtigung statt und Sie
werden in Threr Arbeit nicht unterbrochen. Nachdem der Download
abgeschlossen ist, wird im Infobereich eine Meldung angezeigt,
sodass Sie prifen konnen, fiir welche Updates die Installation
geplant ist. Wenn Sie sich entschliefSen, die Installation nicht sofort
durchzufiithren, startet Windows die Installation gemafs dem von
Thnen festgelegten Zeitplan. Die Installation wird jedoch zum Zeit-
punkt der geplanten Installation durchgefithrt, unabhiangig davon,
welcher Benutzer zu dieser Zeit am Computer angemeldet ist.
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TIPP

Bei Aktivierung von Updates herunterladen, aber Installation manu-
ell durchfiibren werden die fiir Thren Computer geeigneten Updates
von Windows gesucht und im Hintergrund heruntergeladen. Waih-
rend dieses Vorgangs findet keine Benachrichtigung statt und Sie
werden in Threr Arbeit nicht unterbrochen. Nachdem der Download
abgeschlossen ist, wird ein Symbol im Infobereich angezeigt und Sie
werden in einer Meldung dariiber informiert, dass die Updates auf
dem Computer installiert werden konnen. Wenn Sie die verfiigbaren
Updates anzeigen und installieren mochten, klicken Sie auf das Sym-
bol oder auf die Meldung. AnschlieSend konnen Sie die entsprechen-
den Updates auswihlen, die auf dem Computer installiert werden
sollen. Wenn Sie sich entschliefSen, ein bestimmtes heruntergeladenes
Update nicht zu installieren, loscht Windows die zugehorigen
Dateien vom Computer. Falls Sie Thre Meinung spater andern, miis-
sen Sie das Update erneut herunterladen. Klicken Sie dazu auf der
Registerkarte Automatische Updates auf Abgelehnte Updates. Wenn
die zuvor abgelehnten Updates weiterhin fiir den Computer geeignet
sind, werden sie angezeigt, sobald Windows Sie das nichste Mal
tiber verfugbare Updates informiert.

Mit der Option Nach Updates suchen, aber Zeitpunkt zum Herun-
terladen und Installieren selbst festlegen bewirken Sie Folgendes:
Wenn eine Verbindung zum Internet besteht und Windows fir den
Computer geeignete Updates findet, wird ein Symbol im Infobereich
angezeigt und Sie erhalten eine Meldung dartiber, dass die Updates
heruntergeladen werden konnen. Nachdem Sie auf das Symbol oder
auf die Meldung geklickt haben, konnen Sie die Updates auswihlen.
Anschliefend werden die ausgewihlten Updates von Windows im
Hintergrund auf Thren Rechner heruntergeladen. Nach Beendigung
des Downloads wird das Symbol erneut im Infobereich angezeigt.
Diesmal werden Sie jedoch benachrichtigt, dass die Updates jetzt auf
dem Computer installiert werden konnen. Anschlieffend konnen Sie
die entsprechenden Updates auswihlen, die auf dem Computer
installiert werden sollen.

Die letzte Option Nie nach Updates suchen (nicht empfoblen) erklart
sich selbst: Auch die Suche nach Updates unterbleibt.

Fir einige Updates ist es moglicherweise erforderlich, dass Sie Thren
Computer herunterfahren und erneut starten, um die Installation abzu-
schlieflen. Wenn Sie an Threm Computer angemeldet sind, benachrichtigt
Windows Sie und gibt Thnen die Moglichkeit, den Neustart zu einem spa-
teren Zeitpunkt durchzufithren. Achten Sie darauf, sonstige Arbeiten vor
dem Zeitpunkt der geplanten Installation zu speichern.

Von Microsoft wird empfohlen, die Updates automatisch herunterla-
den und installieren zu lassen. Hier gilt das schon im vorherigen Kapi-
tel zum Thema Gesagte: Einerseits ist diese Automatik der etwas siche-
rere Weg, sich gegen neu geschaffene Viren und Wiirmer zu schutzen.
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Andererseits besteht der — vielleicht nicht ganz unbegriindete — Ver-
dacht, dass Microsoft derartige Prozeduren dazu benutzt, IThren Rech-
ner auszuspionieren. Solange Sie Thre Software legal erworben haben,
empfiehlt sich die Nutzung der Automatik.

3.3.2 Updateverlauf anzeigen

Wenn Sie sich iiber den bisherigen Verlauf der Updates informieren
mochten, klicken Sie in der linken Spalte des Fensters Windows-Update
auf den Link Updateverlauf anzeigen. Alle durchgefiihrten Updates wer-
den dann aufgelistet (= Bild 3.25).

)

@@vl‘ « Windows Update » Updateverlauf anzeigen - | ‘,‘ |_Su(ﬁ5n_ 2|

Uberpriifen Sie den Updateverlauf.

Stellen Sie sicher, dass alle wichtigen Updates erfolgreich installiert wurden. Wechseln Sie zu Installierte Updates, um Updates zu entfernen.
Probleme bei der Updateinstallation beheben

Mame Status Typ Installatlt‘:msdatum
Windows-Tool zum Entfernen basartiger Software - NOV 2006 (KB290830) Erfolgreich Wichtig 19.11.2006
Definitionsupdate fir den Junk-E-Mail- und Phishingfilter von BETA Windows Mail (KB925637) [... Erfolgreich Wichtig 19.11.2006
Definition Update1.14.1836.1 for Windows Defender (KB315597) Erfolgreich ‘Wichtig 19.11.2006

Bild 3.25: Ein Beispiel fur den Updateverlauf

Nach einem Klick auf den Link Inustallierte Updates konnen Sie beispiels-
weise bereits installierte Updates wieder vom Rechner entfernen
(= Bild 3.26). Markieren Sie das zu entfernende Update und klicken Sie
auf den Link Deinstallieren.

o )

@ﬁuvl‘ﬁ « Programme und Funktionen » Installierte Updates - | "»‘ |_Surhei £ |

Autgaben Update deinstallieren

Programm deinstallieren )
Wahlen Sie ein Update aus der Liste aus und klicken Sie auf "Deinstallieren” oder "Andern”, um es

Neue Programme online auf AR
Windows Marketplace
erwerben

4 Organisieren ~ = Ansichten .~ & Deinstallieren @
Erworbene Software anzeigen
(digitales SchlieBfach) Name Programm Herausgeber

‘Windows-Funktionen ein- oder [RTEGEG AU 18]
ausschalten > | Update fiir Microsoft Windows (KB925637) Microsoft Windows Microsoft Corporation

i ] +

|
. F Update fiir Microsoft Windows (KB925697)

% J

Bild 3.26: Updates kdnnen wieder entfernt werden.
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3.4

o

Windows-Firewall

Die Windows-Firewall

Eine auf Software basierende Firewall, die die Kommunikation zwischen
dem Internet und dem Computer oder Netzwerk einschrankt, wird bei
der Installation von Vista automatisch eingerichtet und aktiviert. Um den
Computer vor Angriffen zu schiitzen, filtert diese Firewall eintreffende
Datenpakete und erlaubt Verbindungsanforderungen nur tiber zugelas-
sene Ports. Diese Firewall ist statusbehaftet: Sie erlaubt den Eingang von
Datenpaketen nur im Zusammenhang mit vorher ausgegangenen Anfor-
derungen. Sendet ein Rechner beispielsweise eine Anfrage an einen Ser-
ver, erhalt er kurze Zeit spater von diesem Datenpakete aus dem Inter-
net. Da die Firewall weifd, dass die Anfrage vom Rechner selbst initiiert
wurde, ldsst sie die Antwort passieren. Anders ist es, wenn ein unaufge-
fordertes Datenpaket an der Eingangspforte des Rechners eintrifft. Die-
ses wird zuriickgewiesen, es sein denn, es verfugt tiber bestimmte Cha-
rakteristika, die Sie vorher festgelegt haben.

Den Zugriff auf die Einstellungen der Firewall erhalten Sie im Windows-
Sicherbeitscenter nach einem Klick auf den entsprechenden Link im lin-
ken Bereich des Fensters. AuSerdem kann die Windows-Firewall auch
iiber ein eigenes Symbol in der Systemsteuerung konfiguriert werden.
Das dann angezeigte Fenster zeigt eine Ubersicht tiber die aktuellen Ein-
stellungen an (= Bild 3.27).

-
B Windows-Firewall lﬂlﬂlg

¥ Windows-Firewall ein- oder
ausschalten

Windows-Firewall

Die Windows-Firewall kann dazu beitragen, Hacker oder bswillige Software daran zu hindern,

(¥ Programm durch die Windows Zugriff auf den Computer Gber das Internet bzw. ein Netzwerk zu erlangen.

-Firewall lassen

Wie kann eine Frewall zum Schutz. emputer beitragen?

@ Der Computer wird durch die Windows-Firewall geschiitzt.

Windows-Firewall ist an. ® Einstellungen dndern
Eingehende Verbindungen, die keine Ausnahmen besitzen, werden geblockt.

Eine Benachrichtigung anzeigen, wenn ein Programm geblockt  Ja
wird:

MNetzwerkstandort: Privates Netzwerk
Was sind Metzwerkstandorte?

Bild 3.27: Die Ubersicht zu den Einstellungen der Firewall

Um die Einstellungen zur Firewall kennenzulernen und gegebenenfalls zu
andern, klicken Sie in der Ubersicht zur Windows-Firewall auf den Link

Einstellungen dndern. Sie 6ffnen damit ein mit drei Registerkarten ausge-
stattetes Dialogfeld (= Bild 3.28).
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@ Windows-Firewall-Einstellungen L&J
Allgermein IAusnahmen l Erweitert

wird durch

%

Die Windows-Firewall kann dazu beitragen, Hacker oder biswillige Software
daran zu hindern, Zugriff auf den Computer dber das Internet bzw, ein
Netzwerk zu erlangen,

I.a/_.l @ Aktiv {empfohlen)
Diese Einstellung blockk den Zugriff auf den Computer Fir alle aulen
liegenden Quellen, mit Ausnahme derjenigen, deren Blockierung auf

der Registerkarte "Ausnahmen” aufgehoben ist,

7] Alle ei henden ¥erbind blocken

Aktivieren Sie diese Option, wenn Sie eine Yerbindung mit
weniger sicheren Netzwerken herstellen, alle Ausnahmen
werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockk werden,

|.g.| () Inaktiv {nicht empfohlen)
-

Wermeiden Sie diese Einstellung, Wenn Sie die Windows-Firewall
deaktivieren, ist der Computer weniger vor Hackern oder biswilliger
Software geschiitzt,

Weitere Informationen zu diesen Einstellungen

| Ok | abbrechen Ubernehmen

4

Bild 3.28: Die allgemeinen Einstellungen zur Windows-Firewall

TIPP

Die Option Aktiv (empfohlen) schaltet die Funktion der Firewall ein,
Inaktiv (nicht empfoblen) schaltet sie aus. Ein Ausschalten empfiehlt
sich nur, wenn das lokale System bereits durch eine andere Firewall
geschiitzt ist.

Wenn Sie Aktiv (empfohlen) gewihlt haben, gibt es noch die Option
Alle eingehenden Verbindungen blocken. Damit werden auch die
anschliefSend beschriebenen Ausnahmen unterdriickt — falls Sie sol-
che vorher festgelegt hatten. Diese Option dient dazu, im Problemfall
schnell einen maximalen Schutz einschalten zu konnen, ohne sich um
Einzelheiten kimmern zu miissen.

Standardmifig ist Aktiv (empfohlen) bereits eingeschaltet. Andern Sie
diese Grundeinstellung nur, wenn Sie einen tiberzeugenden Grund dafiir
haben — beispielsweise wenn Sie eine separate Firewall verwenden,
deren Einstellungen Sie individuell kontrollieren. Eine separate Firewall
wird iibrigens nicht benotigt, wenn Ihr Netzwerk bereits tiber einen Pro-
xyserver verfugt. Dieser fungiert als Hardware-Firewall, iberwacht alle
gesendeten und empfangenen Kommunikationsaspekte und tiberprift
die Quell- und Zieladresse jeder verarbeiteten Nachricht. In diesen Fal-
len konnen Sie die Windows-Firewall deaktivieren, damit sich beide
Programme nicht in die Quere kommen. Nur dazu wihlen Sie auf der
Registerkarte Allgemein des Dialogfelds Windows-Firewall die Option
Inaktiv. Anderungen an den Einstellungen werden nach der Bestitigung
sofort wirksam, ein Neustart ist nicht erforderlich.
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ACHTUNG

3.4.1 Ausnahmen

StandardmifSig werden alle von aufSen her kommenden Versuche zur
Verbindungsaufnahme in dem Rechner durch die Firewall blockiert. Alle
Ports sind geschlossen. Wenn Sie unter bestimmten Bedingungen den
Durchgang zulassen wollen, konnen Sie dafiir Ausnahmen festlegen:

Sie konnen den Durchgang fiir bestimmte Programme und Dienste
erlauben — beispielsweise fiir die Freigabe von Daten oder Druckern
oder fiir den Kommunikationsfluss zwischen den Teilnehmern an
bestimmten Computerspielen.

Die Programme und Dienste, die eine Verbindung zu anderen Rech-
nern im Internet oder lokalen Netzwerk aufbauen, offnen fiir diese
Verbindung sogenannte Ports. Ein Port ist ein Netzwerkbegriff, der
den Punkt bezeichnet, an dem eine bestimmte Art von Netzwerkver-
kehr Thren Computer erreicht. Welche Ports geoffnet werden, hangt
von der Art des Datenverkehrs ab, der gesendet oder empfangen wer-
den soll. Dieser Vorgang wird Portzuordnung genannt. Die Ports
werden durch Nummern gekennzeichnet. Diese Ports konnen Sie
auch alternativ — also ohne Angabe eines Programms oder Dienstes —
individuell 6ffnen.

Wenn Sie eine solche Ausnahme von der Sperrung durch die Firewall
definieren, wird diese Ausnahme standardmifSig fur alle Computer
geoffnet, die mit Threm Computer iiber das Netz verbunden sind. Sie
konnen aber selbst weitere Einschrankungen vornehmen. Denken Sie
daran, dass Sie Thren Computer mit jeder Ausnahme schwichen. Wenn
Sie eine Ausnahme zulassen, schaffen Sie ein Loch in der Firewall. Wird
die Anzahl der Locher zu grof3, bleibt nicht mehr viel von der Wand
der Firewall tibrig.

Automatisch generierte Ausnahmen

Wenn Sie ein Programm ausfithren, das auf den Empfang von Daten aus
dem Internet oder einem Netzwerk angewiesen ist, fragt die Firewall bei
Thnen nach, ob die Anforderung ausgesperrt bleiben oder ob eine Verbin-
dung zu Threm Rechner zugelassen werden soll. Das passiert beispiels-
weise, wenn eine Videokonferenz gestartet wird und die entsprechenden
Programme noch nicht in der Liste der Ausnahmen vermerkt sind. Dann
wird ein Dialogfeld angezeigt, in dem Sie entscheiden konnen, was getan
werden soll. Voraussetzung fiir diese Frage ist, dass Sie die Option
Benachrichtigen, wenn ein neues Programm geblockt wird auf der Regis-
terkarte Ausnabmen im Dialogfeld Windows-Firewall aktiviert haben
(= folgende Abschnitte).

Sie konnen dann angeben, ob der Durchgang weiterhin blockiert bleiben
oder geoffnet werden soll. Uber die Schaltfliche Weiterhin blockieren
bewirken Sie, dass das Programm auch in Zukunft keine Dateien empfan-
gen kann. Mit Nicht mebr blockieren kann das Programm in Zukunft
Dateien ohne weitere Nachfrage empfangen. Die Windows-Firewall erstellt
daraufhin eine Ausnahme fiir das Programm (= folgende Abschnitte).
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Erneut nachfragen bewirkt, dass das Programm einmal Dateien empfangen
kann, beim nichsten Versuch wird erneut nachgefragt.

Manuell erstellte Ausnahmen

Sie konnen Programme oder Ports auch manuell zu den Ausnahmen in
der Firewall hinzufugen. Dazu verwenden Sie die Registerkarte Ausnah-
men im Dialogfeld Windows-Firewall (= Bild 3.29). Dort sind im
Bereich Programm oder Port bereits Ausnahmen definiert, die aber — wie
Drucker- und Dateifreigabe — standardmiflig auf das lokale Netz
beschrinkt sind. Zur Aufnahme weiterer Ausnahmen finden Sie hier
zwei Moglichkeiten, die Sie durch einen Klick auf die beiden Schaltfla-
chen Programm und Port regeln konnen.

& Windows-Firewall-Einstellungen &J

| Algemein | Ausnizhmen | Erpeitert |

Ausnahmen kontralieren, wie Programme durch die Windows-Firewall
lommunizieren. Figen Sie eine Programm- oder Portausnahme hinzu, um
Kommunikation durch die Firewall zu gestatten.

Lie: Wfindows-Firewal verwendst | i BTl AT
Metzwerkstandort "privat", ielche Risiken bestehen durch das Aufheben voré

Matkieren Sie das entsprechende Kontrallkdstchen, um eine Ausnahme zu
aktivieren:

lungen fidr den

Programm oder Part
[JBITS-Peercaching
[ Camputernamen-Registrierungsdienst von Windaws-Teamarbeit =
[ Datei- und Druckerfreigabe

[ Distributed Transaction Coordinator

iSCSI-Dienst . _— 1
Lli e Eigenschaften von Datei- und Druckerfreigabe l-LhJ
Kerrnetzwerk
[JMedia Center Extender Name!

Mekzwerkermittiung -
[ remaotedesktop
[ rematediensterwaltung Beschrebung:
O RE'T'UtE'E'Eig”i?Dthk‘:’""Erwa‘tung | Diese Funktion wird verwendet, um lokale Dateien und Drucker for
W1 Remateunterstiltzuna andere Benutzer im Metzwerk freizugeben. (Yerwendet NetBIOS, SME
und RPC.)
|Prugramm hinzufiagen. .. ‘ |Port hinzufugen...] ‘ Eigenschaften | Lischen

[#] Benachrichtigen, wenn ein neues Programm geblackt wird

‘i kénnen alle Eigenschaften sngezeigt und besrbeitet werden?

| O | Abbrechen Ubernshmen oK

Bild 3.29: Die Ausnahmen zur Firewall

TIPP

Eine etwas detailliertere Beschreibung zu einer der hier aufgefiihrten
Optionen erhalten Sie, nachdem Sie die entsprechende Zeile markiert
haben und auf den Link Welche Risiken besteben ... klicken. Weitere
Hinweise zur Bedeutung der in der Liste angezeigten Elemente konnen
Sie abrufen, indem Sie das Element markieren und dann auf Eigenschaf-
ten klicken (2 Bild 3.29 rechts).

Wenn Thr Rechner zwar mit dem Internet verbunden, aber nicht an ein
sonstiges Netzwerk angeschlossen ist, sollten Sie die Optionen Datei-
und Druckerfreigabe und Remoteunterstiitzung deaktivieren, da sonst
unnotige Sicherheitsrisiken entstehen konnten.
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Ausnahmen fiir Programme

Unter Programme konnen Sie Namen und Pfad von Programmen festle-
gen, die die Firewall passieren diirfen. Nach einem Klick auf die Schalt-
flaiche Programm wird das Dialogfeld Programm hinzufiigen angezeigt,
in dem eine Liste mit allen bekannten Programmen wiedergegeben wird
(= Bild 3.30 links). Klicken Sie auf das Programm, das Sie hinzufiigen
mochten, und anschlieffend auf OK. Das Programm wird ausgewdahlt
und im Bereich Programme und Dienste als Ausnahme angezeigt. Sie
konnen es wieder entfernen, indem Sie es dort markieren und auf die
Schaltfliche Loschen klicken.

Programm hinzufiigen Lﬁ

Wahlen Sie das hinzuzufiigende Programm aus, oder kicken Sie auf
“Durchsuchen”, um nach einem nicht aufgelisteten Programm zu suchen,
und Kicken Sie anschliefend auf "0K",

Programme:
I - Part hinzufiigen X
@; Pain |
@‘Problemberlmte und Hasungen Verwenden Sie diese Einstellungen, um einen Port durch die \Windows-

“7, Windows Anytime Upgrade
=/ Windows Mail

ﬁ Windows Movie Maker

[ windows-Defender

2 WindowsFax und -Scan
E\"ﬂndn'n's-Fntngaler\e

[ Windows-Kalender
[E=lWindows-Kontakte = Protakoll:

Firewall zu 6ffnen, Informationen betreffend der Suche der Portnummer
und des Protokolls erhalten Sie in der Dokumentation des Programms baw,
des Diensts, den Sie verwenden méchten,

m

Mame:

Partnummer ;

@ TCP

Pfad: C:\Program Files\Internet Explorer jiexplor: () UDp

Bereich andern. ..

welche Risiken bestehen beim Offnen eines Ports?

| OK | l Abbrechen ] ‘Bereich andern... O

= 4

Bild 3.30: Programme und Ports hinzufligen

ACHTUNG

Wenn ein hier festgelegtes Programm seine Arbeit beendet hat, werden
die geoffneten Ports automatisch wieder geschlossen. Allerdings kon-
nen Probleme dann auftauchen, wenn ein solches Programm waihrend
seiner Arbeit abstiirzt. Ports konnen dann weiterhin geoffnet bleiben.

Ausnahmen fiir Ports

Welche Ports ein spezielles Programm benutzen darf, kénnen Sie nicht
regeln. Sie konnen aber nach einem Klick auf die Schaltfliche Port auf
der Registerkarte Ausnabmen einstellen, welche Ports geoffnet gehalten
werden sollen (= Bild 3.30 rechts). Dazu miissen Sie die Nummern der
Ports kennen, die Sie 6ffnen mochten. Diese konnen dann unabhingig
vom Programm genutzt werden, was natiirlich einige Sicherheitsrisiken
in sich birgt. Dazu klicken Sie auf die Schaltfliche Port und geben im
Dialogfeld Port hinzufiigen einen Namen fiir die Ausnahme und die
Nummer des Ports ein.
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ACHTUNG

Geben Sie unter Dienstbeschreibung einen einfach zu merkenden
Namen fiir den Dienst ein, damit Sie den Port identifizieren konnen,
der geoffnet werden soll. Sie konnen jeden gewiinschten Namen ver-
wenden. Unter Portnummer geben Sie die Nummer des Ports ein.

Klicken Sie dann entweder auf TCP oder auf UDP. Dienste benutzen
eines der Transportprotokolle UDP und TCP, die auf dem Internet-
protokoll basieren und es erweitern: UDP steht fur user datagram
protocol. Es ist rein nachrichtenorientiert und kiimmert sich nicht
darum, ob die Daten auch ihr Ziel erreichen. Es bietet also keine
sichere Dateniibertragung und keine Flusskontrolle. Daher wird
UDP dann verwendet, wenn es nicht wichtig ist, dass alle Pakete
ankommen. Der Vorteil von UDP ist eindeutig seine Schnelligkeit.
Das TCP-Protokoll steht fur Transmission Control Protocol. Es hat
als Ziel, ein zuverlissiges Protokoll zur Dateniibermittlung zur Ver-
fugung zu stellen, und schafft dafur eine Verbindung zwischen zwei
Systemen zur Ubertragung von Datenstromen in beiden Richtungen.
Da in einem Netzwerk Daten verloren gehen, in unterschiedlicher
Reihenfolge oder mehrfach beim Empfianger ankommen koénnen,
iibernimmt TCP die Uberpriifung der korrekten Dateniibertragung.
Des Weiteren hat TCP Routinen integriert, die eine abgestimmte
Datentibertragung mit Flusskontrolle bieten. Der Vorteil von TCP
liegt in der Sicherheit, dagegen mussen bei der Geschwindigkeit
Abstriche in Kauf genommen werden.

Klicken Sie abschliefSend auf OK. Die Ausnahme wird dann im Bereich
Programme und Dienste angezeigt.

Ein Port, der zur Liste der Ausnahmen hinzugefiigt wird, ist mit keinem
bestimmten Programm verbunden, sondern bleibt permanent geoffnet.
Wenn Sie also einen Port 6ffnen, sollten Sie daran denken, ihn wieder
zu schliefSen, sobald Sie ihn nicht mehr benétigen. Loschen Sie dazu die
Ausnahme oder deaktivieren Sie den Eintrag in der Liste, wenn Sie die
Ausnahme zu einem spateren Zeitpunkt noch einmal bendotigen.

Bereich dndern

Fiir jede von Thnen definierte Ausnahme konnen Sie ferner angeben, aus
welchen Netzen Sie den Zugriff erlauben wollen. Sie konnen hier den
Durchgang auf das lokale Netz beschrinken oder andere Netze oder IP-
Adressen zulassen. StandardmifSig werden neu definierte Ausnahmen
zunichst fiir alle Rechner zugelassen. Klicken Sie zum Andern dieser
Grundeinstellung im Dialogfeld Programm hinzufiigen oder Port hinzu-
fiigen auf Bereich dndern und schrinken Sie die Ausnahme auf das
gewlnschte Netz ein. Wenn Sie beispielsweise ein entsprechendes Spiel
innerhalb des lokalen Netzwerks durchfiihren wollen, bestimmen Sie die
dafiir notwendigen Ausnahmen und setzen die Option auf Nur fiir eige-
nes Netz.
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% Um Thren Computer kurzfristig oder fiur lingere Zeit gegen unver-

langte Anforderungen zu sperren, konnen Sie auf der Registerkarte All-
gemein des Dialogfelds zu den Windows-Firewall-Einstellungen das
Kontrollkistchen Alle eingehenden Verbindungen blocken aktivieren.
Dann werden Anforderungen an Programme und Dienste gesperrt, die
auf der Registerkarte ausgewahlt sind. Verwenden Sie diese Einstel-
lung, wenn maximaler Schutz fiir den Computer erforderlich ist, bei-
spielsweise wahrend einer WLAN-Verbindung mit einem o6ffentlichen
Drahtlosnetzwerk.

TIPP

3.4.2 Erweiterte Optionen

Standardmifig ist die Windows-Firewall fiir alle Netzwerkverbindungen
eingeschaltet, die fur Thren Computer angelegt wurden. Sie konnen die
Firewall gezielt fiir einzelne Verbindungen ausschalten: Offnen Sie dazu
im Dialogfeld Windows-Firewall-Einstellungen die Registerkarte Erwei-
tert (= Bild 3.31).

r ~
& Windows-Firewall-Einstellungen @
| allgemein I Ausnahmen | Erweitert

Metzwerkverbindungseinstellungen

Aktivieren Sie die Kontrollkastchen der Yerbindungen, zu deren Schutz die
windows-Firewall beitragen sall,

Metzwerlkyerbindungen:

LAN-Yerbindung 3

Standardeinstelungen

Durch Wiederherstellen der Standardwerte werden alle Firewalleinstelungen,
die Sie for irgendweelche Metzwerkstandorte konfiguriert haben, entfernt.
Dadurch werden gaf. einigz Programme nicht mehr Funktionisren,

wiederherstellen

Wi kinnen ICMP- und Protokollzinstelungen gefunden werden?

| 0ok | [ Abbrechen ] Ubernehmen

o A

Bild 3.31: Die Registerkarte Erweitert der Firewall

Im Bereich Netzwerkverbindungseinstellungen konnen Sie das Kontroll-
kastchen vor jeder vorhandenen Verbindung ein- oder ausschalten, um
die Firewall fiir diese wirksam oder unwirksam zu machen. Wenn Sie in
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3.5

Threm Rechner mehrere Netzwerkverbindungen betreiben, die Verbin-
dungen mit dem Internet aufnehmen konnen, miissen Sie die Firewall fiir
jedes dieser Elemente aktivieren. Das gilt natiirlich auch, wenn Sie ein
Netzwerk betreiben, in dem mehrere Rechner eine direkte Verbindung
zum Internet aufnehmen konnen. Lassen Sie aber diejenigen Verbindun-
gen, die allein zur Kommunikation der Rechner innerhalb des Netzwerks
dienen, zunichst unangetastet. Anderenfalls kommt es zu Stérungen bei
der Kommunikation zwischen diesem Computer und anderen Compu-
tern im Netzwerk und Sie konnen keine Drucker, Dateien oder Ordner
auf den Computern gemeinsam nutzen. Achten Sie abschliefSend auf die
Anzeige im Sicherheitscenter: Wenn Sie die Windows-Firewall fir min-
destens eine Verbindung deaktiviert haben, wird dort vermerkt, dass die
Firewall deaktiviert ist — auch dann, wenn die Firewall fiir andere Ver-
bindungen weiterhin aktiviert bleibt. Auf der Registerkarte Allgemein
wird die Firewall jedoch weiterhin als Ak#iv gekennzeichnet.

Der Windows Defender

Es ist wichtig den Computern beim Arbeiten in regelmifligen Abstinden
danach zu untersuchen, ob nicht ein Programm aktiv ist, das Thre Aktivi-
taten aufzeichnet und im Hintergrund an jemanden sendet, der Boses
damit vorhat. Solche Spyware und andere moglicherweise unerwunschte
Software kann sich jederzeit, wenn Sie eine Verbindung mit dem Internet
herstellen, selbst auf dem Computer installieren. Diese Art von Software
kann den Computer auch infizieren, wenn Sie Programme von einer CD,
DVD oder anderen Wechselmedien installieren. Moglicherweise uner-
winschte oder bosartige Software kann zudem so programmiert sein,
dass sie zu unerwarteten Zeiten und nicht nur zum Zeitpunkt der Instal-
lation ausgefithrt wird.

Windows Defender bietet drei Moglichkeiten, solche unerwiinschte Soft-
ware davon abzuhalten, den Computer zu infizieren:

Uber den Echtzeitschutz gibt Windows Defender eine Warnung aus,
wenn Spyware oder moglicherweise unerwiinschte Software auf dem
Computer installiert oder ausgefiihrt wird. Sie erhalten ebenfalls eine
Warnung, wenn Programme versuchen, wichtige Windows-Einstel-
lungen zu dndern.

Mithilfe der SpyNet-Community konnen Sie sehen, wie andere Per-
sonen auf Software reagieren, deren Risiko noch nicht eingestuft
wurde. Wenn Sie sehen, ob andere Mitglieder eine Software zulassen,
kann dies eine Entscheidungshilfe fir Sie darstellen, ob Sie die Soft-
ware ebenfalls auf Threm Computer zulassen. Wenn Sie selbst Bewer-
tungen abgeben, konnen Sie Threrseits anderen Personen helfen, sich
fiir oder gegen eine Software zu entscheiden.

Uber zusitzliche Uberpriifungsoptionen kénnen Sie iiberpriifen, ob
auf dem Computer Spyware und andere moglicherweise uner-
wiinschte Software installiert ist. Sie konnen diese Uberpriifungen in
regelmifSigen Intervallen planen und automatisch jede bosartige
Software entfernen lassen, die bei einer Uberpriifung erkannt wird.
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e

Windaws Defender

Den Zugang zu Windows Defender erhalten Sie, indem Sie in der klassi-
schen Ansicht der Systemsteuerung auf Windows Defender doppelkli-
cken. Sie konnen dazu auch das gleichnamige Programm unter Alle Pro-
gramme im Startmenii ausfiihren. Das dazu gehorende Fenster wird
angezeigt (= Bild 3.32). Mit etwas Gliick wird dort gemeldet, dass auf
dem Computer keine unerwiinschte oder schidliche Software installiert
1st.

& Windows Defender = [ E [ |
fh Startseite [ Uberprifung |+ 48 Verauf £¥ Edtres (2) [+ ;g Windo

. Defender

Schutz gegen schadliche und unerwiinschie Software

@ Es wurde keine unerwiinschte oder schadliche Software ermittelt.

Der Computer wird normal ausgefahrt.

Status
Letzte Uberprifung: Heute um 13:19. (Schnelluberprifung).
Uberpriifungszeitplan: Taglich ca, 02:00.
Echtzeitschutz: An

Definitionsversion: Version 1.14.1837.5, erstellt am 17.11.2006 um 23:00

Bild 3.32: Eine positive Meldung

Wenn Sie Windows Defender verwenden, sollten Sie stets iiber aktuelle
Definitionen verfugen. Definitionen sind Dateien, die als eine stindig
wachsende Enzyklopidie potenzieller Softwarebedrohungen verstanden
werden konnen. Windows Defender bestimmt anhand von Definitionen,
ob es sich bei einer erkannten Software um Spyware oder andere mogli-
cherweise unerwiinschte Software handelt, und warnt Sie dann vor
potenziellen Risiken. Damit Thre Definitionen immer dem aktuellen
Stand entsprechen, arbeitet Windows Defender mit Windows Update
zusammen, sodass neue Definitionen sofort bei ihrer Freigabe automa-
tisch installiert werden. Sie konnen Windows Defender auch so einrich-
ten, dass vor einer Uberpriifung des Computers online nach aktualisier-
ten Definitionen gesucht wird.

Mithilfe der Schaltflichen in der Symbolleiste dieses Fensters konnen Sie
die einzelnen Funktionen dieses Bereichs ansprechen (= Tabelle 3.1).

125



Der Windows Defender

Symbol

Wirkung

Zeigt nach einem Wechsel zu anderen Seiten des Win-
dows Defender wieder die Seite an, mit der dieser Bereich
geoffnet wurde.

s Uberprifung

Fiithrt eine Uberpriifung mit den unter Extras vorgenom-
menen Einstellungen durch. Sie konnen wihlen, ob Win-
dows Defender auf dem Computer eine Schnelliiberprii-
fung oder eine vollstindige Uberpriifung ausfithren soll.

Hier werden die Aktionen angezeigt, die Sie moglicher-
weise unerwiinschter Software zugeordnet haben, die von
Windows Defender auf dem Computer erkannt wurde

Ermoglicht das Festlegen der Einstellungen fiir Windows
Defender. Sie konnen hieriiber bestimmen, wie er ausge-
fithrt werden soll.

Zeigt die Hilfe zu Windows Defender an.

Tabelle 3.1: Die Schaltflachen in der Symbolleiste

3.5.1

Die Optionen festlegen

Es empfiehlt sich, zunachst einmal auf die Schaltfliche Extras zu klicken,
um sich einen Uberblick zu verschaffen. Ein Fenster mit sechs weiteren
Schaltflichen wird angezeigt (= Bild 3.33). Die Einstellungen zu diesem
Werkzeug regeln Sie iiber die oberen beiden Symbole.

B Windows Defender

Einstellungen

L8]

Extras

“%% Optionen
Wi

A

) e Startseite ¥ Oberprufung [+ ¢ Verauf £¥ Extres (7) |+
Schutz gegen schadliche und unenwiinschte Software

Tools und Einstellungen

all Win

(. [0

7 <& Windows
N "». Defender

Microsoft Spyllet

8

Unter Quarantane

entfermnen
stelle

o
dberwachen

Zugelassene Elemente
Sof Sie

Sicherheitsinfarmationen

Saftware-Explore

= i
Samtliche Software anzeigen
und tberwachen, die auf dem

Computer ausgefi

online

Bild 3.33: Die Extras zu Windows Defender
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Optionen

2+ Klicken Sie zunidchst auf Optionen. In einer recht langen Liste kénnen
{ 15 Sie diverse Einstellungen firr die Uberpriiffung durch den Windows
“e&*  Defender festlegen (= Bild 3.34).

(> Optionen

Autamatische Uberpriifung
[¥] Computer automatisch iiberpriifen (empfohlen)
Haufigkeit:
Geschatzte Zeit:

Typ: (Schnelliberprifung) =

[7]Vor Uberpriifung nach aktualisierten Signaturen suchen

Elementen, die wahrend einer Uherpriifung ermittelt wurden, Standardaktionen zuweisen

Standardaktionen
Wiihlen Sie die Aktion aus, die Windows Defender anzeigen soll {acder anwenden soll, falls diese Optian in der

autamatischen Uberpriifung ausgewshit wurcle], wenn Elemente mit diesen Warnstufen erkannt werden.
Grundlegendes zu Windows Defender-Warnstufen

Elemente der Wamstufe "Hoch™ Standardaktion (definitionsha
Elemente der Wamnstufe "Mittel™: Standardaktion (definitionsha +
Elemente der Warnstufe "Miedng™ Standardaktion (definitionsha +

Echtzeitschutz-Optianen

Echtzeitschutz aktivieren {(empfahlen)

Wahlen Sie die Sicherheits-Agenten aus, die Sie ausfihren machten, Grundlegendes zum Echizeitschuy

Automatisch starten

ystemkanfiguration (Einstellungen)

ntemet Explarer-Add-Ons

ntemet Explarer-Konfigurationen (Einstellungen)
ntemet Explarer-Dawnloads

7] Dienste und Treiber

Anwendungsausfiihrung

[¥] Anwendungsregistrierung
[7] Windows-Add-Ons

Wahlen Sie, wartiber Sic von Windows Defender benachrichtigt werden machten:
7] Saftware, deren Risiko nach nicht eingestuft wurde

[7] Anderungen am Computer durch Saftware, die nicht ausgefiihrt werden darf

Legen Sie fest, wann das Windaws Defender-Symbol im Infabereich angezeigt werden soll.;
@ Mur wenn Windows Defencler eine vorzunehmende Aktion ermittelt
© Immer

Erweiterte Optionen

Inhalt van Archiven (Dateien und Ordner) auf Sicherheitsrisiken Gberpriifen
Mittels Heuristik unerwiinschtes ader schidliches Verhalten durch Saftware ermitteln (noch keine Risikaanalyse).
[¥] Erstellen Sie einen Wiederherstellungspunkt, bevor Sie Aktionen auf ermittelte Elemente anwenden.

Falgende Dateien und Orte nicht iberpriffen:

Hinzufuge

Entfernen

Administratoroptionen

] Windlaws-Defender verwenden

Wenn Windaows Defender aktiviert ist, werden alle Benutzer gewamt, wenn Spyware ader potenziell unerwiinschte
Software auf dem Computer ausgefihrt oder installiert wird. Windows Defender sucht dann nach neuen
Definitionen, iberpruft regelmaBig den Computer und entfemt bei der Uberpriifung gefundene schadliche Software
automatisch.

enutzem gestatten, Windows Defender zu verwenden
Benutzem ohne Administratorberechtigungen gestatten, eine Uberprifung des Computers durchzufihren, bei

unerwiinschter Software auszuwihlen, welche Aktion durchgefiihrt werden soll, und die Windows
Defender-Aktivititen zu tiberpriifen.

Bild 3.34: Die Optionen zum Windows Defender
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Im Bereich unter Automatische Uberpriifung konnen Sie festlegen,
ob die Prufung automatisch gestartet werden soll und wann das stan-
dardmifig passieren soll. Wenn Sie zu den Nachtarbeitern gehoren,
sollten Sie zumindest die Uhrzeit entsprechend anpassen.

Sie konnen wihlen, ob Windows Defender auf dem Computer eine
Schnelliiberpriifung oder eine vollstindige Uberpriifung ausfithren
soll. Bei einer Schnelliiberpriifung werden die Bereiche auf der Fest-
platte des Computers iiberpriuft, die am ehesten von Spyware infi-
ziert werden. Bei einer wvollstindigen Uberpriifung werden alle
Dateien auf der Festplatte und alle derzeit ausgefuhrten Programme
iiberpriift. Moglicherweise wird jedoch bis zum Abschluss der Uber-
priifung der Betrieb des Computers verlangsamt. Es wird empfohlen,
einmal tiglich eine Schnelluberpriifung zu planen. Wenn Sie den Ver-
dacht haben, dass der Computer mit Spyware infiziert worden ist,
sollten Sie aber jedes Mal sofort eine vollstindige Uberpriifung aus-
fihren. Ansonsten scheinen die Einstellungen hier recht verninftig.
Mit dem Kontrollkistchen Elementen, die wihrend einer Uberprii-
fung ermittelt wurden, Standardaktionen zuweisen machen Sie die
darunter einstellbaren Aktionen wirksam.

Unter den Standardaktionen legen Sie fest, was der Defender tun soll,
wenn er auf moglicherweise unerwiinschte Software trifft. Windows
Defender arbeitet mit Warnstufen, die einem Programm zugewiesen
werden, nachdem es identifiziert wurde (= Tabelle 3.2). Welche
Warnstufe jeweils eingesetzt wird, erfahrt Windows Defender tiber
das Internet und darin liegt in der Zukunft vielleicht auch ein mogli-
cher Angriffspunkt.

Warnstufe Bedeutung

Schwerwiegend Weit verbreitete oder besonders bosartige Programme,
dhnlich wie Viren oder Wiirmer, die den Datenschutz
und die Sicherheit des Computers beeintrachtigen und
den Computer beschidigen konnen.

Hoch Programme, die moglicherweise Thre personlichen
Informationen sammeln und den Datenschutz beein-
trachtigen oder den Computer beschiadigen, beispiels-
weise durch Sammeln von Informationen oder Andern
von Einstellungen, in der Regel, ohne dass Sie davon wis-
sen oder Thre Zustimmung dazu gegeben haben.

Mittel Programme, die moglicherweise den Datenschutz beein-
trichtigen oder Anderungen am Computer vornehmen,
die sich negativ auf Ihre Arbeit am Computer auswirken
konnen, z. B. indem personliche Informationen gesam-
melt oder Einstellungen gedndert werden.

Tabelle 3.2: Warnstufen und deren Bedeutung
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Warnstufe Bedeutung

Niedrig Moglicherweise unerwiinschte Software, die u. U.
Informationen tber Sie oder Thren Computer sammelt
oder die Funktionsweise des Computers dndert, die aber
in Ubereinstimmung mit den bei der Installation der Soft-
ware angezeigten Lizenzbedingungen ausgefithrt wird.

Noch nicht Diese Programme sind normalerweise harmlos, sofern sie
klassifiziert nicht ohne Thr Wissen auf dem Computer installiert wur-
den.

Tabelle 3.2: Warnstufen und deren Bedeutung (Forts.)

Fur Software der Warnstufe Schwerwiegend kann keine Standardak-
tion ausgewahlt werden, da Windows Defender diese Software auto-
matisch entfernt oder Sie auffordert, die Software zu entfernen. Bei
Software, deren potenzielles Risiko fiir den Datenschutz oder den
Computer noch nicht klassifiziert wurde, miissen Sie Informationen
zur Software iiberpriifen und dann eine Aktion auswahlen.

Mithilfe von Warnstufen konnen Sie auswahlen, wie auf Spyware rea-
giert werden soll. Auch wenn Windows Defender Thnen empfiehlt,
Spyware zu entfernen, ist nicht jede erkannte Software bosartig oder
unerwiinscht. Anhand der Informationen in der folgenden Tabelle
konnen Sie entscheiden, wie Sie vorgehen, wenn Windows Defender
moglicherweise unerwiinschte Software auf dem Computer erkennt.

Wenn Sie das Kontrollkdstchen Echtzeitschutz aktivieren (empfob-
len) aktiviert halten, erhalten Sie sofort eine Warnung, wenn mogli-
cherweise unerwiinschte Software auf dem Computer installiert oder
ausgefithrt wird. Abhingig von der Warnstufe konnen Sie dann auf
diese Software eine der folgenden Aktionen anwenden:

Ignorieren lasst zu, dass die Software auf dem Computer instal-
liert oder ausgefiihrt wird. Wird die Software bei der nichsten
Uberpriifung immer noch ausgefiihrt oder versucht die Software,
sicherheitsbezogene Einstellungen auf dem Computer zu dndern,
gibt Windows Defender erneut eine Warnung zu dieser Software
aus.

Wenn Software von Windows Defender unter Quarantine
gestellt wird, wird die Software an einen anderen Ort auf dem
Computer verschoben und die Ausfithrung der Software verhin-
dert, bis Sie entscheiden, ob die Software wiederhergestellt oder
vom Computer entfernt werden soll.

Uber Entfernen loschen Sie die entsprechende Software dauer-
haft vom Computer.

Wenn Sie sich fur Immer zulassen entscheiden, wird die Software
der Liste der zugelassenen Elemente von Windows Defender hin-
zugefiigt und kann auf dem Computer ausgefithrt werden. Win-
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dows Defender gibt keine Warnungen mehr beziiglich der Risi-
ken aus, die diese Software moglicherweise fiir den Datenschutz
oder den Computer darstellt. Fiigen Sie Software nur dann der
Liste der zugelassenen Elemente hinzu, wenn Sie der Software
und dem Softwareherausgeber vertrauen.

Sie erhalten ebenfalls eine Warnung, wenn eine Software versucht,
wichtige Windows-Einstellungen zu dndern. Da die Software bereits
auf dem Computer ausgefiihrt wird, werden Thnen dann andere Akti-
onen angeboten: Mit Zulassen wird erlaubt, dass die Software
sicherheitsbezogene Einstellungen auf dem Computer indert. Uber
Verweigern wird das verhindert.

Unter den Echtzeitschutz-Optionen finden Sie mehrere Kontrollkast-
chen. Sie konnen auswihlen, welche Software und welche Einstellun-
gen von Windows Defender Uberwacht werden sollen. Es wird
jedoch empfohlen, alle Echtzeitschutzoptionen, die sogenannten
Echtzeitschutz-Agenten, zu verwenden (= Tabelle 3.3).

Echtzeitschutz-
Agent

Uberwacht ...

Automatisch starten ... die Liste der Programme, die beim Starten des Compu-

ters automatisch ausgefithrt werden diirfen. Da mogli-
cherweise unerwiinschte Software meist beim Starten von
Windows automatisch ausgefithrt wird, ist dieser Aspekt
besonders wichtig.

Systemkonfigura-
tion (Einstellungen)

... sicherheitsbezogene Einstellungen in Windows. Bosar-
tige Software ist in der Lage, Hardware- und Softwaresi-
cherheitseinstellungen zu dndern und dann Informa-
tionen zu sammeln, mit denen die Sicherheit des
Computers noch weiter unterlaufen werden kann.

Internet Explorer-

Add-ons

... Programme, die beim Starten von Internet Explorer
automatisch ausgefuhrt werden. Manche Software kann
sich als Webbrowser-Add-on tarnen und ohne Thr Wissen
ausgefithrt werden.

Internet Explorer-
Konfigurationen
(Einstellungen)

... Browser-Sicherheitseinstellungen, die die erste Vertei-
digungslinie gegen bosartige Inhalte aus dem Internet
darstellen. Die Software konnte versuchen, diese Einstel-
lungen ohne Thr Wissen zu dndern.

Internet Explorer-
Downloads

... Dateien und Programme, die fiir die Zusammenarbeit
mit dem Internet Explorer entworfen wurden, beispiels-
weise ActiveX-Steuerelemente und Programme zum
Installieren von Software.

Tabelle 3.3: Die Echtzeitschutz-Agenten
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Echtzeitschutz- Uberwacht ...

Agent

Dienste und Treiber ... Dienste und Treiber bei ihrer Interaktion mit Windows

und Thren Programmen. Da Dienste und Treiber wesent-
liche Computerfunktionen ausfiithren, haben sie Zugriff
auf wichtige Software im Betriebssystem. Bosartige Soft-
ware kann sich mithilfe von Diensten und Treibern
Zugriff auf den Computer verschaffen.

Anwendungsaus- ... das Starten von Programmen und alle Vorginge, die

fiihrung

von diesen ausgefithrt werden. Gewisse Software kann
Schwachstellen in installierten Programmen ausnutzen,
um ohne Thr Wissen bosartige oder unerwiinschte Soft-
ware auszufiihren.

Anwendungsregist- ... Werkzeuge und Dateien im Betriebssystem, wobei Pro-

rierung

gramme so registriert werden konnen, dass sie jederzeit
ausgefiihrt werden. Unerwiinschte Software kann ein
Programm so registrieren, dass es beispielsweise jeden
Tag zu einer bestimmten Uhrzeit unbemerkt gestartet
und ausgefiihrt wird, oder sich Zugriff auf wichtige Soft-
ware im Betriebssystem verschaffen.

Windows-Add-ons ... Softwaredienstprogramme fur Windows. Diese Art

von Programmen dient dazu, Thnen die Arbeit mit dem
Computer in Bereichen wie Sicherheit, Internetsurfen,
Produktivitit und Multimedia zu erleichtern.

Tabelle 3.3: Die Echtzeitschutz-Agenten (Forts.)

Legen Sie unter Wahlen Sie, woriiber Sie von Windows Defender
benachrichtigt werden mochten die gewlinschten Optionen fest.

Auflerdem stehen Thnen vier Erweitere Optionen zur Verfiigung:

Ein Einschalten von Inhalt von Archiven ... iiberpriifen erhoht
moglicherweise den Zeitaufwand fir eine Uberpriifung. Bosar-
tige Software besitzt jedoch die Fahigkeit, sich selbst zu installie-
ren und sich an diesen Speicherorten zu verstecken.

Mit der Option Unerwiinschtes ... Computerverhalten ... mittels
Heuristik ermitteln identifiziert Windows Defender Bedrohun-
gen mithilfe von Definitionsdateien. Das Programm ist aber auch
in der Lage, potenziell schadliches oder unerwiinschtes Verhalten
von Software zu erkennen, die noch nicht in einer Definitionsda-
tei aufgelistet ist, und Sie davor zu warnen.

Uber Erstellen Sie einen Wiederberstellungszeitpunkt ... bewir-
ken Sie, dass ein Wiederherstellungszeitpunkt erstellt wird, bevor
die festgelegten Aktionen ausgefiihrt werden. Damit haben Sie
die Moglichkeit, Systemeinstellungen wiederherzustellen, falls
eine Software entfernt wurde, die Sie verwenden mochten.
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Im Feld Folgende Dateien und Orte nicht iiberpriifen konnen Sie
Dateien und Ordner auswihlen, die nicht von Windows Defen-
der tiberpriift werden sollen. Suchen Sie die nicht zu tberpriifen-
den Dateien und Ordner und klicken Sie dann auf OK. Wieder-
holen Sie diesen Schritt fiir jede Datei und jeden Ordner, die bzw.

der nicht iiberpriift werden soll.

Klicken Sie nach dem Festlegen der Einstellungen fiir Windows
Defender auf Speichern. Wenn Sie aufgefordert werden, ein
Administratorkennwort oder eine Bestdtigung einzugeben, geben

Sie das Kennwort bzw. die Bestatigung ein.

Microsoft SpyNet

Wenn Sie der Microsoft SpyNet-Onlinecommunity beitreten, konnen Sie
sehen, wie andere Personen auf Software reagieren, deren Risiko noch
nicht eingestuft wurde. Dies kann eine Entscheidungshilfe fiir Sie sein, ob
Sie die Software ebenfalls auf Threm Computer zulassen sollen. Klicken
Sie auf Microsoft SpyNet im Fenster Tools und Einstellungen, um die
Form des Beitritts einzustellen (= Bild 3.35). Die Besonderheiten werden

im Fenster erklart.

& Windows Defender

Schutz gegen schadliche und unerwiinschte Software

€L @y sutseite [P Uberprifung [+ 8 Vertaut LY Exras () |+ “ Windows

. Defender

% Microsoft SpyNet beitreten

Die Microsoft Spynet-Onlinecommunity unterstitzt Sie bei der angemessenen Reaktion auf méagliche
Spywarebedrohungen. Die Community tragt auch dazu bei, dass neue Spyware sich nicht verbreitet.

So funktioniert's. Wenn Windows Defender Software, oder Anderungen durch Software, erkennt, deren Risiken noch
nicht klassifiziert sind, kénnen Sie sehen, wie andere Mitglieder auf diese Warnung reagiert haben. Im Gegenzug
werden die Aktionen, die Sie anwenden, in der Community freigegeben, so dass Sie andere Mitglieder bei der
Entscheidung unterstiitzen, wie diese reagieren sollen. Wenn Sie Mitglied sind, sendet Windows Defender
automatisch Informationen an Microsoft, als Entscheidungshilfe, welche Software auf magliche Bedrohungen
untersucht werden soll, und um die Funktion von Windows Defender zu verbessern.

@ Einfaches Mitglied werden

Wenn Windows Defender Software erkennt, werden grundlegende Informationen iber gefundene Software oder
Altionen, die Sie anwenden (oder die Windows Defender automatisch anwendet) an Microsoft gesendet.
Windows Defender meldet auch, ob die Aktionen erfolgreich waren, beispielsweise wenn Software nicht entfernt
werden konnte, weil die Windows-Kopie keine Originalsoftware ist. In einigen Féllen werden maglicherweise
chne Absicht persanliche Informationen an Microsoft gesendet. Diese Informationen werden aber nicht dazu
verwendet, um Sie zu identifizieren oder zu kontaktieren. Bei der einfachen Mitgliedschaft werden Sie keine
Benachrichtigung erhalten, wenn Software oder Anderungen durch Software erkannt werden, deren Risiken
nicht analysiert worden sind.

() Als Premiummitglied beitreten

‘Wenn Windows Defender Software oder Anderungen durch Software erkennt, deren Risiken noch nicht
analysiert worden sind, erhalten Sie Warnungen, so dass Sie Schritte unternehmen kdnnen, Dariiber hinaus
sendet Windows Defender weitere Informationen Gber Spyware und maglicherweise unerwinschte Software
(dazu gehdren der Speicherort der Software, Dateinamen, die Arbeitsweise der Software und die Auswirkungen
der Software auf Ihren Computer). In einigen Fallen werden méglicherweise ohne Absicht persénliche
Informationen an Microsoft gesendet. Diese Informationen werden aber nicht dazu verwendet, um Sie zu
identifizieren oder zu kontaktieren.

() Microsoft SpyMet jetzt nicht beitreten

Es werden keine Informationen an Microsoft gesendet. Sie werden von Windows Defender keine Wamungen
erhalten, wenn Anderungen durch Software oder die Software gefunden werden, fir die das Risiko noch nicht
analysiert worden ist.

Lesen Sie die Windows Defender-Datenschutzrichtlinie anline.

Speichern Abbrechen

(=5 |

Bild 3.35: Der Beitritt zu Microsoft SpyNet

132




Kapitel 3 - Die Basissicherheit kontrollieren

B 0 &

Bild 3.36:

3.5.2 Die Uberwachung durchfiihren

Nach einem Klick auf Uberpriifung im Fenster Windows Defender wird
die Uberpriifung mit den vorher definierten Einstellungen durchgefiihrt.
Auch hier konnen Sie wihlen, ob Windows Defender auf dem Computer
eine Schnelliiberpriifung oder eine vollstindige Uberpriifung ausfithren
soll. Klicken Sie auf den nach unten zeigenden Pfeil neben der Schaltfli-
che Uberpriifen, um die Form zu wihlen. Wenn Sie den Verdacht haben,
dass ein bestimmter Bereich des Computers mit Spyware infiziert ist,
konnen Sie hier auch eine benutzerdefinierte Uberpriifung veranlassen,
indem Sie nur die Laufwerke und Ordner auswihlen, die Sie tiberprifen
mochten. Klicken Sie in dem angezeigten Fenster auf Awuswdiblen und
legen Sie dann fest, welche Laufwerke und Ordner gepruft werden sollen
(= Bild 3.36). Klicken Sie auf OK. Wird spater unerwiuinschte oder bos-
artige Software erkannt, fithrt Windows Defender anschlieffend eine
Schnellitberpriifung aus, damit die erkannten Elemente auch von ande-
ren Bereichen des Computers entfernt werden konnen.

i Windows Defender LF-J

Wahlen Sie Laufwerke und Ordner zur Uberpriifung aus:

=] .::- i i -
(=2 E.~TR 3
[ SRecyde.Bin
e SWINDOWS, ~Q
- Boot
- Config.Msi
[ | MSQCache =
- Programme
[ ProgramData
=] RECYCLER
- System Volume Information
E- Benutzer
[~ Windows —
H- Windows. old

@[]  Lokaler Datentrager (D:)

-]  Lokaler Datentrager (E:)

-0  DvD-RwW-Laufwerk (F:) -

[ oK l I Abbrechen
- y.

Legen Sie Laufwerke und Ordner fest.

Der Verlauf

Nach einem Klick auf Verlauf im Windows Defender werden die Aktio-
nen angezeigt, die Sie Spyware und anderer moglicherweise unerwiinsch-
ter Software zugeordnet haben, die von Windows Defender auf dem
Computer erkannt wurde.
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Unter Quarantidne gestellte Elemente

Wenn Software von Windows Defender unter Quarantine gestellt wird,
wird die Software an einen anderen Ort auf dem Computer verschoben
und die Ausfithrung der Software verhindert, bis Sie entscheiden, ob die
Software wiederhergestellt oder vom Computer entfernt werden soll.
Dazu klicken Sie auf Extras und dann auf Unter Quarantine. Uberprii-
fen Sie in dem daraufhin angezeigten Fenster jedes Element und klicken
Sie jeweils auf Entfernen oder Wiederberstellen. Sollen alle unter Qua-
rantine stehenden Elemente vom Computer entfernt werden, klicken Sie
auf Alle entfernen.

Stellen Sie keine Software wieder her, fiir die die Warnstufe Schwerwie-
gend oder Hoch ausgegeben wurde. Diese Software kann den Daten-
schutz und die Sicherheit des Computers gefahrden.

Zugelassene Elemente

Wenn Sie einer Software vertrauen, die von Windows Defender erkannt
wurde, konnen Sie Windows Defender so einrichten, dass Sie keine War-
nungen mehr zu den Risiken erhalten, die diese Software fiir den Daten-
schutz oder den Computer darstellen konnte. Damit keine Warnungen
mehr ausgegeben werden, miissen Sie die betreffende Software der Liste
der zugelassenen Elemente von Windows Defender hinzufiigen.

Wenn von Windows Defender das nichste Mal eine Warnung zu der
Software ausgegeben wird, klicken Sie im Dialogfeld Warnung im
Menti Aktion auf Immer zulassen.

Wenn Sie ein Element aus der Liste der zugelassenen Elemente entfer-
nen wollen, klicken Sie auf Extras und auf Zugelassene Elemente.
Wahlen Sie das Element aus, das wieder tiberwacht werden soll, und
klicken Sie dann auf Aus Liste entfernen.

Lassen Sie nicht zu, dass Software, fiir die die Warnstufe Schwerwie-
gend oder Hoch ausgegeben wurde, auf dem Computer ausgefihrt
wird. Diese Software kann den Datenschutz und die Sicherheit des
Computers gefahrden.

Der Software-Explorer

Verwenden Sie die Optionen Software-Explorer unter den Extras zu
Windows Defender, um detaillierte Informationen zu Software anzuzei-
gen, die derzeit auf dem Computer ausgefiihrt wird und den Datenschutz
oder die Sicherheit des Computers beeintrichtigen kann (= Bild 3.37).
Sie konnen hier beispielsweise sehen, welche Programme beim Starten
von Windows automatisch ausgefithrt werden und wie diese Programme
mit wichtigen Windows-Programmen und Diensten interagieren.
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& Windows Defender @m‘
3;‘ '? e Startseite ‘_.= Uberpriifung |+ "’3 Verlauf ﬁ Extras C;::l |+ :‘ Windows
', Defender

Schutz gegen schidliche und unerwiinschite Software

’&' Software-Explorer

Wichtige sicherheitsrelevante Bereiche des Computers anzeigen oder verwalten. Verwenden von Software Explorer

Kategorie: IAutasta:tprugramme ']

Name Klassifizierung E Betriebssystem Microsoft® Windows®
Microsoft Corp
!Betriebssystem Microsoft® ... Zugelassen Dateinames sideharere =

Angezeigter Name: Betriebssystem Microsoft® Windows®
Beschreibung: Windows-5idehar

& Betriebssystem Microsoft® ... Zugelassen H geber: Microsoft Corporation

] Betriebssystem Microsoft® ... Zugelassen Digital signiert von: Microsoft Windows Verification PCA
¥ Windows Zugelassen Dateityp: Anwendung ; ; :

Startwert: C:\Program Files\Windows Sidebar\sidebar.exe /autoRun
£8 Windows Defendsr Zugelassen Dateipfad: C:\Program Files\Windows Sidebar\sidebar.exe
Dateigréfe: 1154560
Dateiversion: £.0.5600.16384 (vista_rc1.060829-2230)
Installationsdatum: 30.08.2006 01:05:17
Starttyp: Registrierung: Aktueller Benutzer
Speicherort: Software\ Microsoft\Windows\CurrentVersion\Run
Klassifizierung: Zugelassen
Im Betriebssystem enthalten: Ja L&
SpyNet-Abstimmung: Nicht anwendbar

Entfernen Deaktivieren Aktivieren

J Betriebssystem Microsoft® ... Zugelassen

m,

Bild 3.37: Der Software-Explorer

Uber die Schaltfliche Kategorie konnen Sie die folgenden Elemente iiber-
wachen:

Autostartprogramme, die mit oder ohne Thr Wissen beim Starten von
Windows automatisch ausgefiihrt werden.

Derzeit ausgefiibrte Programme sind Programme, die derzeit auf
dem Bildschirm oder im Hintergrund ausgefihrt werden.

Mit dem Netzwerk verbundene Programme sind solche Programme
oder Prozesse, die eine Verbindung mit dem Internet oder mit Threm
Heim- oder Firmennetzwerk herstellen konnen.

Mit Winsock-Dienstanbieter sind Programme gemeint, die Netz-
werk- und Kommunikationsdienste fir Windows und Programme
unter Windows ausfiihren. Diese Programme verfiigen haufig iiber
Zugriff auf wichtige Bereiche des Betriebssystems.

Der Software-Explorer zeigt dann grundlegende Informationen zu Pro-
grammen an — beispielsweise den Namen des Programms, den Herausge-
ber und die Version. Abhangig von der von Thnen ausgewahlten Kategorie
werden moglicherweise auch die folgenden wichtigen Informationsarten
angezeigt (> Tabelle 3.4).
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Tabelle 3.4:

3.6

TIPP

4

&
Sichern und
Wiederherstellen

Titel Beschreibung

Automatisch starten Gibt an, ob das Programm beim Starten von Windows
automatisch gestartet wird.

Starttyp Der Ort, an dem das Programm beim Starten von Win-
dows automatisch gestartet werden soll, z. B. in der
Registrierung oder im Startordner Alle Benutzer.

Im Betriebssystem  Gibt an, ob das Programm als Teil von Windows instal-
enthalten liert wurde.

Klassifizierung Gibt an, ob das Programm im Hinblick auf eine Gefihr-
dung des Datenschutzes und der Sicherheit des Compu-
ters analysiert wurde.

Digital signiert von  Gibt an, ob die Software signiert ist und, wenn dies
zutrifft, ob sie vom aufgelisteten Herausgeber signiert
wurde. Wenn dies nicht der Fall ist, sollten Sie den mit
der Software bereitgestellten Herausgeberinformationen
nicht vertrauen und weitere Details iiberpriifen, bevor Sie
auswihlen, ob Sie der Software selbst vertrauen sollen.

Die Bedeutung einiger zusatzlicher Informationen

Die Sicherung und Wiederherstellung

Am Anfang diese Kapitels wurde es schon erwihnt: Manchmal muss
man sich nicht nur vor externen Angriffen, sondern auch vor eigenen
unbedachten Aktionen schiitzen. Es geschieht zwar recht selten, aber
passieren kann es trotzdem: Sie installieren ein Anwendungsprogramm
oder eine Treibersoftware und plotzlich wird der Rechner spiirbar lang-
sam oder es funktioniert iberhaupt nichts mehr. Durch Auswahl eines
vor dem Anderungsdatum oder -zeitpunkt liegenden Wiederberstellungs-
punkts kann dann ein fritherer Zustand des Computers wiederhergestellt
werden. Um diese Moglichkeit zu gewahrleisten, tiberwacht die System-
wiederherstellung Anderungen am System und an bestimmten Anwen-
dungen und erstellt automatisch bestimmte Wiederberstellungspunkte.

Diese Systemwiederherstellung ist nicht dafir gedacht, personliche
Dateien zu sichern. Sie konnen daher damit keine personliche Datei
wiederherstellen, die geloscht oder beschadigt wurde. Beispielsweise
werden Textdokumente damit nicht in den Zustand zuriickversetzt,
den sie vor der Wiederherstellung hatten. Sie sollten Ihre personlichen
Dateien und wichtige Daten aber auf jeden Fall regelmaflig mit einem
Sicherungsprogramm sichern. Darauf gehen wir in Kapitel 10 ein.

Den Zugang zu den Werkzeugen zur Sicherung und Wiederherstellung
finden Sie im Fenster Sicherbeitscenter unter dem Link Sichern und Wie-
derberstellen unten links im Aufgabenbereich. Sie konnen auch direkt die
Ebene Sicherung und Wiederberstellung der Systemsteuerung anspre-
chen. Das gleich benannte Fenster wird geoffnet (= Bild 3.38).
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Py =)
O \‘J |® b Systemsteuerung b Sichern und Wiederherstellen - | 43 ‘ ‘ Suchen Fe) |
@

Tasks Schiitzen Sie Dateien und den Computer durch Sicherungen
¥ Windows mittels der
Systermwiederherstellung

reparieren (\?y Sicherung von Dateien oder des ganzen Computers
[ Wiederherstellungspunkt

erstellen oder Einstellungen Legen Sie Sicherungskopien Ihrer Dateien und Ordner an,
dndern
Windows Complete PC-Sicherung und Wiederherstellungsabbild 1§ Computer sichern

des gesamten Computers erstellen. Dies kann zur
Wiederherstellung nach einem Hardwarefehler verwendet
werden.

Es wurde kein Windows Complete PC-Sicherung und
Wiederherstellungsabbild angelegt.

Art der Sicherung festlegen
Warum werden Administratorrechte bendtigt, um Sicherungen einzurichten?

& Wiederherstellung von Dateien oder des ganzen Computers

Stellen Sie Dateien und Ordner von einer Sicherung wieder her. PR S o S

(| Mit Schattenkopien lassen sich Vorgingerversionen von Enweiterte Wiederherstellung
Daten wiederherstellen, die zufillig verdndert oder gelscht
wurden. Was sind Schattenkopien?

Den gesamten Computer anhand eines Windows Complete Computer wiederherstellen

PC-Sicherung und Wiederherstellungsabbilds wiederherstellen.

@ Uber die Systemwiederherstellung Probleme beheben und Anderungen an Windows riickgangig
machen

s Windows-EasyTransfer

Bild 3.38: Die Ebene Sichern und Wiederherstellen der Systemsteuerung

3.6.1 Wiederherstellungszeitpunkte

Klicken Sie auf den Link Wiederherstellungszeitpunkt erstellen oder Ein-
stellungen dndern im Bereich Aufgaben links im Fenster. Die Register-
karte Computerschutz des Dialogfelds Systemeigenschaften wird ange-
zeigt (= Bild 3.39).

Die Grundeinstellung kontrollieren

Im Listenfeld unten werden die auf dem Rechner vorhandenen Festplat-
tenlaufwerke angezeigt. Stellen Sie hier sicher, dass das Kontrollkistchen
vor dem zusitzlich mit (System) gekennzeichneten Laufwerk eingeschal-
tet ist. Damit garantieren Sie, dass die Funktion fiir dieses wichtige Lauf-
werk generell aktiviert ist. Wenn die Systemwiederherstellung auf einer
Partition oder einem Laufwerk deaktiviert wird, werden alle auf dieser
Partition oder auf diesem Laufwerk gespeicherten Wiederherstellungs-
punkte geloscht.

Die Wiederherstellungszeitpunkte der Systemwiederherstellung werden
automatisch in bestimmten Abstinden und bei Anderungen am Compu-
ter erstellt (= Tabelle 3.5).
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P

Systemeigenschaften

S5)

| Computemame | Hardware

I Erweitertl Computerschutz -

erforderich ?

= Verwenden Sie Wiederherstellungspunkte, um unerwinschte
g L“*-. Systemanderungen rickganagig zu machen. Wieviel Speichemlatz ist

Die Systemwiederherstellung tragt dazu bei,

Systemdateien des Computers zu einem

fruheren Zeitpunkt wiederherzustellen.
Automatische Wiederhemstellungspunkte
Automatische Wiederherstellungspunkte auf diesen Datentragem

Systemwiederherstellung...

erstellen:
Werfugbare Datentrager Letzter Wiederherstellun...
E, Lokaler Datertrager (C:) (System)  23.11 2006 15:04:54
[l = Lokaler Datentrager (D) Keine
[ = Lokaler Datertrager (E3) Keine

Sie konnen Wiederherstellungspunkte fur die

ausgewahltten Datentrager sofort erstellen.

[ oK | [ Avbrechen | | b
Bild 3.39: Der Computerschutz

Prifpunkt Beschreibung

Erster Wird nach dem ersten Starten eines Computers nach der

Systempriifpunkt Aktualisierung zu Windows Vista oder nach dem ersten
Starten eines neuen Computers erstellt.

Weitere Wird in regelmifigen Abstinden erstellt, auch wenn

Systempriifpunkte  keine Anderungen am System vorgenommen wurden.
Standardmifig werden diese Punkte alle 24 Stunden
automatisch erstellt. War der Computer linger als
24 Stunden ausgeschaltet, erstellt die Systemwiederher-
stellung beim nichsten Starten des Computers einen Wie-
derherstellungspunkt.

Programm- Wenn Sie ein Programm mithilfe der neuesten Installati-

installation onsprogramme — beispielsweise InstallShield oder Win-
dows-Installer — installieren, wird von diesem ein Wie-
derherstellungspunkt angelegt.

Windows Wenn Sie automatische Windows Vista-Updates fiir das

Vista-Updates

Downloaden von Aktualisierungen verwenden, erstellt
die Systemwiederherstellung einen Wiederherstellungs-
punkt vor dem Installieren der Aktualisierungssoftware.

Tabelle 3.5: Wiederherstellungszeitpunkte werden automatisch erzeugt.
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Priifpunkt Beschreibung

Wiederberstellungs- Die Systemwiederherstellung erstellt selbst Wiederher-
vorgang stellungspunkte fiir Wiederherstellungsvorgange, um die
Anderung und die Wiederherstellung zu verfolgen.

Unsignierte Wenn auf dem Computer ein Treiber installiert wird, der
Gerdtetreiber nicht von Microsoft signiert oder zertifiziert wurde, wird
sofort ein Wiederherstellungspunkt erstellt.

Microsoft-Siche- Auch wenn Sie eine Wiederherstellung mithilfe des Siche-

rungsprogramm rungsprogramms ausfithren, wird ein Wiederherstel-
lungspunkt erzeugt. Sie konnen damit den Zustand vor
der Wiederherstellung wiederherstellen (= Kapitel 10).

Tabelle 3.5: Wiederherstellungszeitpunkte werden automatisch erzeugt. (Forts.)

Wenn das Betriebssystem die Systemwiederherstellung auf dem Compu-
ter installiert, werden standardmifSig etwa 12% des verfiigbaren Spei-
cherplatzes fur die Systemwiederherstellung zur Archivierung von Wie-
derherstellungspunkten zugewiesen, es sei denn, es stehen weniger als
200 MB freier Speicherplatz auf der Festplatte zur Verfiigung. Die Sys-
temwiederherstellung benotigt mindestens 200 MB Speicherplatz auf der
Festplatte. Sobald Sie den Platz auf der Platte fir andere Zwecke nutzen
und nicht mehr geniigend Speicherplatz verfiigbar ist, wird die System-
wiederherstellung automatisch deaktiviert. Nach der Freigabe von aus-
reichend Speicherplatz wird die Systemwiederherstellung automatisch
wieder aktiviert, die zuvor angelegten Wiederherstellungspunkte gehen
jedoch verloren. Falls alle alten Wiederherstellungspunkte von der Sys-
temwiederherstellung entfernt werden miissen, wird ein neuer Wieder-
herstellungspunkt erstellt und die Erstellung reguldrer Wiederherstel-
lungspunkte wird von diesem Punkt an fortgesetzt.

Einen Wiederherstellungszeitpunkt manuell
erstellen

Ist das eben angesprochene Kontrollkastchen eingeschaltet, werden Wie-
derherstellungspunkte automatisch tiglich erstellt sowie unmittelbar vor
wesentlichen Systemereignissen, wie beispielsweise der Installation eines
Programms oder eines Gerétetreibers. Wiederherstellungspunkte kénnen
aber auch manuell erstellt werden. Sie konnen beispielsweise einen Wie-
derherstellungspunkt erstellen, wenn Sie mit der Funktionsweise des
Computers zufrieden sind oder bevor Sie Anderungen auf dem Computer
vornehmen — etwa bevor Sie Programme installieren, die die Funktions-
weise des Computers moglicherweise verdndern. Es ist sehr empfehlens-
wert, einen solchen Prozess vor allen tiefer greifenden Anderungen am
System durchzufithren. Dazu markieren Sie auf der Registerkarte Com-
puterschutz das entsprechende Laufwerk und klicken auf die Schaltfli-
che Erstellen. Geben Sie im Dialogfeld Wiederberstellungspunkt erstellen
eine Beschreibung ein und klicken Sie dann auf Erstellen (= Bild 3.40).
Das Datum und die Uhrzeit werden automatisch hinzugefiigt. Nach der
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Bestatigung werden die zum Zeitpunkt notwendigen Daten auf die Fest-
platte geschrieben.

. 5
Computerschutz &J

Wiederherstellungspunkt erstellen

Geben Sie eine Beschreibung zur Kennzeichnung des Wiederherstellungspunkts
ein. Aktuelles Datum und Uhrzeit werden automatisch hinzugefugt.

W A

Bild 3.40: Einen Wiederherstellungszeitpunkt manuell erstellen

3.6.2 Wiederherstellen

Um das System in einen Zustand zuriickzuversetzen, den es vor einem
Wiederherstellungszeitpunkt innehatte, klicken Sie auf der Registerkarte
Computerschutz auf die Schaltfliche Systemwiederberstellung. Ein Fens-
ter wird angezeigt, in dem Thnen ein empfohlener Wiederherstellungszeit-
punkt angegeben wird (= Bild 3.41).

Im Allgemeinen sollten Sie diesen empfohlenen Zeitpunkt verwen-
den, wenn Probleme mit dem Rechner erst vor sehr kurzer Zeit auf-
getreten sind. Lassen Sie dafiir die Option Empfohlene Wiederher-
stellung aktiviert und klicken Sie auf Weiter.

i Systemwiederherstellung

Systemdateien und -einstellungen
wiederherstellen

Die Systemwiederherstellung trégt méglicherweise zur Problembehebung
bei, wenn der Computer langsam wird eder nicht mehr reagiert.

Die Systemwiederherstellung hat keine Auswirkung auf Dokumente, Bilder
oder persénliche Daten, Wie funktioniert die Systemwiederherstellung?

@ Empfohlene Wiederherstellung:
Wahlen Sie diese Option aus, um die letzte Aktualisierung

bzw. die letzte Treiber- oder Softwareinstallation
riickgangig zu machen, falls Sie der Meinung sind, dass

23.11.2006 15:04:54 Installation: Windows Update
Aktuelle Zeitzone: Mitteleuropéische Zeit

“) Anderen Wiederherstellungspunkt auswahlen

Wechseln Sie zu Computerschutz, um einen Wiederherstellungspunkt zu
erstellen.

[ Weiter = ] IAbbrechen

L A

Bild 3.41: Wahlen Sie einen Wiederherstellungszeitpunkt aus.
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Sie konnen aber auch einen anderen Zeitpunkt benutzen. Wenn Sie
beispielsweise vermuten, dass die Storungen auf die Installation eines
Programms zuriickzufuhren sind, das keines der unter Vista tiblichen
Installationsprogramme verwendet, wihlen Sie den unmittelbar vor
der Installation des Programms liegenden Wiederherstellungspunkt
aus. Dazu aktivieren Sie die Option Anderen Wiederberstellungszeit-
punkt auswdhlen und klicken Sie dann auf Weiter (= Bild 3.42).
Markieren Sie zuerst das gewiinschte Datum und anschliefSend - falls
dafiir mehrere Zeitpunkte erfasst worden sind — auf der rechten Seite
auf den gewiinschten Zeitpunkt. Klicken Sie dann auf die Schaltfla-
che Weiter.

Pl Systemwiederherstellung

Einen Wiederherstellungspunkt auswahlen
Durch die Systemwiederherstellung werden Dokumente weder geandert noch gelidscht.
Aulierdem ist der Prozess umkehrbar.

LY

Klicken Sie auf den Wiederherstellungspunkt, den Sie verwenden méchten, und Kicken Sie auf "Weiter”, Wie
wahlen Sie einen Wiederherstelungspunkt aus?

Aktuelle Zeitzone: Mitteleuropéische Zeit

Datum und Uhrzeit Beschreibung
02,12,2006 13:50:04 Installation: Windows-Modulinstallation
02.12.2006 12:47:22 Installation: Windows Update
01.12,2006 12:15:14 Installation: Windows Update
I < Zuriick ][ Weiter > ] I Abbrechen

h .

Bild 3.42: Sie kénnen einen Zeitpunkt manuell wahlen.

Lesen Sie die angezeigte Zusammenfassung der bevorstehenden
Aktion und klicken Sie nochmals auf Weiter. Der Rechner wird mit
der Konfiguration zum gewahlten Zeitpunkt neu gestartet.

3.6.3 Wenn der Computer nicht gestartet
werden kann

Der wahrscheinlich schlimmste Fall besteht darin, dass nach einer Ande-
rung der Computer nicht mehr gestartet werden kann, der Anmeldebild-
schirm also nicht angezeigt wird. Hatten Sie die Systemwiederherstellung
aktiviert, ist aber auch das oft kein grofSeres Problem.
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Die letzte Konfiguration verwenden

Sie konnen zunichst versuchen, die letzte als funktionierend bekannte
Konfiguration wiederherzustellen. Dabei werden einige der Registrie-
rungseinstellungen und Treiber wiederhergestellt, die beim letzten erfolg-
reichen Start des Computers wirksam waren. Schalten Sie den Computer
ein. Sobald die Meldung Waiblen Sie das zu startende Betriebssystem
angezeigt wird, driicken Sie [F8]. Markieren Sie dann mit den Pfeiltasten
Letzte als funktionierend bekannte Konfiguration und bestitigen Sie mit

der Taste [« . Die Taste muss meist separat deaktiviert sein,

damit die Pfeiltasten der Zehnertastatur verwendet werden konnen.

Abgesicherter Modus und Systemanalyse

Wenn die eben beschriebene Funktion Letzte als funktionierend bekannte
Konfiguration nicht zum gewiinschten Ergebnis fiihrt, konnen Sie versu-
chen, das System im abgesicherten Modus zu starten. Dabei wird der
Rechner nur mit den wichtigsten Dateien und Treibern — Maus, Bild-
schirm, Tastatur, Massenspeicher, Grundeinstellungen fiir Grafik, Stan-
dardsystemdienste usw. — hochgefahren. Wenn Sie in diesem Modus in
der Lage sind, das System zu starten, konnen Sie anschliefSend die System-
wiederherstellung verwenden, um alle Einstellungen wiederherzustellen,
die zu einem Zeitpunkt wirksam waren, als das System noch funktionsfa-
hig war.

Schalten Sie den Computer ein. Sobald die Meldung Wiblen Sie das zu
startende Betriebssystem angezeigt wird, driicken Sie . Markieren Sie
dann uber die Pfeiltasten die geeignete Option fiir den abgesicherten
Modus: Sie konnen die Option Abgesicherter Modus mit Netzwerktrei-
bern auswihlen, wenn aufler den oben genannten Dateien und Treibern
auch die wichtigsten Dienste und Treiber fiir das Arbeiten im Netzwerk
geladen werden sollen. Oder Sie haben die Moglichkeit, die Option
Abgesicherter Modus mit Eingabeaufforderung auszuwahlen, die dem
abgesicherten Modus entspricht, abgesehen davon, dass eine Eingabeauf-
forderung anstelle der grafischen Benutzeroberfliche gestartet wird.
Bestitigen Sie mit der Taste [« ].

Im abgesicherten Modus kénnen Sie Probleme diagnostizieren. Wenn ein
Symptom nach dem Starten im abgesicherten Modus nicht mehr auftritt,
konnen die Standardeinstellungen und die Basisgeratetreiber als mogli-
che Ursache ausgeschlossen werden. Wenn ein neu hinzugefiigtes Gerat
oder ein gednderter Treiber Probleme verursacht, haben Sie im abgesi-
cherten Modus die Moglichkeit, das Gerit zu entfernen oder eine zuvor
durchgefiihrte Anderung riickgingig zu machen.

Die Computerreparaturoptionen

Unter bestimmten Umstidnden kann auch der abgesicherte Modus nicht
zur Problembehandlung verwendet werden. Dies ist beispielsweise der
Fall, wenn Windows-Systemdateien, die zum Starten des Systems erfor-
derlich sind, fehlerhaft oder beschidigt sind. In diesem Fall konnen Sie
meist die Wiederherstellungskonsole zur Reparatur verwenden. Diese
Methode wird aber nur fiir fortgeschrittene Benutzer empfohlen.
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TIPP

Legen Sie die Windows Vista-DVD, die Sie zur Installation verwendet
haben, in ein Laufwerk und starten Sie den Computer neu. Die Bootrei-
henfolge muss dabei im BIOS so eingestellt sein, dass zuerst das CD/
DVD-Laufwerk abgefragt wird (= Kapitel 1). Wenn Sie dazu aufgefor-
dert werden, eine Taste zu driicken, um den Computer von der DVD zu
starten, driicken Sie beispielsweise [« ]. Wenn Sie zum Starten der
Installation aufgefordert werden, wahlen Sie Computerreparaturoptio-
nen oder driicken Sie (C]. Von dieser Konsole aus konnen Sie auf die
Laufwerke des Computers zugreifen. Sie konnen dann Dienste aktivieren
und deaktivieren, Laufwerke formatieren, Daten auf einem lokalen Lauf-
werk lesen und schreiben und zahlreiche weitere Verwaltungsaufgaben
ausfithren. Beispielsweise konnen Sie auch wichtige Dateien kopieren,
um sie zu retten. Die Konsole bietet neben Befehlen fir einfache Aufga-
ben, wie das Wechseln zu einem anderen Verzeichnis oder das Anzeigen
eines Verzeichnisses, auch Befehle fiir komplexere Aufgaben, beispiels-
weise das Reparieren des Bootsektors.

Die Windows-Installations-DVD

Als allerletzte Moglichkeit bietet es sich an, das Betriebssystem neu zu
installieren. Ein solcher letzter Ausweg ist nur notwendig, wenn Sie den
Computer nicht im abgesicherten Modus starten konnen, weder die
Funktion Letzte als funktionierend bekannte Konfiguration noch die
Verwendung der Wiederherstellungskonsole erfolgreich ist und Sie keine
Sicherungskopie fiir die automatische Systemwiederberstellung besitzen.
Dabei gehen Thre auf dem Systemlaufwerk vorhandenen Datendateien
verloren. Es empfichlt sich also, diese Datendateien moglichst oft zu
sichern. Dann konnen Sie sie mithilfe von Sicherungskopien wiederher-
stellen.

Sie konnen aber eine vollstindige Neuinstallation des Betriebssystems
umgehen, indem Sie eine vollstindige Sicherung des Rechners durch-
fithren — eine Windows Complete PC-Sicherung (= Kapitel 10). Eine
solche Sicherung ist mit einem Abbild — auch Snapshot genannt — der
Programme, Systemeinstellungen und Dateien auf dem Computer ver-
gleichbar. Bei einem Ausfall des Computers konnen Sie dann auf die
Sicherung zurtickgreifen. Sie sollten dariiber hinaus alle sechs Monate
eine neue Windows Complete PC-Sicherung erstellen.
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