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Einrichtung der Hard- und Software

Nachdem Sie sich fiir einen Provider entschieden haben und die DSL-Lei-
tung geschaltet ist, miissen Sie zunichst die notwendige Hardware verka-
beln und anschliefen. Gehen Sie dazu wie in der Anleitung der Gerite
beschrieben vor.

Auf den nichsten Seiten erfahren Sie den Aufbau, wie er fiir alle Gerite
identisch ist. Einen Schwerpunkt dieses Kapitels habe ich auf den Anschluss
der DSL-Komponenten gelegt, da diese Technologie am meisten verbreitet
ist. Ferner gehe ich auf den Anschluss von ISDN und analogen Modems ein.
Die Installation von Losungen wie Kabel-TV und Powerline wird von einem
Techniker durchgefiihrt, Sie selbst miissen keine Hardware installieren.

3.1 Einrichtung der Hardware von ISDN
und analogen Modems

Wenn Sie mit ISDN oder einem analogen Modem einen Internetzugang ein-
richten wollen, mussen Sie zunachst die PC-Karte einbauen. Wenn es sich
bei Modem oder ISDN-Karte um ein externes Gerat handelt, schlieflen Sie
die dafiir vorgesehene Verbindung an den PC an (bei ISDN meistens USB,
bei Modems ein Com-Port).

Nachdem Sie die Hardware mit dem PC verbunden haben, muss die Soft-
ware des Gerits, Treiber genannt, installiert werden. Meistens werden Sie
automatisch nach einem Datentrager gefragt, legen Sie die CD des Herstel-
lers ein und installieren Sie die notwendige Software.

Lesen Sie sich die Informationen durch, die wahrend der Installation auftau-
chen, und beantworten Sie diese. Kleiner Tipp am Rande: Wenn Sie eine
ISDN-Karte eines namhaften Herstellers wie AVM gekauft haben und eine
der Meldungen nicht verstehen, antworten Sie mit Ja oder Weiter. Die
Installation eines ISDN-Treibers dieses Herstellers wird Thren Computer
nicht zum Abstirzen bringen.

3.1.1 Besonderheiten von ISDN-Karten

Bei ISDN-Karten muss aufler dem Treiber noch der CAPI-Treiber installiert
werden. Dieser Treiber ist fur die Verbindung der Karte zur spiteren Ver-
bindung mit Oleco (siehe nachster Abschnitt) notwendig. Verbinden Sie den
Anschluss der ISDN-Karte mit einem ISDN-Kabel oder einem Netzwerk-
kabel mit dem ISDN-NTBA.
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Sie konnen ein Netzwerkkabel fiir die Verbindung zwischen ISDN-Karte und
NTBA verwenden, aber Sie kénnen kein ISDN-Kabel als Netzwerkkabel zwi-
schen den PCs oder von PC zu DSL-Router verwenden. Netzwerkkarten sind
mit mehr Anschliissen belegt als ISDN-Karten. Im Lieferumfang von ISDN-
Karten ist meistens ein passendes ISDN-Kabel enthalten.

Der NTBA ist das Gerdt, das an Ibrer Telefondose angeschlossen ist und an
dem wiederum Ihre ISDN-Telefone oder Ihre ISDN-Telefonanlage ange-
schlossen ist. Der NTBA hat noch einen freien Anschluss, den Sie mit der
ISDN-Karte im PC verbinden.

Genaue Installationsanleitung der Hardware
Gehen Sie fiir die Installation der Hardware Schritt fiir Schritt vor:

>> Fahren Sie den PC herunter und stecken Sie alle Kabel aus (merken Sie

sich, welches Kabel wo steckt, und machen Sie sich eventuell eine
Skizze).

>> Wenn Sie eine externe ISDN-Karte gekauft haben, verbinden Sie diese
mit dem USB-Anschluss und dem Stromanschluss und dann das ISDN-
Kabel mit der ISDN-Dose.

>> Fiihren Sie diese Tatigkeiten wegen der statischen Entladung nicht auf
dem Teppichboden aus.

>> Schrauben Sie den Deckel des PCs auf, so dass Sie die Steckplatze
sehen.

>> Waihlen Sie einen freien Steckplatz und bauen Sie die Karte ein. Entfer-
nen Sie zuvor ein vorhandenes Steckblech. Vermeiden Sie auf jeden Fall
den Kontakt mit der Hauptplatine. Schrauben Sie die Karte fest und
schliefSen Sie den PC wieder.

>> Schrauben Sie den Deckel zu und schliefSen Sie den PC wieder an.

>> Fahren Sie das Betriebssystem hoch. Der PC miisste beim Starten mel-
den, dass neue Hardware gefunden wurde.

>> Legen Sie die Installations-CD in Thr CD-ROM-Laufwerk.

i) Neue Hardware gefunden ‘X_‘
AYM ISDN-Controller FRITZICard PCI v2.0

T

Abbildung 3.1: Meldung von Windows XP, wenn neue Hardware gefunden wird
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>> Wenn Windows XP seinen Standardtreiber fiir die AVM Fritz!-Karte
installiert, ist das kein Problem. Nach der Installation dieses Standard-
treibers konnen Sie mit Hilfe der AVM-CD ein Update des Treibers
und die Installation der notwendigen Programme durchfiihren. Stellen
Sie sicher, dass sich die AVM-CD im Laufwerk befindet.

>> Nachdem Windows die Installation abgeschlossen hat, verschwindet
das Symbol fiir die Installation neuer Hardware und im Gerdtemanager
wird die Fritz!-ISDN-Karte ohne Fehler angezeigt. Den Geratemanager
finden Sie, wenn Sie auf Systemsteuerung -> System -> Registerkarte
Hardware -> Gerdtemanager klicken. Hier finden Sie die Fritz-ISDN-
Karte unter Netzwerkadapter.

Installation der notwendigen Software

Nachdem Sie die Hardware richtig installiert haben und Windows XP sei-
nen Standardtreiber verwendet, sollten Sie den Treiber auf die aktuelle Ver-
sion der AVM-CD updaten sowie die restlichen Programme von AVM zur
Diagnose und Uberwachung installieren. Gehen Sie dazu wie folgt vor:

>> Wenn Sie die Autostart-Option der CD aktiviert haben, beginnt das
Installationsprogramm automatisch. Wenn das Setup-Programm nicht
automatisch startet, klicken Sie doppelt auf die Datei Setup.exe (wenn
Dateiendungen bei Thnen deaktiviert sind, wird die Datei nur als setup
ohne Endung angezeigt.

>> Wahlen Sie die Option Installieren bzw. Update und klicken Sie so
lange auf Weiter, bis die Installation beginnt. Zwischenfragen, ob
Dateien uiberschrieben oder neu installiert werden sollen, konnen Sie
immer mit Ja beantworten.

>> Wenn das Betriebssystem meldet, dass Sie einen nicht signierten Treiber
installieren, bestitigen Sie dieses Fenster und fahren mit der Treiber-
installation fort. Verfahren Sie so bei allen weiteren Fragen, die wahrend
der Installation des CAPI-Treibers auftreten.

>> Nach ein bis zwei Minuten ist die Installation abgeschlossen und Sie
werden zum Neustart des PCs aufgefordert. Nach dem Neustart kon-
nen Sie mit der Installation der restlichen AVM-Software beginnen.

Installation der AVM-Software nach der Installation des Treibers

>> Nach dem Neustart des Rechners erscheint der BegriifSungsbildschirm
der Installationssoftware. Klicken Sie hier auf Weizer.

>> Lassen Sie die Software in den Standardinstallationsordner kopieren
und wihlen Sie als Installationsvariante ebenfalls Standard. Sie miissen
an dieser Stelle keine Konfigurationen vornehmen.
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Installation des CAPI-Treibers

Im Anschluss erfolgt die wichtigste Installation, nimlich die des AVM-
CAPI-Treibers. Diese Software ermoglicht es Oleco, die ISDN-Karte zu ver-
wenden um damit eine Verbindung ins Internet aufbauen zu konnen. Instal-
lieren Sie die AVM-CAPI-Software und bestatigen Sie alle Meldungen des
Betriebssystems.

Nach den Installationen der Software steht die ISDN-Karte zur Verfiigung
und Sie konnen fortfahren.

3.1.2 Besonderheiten zu Modems

Wenn Sie ein Modem einsetzen, verkabeln Sie das Gerat wie in der Anlei-
tung beschrieben. Bei jedem Modem kommt ein Kabel ins Stromnetz, eines
an den Rechner (der COM-Stecker passt nur an eine Buchse, Verwechslung
nicht moglich) und ein Kabel wird mit der Telefondose verbunden.

Wenn Sie nur einen Anschluss fiir Thre Telefondose zur Verfigung haben,
miissen Sie sich in einem Elektromarkt einen Verteiler kaufen. Dieser hat ein
Kabel, das Sie in die Dose stecken, und einen Anschluss fiir Thr Telefon
sowie zwei weitere fiir Anrufbeantworter oder Modem.

Nachdem Sie das Gerit ordentlich verkabelt haben, konnen Sie unter System-
steuerung -> Telefon und Modemoptionen -> Registerkarte Modems das
Modem installieren. Idealerweise ist beim Modem aber eine Installations-CD
dabei, die Sie bei der Installation unterstiitzt. Wenn nicht, konnen Sie tber die
Registerkarte Modems mit Hilfe eines Assistenten Thr Modem einrichten.

3.2 Oleco — der Internet Least Cost Router

Mit Oleco konnen Sie sehr kostenginstig mit ISDN oder analogem Modem
per Internet-by-Call eine Verbindung ins Internet aufbauen.

Wenn Sie noch Internetanfinger sind und iiber keinerlei Erfabrung im
Internet verfiigen, arbeiten Sie zundchst das Buch durch, bevor Sie sich ent-
scheiden, ein solches Programm zu installieren.

Die nachfolgenden Installationsanleitungen sind fiir Internetnutzer gedacht,
die bereits iiber etwas Erfabrung im Internet verfiigen, eine installierte
ISDN-Karte in ibrem PC haben und derzeit iiber eine teure Vertragsbin-
dung surfen.
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Abbildung 3.2: Downloadseite des Least Cost Routers Oleco

3.2.1 Download von Oleco

Sie finden Oleco auf der Internetseite www okcode.

Wenn Sie bereits einen Internetzugang haben, konnen Sie Oleco dort herun-
terladen. Sollten Sie noch tiber keinen Internetzugang verfiigen, ist die beste
Alternative, einen Freund zu fragen, der dies fiir Sie erledigt. Wenn Sie am
Arbeitsplatz einen Internetzugang haben, laden Sie sich Oleco hier herunter
oder fragen in Threr EDV-Abteilung nach. Irgendwie werden Sie das Pro-
gramm bestimmt bekommen. Oleco hat eine Grofle von 1,3 Mbyte und
passt sogar auf eine Diskette.

Direkt auf der Startseite finden Sie den Downloadlink und konnen sich die
Datei herunterladen. Auf dieser Seite finden Sie die Downloadmaglichkeit
der Pro-Version. Fiir Privathaushalte reicht allerdings die Freeware-Version
aus. Um das Programm herunterzuladen, klicken Sie mit der Maus auf den
Link Download. Im nichsten Fenster klicken Sie auf den Link Download
hier. Sie konnen die Datei lokal speichern.


www.oleco.de
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DER
ONLINE DISCOUNTER

Oleco::NetLCR Classic

Startseite
Neues
Einfilhrung NetLCR Classic v.3.00.315
Features Y c
MEL: Tarif-Ampel DOWNLOAD
Screenshots 5-. hiert
Download h
Hilfe & Kontakt Dateigrisse,_Jl.3 MB
Punkt fiir Punkt ca. 4 Minuten Downloadzeit

Fragen & Antwarten per 56kbps Modem

Handbuch

Feedback Hier klicken fiir Infos zur aktuellen Software-Yersion
User Forum
Impressum B . .
Oleco:NetLCR Installations-Hinweise:
Classic MNach dem Klick auf den Button oben, gehe auf "Speichern" und

wahle das Yerzeichnis, in dem die Oleco-Installationsdatei
neticr_classic_setup.exe gespeichert werden soll. Nachdem der
Download abgeschlossen ist, kannst Du das Programm wie
gewohnt installieren (z.B. im Windows-Explorer per Doppelklick auf
die Datei).

Falls eine dltere Version von Oleco::MetLCR Classic bereits auf
Deinem Rechner installiert ist, kannst Du die Installation einfach
als Update ausfuhren. Es ist normalerweise nicht notwendig, die
alte Version zu deinstallieren!

Das Benutzerhandbuch zum NetLCR Classic gibt's hier.

Copyright @ 2005 Oleco GmbH :: Developed by Craft AG ! Impressum !

Abbildung 3.3: Download von Oleco

3.2.2 Installation von Oleco

Speichern Sie die Datei ab. Sie bendétigen fiir die Installation nur die herun-
tergeladene Datei, die Sie auf IThrem Rechner zu Hause installieren miissen.
Die Installation von Oleco ist sehr schnell abgeschlossen.

Es gibt viele Programme, die sich Least Cost Router nennen und Ihnen das
Blaue vom Himmel versprechen. Seien Sie misstrauisch. Viele dieser Pro-
gramme verbinden Sie nicht mit dem giinstigsten Anbieter.

Entscheiden Sie sich fiir Oleco oder testen Sie das Programm Smartsurfer.
von wwwwebde Diese beiden Programme sind die Marktfiihrer in diesem
Bereich und andere Programme finden sicherlich keine giinstigeren Verbin-
dungsmoglichkeiten.

Auf Threm Rechner miissen Sie daraufhin nur einen Doppelklick auf die
Datei ausfithren, um sie zu installieren. Bestitigen Sie die Warnung von
Windows mit einem Klick auf Ausfiibren, damit die Installationsroutine mit
der Installation beginnen kann.
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Dateidownload - Sicherheitswarnung i x|

Mochten Sie diese Datei speichern oder ausfihren?

Mame: netlor_classicsetup. exe
Typ: Anwendung, 1.32 MB

“Won: wwenetlcr.org

Ausfuhren Speichern I Abbrechen I

Drateien aus dem Internet konnen niitzlich zein, aber dieser D ateityp

b kann eventuell auf dem Computer Schaden anrichten, Fiihren Sie
dieze Software nicht aus und speichern Sie sie nicht, fallz Sie der
Quelle nicht vertrauen. Welches Risiko besteht?

Abbildung 3.4: Downloadfenster von Oleco

Datei ffnen - Sicherheitswarnung i x|

Der Herausgeber konnte nicht verifiziert werden. Mochten Sie
diese Software ausfiuhren?

i MName: netler_classic_setup.exe
. Herauzgeber: Unbekannter Herausgeber
Typ: Anwendung
Won: C:ADokumente und EinstellungensddminiztratoriDes...

Ausfiibren | Abbrechen

¥ “or dem Offren dieser Datei immer bestatigen

Dieze Datei verfiigt Liber keine glitige digitale Signatur, die den
Herauzgeber verifiziert. Sie zollten nur Software ausfibren, die von
Herauzgebern stammt, denen Sie vertrauen. Welche Software kann
auzgefiihrt werden?

Abbildung 3.5: Warnung der Windows XP SP2 Firewall

Vor der Installation von Oleco miissen Sie Ihre ISDN-Karte installiert

haben.

Im ersten Schritt miissen Sie die Lizenzvereinbarung akzeptieren und IThre
Vorwahl sowie die ersten drei Stellen Threr Telefonnummern eingeben. Auf
Grund dieser Informationen kann Oleco bei der Verbindungsauswahl auf
regionale Anbieter Riicksicht nehmen.

Im Installationsfenster wird das bereits installierte Modem vorgeschlagen.
Wahlen Sie im Dropdown-Menii das Modem bzw. die ISDN-Karte aus,
tiber die Sie die Verbindung aufbauen wollen. Als Installationspfad kénnen
Sie es bei dem Vorschlag C:\Programme\oleco belassen. Lassen Sie die Ver-
kniipfung im Startment und auf dem Desktop anlegen, damit Sie schnell
und bequem an das Programm kommen.

Wenn alle Eingaben stimmen, konnen Sie mit einem Klick auf die Schaltfla-
che Installieren die Installation von Oleco starten. Nach der Installation
erhalten Sie ein Warnfenster, das Sie darauf hinweist, dass die Datenbank
firr die Internetverbindungen nicht auf dem neuesten Stand ist. Sie miissen
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einmal mit der ebenfalls ginstigen Oleco-Verbindung ins Internet gehen,
damit die Datenbank aktualisiert wird. Danach wird die Datenbank bei
jedem weiteren Verbindungsaufbau automatisch erneut aktualisiert.

Dleco:NetLCR ¥3.00.315 Setup

Oleco:MNetLCR -
Wersion 3.00.315
Copyright:
Oleco GmbH
Mutzungsbedingungen:

Die Dleco GmbH stellt Ihren Rd|

[+ Ich habe die Li: bedi gelesen
und akzeptiert

Deine Ortsvorwahl: ID?DBS

Die ersten 3 Ziffern Deiner Rufnummer: [130

Verbinden ter: [okia 5100 Cable |

Instalierenin: |G Programme1leco J
“erknipfungen in Startmeni und Deskiop anlegen v

Ortsvorwahl und Rufnummer korrekt 2
Sonst gibt 's falsche Tarife!

Abbrechen I Installieren

Abbildung 3.6: Installation von Oleco

Il Update-Hinweis )

x|

Die momentan in Oleco: :NetLCR. enthaltenen Tarifdaten vom 18,10,2005 10:15:31
! milssen zunéchst kurzzeitig dber einen kostensicheren Update-Zugang aktualisiert werden,

Klicke hierzu bitte nachfolgend auf den YERBINDEM-Button, um das Update durchzufibren,
Die Tarifdaten werden innerhalb der ersten zwei Online-Minuten automatisch heruntergeladen

und die Yerbindung automatisch getrennt.

Eeim nachsten Programm-Start steht Dir dann der Tarifvergleich mit den stets ginstigsten

Internet-by-Call Zugéngen zur Verfiigung!

Falls dieser Hinweis bei weiteren Programm-Starts nach einer durchgefihrten Update-Einwahl
immer wieder erneut erscheint, Gberpriife bitte, ob eine ggf. installierte Firewall-Software
korrekk eingestellt ist und Oleco::MetLCR. den Internet-Zugriff erlaubt,

Abbildung 3.7: Meldung (ber nicht aktuelle Daten

3.2.3  Verbindungsaufbau mit Oleco

Nachdem Sie die Datenbank aktualisiert haben, zeigt Oleco beim Starten
alle Verbindungsdaten und die dazugehorigen Kosten an. Oben im Start-
fenster wird eine Information iber alle Verbindungskosten angezeigt, die
bisher tiber Oleco angefallen sind. In der Spalte Euro/h sehen Sie die Kos-
ten, wenn Sie eine Stunde mit dem ausgewahlten Tarif mit dem Internet ver-

bunden sind.
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Oleco::MetLCR 0]

. oleco .':NetLCR

Es geht auch anders!
Das Update fir Deinen Internet-Zugang!

Gesamtkosten: 0,42 Euro |

Vergleich fiir I. Empfohlene Tarife vl

Provider
all - by call 11
[ artex - SurfdirectFlat 0,51
B Surf-n-Save - Dayrider 0,52
. Avivo - ByCall24 - Best 053

Surf-n-Save - Easy 0,53
-
il | 3

“Yerbincen mit: |Germany by Call - by call 1!

Gitigket: | 08:00 - 18:00 Unr
Rufnummer: | 019352150

“erhinden | Kaffeekassel Cptionen |

Werbinden iiber Oleco Spamstop
{Schutz vor Mail-Werbung & Viren)

Abbildung 3.8: Oleco-Verbindungsdaten

Uber die Schaltfliche Verbinden wird die ausgewihlte giinstige Verbindung
angewahlt und Sie sind mit dem Internet verbunden.

Verbinden Sie sich nur mit Tarifen, die von Oleco empfohlen werden (grii-
nes Viereck). Bei diesen Tarifen ist sichergestellt, dass der Provider die
Gebiihren gegeniiber Oleco bestdtigt hat und diese verbindlich sind. Alle
anderen Tarife, solche mit einem gelben und roten Viereck, sollten Sie nicht
verwenden, da nicht garantiert werden kann, ob sich der Provider an die
Vereinbarungen hilt.

Wibhlen Sie am besten einen Tarif dessen Takt mit »1« angegeben ist (nicht
mebr in der Abbildung zu seben, es ist die Spalte rechts von Euro/h).

Bei dieser Taktrate werden die Kosten pro Sekunde abgerechnet und nicht
pro Minute. Das hat den Vorteil, dass Sie bei einer 30 Sekunden langen Ver-
bindung, um zum Beispiel Ihre E-Mails herunterzuladen, wirklich nur
30 Sekunden bezahlen und keine ganze Minute. Wenn Sie viele kurze Ver-
bindungen aufbauen, kénnen Sie den einen oder anderen Euro durch sekun-
dengenaue Abrechnung sparen.

Wenn Sie die Schaltflache Kaffeekasse driicken, bauen Sie eine Verbindung
mit dem Oleco-Tarif auf. Zuvor erscheint ein Fenster, das Sie iiber die Kos-
ten dieser Verbindung informiert. Diese Kosten werden auf Threr niachsten
Telefonrechnung ausgewiesen. Oleco ist Freeware, wenn Sie spenden, helfen
Sie auf diese Weise dem Entwicklungsteam.
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Telefonkosten

Datum | Uhrzeit | Dauer | Kosten | Provider |
0E.04.05 16:07:10 00:06:01 0,054 Euro  Arcor - Basistarif
0E.04.05 160017 00:01:14 0018 Euro  Germany by Call...
0E.04.05 16:02:11 00:10:43 0122 Euwro  Freenet - Busin...
0E.04.05 165257 00:10:27 0122 Euwro  Freenet - Busin...
0E.04.05 19:20015 00:06:04 0067 Euro  Freenet - Super ..
0E.04.05 19:35:04 00:03:40 0,038 Euro  Freenet - Super..

Gesamt Onlinezeit: | 00:35:09 Gesamtkosten: 5,42 Euro

Lo=chen | Drucken |

Wichtiger Hinweis:
Ciese unverbindliche Gebiihren-Obersicht kann aus software-technischen Griinden
unvermeidliche Ungenauigkeiten enthalten, Selbstverstindlich werden Diir varm
jeweiligen Zugangs-Anbieter nur die tatsichlichen Kosten in Rechnung gestellt!

Interessantere Yerbindungs-Statistiken auch fiir mehrere Benutzer?
Teste kostenlos den erweiterten Oleco:NetLCR PRO !

Infos findest Du auf der Produkt-Homepage hitp:iivwww.neticrpro.de

Abbildung 3.9: Gesamtkosten der Verbindungen mit Oleco

Wenn Sie auf die Schaltfliche Gesamtkosten klicken, zeigt Thnen Oleco in
einem neuen Fenster alle Kosten bei den Providern an, mit denen Sie bisher
uber Oleco eine Verbindung aufgebaut haben. Diese Informationen konnen
Sie mit Threr Telefonrechnung vergleichen. Sie konnen sich die Verbindungs-
kosten tiber die Schaltfliche Drucken ausdrucken lassen.

3.2.4  Konfiguration von Oleco

Uber die Schaltfliche Optionen kénnen Sie die Einstellungen von Oleco
anpassen. Hier sollten Sie nur Anderungen vornehmen, wenn Sie genau wis-
sen, was Sie tun. Notieren Sie sich vorsichtshalber zuvor die Standardein-
stellungen, damit Sie gegebenenfalls die durchgefiihrten Anderungen wieder
rickgdngig machen konnen.

Registerkarte Gebiihren

Im Konfigurationsfenster stehen Thnen vier Registerkarten zur Verfiigung,
um Oleco an Thre Bediirfnisse anzupassen. Die erste Registerkarte ist die
Karte Gebiibren.
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Konfiguration )

Gebihren |M0dem | ‘Yerschiedenes | Info |

—Gebihrenoptimierung

Deine Ortsvorwahl (z.8. 040 fir Hamburg), [07063

Die ersten 3 Ziffern Deiner Rufnummer: 130

Echtzeit Taritwechsel [~ mit Hinwweismeldung &

—Tarif-Yergleich

Preis-Angaben pro { Stunde ¢ Minute

[~ Tatite mit Einvahlgebiihr anzeigen

I~ Mur Tarife mit Sbrechnung im Sekundentakt anzeigen

Tatifvergleich auf Basis einer Surfdauer won [30 Min.

| Olkay i

Abbildung 3.10: Konfiguration von Oleco

Auf dieser Registerkarte konnen Sie tiberpriifen, ob Thre Ortsvorwahl und
die ersten Stellen der Rufnummer stimmen. Anhand dieser Daten kann Sie
Oleco mit giinstigen Regionalanbietern verbinden. Wenn Sie die Option
Echtzeit Tarifwechsel aktivieren, trennt Oleco die Verbindung zum Internet,
wenn zum jeweiligen Zeitpunkt und wihrend einer Verbindung ein anderer
Provider einen besseren Tarif anbietet.

Viele Provider haben zu unterschiedlichen Uhrzeiten unterschiedliche Ver-
bindungspreise. Wenn Sie die Option mit Hinweismeldung aktivieren, wer-
den Sie vor dem Trennvorgang von Oleco informiert. StandardmifSig

Im Bereich Tarif-Vergleich konnen Sie weitere Optionen einstellen.

Tatif-Vergleich
Preis-Angaben pro  Stunde % Minute

[~ Tarite mit Einwahlgebiht anzeigen

[ Mur Tarife mit Abrechnung im Sekundertakt anzeigen

Tarifvergleich auf Basis einer Surfdauer von (30 Min.

Abbildung 3.11: Tarif-Vergleich auf der Registerkarte »Gebihren«

Sie konnen sich die Preisangabe auf der Startseite in Minuten anzeigen las-
sen. Wenn Sie die Option Tarife mit Einwablgebiihr anzeigen aktivieren,
werden auf der Startseite die Tarife angezeigt, die bei der Einwahl eine
zusdtzliche Einwahlgebiihr verlangen. Diese Gebithren kommen zu den Ver-
bindungskosten noch dazu. Die Aktivierung kann ich Thnen nicht empfeh-
len, da die Kosten dadurch deutlich hoher werden.

Bei Aktivierung der Option Nur Tarife mit Abrechnung im Sekundentakt
anzeigen werden die bereits beschriebenen Tarife mit Minutentakt aus dem
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Vergleich ausgeschlossen. Diese Option sollten Sie nur in Ausnahmefallen
aktivieren.

Um den optimalen Tarif fiir Sie zu finden, geht Oleco von einer standard-
mafSigen Surfdauer von 30 Minuten aus. Wenn Thre durchschnittliche Ver-
bindungsdauer hoher oder niedriger ist, konnen Sie die Zeitspanne hier
verdndern. Nach meiner Erfahrung sollte Sie diese Option so eingestellt las-
sen, wie sie ist, da die Erfahrungswerte aller Oleco-Nutzer in die Kalkula-
tion mit einbezogen werden.

Weitere Einstellungen nehmen Sie auf der Registerkarte Modem vor. Hier
konnen Sie Konfigurationen vornehmen, die Thre ISDN-Karte oder Thr ana-
loges Modem betreffen.

Registerkarte Modem

Zunichst konnen Sie auf dieser Registerkarte das Modem bzw. die ISDN-
Karte dndern, die Oleco zum Verbindungsaufbau ins Internet verwenden soll.
An dieser Stelle konnen Sie die ISDN-Kanalbiindelung aktivieren. Eine Kanal-
biindelung ist ein Verbindungsaufbau mit zwei ISDN-Leitungen. Sie erreichen
dadurch doppelte Geschwindigkeit, haben aber die doppelten Kosten. Nicht
alle Internetanbieter unterstiitzen diese Kanalbiindelung. Daher kann es bei
Aktivierung durchaus zu Fehlern beim Verbindungsaufbau kommen.

Gehihrer  hodem | ‘erschiedenes | Info |

hindem Optionen
Modem: |Mokia 5100 Catle |
[ Kanalbiindelung (Multiink) erméglichen Info
Madem 2: fuokia 5100 Cale |

Wahlverfahren: Torwvahl  ( Impulswahl

Anwvahlversuche: |1 ﬂ Pause I2D ﬂ Sek.
Mur notwendic bei Anschiul an manchen TH-Anlagen:

Kennziffer(n) zur Amtsholung: I

| Olkay i

Abbildung 3.12: Registerkarte »Modem« der Oleco-Konfiguration

Das Wahlverfahren sollten Sie auf Tonwabl stehen lassen, da mittlerweile alle
Verbindungsknoten dieses Wahlverhalten unterstiitzen. Wenn beim Verbin-
dungsaufbau zum Provider einmal die eine oder andere Leitung besetzt sein
sollte, konnen Sie auf dieser Registerkarte festlegen, wie oft Oleco einen Ver-
bindungsaufbau versuchen soll. Die letzte Option ist fur den Einsatz an einer
Telefonanlage gedacht, bei der man eine Ziffer vorwahlen muss.
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Falls die Anwahl fehlschligt, sollten Sie in den Modemeinstellungen von
Windows (Systemsteuerung) die Option Vor dem Waihlen auf Freizeichen
warten ausschalten.

Registerkarte Verschiedenes

Die letzten Optionen finden Sie auf der Registerkarte Verschiedenes. An die-
ser Stelle konnen Sie weitere Einstellungen vornehmen.

Konfiguration 1

Gehihren | Modem  Verschidenes |Inf0 |

—Anzeige in der Titelleist
[~ Gebihren [~ Onlinezet [ Zeit bis Taktende

—Atomzedtuhr

¥ Uhrzeit automatisch mit Atomzeit abgleichen

— Internet Explorer Wahl-Einstellung
¥ Bei eingestelter Standard-erbindung warnen

—Startverhatten

[ Providerauswahl nach dem Trennen anzeigen

| Olkay i

Abbildung 3.13: Registerkarte »Verschiedenes« der Oleco-Konfiguration

Beim Offnen der Anwendung konnen Sie sich verschiedene Informationen
in der Titelleiste anzeigen lassen. Standardmifsig werden keine weiteren
Informationen in der Titelleiste dargestellt. Folgende Informationen kénnen
Sie sich zusatzlich anzeigen lassen:

>> Gebiihren
>> Onlinezeit
>> Zeit bis Taktende

Sie konnen sich die Uhr Thres PCs bei jedem Verbindungsaufbau zum Inter-
net von einer Atomuhr stellen lassen. Diese Option ist standardmafiig in
Oleco bereits aktiviert. Dadurch stellen Sie sicher, dass die Uhrzeit Thres
Rechners immer auf dem aktuellen Stand ist. Derzeit verwendet Oleco die
Atomuhr der Universitit Erlangen.

Wenn der Internet Explorer aufgerufen wird und noch keine Verbindung
zum Internet besteht, versucht er automatisch den als Standardverbindung
eingetragenen Anbieter anzuwdihlen. Dies kann ganz unbemerkt vom Benut-
zer geschehen. 0900-Dialer machen sich diesen Umstand zunutze. Oleco
kann durch Aktivieren dieser Option veranlasst werden, einen Warnhinweis
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zu zeigen, falls Gber die Standardverbindung versucht wird, eine Verbin-
dung zum Internet aufzubauen.

Aktiviert man die Option Startverbalten, wird nach dem Trennen einer
bestehenden Verbindung Oleco nicht beendet, sondern das Programm zeigt
die Providertabelle und den derzeit glinstigsten Tarif an.

3.2.5  Haufige Fragen zu Oleco und Probleme

Wann und wie wird Oleco aktualisiert?

Oleco aktualisiert sich automatisch beim Starten mit den neuesten Verbin-
dungsdaten. Wenn Oleco langer als 30 Tage nicht benutzt wurde, wird eine
Verbindung tiber einen fiir den Benutzer kostensicheren Zugang aufgebaut.
Die Tarifdaten-Aktualisierung lduft innerhalb weniger Sekunden ab. Die
Verbindung wird nach der Aktualisierung getrennt.

Wenn die Provider-Daten aktualisiert sind, besteht kein Zwang zur Aktuali-
sierung. Allerdings empfiehlt es sich auf Dauer, immer mit der aktuellsten
Version zu arbeiten. Sie konnen daher ab und zu mal auf der Oleco-Home-
page iiberprufen, ob eine neue Version zur Verfugung steht.

Welche Telefonkosten fallen beim Verbindungsaufbau mit Oleco an?

Neben Thren Grundgebiihren fiir den Telefonanschluss fallen bei Verwen-
dung von Oleco nur die Kosten pro Sekunde/Minute an, die in den Tarif-
ubersichten beschrieben sind.

Es kann im Gebihrenzahler durchaus zu Abweichungen kommen, da der
genaue Zeitpunkt einer Anrufannahme des Providers nicht ganz genau
ermittelt werden kann. Allerdings sind die angezeigten Kosten in Oleco eher
hoher als die auf der Telefonrechung, Sie haben also durchaus eine gewisse
Sicherheit.

Warum sind nicht alle Tarife enthalten?

Durch die Vielzahl an Tarifen besteht durchaus die Moglichkeit, dass der
eine oder andere Tarif noch nicht in Oleco angezeigt wird. In Oleco gibt es
aber geniigend glinstige Tarife, die preislich durchaus dhnlich sind. Es
kommt selten vor, dass ein Tarif nicht angezeigt wird. Tarife, die eine
Anmeldung oder Registrierung erfordern, werden nicht angezeigt.

Wie werden die Verbindungskosten abgerechnet, die mit Oleco entstehen?

Alle Verbindungen, die tiber Oleco hergestellt werden, sehen Sie in der Tele-
fonrechnung im Abschnitt Betrdge anderer Anbieter. Oleco selbst kostet
nichts.
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Oleco wahlt keine Verbindung.

Es kann viele Griinde geben, warum Oleco nicht wahlt, aber zu 99 % liegen
diese an Threm Computer und nicht an Oleco. Uberpriifen Sie zunichst, ob
alle Kabel richtig gesteckt sind und am ISDN-Anschluss oder Modem alle
Lichter leuchten. Der Modem- oder ISDN-Treiber muss richtig installiert
sein.

Oleco und AOL

Wenn Sie parallel zu Oleco einen AOL-Vertrag haben, kann es zu Proble-
men fiihren, die an der Konfiguration von AOL liegen. Wenn Sie mit AOL
arbeiten, ist es dufSerst schwierig, gleichzeitig Oleco einzusetzen.

Wiblt Oleco 0900er-Nummern?

Oleco wihlt niemals eine 0900er-Nummer. Wenn das bei Thnen der Fall ist,
hat sich eine Oleco-Falschung eingeschlichen, die als Dialer arbeitet. Davor
kann Sie Oleco leider nicht schiitzen.

Unterstiitzt Oleco DSL?
Oleco unterstiitzt derzeit keine DSL-Verbindungen.
Wie beende ich eine Verbindung?

Solange die Verbindung aufgebaut ist, befindet sich das kleine Oleco-Sym-
bol in der Taskleiste (rechts unten bei der Uhr). Klicken Sie einfach doppelt
auf das Symbol und trennen Sie die Verbindung. Sie konnen mit der Tasten-

kombination [Strg]+[Alt]+(H] die Oleco-Verbindung ebenfalls trennen.
Was ist, wenn der giinstigste Provider nicht funktioniert?
Wahlen Sie einfach den nichstgiinstigen Provider aus.

DFU-Wichter, 0900-Warner, Gebiibrenzihler, ISDN-/CAPI-Tools,
Fritz!Web

Alle Programme, die gleiche oder dhnliche Aufgaben wie Oleco tibernehmen
sollen, konnen zu wechselseitigen Beeinflussungen fithren und sollten deshalb
fiir die Dauer der Oleco-Einwahl deaktiviert werden. Im Zweifelsfall ldsst
sich einfach ausprobieren, ob bestimmte Programme mit Oleco kooperieren.

T-Online-/AOL-Software

Die beiden grofiten Provider nehmen mit ihrer Software zum Teil recht
umfangreiche Anderungen am PC vor. Sie sollten generell auf die Zusatz-
programme beider Anbieter verzichten. Der Einsatz eines Tools wie Oleco
macht keinen Sinn, wenn Sie ohnehin bereits einen Vertrag mit einem
Online-Dienst eingegangen sind.

Funktioniert Oleco im Ausland?

Derzeit werden keine auslandischen Provider beriicksichtigt.
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Anschluss und Einrichtung von DSL

Nachdem Sie Thren DSL-Anschluss und Thren DSL-Tarif beantragt haben,
schickt Thnen der Provider die notwendigen Daten und Gerite zu. Das Datum
der Aktivierung Thres DSL-Anschlusses wird Thnen ebenfalls mitgeteilt.

3.3.1 Inventur — ist alles da?

Am Tag der Aktivierung sollten Sie zunachst kontrollieren, ob alles zur Ver-
fugung steht, was Sie fiir den DSL-Anschluss zum Internet benotigen:

>>

>>

>>

>>

>>

>>

>>

>>

DSL-Splitter (siehe Abbildung 3.14)
DSL-Modem oder Kombigerit mit DSL-Router

Wenn Sie kein Kombigerit bestellt haben, benotigen Sie DSL-Splitter,
-Modem und -Router als eigenstindige Gerite.

Bedienungsanleitung des DSL-Routers

Netzwerkkabel vom DSL-Router zu Threm PC
DSL-Anschlusskabel vom DSL-Modem zum DSL-Router
Anschlusskabel vom DSL-Splitter zum DSL-Modem

Zugangsdaten des Internetproviders

Abbildung 3.14: DSL-Splitter
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3.3.2  Anschluss der notwendigen Gerate und Kabel

Die Verkabelung unterscheidet sich abhingig davon, ob Sie ISDN oder
einen analogen Anschluss einsetzen. Wenn Sie ein Kombigerat gekauft
haben, unterscheidet sich die Verkabelung ebenfalls etwas, da keine Verbin-
dung vom Modem zum Router hergestellt werden muss.

Auf den folgenden Seiten erfahren Sie genauer, wie Sie beim Anschluss Threr
Geridte vorgehen sollen. Zur Erleichterung habe ich ein paar Grafiken
erstellt, die Sie bei der Installation unterstiitzen sollen. Weitere sehr wichtige
Hinweise finden Sie in Kapitel 11.5.

Installation bei analogem Anschluss ohne Kombigerit
(DSL-Modem und DSL-Router eigenstindige Gerite)

Wenn Sie DSL bei einem analogen Anschluss anschliefSen, miissen Sie kei-
nen NTBA, keine Telefonanlage oder ISDN-Telefon berticksichtigen. Sie
benotigen nur Thr Telefon, den PC, den DSL-Splitter, das DSL-Modem und
den DSL-Router.

Analoges Telefon

Telefondose

PC

DSL-Splitter

T

DSL-Modem
13k} T DSL-Router

|
L e

Abbildung 3.15: DSL-Anschluss mit analogem Telefonanschluss

>> Zunachst missen Sie den DSL-Splitter in die TAE-Telefondose an der
Wand anschliefSen. Der DSL-Splitter wiederum hat drei zusatzliche Buch-
sen, an die Sie Ihr Telefon, Fax und Anrufbeantworter anschliefSen kon-
nen. SchliefSen Sie zunichst den DSL-Splitter an und dann an den DSL-
Splitter Thr analoges Telefon, Anrufbeantworter oder Fax. Ihr Telefon
sollte nach diesem Schritt normal funktionieren.
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Am entsprechenden Anschluss des DSL-Splitters wird, wie in Abbil-
dung 3.15 gezeigt, ein Kabel zum DSL-Modem gelegt. Wahrend der
DSL-Splitter die Aufgabe hat, das Telefonsignal vom DSL-Signal zu
trennen, hat das DSL-Modem die Aufgabe, die abgesplitteten DSL-Sig-
nale zu verarbeiten. Wenn das DSL-Modem einen Stromanschluss hat,
konnen Sie diesen als Nichstes einstecken.

Am DSL-Modem befindet sich eine Leuchtdiode, die mit Sync oder
DSL oder dhnlich beschriftet ist (schauen Sie dazu in der Anleitung des
Gerits nach). Wenn Sie das Modem aktivieren, leuchtet dieses Licht
zundchst rot, was bedeutet, dass noch kein Signal von der DSL-Gegen-
stelle empfangen wird, oder es blinkt. Dieses Licht sollte nach einigen
Minuten grin leuchten, was signalisiert, dass das DSL-Modem Verbin-
dung zu der Gegenstelle aufgebaut hat. Leuchtet dieses Licht weiter rot
oder blinkt, sollten Sie den Support des Internetproviders anrufen, da
dieser messen kann, ob IThr Modem erreicht wird oder nicht.

Im weiteren Schritt wird an das DSL-Modem der DSL-Router ange-
schlossen. Am DSL-Router ist der Anschluss fiir DSL als WAN oder
DSL gekennzeichnet.

Der PC wird mit einem Netzwerkkabel an den DSL-Router angeschlos-
sen (Steckplatz LAN oder dhnlich beschrieben).

Installation bei analogem Anschluss mit Kombigerat

(DSL-Modem und DSL-Router als ein Gerit)

Wenn Sie ein Kombigerit einsetzen, entfillt die Verkabelung von DSL-
Modem zu DSL-Router und von DSL-Router zu PC. Es wird einfach wie
zuvor der DSL-Splitter an das DSL-Modem angeschlossen und das DSL-
Modem an den PC.

_— @

Analoges Telefon

DSL-Splitter

DSL-Router-
Koembigorit

I DSL-Madem und

Abbildung 3.16: Anschluss bei analogem Telefonanschluss mit Kombigerét
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Die entsprechenden Anschliisse bei solchen Kombigeriten sind eindeutig
beschrieben und nicht zu verwechseln. Uberpriifen Sie jedoch bei jedem
Steckvorgang, ob Sie das Gerit in den richtigen Anschluss am DSL-Router
bzw. Kombigerit stecken. Sie konnen recht schnell einen Schaden am Gerit
verursachen, wenn Sie unsachgemafS verkabeln.

Installation von DSL bei ISDN

Wenn Sie ISDN verwenden, ist es zunachst unerheblich, ob Sie ein Kombi-
gerdt oder getrennte Gerite fiir DSL-Router und DSL-Modem einsetzen.
Die Unterschiede liegen lediglich in der Verkabelung des Telefons.

Analoges Talefon

ISDN Telefon

ISDN-NTBA

Telefondose

DSL-Splitter

f

—— s

ISDN-Telefon-
Anlage

DSL-Modem und
DEL-Reuter-
Kombigerat

Abbildung 3.17: DSL-Anschluss bei ISDN

3.3.3  Ubperpriifung der Installation

Nachdem Sie alle InstallationsmafSnahmen durchgefithrt machen, sollte das
DSL-Modem eine Verbindung zum DSL-Netz aufgebaut haben.

Am DSL-Modem befindet sich eine Leuchtdiode, die mit Sync oder DSL
oder dhnlich beschriftet ist (schauen Sie dazu in der Anleitung des Geriits
nach). Wenn Sie das Modem aktivieren, leuchtet dieses Licht zundchst rot,
was bedeutet, dass noch kein Signal von der DSL-Gegenstelle empfangen
wird. Dieses Licht sollte nach einigen Minuten griin leuchten, was signali-
siert, dass das DSL-Modem Verbindung zu der Gegenstelle aufgebaut hat.
Leuchtet dieses Licht weiter rot oder blinkt, sollten Sie den Support des
Internetproviders anrufen, da dieser messen kann, ob Ihr Modem erreicht
wird oder nicht.
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Nach dem Anschluss sollten Thre Telefone fehlerfrei funktionieren. Schalten
Sie als Nichstes Thren PC an. Am DSL-Router muss das Licht am entspre-
chenden LAN-Anschluss leuchten. Das zeigt an, dass der PC richtig mit dem
DSL-Router verkabelt ist.

3.3.4  Verbindungsaufbau mit dem Provider

Im nichsten Schritt mussen Sie den DSL-Router so konfigurieren, dass er
mit dem Internetprovider Verbindung aufbaut. Das DSL-Modem ist ledig-
lich dazu da, die DSL-Leitung herzustellen und in Funktion zu halten. Ohne
DSL-Modem ist kein Verbindungsaufbau zum Provider moglich. Es ist sehr
wichtig, dass die DSL-Verbindung griin angezeigt wird, wodurch signali-
siert wird, dass das Modem eine DSL-Verbindung hat. Ohne diese Verbin-
dung ist eine weitere Konfiguration nicht moglich.

Halten Sie als Nachstes die Verbindungsdaten Thres Providers bereit.

Die Konfigurationsoberflichen der verschiedenen DSL-Router unterscheiden
sich deutlich. Die Oberfliche, die Sie auf den nachfolgenden Abbildungen
seben, ist nicht unbedingt mit Ihrer identisch. Die einzelnen Bezeichnungen
sind aber bei allen Routern sebr dhnlich. Viel konnen Sie an dieser Stelle nicht
falsch machen. Bei einer feblerhaften Konfiguration wird lediglich keine Inter-
netverbindung hergestellt, Sie konnen nichts kaputtmachen. Seien Sie nicht
frustriert, wenn eine Konfiguration nicht gleich funktioniert, sondern tasten
Sie sich so lange in den Optionenvor, bis alles funktioniert.

Die Konfiguration von DSL-Routern erfolgt immer iber eine so genannte
Weboberfliche. Sie konfigurieren Thren DSL-Router, indem Sie mit dem
Internet Explorer Verbindung tiber das Netzwerk zum DSL-Router auf-
bauen. Die komplette Konfiguration wird tiber den Internet Explorer durch-
gefihrt.

Konfiguration des DSL-Routers

Der erste Schritt besteht darin, zwischen DSL-Router und Ihrem PC eine
Netzwerkverbindung herzustellen. Uber diese Netzwerkverbindung werden
Sie zukiinftig die Verbindung mit dem Internet aufbauen.

Netzwerkeinstellungen des PCs
Um eine Verbindung zu Threm Router herzustellen, missen Sie diesen
zunichst wie beschrieben mit dem PC verkabeln und einschalten.

Stellen Sie zunichst sicher, dass die Leuchtdiode des LAN-Anschlusses Ihres
PCs und die Leuchtdiode des Ports am DSL-Router, an den Sie den PC
angeschlossen haben, leuchtet.
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Die Konfiguration des Routers erfolgt tiber das Netzwerk mit dem Internet
Explorer. Wenn Sie noch keine Erfahrung mit einem Browser haben, so
werden Sie an dieser Stelle Thre ersten (wertvollen) Erfahrungen machen.
Der Netzwerkaufbau wird tiber TCP/IP hergestellt. Sie sollten vor der Kon-
figuration Kapitel 1 und Kapitel 2 durchgearbeitet und verstanden haben.
Ansonsten wird die Konfiguration Thres Routers zum Lotteriespiel.

Verwenden Sie parallel zu meinen Anleitungen das Handbuch Thres Gerits.
Sie konnen keinen Schaden anrichten, wenn Sie an dieser Stelle den einen
oder anderen Fehler machen.

IP-Adresse und DHCP-Funktion des Routers konfigurieren

Wenn Sie den PC mit dem Router verbunden haben, sollte die Netzwerkver-
bindung in den meisten Fillen schon hergestellt sein. In Kapitel 1 haben Sie
gelesen, wie die IP-Adressierung eines PCs und von Netzwerkgeriten durch-
gefihrt wird. Die Verbindung in einem Netzwerk wird mit dem TCP/IP-
Protokoll hergestellt, wobei alle Gerdte des Netzwerks eine eigene IP-
Adresse haben miissen (wie alle Hauser in der Strafle eine eigene Hausnum-
mer haben).

Die meisten Router sind mit einer Funktionalitit ausgestattet, die sich DHCP
nennt. DHCP ist die Abkiirzung fir Dynamic Host Control Protocol.

Bei DHCP nimmt der Router die Funktion eines so genannten DCHP-Ser-
vers ein. Ein DHCP-Server hat eine gewisse Anzahl von IP-Adressen in sei-
nem Vorrat, die er an PCs automatisch verteilen kann. Dazu miissen die
Gerite so konfiguriert sein, dass Sie eine IP-Adresse von einem DHCP-Ser-
ver annehmen. Die meisten Betriebssysteme, auch Windows XP und Win-
dows Vista, sind standardmifSig so eingestellt. Wenn Ihr Router als DHCP-
Server konfiguriert ist, hat Thr PC automatisch eine IP-Adresse beim Start
erhalten. Den Ablauf dieser Vergabe einer automatischen Zuweisung der IP-
Adresse finden Sie in Abbildung 3.18. In Unternehmensnetzwerken, die fast
alle mit DHCP arbeiten, lauft die Funktion genau gleich ab.

DSL-Router
1. PC fragt: Gibt es im Netz irgendwo einen DHCP—Server> mit DHCP-

Funktion

DHCP-Adress-Pool:

2. DSL-Router sagt: Ja, ich bin ein DHCP-Server i
\

: 192.168.100.2
Netzwerk-Kabel 192.168.100.3
[ 3. PC fragt: Hast Du eine freie IP-Adresse fiir mich 192.168.100.4
7 192.168.100.5
( 4. Ja, du bekommst die Adresse: 192.168.100.4 }

\
Abbildung 3.18: Vergabe von IP-Adressen

Es ist allerdings nicht immer sichergestellt, dass diese DHCP-Funktion ein-
gestellt und aktiviert ist. Wenn die DHCP-Konfiguration des Routers nicht
korrekt durchgefiihrt wurde, erhalten Sie keine IP-Adresse. Aber das ist kein
Problem, Sie konnen die IP-Adresse an Threm PC sowie am DSL-Router
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auch manuell vergeben. Man spricht in einem solchen Fall von einer stati-
schen IP-Adresse im Unterschied zu einer dynamischen IP-Adresse bei
DHCP. Bei den meisten Routern ist DHCP aktiviert.

Testen des Verbindungsaufbaus zum DSL-Router

Zunichst missen Sie in der Bedienungsanleitung lesen, wie Sie eine Verbin-
dung zum DSL-Router herstellen konnen. Jeder Hersteller verwendet andere
Moglichkeiten. Wenn Sie eine AVM Fritz!Box einsetzen, miissen Sie zum
Beispiel fritz.box in das Adressfeld Thres Internet Explorers eingeben.

Damit die Verbindung zum DSL-Router und die DHCP-Funktion funktio-
nieren, hat der Hersteller den Router vorkonfiguriert.

Der Router braucht eine statische IP-Adresse und den dazugehorigen
DHCP-Pool, um IP-Adressen an verbundene Computer vergeben zu kon-
nen. In der Bedienungsanleitung finden Sie die IP-Adresse des Routers.

Oft wird darauf hingewiesen, dass Sie mit einem bestimmten URL Verbin-
dung zu Threm Router aufbauen sollen. URL ist die Abkiirzung fir Uniform
Resource Locator. Dies ist ein weiterer Fachbegriff, den Sie auf Thren Reisen
im Internet ofters finden werden. Ein URL ist nichts anderes als eine Inter-
netadresse, zum Beispiel:

hitip 7/ ww ko de

Ebenso wie die Internetseite der Telekom hat Thr Router einen URL. Diesen
URL erfahren Sie im Handbuch. Er wird wahrscheinlich irgendwie so aus-
sehen:

http#/192 1680153
oder:
hitp #/izbox

Um Verbindung zu Threm Router aufzubauen, missen Sie als Néchstes den
Internet Explorer auf Threm Rechner starten:

Start -> Programme -> Internet Explorer

Wenn dieser mit einer Fehlermeldung startet, ist das kein Problem, Haupt-
sache, er offnet sich und Sie konnen eine Adresse in das Adressfeld einge-
ben. Geben Sie den in Threr Bedienungsanleitung genannten URL in das
Adressfeld des Internet Explorers ein. Nach kurzer Zeit sollte sich ein neues
Fenster 6ffnen, in dem Sie sich authentifizieren miissen.

Geben Sie in dem Feld den Benutzernamen und das Kennwort an, um sich
am DSL-Router zu authentifizieren. Diese Daten stehen in der Anleitung zu
Threm Router. Wenn Sie die Daten eingegeben haben, sollte sich die Konfi-
gurationsoberflache des Routers aufbauen. Erscheint das Authentifizie-
rungsfenster wieder, haben Sie sich vertippt. Geben Sie die Daten noch
einmal ein.
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Stellen Sie wabrend der Konfiguration sicher, dass die beschriebene Authen-
tifizierung zu Ihrem Router aktiviert ist, und dndern Sie das Standardkenn-
wort des Routers zum ndchstmaoglichen Zeitpunkt auf ein Kennwort Ihrer
Wabhl ab. Wablen Sie aber kein einfaches Kennwort wie den Familiennamen
oder Abnliches. Wenn Ihr DSL-Router Wireless LAN-Funktionalitit hat
und der DHCP-Server aktiviert ist, kann jeder auflerhalb Ihres Hauses mit
einem Notebook Verbindung zum Router aufbauen. Der Einbrecher kann
auf Ihre Kosten surfen oder Unsinn im Internet anstellen, fiir den Sie haften.

3 http://10.0.0.1/ - Microsoft Internet Explorer ) o =] ]
Datei  Bearbeiten  &nsicht  Favoriben Extras 7 | z"
9}%-:%44 @ @] Pswen Soreonin @ | 2- oW -[ JE 3
Adresse Iﬁj http:ff10.0.0.1f j Wechseln zu | Links **
=

TWeb Server Error Report

Serve]' EPP(“" Al TTnallfhnrlwnd

Access denied

Home Gateway

Benutzername: IE j
/doc/flowcety genmor [

™ Kennwort speichern

oK I Abbrechen

-
@] sete http:/{10.0.0.1) wird gedffnet [0 [ [ [ |4 mntemnet >

Abbildung 3.19: Eingabe des URL flir die Konfiguration des Routers

Nachdem Sie sich mit den richtigen Daten an Threm Router authentifiziert
haben, 6ffnet sich die Konfigurationsoberflache.

Wenn Sie an dieser Stelle sind und das DSL-Synchronisierungslicht Thres
DSL-Modems leuchtet, haben Sie den grofSten Teil hinter sich gebracht und
die Verkabelung richtig durchgefihrt. Jetzt sind nur noch wenige Einstel-
lungen vorzunehmen, damit Sie sich mit dem Internet verbinden konnen.
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Tj MicroLink: ADSL Modem Router - Mcrosolt Internet Euplorer E; ol x|
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Abbildung 3.20: Konfigurationsoberflache eines DSL-Routers

Keine Verbindung zum DSL-Router — Fehlersuche

Wenn sich das Konfigurationsfenster nicht 6ffnet und keine Authentifizie-
rung durchgefithrt werden muss, ist die Verbindung zu Threm Router nicht
hergestellt. Sie miissen sich auf die Fehlersuche begeben.

Wenn man in der EDV Fehler sucht, geht man immer nach dem Ausschluss-
prinzip vor. Man schliefSt mogliche Fehler aus, um dem eigentlichen Fehler
naher zu kommen. In den nichsten Schritten gehe ich die Punkte durch, an
denen der Verbindungsaufbau scheitern kann.

>> Als Erstes sollten Sie sicherstellen, dass die Lichter des DSL-Routers
leuchten und er eingeschaltet ist.

>> Uberpriifen Sie als Nichstes, ob das Netzwerkkabel zwischen Router
und PC richtig eingesteckt ist (Achtung! Sie konnen fiir die Verbindung
zwischen Router und PC kein ISDN-Kabel verwenden, sondern nur ein
Netzwerkkabel).

>> Uberpriifen Sie, ob die Leuchtdioden am LAN-Anschluss des PCs
leuchten. Es sollten zwei Dioden zu sehen sein. Eine Diode leuchtet fest
und zeigt an, dass das Kabel mit einem anderen Netzwerkgerit verbun-
den ist und generell funktioniert. Das zweite sollte moglichst blinken
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und zeigt dadurch an, dass Netzwerkverkehr zwischen den beiden
Geriten hergestellt ist. Wenn ein Licht leuchtet, sind Sie schon einen
Schritt weiter, es kann nur noch an der Konfiguration liegen. Leuchtet
keine Diode, steckt das Kabel entweder am falschen Anschluss des
Routers oder ist defekt. Das Kabel muss in einem Anschluss stecken,
der mit LAN, PC1-4 oder ahnlich beschriftet ist. Probieren Sie, ob ein
anderes Kabel funktioniert.

>>

>>

i

Abbildung 3.21: Leuchtdioden der LAN-Schnittstelle des Rechners

Der nachste Schritt ist, dass Sie im BIOS uberpriifen, ob die Netzwerk-
karte iberhaupt aktiviert ist. Starten Sie dazu den Rechner neu und gehen
Sie in das BIOS des PC (meistens mit der Taste oder ). Schauen
Sie sich alle Optionen an, bis Sie zur LAN-Schnittstelle kommen, und
uberpriifen Sie, ob diese auf enabled (aktiviert) steht. Ist sie disabled
(deaktiviert), aktivieren Sie die Schnittstelle. Wenn die Schnittstelle nicht
aktiviert war und Sie sie aktivieren, miissen Sie beim nichsten Starten des
PCs sicherstellen, dass der Treiber fiir die Netzwerkkarte installiert und
diese im Geratemanager angezeigt wird. Zur Installation der Netzwerk-
karte mussen Sie unter Umstdanden die Treiber-CD einlegen, die Sie beim
Kauf Ihres PCs mitbekommen haben. Viele Netzwerkkarten werden von
Windows XP automatisch erkannt und installiert. In diesem Fall brau-
chen Sie nur die Windows XP-CD.

Nachdem Windows die Installation abgeschlossen hat, verschwindet das
Symbol fiir die Installation neuer Hardware und im Gerdtemanager wird
die Netzwerkkarte ohne Fehler angezeigt. Den Geritemanager finden Sie
unter Systemsteuerung -> System -> Registerkarte Hardware -> Gerdte-
manager. Hier finden Sie die Netzwerkkarte unter Netzwerkadapter.
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Abbildung 3.22: Netzwerkumgebung eines PCs mit LAN-Verbindungen

>> Wenn die Karte richtig installiert, der Router eingeschaltet und das
Netzwerkkabel verbunden ist, sollte das Verbindungslicht leuchten. In
jedem Fall muss zunichst sichergestellt sein, dass dieses Licht leuchtet,
erst dann steht fest, dass der PC mit dem Router kommunizieren kann.

>> Uberpriifen Sie als Nichstes in der Netzwerkumgebung auf IThrem
Desktop, ob eine LAN-Verbindung angezeigt wird. Das ist ein sicheres
Zeichen, dass die Netzwerkkarte richtig installiert wurde.

>> Wird hier keine LAN-Verbindung angezeigt, ist die Netzwerkkarte
nicht aktiviert oder nicht installiert. Die Netzwerkumgebung finden Sie
auf dem Desktop. Klicken Sie dazu mit der rechten Maustaste auf die
Netzwerkumgebung und wihlen Sie Eigenschaften. Abhingig vom PC
kann es durchaus vorkommen, dass mehrere Netzwerkverbindungen
angezeigt werden, aber mindestens eine sollte zu sehen sein.
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- Status von lan

Allgemein | Metzwerkunterstitzung I

21X

—Werbindung

D auer:

(I bertragunagsrate:

Status: Werbindung hergestellt

100.0 MBitss

01:45:04

— Akkivitat
Gesendet —— ---ﬁ = Empfangen
.
|
Pakete:  12.172.047.929.088 | TR.E72

Eigenschaften Deaktivieren |

Schliefen |

Abbildung 3.23: Status einer aktivierten Netzwerkverbindung

>>

>>

>>

Wird die LAN-Verbindung eines PCs angezeigt (Abbildung 3.22), kann
es sich nur noch um ein Konfigurationsproblem handeln. In diesem Fall
iiberpriifen Sie die Konfiguration der LAN-Verbindung. Uberpriifen
Sie, ob die LAN-Verbindung aktiviert ist. Wenn Sie eine LAN-Verbin-
dung mit der rechten Maustaste anklicken, konnen Sie diese aktivieren
oder deaktivieren. Die Verbindung muss aktiviert sein. Wenn Sie die
Verbindung mit der rechten Maustaste anklicken, konnen Sie sich den
Status der Verbindung anzeigen lassen. An dieser Stelle sollte hinterlegt
sein, dass die Verbindung hergestellt ist (Abbildung 3.22).

Wenn Ihre Hardware nicht defekt ist und richtig installiert wurde, mus-
sen Sie sich die TCP/IP-Konfiguration Thres PCs ansehen. Sie konnen in
den TCP/IP-Einstellungen weitere Konfigurationen vornehmen sowie die
Konfiguration der Verbindung uberpriifen. Schauen Sie sich aber
zunédchst den Status der Netzwerkverbindung in der Netzwerkumgebung
an.

Wenn Sie im Status der Netzwerkverbindung keinen Fehler erkennen
konnen, fiihrt der niachste Weg zu den Eigenschaften der Verbindung.
Diese erreichen Sie uber die Schaltfliche Eigenschaften im Status der Ver-
bindung oder indem Sie die LAN-Verbindung mit der rechten Maustaste
anklicken und Eigenschaften wihlen. Beide Wege fithren zum gleichen
Ziel, namlich der Konfiguration Threr TCP/IP-Einstellungen.
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Abbildung 3.24: Eigenschaften einer LAN-Verbindung

>> Wie Sie in Abbildung 3.24 erkennen kénnen, wird in den Eigenschaften
der Netzwerkumgebung das TCP/IP-Protokoll angezeigt. Markieren Sie
die Option Internetprotokoll (TCP/IP) und klicken Sie auf die Schalt-
flache Eigenschaften.

Eigenschaften von Internetprotokoll (TCP; 21 x|

Allgemein | Alkernative Konfiguration I

|IF-Einztellungen kinnen automatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den M etzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

* |PAdresse automatisch beziehen

—{" Folgends |P-Adiesse verwenden:

|Fadresse: I . .
Subnetzmaske: I ;
Standardgatemwan: I 1

% DNS-Serveradresse automatisch bezishen

—{" Folgende DNS-Serveradiessen venwenden:

Bewvorzugter DM S-Senvern I . . .
Altermativer NS -Server: I :

E nweitert. .. |
OK | abbrechen |

Abbildung 3.25: Eigenschaften von TCP/IP
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>>

>>

>>

Eigenschaften von Internetprotokoll {T ﬂﬂ

Allgermein |

Bei Thnen sollte die Konfiguration genauso aussehen wie in Abbildung
3.25. Thre Netzwerkkarte ist in diesem Fall darauf konfiguriert, eine IP-
Adresse vom DHCP-Server zu empfangen.

Wenn sonst alles funktioniert, deutet das Problem darauf hin, dass der
DHCP-Server in Threm Router nicht aktiviert ist, er keinen DHCP-Ser-
ver hat oder dieser nicht funktioniert. In diesem Fall konnen Sie die
Konfiguration jetzt manuell vornehmen. Denken Sie daran, dass Sie fir
alle weiteren PCs und Notebooks, die Sie mit dem DSL-Router verbin-
den, diese Einstellungen vornehmen miissen. Jeder PC benotigt eine
eigene IP-Adresse und muss sich zugleich im selben Subnetz befinden,
wie in Kapitel 1 und Kapitel 2 beschrieben.

Wenn Sie die IP-Adresse manuell vergeben, setzen Sie die Markierung
auf die Option Folgende IP-Adresse verwenden sowie die Option Fol-
gende DNS-Serveradressen verwenden und tragen die notwendigen
Daten ein (siche unten).

IP-Einstellungen konnen automatizch zugewiesen werden, wenn dag
MNetzwerk diese Funktion unterstitzt. ‘Wenden Sie sich andemfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
bezishen.

" |P-Adresse automatisch bezishen

—{* Folgende |P-Adresse verwenden:

|IP-&dresse: . 0.0 .3
Subnetzmaske: I 285 285 285 . 0
Standardgateway: 0. 0.0 .01

| DNG-Semveradresse autamatisch beziehen
—i% Folgende DMS-Serveradiessen venwenden:

Bevorzugter DMS-Server: 100 B =0 A

Alternativer DMNS-Server: I . . .

Enweitert... |

0Kk | Abbrechen |

Abbildung 3.26: Konfiguration von statischen IP-Adressen

>> In diesem Beispiel hat der DSL-Router die IP-Adresse 10.0.0.1. Die

Adresse Thres Routers entnehmen Sie bitte der Anleitung. Es ist wichtig,
dass Sie Threm PC eine IP-Adresse geben, die im selben Subnetz wie die
des Routers ist. Am einfachsten geben Sie Threm PC die nichste
Adresse. Wenn Thr Router die IP-Adresse 192.168.170.1 hat, geben Sie
Threm PC 192.168.170.2.
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>> Tragen Sie in das Feld IP-Adresse eine IP-Adresse ein, die sich im selben
Subnetz befindet wie die des. Fast alle Router verwenden als Subnetz-
maske ein C-Klasse-Netz 255.255.255.0. Um eine richtige IP-Adresse
in diesem Bereich zu wihlen, miissen die ersten drei Stellen identisch
mit der Adresse des Routers sein. In diesem Beispiel wire das 10.0.0.x
Waihlen Sie als letzte Stelle eine Zahl, die sich von der des Routers
unterscheidet. Im Beispiel habe ich die 3 gewahlt. Die IP-Adresse des
PCs ist 10.0.0.3. Wenn Ihr Router die IP-Adresse 192.168.0.253 hat,
wahlen Sie zum Beispiel 192.168.0.10. Die ersten drei Stellen sind
gleich, die letzten unterscheidet sich. Tragen Sie bei Subnetzmaske noch
das C-Klasse-Netz ein (255.255.255.0).

>> Bei Standardgateway tragen Sie die IP-Adresse des DSL-Routers ein. Das
Standardgateway hat die Aufgabe, alle Netzwerkanfragen, die nicht zum
internen Netzwerk geschickt werden, ins Internet zu schicken. Dazu muss
der PC wissen, wie die Adresse dieses Standardgateways lautet.

>> Bei DNS-Server tragen Sie ebenfalls die IP-Adresse des Routers ein.

Ein DNS-Server (Domain Naming Service) ist dafiir zustindig, IP-Adressen
und Namen im Internet zu verbinden.

Wie Sie wissen, bat jeder PC im Internet eine eigene IP-Adresse. In Ihrem
Browser geben Sie jedoch nicht diese IP-Adresse ein, sondern den URL zum
Beispiel htip7ivww fekkom de

Der PC muss wissen, wo er diesen URL finden kann. Dazu fragt er seinen
DNS-Server, in unserem Fall den Router. Der Router wiederum fragt den
DNS-Server Ibres Providers. Dieser wird ibm miitels DHCP automatisch
bei der Anmeldung ins Internet zugewiesen.

Obne diesen Eintrag werden Sie spiter mit Ihrem Webbrowser zwar ins
Internet kommen, es kann sich aber keine Seite aufbauen, weil der Web-
browser nicht weifs, wo er die Internetseiten finden kann.

>> An dieser Stelle ist die Konfiguration der Netzwerkeinstellungen abge-
schlossen und Sie konnen mit OK die Konfiguration beenden. Schlie-
Ben Sie alle Fenster. Im nédchsten Schritt tiberpriifen Sie, ob Thr PC
Verbindung mit dem DSL-Router iiber das Netzwerk aufbauen kann.

>> Zur Uberpriifung der Netzwerkverbindung verwenden wir den Ping-
Befehl. Dieser Befehl ist Bestandteil des Betriebssystems. Er dient dazu,
zu uberprifen, ob sich zwei Netzwerkgerite miteinander unterhalten
konnen. Dazu schickt der pingende PC ein Netzwerkpaket zu einer IP-
Adresse. Diese Adresse antwortet auf das Paket. Das Ergebnis wird
daraufhin auf Threm Bildschirm angezeigt. Antwortet die Gegenstelle
ohne Fehler, konnen Sie davon ausgehen, dass die Netzwerkverbindung
funktioniert. Um ein anderes Netzwerkgerdt anzupingen, miissen Sie
eine Kommandokonsole 6ffnen.
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>> Klicken Sie auf den Stars-Knopf und wihlen Sie Ausfiihren. Geben Sie
in dem Feld Ausfiihren den Befehl cmd ein und klicken Sie auf OK, es
offnet sich daraufhin eine Kommandokonsole.

NDOWS' system32' cmd.exe

osoft Windows P [Version 5.1.26881
(C> Copyright 1985-2081 Microsoft Corp.

C:>\Dokumente wund Einstellungen“Administrator>_

Abbildung 3.27: Gedffnete Kommandokonsole

>> Im nichsten Schritt geben Sie den Befehl ping gefolgt von der IP-
Adresse Thres DSL-Routers ein.

WINDOWS' system32' cmd.exe

crosoft Windows XP [Uersion 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

C=“Dokumente wund Einstellungen“Administrato}>ping 18.8.8.1

Abbildung 3.28: Eingabe des Ping-Befehls

>> Driicken Sie auf die Taste («]. Der Befehl beginnt mit seiner Arbeit,
verschickt Netzwerkpakete zu dem Router und dieser schickt sie
zuriick. Erst wenn der Router diese Pakete fehlerfrei zuriuickschickt,
konnen Sie sicher sein, dass die Netzwerkverbindung einwandfrei funk-
tioniert. Wenn der Verbindungsaufbau zu der Weboberfliche noch
immer nicht funktioniert, konnen Sie ein physikalisches Verbindungs-
problem ausschliefSen. Wenn Sie keine Antwort auf Thre Pakete bekom-
men oder eine Fehlermeldung, tiberpriifen Sie noch einmal ganz genau,
ob Sie die richtigen IP-Einstellungen vorgenommen haben und sich kein
Tippfehler eingeschlichen hat.

>> Wenn Sie den Router gebraucht gekauft haben, tiberpriifen Sie, ob Sie
irgendwo einen Knopf fiir das Zuriicksetzen auf die Werkseinstellun-
gen finden. Eventuell hat der Vorbesitzer die IP-Adresse des Routers
geandert.

>> Wenn Sie eine positive Antwort des Routers erhalten, ist die Netzwerk-
konfiguration in Ordnung und Sie konnen den Verbindungsaufbau zur
Weboberfliche testen. Die Antwortzeiten sollten wie in Abbildung 3.29
aussehen.
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ystem32hcmnd.exe

: on 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

C:sDokumente und Einstellungen“Administrator>ping 18.8.8.1
Ping wird ausgefiihrt fiir 18.8.8.1 nit 32 Bytes Daten:
Antwort von 18.8.6.1:

ytes=32 Zeit<ims
von 18.8.8.1: Bytes=32 Zeit<{ims TTL=64

von 10.0.8.1: B

Ping—Statistik fiir 18.8.8.1:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlustd.
Ca. Zeitangabhen in Millisek.:

Minimum = Bms,. Maximum = 1ims,. Mittelwert = Bms

C=“Dokumente wund Einstellungen“Administrator>

Abbildung 3.29: Positive Antworten des DSL-Routers

>> Wenn der Verbindungsaufbau noch immer nicht funktioniert, haben
Sie mit Sicherheit eine Personal Firewall installiert. Diese blockiert die
Signale zum Router. Deaktivieren Sie die Firewall fiir die Konfiguration
des Routers und testen Sie, ob nach der Deaktivierung der Verbin-
dungsaufbau funktioniert.

Konfiguration des DSL-Routers

Nachdem Sie sich erfolgreich am Router authentifiziert haben, sollte sich
die Konfigurationsoberfliche des Routers aufbauen.

Allgemeine Informationen

Abhingig von Modell und Hersteller sieht die Oberfliche unterschiedlich
aus. Die einzelnen Schritte zur Konfiguration sind allerdings dhnlich, haben
aber oft etwas abweichende Bezeichnungen.

Wenn Sie sich ein bisschen durch die Konfiguration geklickt haben, werden
Sie recht schnell die passenden Einstellungen an Threm Router finden. Viel
miissen Sie am Router nicht konfigurieren, da die meisten Dinge bereits
vom Werk aus richtig eingestellt wurden. Einige Einstellungen, wie die Ein-
tragung der Providerdaten, miissen vorgenommen werden. Wenn es sich bei
Threm Router um ein Wireless-LAN-fahiges Gerat handelt, missen Sie diese
Funktion ebenfalls konfigurieren.

Da es sich bei DSL-Routern mit eingebautem Wireless-LAN um Gerdte
handelt, die per Funk aufSerhalb 1bres Haushalts erreichbar sind, sollten Sie
den Abschnitt weiter hinten in diesem Kapitel iiber Wireless LAN auf jeden
Fall beriicksichtigen. Ein WLAN ist eine Einladung fiir Hacker und Jugend-
liche, die sich einen SpafS machen, in der Nachbarschaft DSL-Router mit
offenen Funknetzwerken aufzuspiiren.

Bevor Sie die Wireless-L AN-Schnittstelle aktivieren, arbeiten Sie zundchst den
Abschnittiiber die Wireless-LAN-Sicherbeit in diesem Kapitel durch und stel-
len die entsprechenden Optionen in Ihrem Router ein. Wenn Ihr DSL-Router
keinen Funkzugang hat, konnen Sie diesen Abschnitt iiberspringen.
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Die DSL-Konfiguration umfasst folgende Bereiche:
>> Zugangsdaten des Providers

>> Einstellung der Router-Firewall fiir die Sicherheit

Eintragen der Providerdaten

Der erste und wichtigste Schritt ist das Eintragen des Benutzernamens und des
Kennworts, welches Sie von Ihrem Provider zur Auswahl erhalten haben.

Wenn der Benutzername in den Unterlagen nicht eindeutig definiert ist, lassen
Sie sich vom telefonischen Support die genaue Syntax des Benutzernamens in
einem DSL-Router durchgeben. Idealerweise hat Thnen der Provider bereits
einen eindeutigen Namen und Kennwort zugeteilt.

Tragen Sie die Daten in Thren DSL-Router ein. Meistens finden Sie diesen
Bereich unter WAN (fiir Wide Area Network), PPP. Klicken Sie sich durch
das Meni des Routers durch. Benutzernamen und Kennwort kann man nur
an eine Stelle eintragen. Wenn Sie das Feld gefunden und die Daten einge-
tragen haben, bestdtigen Sie Thre Eingaben im Webbrowser. Oft gibt es
innerhalb des Fensters noch einen speziellen Link oder eine Schaltfliache, auf
die Sie klicken missen, damit die Informationen gespeichert werden.

Wenn Sie die Daten eingetragen und gespeichert haben, verlassen Sie das
Konfigurationsmenii und starten den Router neu. Verbinden Sie sich wieder
und tiberpriifen Sie, ob Thre Daten gespeichert wurden.

Hauptmenii WAN-Korfiguration (Pve 0,
Aastar matins

Statische IP-Adresse

DHCPClnt [ 3]

ST,

MAC Spoofing (i 5]

MAC-Advesse [

Flrawall =
]V 115700, b o ®

Abbildung 3.30: Konfiguration von Benutzernamen und Kennwort
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Sie kénnen auf den einzelnen Seiten noch verschiedene andere Optionen ein-
stellen. Andern Sie aber nur Optionen, deren Bedeutung Ihnen was sagt. Die
anderen Einstellungen lassen Sie am besten so, wie sie bereits werkseitig hin-
terlegt sind.

Konfiguration des Verbindungsaufbaus

Aufer Thren Providerdaten sollten Sie innerhalb der verschiedenen Menus
noch die unten aufgezahlten Punkte konfigurieren. Die benannten Konfigu-
rationen konnen an verschiedenen Stellen des Meniis untergebracht sein.

>> Verbindungsaufbau bei Internetzugriff. Diese Option besagt, dass der
Router sich mit Threm Provider verbindet, sobald auf einem PC eine
Abfrage ins Internet gestartet wird. Diese Option sollte bei Threm Rou-
ter gesetzt sein, um sicherzustellen, dass ein Verbindungsaufbau zum
Internet stattfindet, sobald Sie auf Threm PC den Webbrowser starten.

>> Haltezeit. Irgendwo in den Optionen sollte hinterlegt sein, wie lange
der Router die Verbindung mit dem Internet aufrechterhilt, wenn
keine Internetanfragen von den PCs mehr kommen. Der Router wird
automatisch die Verbindung trennen, wenn tber den definierten Zeit-
punkt keine Verbindung mehr gebraucht wird. Bei den meisten Rou-
tern konnen Sie diesen Bereich so konfigurieren, dass die Verbindung
dauerhaft bestehen bleibt. Eine solche Einstellung macht aber nur bei
Flatrates Sinn. Bei Volumen- und vor allem bei zeitbasierten Tarifen
sollten Sie die Verbindung so kurz wie moglich bestehen lassen. Idealer-
weise sollten Sie bei Volumen- oder Zeittarifen den Router ausschalten,
wenn Sie ihn nicht mehr benotigen.

>> Nach Verbindungsverlust neu verbinden. Diese Option besagt, dass der
Router sofort wieder eine Internetverbindung aufbaut, wenn diese
durch den Provider oder Leitungsschwierigkeiten unterbrochen wird.

Weitere Optionen mussen Sie bezuglich der Verbindungen nicht einstellen.
Lassen Sie die Einstellungen in Threm Router so, wie sie werkseitig vorge-
nommen wurden. Sie konnen die Einstellungen spdter immer noch dndern,
wenn dazu Bedarf besteht.

Aktivierung der Firewall

Normalerweise ist die Firewall bei den einzelnen DSL-Routern bereits stan-
dardmifig aktiviert. Uberpriifen Sie aber in den Einstellungen, ob die Fire-
wall Thres DSL-Routers eingeschaltet ist. Meistens finden Sie diese
Einstellungen unter Firewall, SPI-Firewall oder irgendeine Bezeichnung mit
NAT (Network Adress Translation).

Die Firewall in DSL-Routern ist eine so genannte Stateful Inspection-Fire-
wall. Sie lasst Datenpakete von Threm internen Netz ohne Probleme nach
aufsen. Versucht aber ein Angreifer von auflerhalb eine Verbindung aufzu-
bauen, lisst das die Firewall nicht zu.
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Es gibt hunderte Programme, die von verschiedenen Internetnutzern dazu
verwendet werden, das Internet nach Routern mit deaktivierter Firewall zu
durchsuchen, um Schaden anzurichten. Es findet kein gezielter Angriff statt,
sondern Sie werden nur Opfer des Zufalls, wenn Sie sich nicht schiitzen.
Nach meinen Erfahrungen kommt es oft binnen einer Minute, nachdem
man sich ins Internet eingewdhlt hat, zu einem Angriff. Die Firewall des
Routers ist die erste Bastion vor Angriffen aus dem Internet.

An dieser Stelle ist Thr Router fiir den Verbindungsaufbau konfiguriert.
Starten Sie den Router gegebenenfalls neu. Nach dem Neustart sollte die
Verbindung zum Internet aufgebaut werden. Sie sehen das bei jedem Router
an einer anderen Stelle. Zum einen sollte es ein spezielles Kontrolllicht auf
der Vorderseite des Routers geben, zum anderen sollten Sie in der Konfigu-
ration des Routers sehen, dass er sich mit dem Internet verbunden hat. Spa-
testens wenn die WAN-Schnittstelle, die Schnittstelle ins Internet, eine IP-
Adresse vom DHCP-Server des Providers erhalten hat, wissen Sie, dass die
Verbindung funktioniert.

Status

Firmware-Version: 1.59

Showtime-Yersion, 3.30
Firewall-Version: 31.2b

WAN

‘ IP-Adresse ‘E‘h‘bnetz-l\daske‘ MAC-Adresse

21718794207 | 2652552550 | 02.0B:3B:0364:AC

e

LAN

‘IP-Adresse ‘Subnetz-Maske ‘ MAC-Adresse

‘ 100,01 ‘ 255 55 756 0 ‘00105138103:6411\?

Abbildung 3.31: Erfolgreicher Verbindungsaufbau

Wenn der Verbindungsaufbau nicht funktioniert, stellen Sie sicher, dass Thre
Verbindungsdaten richtig eingetragen wurden, dass die Kabelverbindung
zum DSL-Modem und vom Modem zum DSL-Splitter richtig hergestellt ist
und dass das Synchronisierungslicht des DSL-Modems leuchtet und zeigt,
dass eine DSL-Verbindung hergestellt wurde. Meistens liegt ein fehlerhafter
Verbindungsaufbau an falsch eingetragenen Benutzerdaten, Wenn Sie nicht
sicher sind, ob die Daten stimmen, probieren Sie einfach verschiedene
Anordnungen aus.
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Bei T-Online-Zugdngen ist die Syntax zum Beispiel
AnschUsskennungT-OnTne-Num m ef0001@ tonthe de

Die Anschlusskennung und die T-Online-Nummer werden direkt hinterein-
ander geschrieben, gefolgt von einer Raute (#), der Mitbenuizernummer
(meistens 0001) und dem Kiirzel @t-online.de.

Letzte KonfigurationsmafSnahmen

Bevor Sie im Internet surfen, sollten Sie die Konfiguration des Routers fertig
stellen.

Verschiedenes

HTTP-Server-Zugang
€ Jeder

® Eingeschrankt

M LAN
M WAN  IP-Adresse |1D.D.D.1D
Subnetz-Maske |255.D.D.D
HTTP-Server-Port IBD
FTP-Server |Aus v[

v FTP-Zugang aus dem WAN sperren

D7 IAus 'l
DMZ-Host-Adresse ID.D.D.D

DHCP
® Aus
© DHCP-Server
© DHCP-Relay

DHCP-Relay-Adresse IEI.[I.EI.EI

Abbildung 3.32: Anderungen in der Konfiguration

Die nichste wichtige Option ist das Andern des Standardkennworts des
Administrators. Schreiben Sie das neue Kennwort am besten in Thre Bedie-
nungsanleitung.
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Weitere Optionen, die Sie dndern sollten, betreffen den Zugriff auf die Kon-
figurationsoberfliche. Dieser Zugriff sollte nur vom internen Netzwerk
gestattet sein, nicht tiber das Internet. Bei den meisten Routern ist diese
Option bereits aktiviert, aber Uberpriifen Sie diese Einstellung besser noch
einmal. Sie finden diese Option wie im Beispiel unter HTTP-Server (siehe
Abbildung 3.32).

Wenn Sie den DHCP-Server nicht benotigen, sollten Sie ihn deaktivieren.
Wenn Sie nur wenige PCs im Haushalt haben, ist die statische Vergabe der IP-
Adresse sicherer als das Nutzen eines DHCP-Servers. Vor allem wenn Sie ein
Wireless-LAN-fahiges Gerit einsetzen, erhilt jeder Nutzer, der Verbindung
zum Netzwerk aufbauen kann, automatisch eine IP-Adresse zugeteilt. Dieses
Sicherheitsloch konnen Sie durch das Deaktivieren des DHCP-Servers schlie-
Ben.

Eventuelle FTP-Serverzugiange auf dem Router konnen Sie deaktivieren.
FTP steht fur File Transfer Protocol und dient zur Ubermittlung von
Dateien ins Internet.

Verbindungsaufbau bei Internet-Zugriff IEm v[

Verbindungsaufbau bei ADSL-Link IEm v[

feltzone |(+1)Amsterdam,BerIin,Bern,Romej
Sommerzeit Ja =

Benutzerdefinierer Zeit-Server |20? AR 130100

Abbildung 3.33: Weitere Optionen

Auch die in Abbildung 3.33 gezeigten Optionen zum Verbindungsaufbau
sollten Sie setzen und die Uhrzeit des Routers einstellen. Ich habe die IP-
Adresse eines Zeitservers im Internet eingetragen, mit dem sich mein Router
automatisch synchronisiert, so dass die Uhrzeit immer stimmt. Wenn bei
Threm Router keine Option zum Hinterlegen eines Zeitservers vorgesehen
ist, macht das weiter nichts aus.

Testen der Internetverbindung

Wenn Sie alles richtig gemacht haben, konnen Sie den Internet Explorer 6ff-
nen und eine Verbindung zum Internet aufbauen.

Geben Sie dazu in der Adressleiste die Adresse einer Internetseite ein, zum
Beispiel:

htip/ivww spigelde

Wenn die Seite aufgebaut wird, sind Sie mit der Konfiguration Ihres Routers
fertig und alles funktioniert.


http//www.spiegel.de
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Wird die Seite nicht aufgebaut, sollten Sie nochmals ein paar Dinge iiber-
priifen:

>> Der wichtigste Punkt ist, dass der Router eine Verbindung ins Internet
aufgebaut hat. Testen Sie das zunichst.

>> Wenn der Router eine Internetverbindung aufgebaut hat, kann es nur
an der Verbindung von Threm PC zum Router liegen, dass der Aufbau
nicht funktioniert.

>> Wenn der Router keine Verbindung aufbaut, liegt es am Router. Uber-
priifen Sie iiber die Weboberfliche, ob dem Router eine IP-Adresse
vom Provider fiir die WAN-Schnittstelle zugeteilt wurde.

>> Im nichsten Schritt sollten Sie eine Kommandokonsole iiber Start/Aus-
fithren -> cmd offnen.

>> Uberpriifen Sie, ob Ihr PC die Namen aus dem Internet in eine IP-
Adresse umwandeln kann. Dazu ist der Eintrag des DNS-Servers vorge-
sehen. Um das zu uberpriifen, geben Sie in der Kommandozeile den
Befehl nslookup ein.

INDOWS , system32'.cmd.exe - nslookup

C:“Dokumente und Einstellungen“Administrator>nslookup
Standardserver: rgrn—sins—deBl-et-B-B.nv.mediaways.net
Address: 18.8.8.1

>

Abbildung 3.34: Starten von nslookup

Dieses Programm dient zur Uberpriifung, ob eingegebene Namen im Inter-
net Explorer zu einer IP-Adresse aufgelost werden konnen. Wenn Sie
nslookup starten, kann es durchaus sein, dass eine Fehlermeldung erscheint
und der Name des DNS-Servers nicht aufgelost werden kann. Das ist nicht
weiter schlimm und kann von Thnen ignoriert werden.

INDOWS' system32' cmd.exe - nslookup

C:xDokumente und Einstellungen“Administrator>nszlookup
Standardserver: rgrn—sins—defl-et-8-B.nw.mediaways.net
Address: 10.8.8.1

test.de
rgrn—sins—deBl-et-B-B.nw.mediawvays .net
A.8.8.1

Abbildung 3.35: Namensauflésung im Internet
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Nur wenn eine Meldung kommt, dass kein DNS-Server fiir diese Verbin-
dung konfiguriert ist, haben Sie sich wahrscheinlich wahrend der IP-Konfi-
guration vertippt (siche Abbildung 3.36). Geben Sie den Namen www festde
ein. Lassen Sie das hi#tp vor dem Namen weg. Driicken Sie auf («]. Das
Programm sollte den Namen www festde ohne Fehlermeldung in eine IP-
Adresse auflosen (siehe Abbildung 3.35).

WINDDWS system32 . cmd.exe - nslookup

osoft Windows XP [Uersion 5.1.26881
{C) Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“Administrator>nzlookup

=% Die Standardserver sind nicht verfiighar.
Standardserver: UnKnown
Address: 127.8.8.1

>

Abbildung 3.36: DNS-Server kann nicht gefunden werden

>> Wie Sie sehen, hat der PC mit dem Namen www fstde im Internet die
IP-Adresse 217.110.104.154. Notieren Sie sich die IP-Adresse (es kann
durchaus sein, dass die IP-Adresse, die Sie erhalten, von der Adresse im
Screenshot abweicht).

>> Wenn kein DNS-Server konfiguriert ist (sieche Abbildung 3.36), mussen
Sie sich in den IP-Einstellungen vertippt haben. Korrigieren Sie diesen
Fehler und versuchen Sie es noch einmal.

>> Geben Sie in Threm Internet Explorer in die Adressleiste hzzp:// gefolgt
von der IP-Adresse Threr nslookup-Ausgabe ein, im Beispiel hitp://
217.110.104.154. Es sollte sich die Startseite der Stiftung Warentest
6ffnen. In diesem Fall ist alles in Ordnung.

>> Uberpriifen Sie als Nichstes, ob in den IP-Einstellungen Thres Rechners
die IP-Adresse des DSL-Routers bei der DNS-Konfiguration eingetra-
gen ist, wie ich es beschrieben habe. Wenn Sie alle Daten richtig einge-
tragen haben, sollten Sie ohne Probleme ins Internet kommen.

Wenn Sie den Internet Explorer 6ffnen und eine Adresse eingeben, sollte der
Verbindungsaufbau funktionieren.

3.3.5  Anbindung weiterer PCs an das Internet

Im Anschluss konnen Sie weitere PCs an das Internet anbinden. Sie konnen
entweder die LAN-Schnittstellen am DSL-Router mit dem jeweiligen PC
verbinden oder die Wireless-LAN-Schnittstelle des Routers konfigurieren.

Wenn Sie weitere PCs anbinden, miissen Sie lediglich ein Netzwerkkabel
vom DSL-Router zu diesem PC legen und die IP-Konfiguration, wie bereits
beschrieben, anpassen. Alle Einstellungen des neuen PCs sind dabei iden-
tisch mit den Einstellungen des ersten PCs.


www.test.de
www.test.de
www.test.de

Anschluss und Einrichtung von DSL

Der einzige Unterschied ist, dass Sie eine andere IP-Adresse verwenden miis-
sen. Nehmen Sie dazu eine im gleichen Bereich, die sich vom ersten PC und
vom Router unterscheidet. Sobald Sie die FEinstellungen vorgenommen
haben, sollten Sie mit dem PC ins Internet kommen. Wenn Sie am ersten PC
problemlos ins Internet kommen, am zweiten jedoch nicht, fithren Sie die
Fehlersuche durch, die ich weiter vorn erlautert habe.

3.3.6 WLAN — Wireless LAN — Funknetzwerke

Die eleganteste und modernste Art, Computer miteinander zu vernetzen, ist
das Wireless LAN (WLAN).

Allgemeine Informationen zu WLAN

Es werden keinerlei Kabel zwischen den Gerdten benotigt, da samtliche
Daten iiber Funk iibertragen werden. Bidirektionale Funkiibertragungen
ermoglichen die drahtlose Kommunikation mit anderen Geriten in einem
begrenzten Radius. Somit ermoglicht ein WLAN einem PC die Kommunika-
tion mit einem Netzwerk mit Funk als Transportmedium. Das Herzstiick
eines drahtlosen Netzwerks ist der Access Point, iiber den der Datenaus-
tausch stattfindet. Viele DSL-Router sind mit einem Access Point ausgestat-
tet.

WLAN ist das Kirzel fiir Wireless Local Area Network, was ubersetzt
nichts anderes als kabelloses lokales Netzwerk bedeutet.

Der Aufbau eines kabellosen Netzwerks wird mit Windows XP und Win-
dows Vista besonders einfach. Das aktuelle Microsoft-Betriebssystem unter-
stiitzt bereits drahtlose Netzwerke.

Hardware fiir WLAN

Wenn Sie ein neues drahtloses Netzwerk aufbauen wollen, benétigen Sie
zunichst die passende Hardware.

Einsatz einer WLAN-Netzwerkkarte

Um mit einem PC oder Notebook eine Verbindung mit einem drahtlosen
Netzwerk herzustellen, brauchen Sie zunichst eine WLAN-Netzwerkkarte.
Die gingigen Modelle sind derzeit WLAN-Karten fiir den Standard-PCI-
Bus, PCMCIA-Karten fur Notebooks und WLAN-Karten, die direkt uber
USB mit dem PC verbunden werden konnen.

Fir den Einsatz im Standard-PC werden in der Regel PCI(Peripheral Com-
ponent Interconnect)-WLAN-Einsteckkarten verwendet. Diese Karten las-
sen sich ohne grofieren Aufwand in den PC einbauen und abhingig vom
verwendeten Betriebssystem in Betrieb nehmen. Natiirlich sollten Sie vor
dem Kauf prifen, ob Thr PC noch einen freien PCI-Steckplatz besitzt.
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Gegeniiber USB-Adaptern muss beim Einbau einer PCI-Netzwerkkarte der
PC geoffnet werden.

Um WLAN-Netzwerkkarten mit einem Notebook zu verwenden, wird der
PCMCIA(Personal Computer Memory Card)-Slot verwendet. Die meisten
Notebooks verfiigen tiber zwei PCMCIA-Steckplitze. PCMCIA-Karten
haben die Form und Grofse einer Kreditkarte und konnen ohne Probleme in
das Notebook eingebaut werden.

Abhingig vom Betriebssystem sollten diese Karten automatisch erkannt
werden und nach der Installation des entsprechenden Treibers betriebsbereit
sein. Die einfachste Methode, Thren PC oder Thr Notebook WLAN-tauglich
zu machen, ist mit einem USB-WLAN-Adapter.

Die Besonderheit von USB (Universal Serial Bus) ist, dass der Anschluss
nicht nur die Daten tibertragen kann, sondern auch bis zu gewissen Grenzen
die Stromversorgung fur das angeschlossene Gerit iibernehmen kann.
Zusatzlich zeichnet sich der USB-Anschluss durch seine guten Plug&Play-
Eigenschaften aus. In der Regel stecken Sie das USB-Gerit bei laufendem
Betrieb ein. Der PC oder das Notebook erkennt das Geridt und nach der
Installation des entsprechenden Treibers konnen Sie Thre WLAN-Karte
bereits benutzen.

Sie sollten beim Kauf eines USB-WLAN-Adapters unbedingt darauf achten,
dass Thr USB-Anschluss die Geschwindigkeit Thres Adapters verarbeiten
kann. Es gibt zwei verschiedene Spezifikationen von USB.

In der Version 1.1 werden Geschwindigkeiten von bis zu 12 Mbps unter-
stiitzt. Version 2.0 unterstiitzt bereits Geschwindigkeiten von bis zu 480
Mbps. Eine USB-Schnittstelle mit 12 Mbps hat mit einem Adapter, der bis
zu 54 Mbps unterstiitzt, nicht die volle Leistung des WLAN.

Notebooks, die mit der Intel Centrino-Technologie ausgestattet sind, haben
bereits eine Wireless-LAN-Netzwerkkarte fest eingebaut. Solche Notebooks
konnen sofort in einem Funknetzwerk verwendet werden.

Wireless LAN Access Point einsetzen

Ein Access Point ist ein eigenstandiges Wireless-LAN-Gerit, das nicht mit
einem PC verbunden werden muss. Vergleichbar mit einem Netzwerk-
Switch, fungiert der Access Point als Vermittlungsstelle des Netzwerks. Viele
DSL-Router sind mit einem Access Point kombiniert. Mitglieder eines draht-
losen Netzwerks unterhalten sich nicht direkt miteinander, sondern senden
alle Daten zum Access Point. Der Access Point nimmt diese Daten entgegen
und leitet sie an den entsprechenden Empfanger im Netzwerk weiter.

Ein Access Point kann mit einem kabelgebundenen Netzwerk kombiniert
werden. Sie konnen PCs an den DSL-Router anschlieflen und zusitzlich PCs
oder Notebooks mit Funknetzwerkkarten.
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Jeder WLAN-Adapter unterstiitzt zwei verschiedene Betriebsmodi. Ahnlich
wie beim kabelgebundenen Netzwerk miissen Computer nicht unbedingt
uber einen Switch miteinander verbunden sein, sondern konnen sich direkt
miteinander unterhalten. Diese Betriebsart wird Ad-hoc-Modus genannt.
Wird das WLAN mit einem oder mehreren Access Points betrieben, spricht
man vom Infrastuktur-Modus.

Nihern sich zwei Computer mit WLAN-Adaptern im Ad-hoc-Modus, kon-
nen diese ohne weitere Maffnahmen miteinander kommunizieren. Der Daten-
verkehr wird nicht wie beim Infrastrukiur-Modus durch einen Access Point
geregelt, sondern erfolgt von Computer zu Computer. Dementsprechend ver-
hilt es sich mit der Performance von WLANs im Ad-hoc-Modus. Werden
mehr als drei WLAN-Gerite miteinander verbunden, kann es aufgrund von
WLAN-spezifischen Funkkanalzugriffsmethoden zu Verbindungsabbriichen
im WLAN kommen. Die Reichweite von Ad-hoc-Netzwerken ist im Regelfall
(abhingig von Hindernissen und Witterungsverhiltnissen) auf ca. 30 m
begrenzt.

Anders als bei Ad-hoc-Netzen besteht bei WLANs im Infrastruktur-Modus
keine direkte Verbindung zwischen zwei oder mehreren Computern. Ein
Access Point regelt den Datenverkehr zwischen den verschiedenen Clientcom-
putern. Ein solcher Access Point kann beliebig viele Computer bedienen.

Jeder Access Point besitzt einen SSID (Service Set Identifier). Diese Stations-
kennung konnen Sie im Access Point eingeben und frei wiahlen. Access Points
konnen miteinander gekoppelt werden, um die Reichweite zu erhéhen.

WLAN in Betrieb nehmen

Auf den nachfolgenden Seiten wird die Einrichtung eines Funknetzwerks
erldutert.

Aktivierung WLAN im DSL-Router

Um den Access Point zu konfigurieren, miissen Sie sich mit der Weboberfla-
che des DSL-Routers verbinden. Wenn Sie den Benutzernamen und das
Kennwort richtig eingegeben haben, gelangen Sie auf die Verwaltungsseite
des Routers. Gehen Sie als Nachstes in das Ment, in dem Sie die WLAN-
Eigenschaften einstellen konnen. Meistens sind diese Mentis mit Wireless
oder WLAN beschriftet.

An dieser Stelle konnen Sie alle Einstellungen von Verschliisselung tiber SSID
und Broadcast bis zur Konfiguration einer manuellen IP-Adresse vornehmen.
Bevor Sie mit der Absicherung des Systems beginnen, sollten Sie zuerst tiber-
priifen, ob die Access-Point-Funktion am Gerit aktiviert ist. Diese Einstel-
lung ist unter dem Punkt Wireless zu finden. Sie sehen die Moglichkeiten
Enable (Wireless LAN aktiv) und Disable (Wireless LAN nicht aktiv). Setzen
Sie gegebenenfalls diesen Punkt auf Enable, um den Access Point fur WLAN
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zu aktivieren. Nachdem die Einstellung mit Apply bestatigt wurde, fithrt der
Access Point automatisch einen Neustart durch und ist danach mit aktivem
WLAN betriebsbereit.

DI-624+
l (7, N Advanced  Tools Status Help
Wireless :('" Disable ]
™ Wizard SSID : [default :
Channel : IE ' :
Wireless Authentication : & Open System © Shared Key © WPA © WPA-PSK

WEP: € Enabled * Disabled
WWEP Encryption : |64El|t x;
WEP Mode : IHEX 'I

1

1

[— 1
WAN 1

1

Keyl: & [Dooooooooo :

LAN 1
Key2: ¢ [Dooooooooo I

. 1

key3: ¢ [ooooooooon i
1

1

1

Keyd : ¢ |0000000000

Apply Cancel Help

Abbildung 3.37: Aktivierung der Wireless-Funktion eines Routers

Vorbereiten des PCs fiir WLAN

Nachdem die Vorkonfiguration des Access Points abgeschlossen ist, konnen
Sie sich dem Computer zuwenden. Sie sind inzwischen so weit, dass der
Computer iber eine kabelgebundene Verbindung Kontakt mit dem Access
Point aufnehmen kann. Jetzt geht es darum, den Computer fiir die Verbin-
dung mit Wireless LAN vorzubereiten. Abhingig von der WLAN-Netz-
werkkarte, die Sie verwenden, weicht die Konfiguration geringfiigig von
diesem Beispiel ab.

In diesem Beispiel wird ein PCMCIA-Adapter des Herstellers Netgear ver-
wendet. Die Hersteller der Hardware liefern zu den Produkten im Regelfall
eine CD aus, die einen Treiber und eine Verbindungssoftware enthilt. Aller-
dings werden diese Treiber und Verbindungswerkzeuge von den Herstellern
stindig verbessert und um wichtige Funktionen erweitert. So erhoht sich
beim Einsatz eines neueren Treibers oft die Stabilitit und Performance eines
Produkts. Aus diesem Grund empfiehlt es sich grundsitzlich, vor der ersten
Installation im Internet nach dem aktuellen Treiber und dem aktuellen Ver-
bindungstool zu schauen.

Eine Ubersicht der Support-Homepages von fast allen Hardwareherstellern
finden Sie unter:

www feberde


www.treiber.de
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oder:
www hekede/cthreber

Wenn Sie den aktuellsten Treiber heruntergeladen haben, konnen Sie mit
der Installation des Adapters beginnen. Wenn Sie sich fiir einen USB-Adap-
ter entschieden haben, stecken Sie diesen in laufendem Betrieb einfach in
den Rechner ein.

Sollten Sie sich fur einen PCI-Adapter entschieden haben, schalten Sie den
Computer aus, entfernen den Netzstecker und bauen die Karte ein. In die-
sem Beispiel wird ein PCMCIA-Adapter verwendet, der ebenfalls in laufen-
dem Betrieb eingesteckt werden kann.

Installation des WLAN-Adapters

Der WLAN-Adapter ist eingebaut und Windows hat den Adapter erkannt. In
diesem Beispiel wird der WLAN-Adapter von Windows zwar erkannt, aber
Windows verfiigt iiber keinen Treiber, um die Karte zu starten. Der Adapter
wird vom Windows-Gerdtemanager als unbekanntes Gerit angezeigt.

=2 NE-STEFAN
=] @ Andere Gerate

"?i' Metzwerkcontroller

4¢3+ PCI-Modem
Abbildung 3.38: Nicht erkanntes Netzwerkgerat

Wenn der Treiber iber eine Setup-Routine verfiigt, wird die Installation
besonders einfach. Starten Sie im Verzeichnis des Treibers die Datei
Setup.exe. Es meldet sich der Installationsassistent des Adapters und bietet
die Moglichkeiten Abbrechen und Weiter. Nach einem Klick auf Weiter
fragt der Assistent nach dem Pfad, in dem er die Software installieren soll.
Ein weiterer Klick auf Weiter und die Installation kann mit einem letzten
Klick auf den Fertigstellen-Button abgeschlossen werden.

Ab sofort steht Windows der passende Treiber zur Verfiigung und der
Adapter wird aktiviert. Werfen Sie einen Blick in den Gerdtemanager und
uberpriifen Sie, ob das gelbe Ausrufezeichen verschwunden ist. Der WLAN-
Adapter wird mit seinem richtigen Namen im Unterpunkt Netzwerkadapter
zu sehen sein.

[=)-H8 Netzwerkadapter
- £ 1394-Metzwerkadapter
H8 3Com 3C920 integrierter Fast Ethernet-Controller (3C905C-TX kampatibel)
- INETGEAR WGS11 54 Mbps Wireless PC Card

Abbildung 3.39: Installierte Funknetzwerkkarte
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Konfiguration des WLAN-Adapters

Der WLAN-Adapter ist installiert und bereit, eine Verbindung zu einem
drahtlosen Netzwerk herzustellen. Allerdings sollten Sie vorher noch eine
wichtige Entscheidung treffen: Wollen Sie das Konfigurationsprogramm des
Herstellers verwenden oder das Windows-eigene Konfigurationsprogramm?
Windows XP mit installiertem Service Pack 2 oder Windows Vista bietet
derzeit die beste Wireless-LAN-Unterstiitzung. Durch diverse Assistenten
macht es Windows dem Benutzer besonders leicht, die Konfiguration eines
drahtlosen Netzwerks durchzufiihren.

Die Konfigurationsprogramme der Hersteller sind in der Regel einfach und
problemlos zu bedienen. Wenn Sie das Konfigurationsprogramm des Herstel-
lers verwenden wollen, sollten Sie das Windows XP mitteilen. In diesem Fall
klicken Sie auf Szart und anschliefend auf Einstellungen und wahlen System-
steuerung aus. Klicken Sie doppelt auf das Symbol Netzwerkverbindungen.
Es offnet sich ein Fenster mit einer Liste aller verfigbaren Netzwerkadapter.
In dieser Liste sollten Sie einen Adapter mit dem Namen Drabtlose Netzwerk-
verbindung vorfinden. Klicken Sie mit der rechten Maustaste auf diesen
Adapter und wihlen Sie im Kontextmenu Eigenschaften aus. Wechseln Sie
auf die Registerkarte Drabtlosnetzwerke und entfernen Sie den Haken bei der
Option Windows zum Konfigurieren der Einstellungen verwenden. Bestiti-
gen Sie Thre Angaben mit OK.

Leider kommt es vor allem bei der Verwendung verschiedener Hardware
immer wieder zu Kompatibilititsproblemen zwischen der Konfigurations-
software auf den Computern und verschiedenen Access Points. Vor allem bei
der Konfiguration der WEP-Schliissel kommt es immer wieder zu Schwierig-
keiten. In diesem Beispiel wird die mitgelieferte Software deaktiviert und die
automatische Konfiguration von Windows genutzt.

i Eigenschaften von Drahtlose Netzwerle 2]

&llgemein  Drahtiosnetzwerke |Erwelte|t|

@deows zum Konfiguieren der Einstellungen verwenden

—erfiighare Metzwerke;
Klicken Sie auf die Schaltfldche unten, um eine YWerbindung mit
einem Drahtloznetzwerk herzustellen oder zu ennen bz,
weitere Infarmationen uber Drahtlosnetzwerke zu erhalten.

Diahtloznetzwerke anzeigen |
i~ Bevorzugte Metzwerke:

Yerbindung automatischimit den verfiigbaren Hetzwerkenin
der nachfolgend aufaefibiten Fetienfalae herstellen:

Hach oben |
Mach unten |

Hinzufugen.. Entfernen | Elgenschaftanl

‘weitere Informationen Uber die Einnchtung
giner Drahtlosnetzwerkkonfiguration

————————_.—_ Abbrechen

Abbildung 3.40: Deaktivierung der Windows-Steuerung fiir das Funknetzwerk

Ereitert

o —————————————————— -
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Verbindungsaufbau zwischen PC und WLAN

Nach dem Abschluss der Adapterkonfiguration konnen Sie die erste Verbin-
dung mit dem drahtlosen Netzwerk herstellen. In der Zwischenzeit ist Thnen
eventuell aufgefallen, dass Windows festgestellt hat, dass sich ein drahtloses
Netzwerk in Reichweite befindet. Ist die vorherige Konfiguration des WLAN-
Adapters fehlerfrei durchgelaufen, sollte diese Meldung unten rechts in Threr
Taskleiste erscheinen.

Nach einem Klick auf diese gelbe Box sollte sich das Windows XP-Wireless-
LAN-Verbindungsfenster 6ffnen. In diesem Fenster meldet Windows XP
den Fund eines unsicheren drahtlosen Netzwerks. Windows XP deklariert
dieses Netzwerk deshalb als unsicher, weil es keine aktive Verschliisselung
feststellen kann. Dessen sind Sie sich natiirlich vollkommen bewusst und
stellen tiber einen Klick auf den Button Verbinden eine Verbindung mit dem
WLAN her. Windows meldet noch einmal, dass dieses Netzwerk nicht
sicher ist. Diese Meldung kann vorerst ignoriert werden und Sie konnen den
Button Trotzdem verbinden anklicken. Als Name des Netzwerks zeigt Win-
dows XP default an.

(i) Status von Drahtlose Netzwerkverbindun 21x|

Allgemein | MNetzwerkunterstitzung

~Werbindung
Status: Werbindung hergestellt
Metzwerk: Ciefault>
Dauer: 01:25:32
Ubertragungsrate: 54.0 MBit/s
Signalstarke: ilﬂ!ﬂ
 Aklivitat
Gesendet —— ..-,‘J_ —— Empfangen
[
Bytes: amz | 460
Eigenzchaften I Deaktivieran | Drahtloznetzwerke anzeigen |

Schliefien |

Abbildung 3.41: Verbindung zum Funknetzwerk

Dieser Name ist der SSID (Service Set Identifier), der standardmafiig vom
Hersteller hinterlegt wurde. Mit dieser Konfiguration kann jedes WLAN-
Gerit in der naheren Umgebung eine Verbindung mit diesem drahtlosen
Netzwerk herstellen.

Wenn Windows eine erfolgreiche Verbindung mit dem WLAN herstellt,
sollte das rote Kreuz unten rechts in der Taskleiste verschwunden sein.
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Stattdessen sollten Sie einen kleinen Monitor mit Funkwellen sehen. Nach
einem Doppelklick auf dieses Symbol sollte sich ein Fenster mit dem Titel
Status von Drabtlose Netzwerkverbindung o6ftnen.

In diesem Fenster wird die Stirke des WLAN-Signals in griinen Balken
angezeigt. Mit Hilfe dieser Anzeige konnen Sie spater den Access Point bes-
ser positionieren. Im Feld Netzwerke steht der vordefinierte Name Ihres
drahtlosen Netzwerks, in diesem Fall default. Wie beim Anschluss der
kabelgebundenen Netzwerkkarte sollten Sie testen, ob der Computer iiber
die drahtlose Verbindung eine IP-Adresse beziehen kann.

Gehen Sie dazu auf Start und wiahlen Sie Ausfiibren. Loschen Sie alles aus
der Zeile, tippen Sie c¢md ein und klicken Sie anschlieffend auf OK. Es sollte
sich eine DOS-Box 6ffnen und Sie befinden sich in der Kommandozeile von
Windows XP.

Tippen Sie den Befehl ipconfig ein. Im Ausgabefenster sollte zusitzlich zum
ersten Adapter der WLAN-Adapter angezeigt werden.

Sicherheit in Funknetzwerken — Theorie

Aufgrund der Problematik, dass bei einem drahtlosen Netz die Daten durch
sich frei ausbreitende Funkwellen tibertragen werden, sollten Sie der Ab-
sicherung Thres WLAN besondere Aufmerksamkeit schenken.

Durch den Einsatz von Funkwellen muss ein Angreifer nicht bis in Ihre
Wohnung vordringen. In der Regel reicht die Sendeleistung eines WLAN
uber den gewiinschten Abdeckungsbereich hinaus. Die Art eines Netzwerk-
angriffs, bei der nicht in das entsprechende Gebaude eingedrungen werden
muss, wird als Parking Lot Attack bezeichnet.

Durch das Plug&Play-Networking bei WLANSs entstehen weitere Probleme.
Die Anbindung, Authentifizierung und Identifizierung der WLAN-Teilneh-
mer sollen moglichst automatisiert erfolgen. Derzeit sind fast alle gangigen
WLAN-Gerite mit Sicherheitsmechanismen ausgestattet, doch haben diese
erhebliche Sicherheitsliicken oder sind in der Grundeinstellung der Gerite
deaktiviert.

Untersuchungen zeigen immer wieder, dass noch ein sehr grofler Teil von
WLANSs durch keine der derzeit bekannten Sicherheitsmechanismen ge-
schiitzt ist.

Folgen eines Angriffs auf ein Wireless LAN

Zunichst sollten Sie sich dariiber Gedanken machen, welche Moglichkeiten
ein unerwiinschter Teilnehmer an Threm WLAN hat.

Hat es ein Angreifer geschafft, sich mit Threm Wireless LAN zu verbinden,
wird dieser grundsitzlich als normales Netzwerkmitglied Thres WLAN
behandelt. Dies hat zur Folge, dass Informationen, die Sie anderen Benut-
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zern im Netzwerk bereitstellen, eingesehen, manipuliert oder im schlimms-
ten Fall vernichtet werden konnen.

Auch ohne eine direkte Teilnahme an Threm bestehenden Windows-Netz-
werk wird es dem Angreifer aufgrund niedriger Sicherheitsstandards relativ
einfach gemacht, auf nicht freigegebene Dateien zuzugreifen. Ein Angreifer
konnte zum Beispiel mit einem Protokollierungstool den gesamten Daten-
verkehr aufzeichnen und die gesammelten Daten zu einem spiteren Zeit-
punkt auslesen.

Es wird relativ schnell deutlich, dass die Absicherung und richtige Konfigu-
ration in Bezug auf Sicherheit extrem wichtig sind. Funktionen wie SSID
Broadcast der Wireless Access Points machen es unerwiinschten Teilneh-
mern besonders einfach, drahtlose Netzwerke aufzuspiiren und sich mit die-
sen zu verbinden.

Wardriving — WLANs aufspiiren

Die gezielte Suche nach drahtlosen Netzwerken, um diese abzuh6ren oder in
sie einzubrechen, wird als Wardriving bezeichnet.

Der Begriff Wardriving ist namentlich angelehnt an den Begriff Wardialing,
eine beliebte Hackermethode der 80er Jahre, bei der tiber Zufallsprinzip
verschiedene Telefonnummern angerufen wurden, um zu uberpriifen, ob
auf der Gegenseite ein Computer die Verbindung entgegennimmt.

Inzwischen haben sich in Hackerkreisen Gruppen gebildet, die sich auf das
Aufspiiren unverschliisselter Funknetze spezialisiert haben.

Beim Wardriving versucht der Angreifer zunachst, ein WLAN ausfindig zu
machen. Dazu fahrt er mit dem Auto oder einem Fahrrad durch Wohn- oder
Industriegebiete. Ausgestattet mit Notebook und speziellen Programmen
zum Aufspiiren von WLANS, versucht er Funknetzwerke in seiner Umgebung
zu orten. Bei einer Fahrt durch ein Industrie- oder Wohngebiet dauert es in
der Regel nicht besonders lange, bis die ersten Netzwerke auf dem Bildschirm
erscheinen.

Oft wird fur das Aufspiren von WLANs das kostenlose Programm
NetStumbler (htip/vww netsumbercom) benutzt, das bei einem WLAN in
Reichweite sofort ein akustisches Signal und detaillierte Informationen zum
gefundenen Netzwerk ausgibt.

Ist es dem Wardriver gelungen, ein Netzwerk aufzuspiiren, beginnt er in der
Regel damit, den Datenstrom abzulauschen. Im Anschluss daran wird er sich
eine Schwachstelle suchen, um eine Verbindung mit dem Netzwerk herzustel-
len.

Bei vollkommen unverschliisselten Netzwerken braucht der Angreifer nicht
nach einer Liicke im System zu suchen, sondern kann sofort und ohne
Umwege am Netzwerk teilnehmen.
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Welche Ausriistung wird fiir WLAN-Hacking benétigt?

Um drahtlose Netzwerke aufzuspiiren oder in diese einzudringen, bedarf es
keiner besonderen Ausriistung.

Ein Notebook mit funktionierender Wireless-LAN-Karte und eines der vielen
Tools zum Aufspuren von Netzwerken reichen bereits aus.

Sniffer erledigen die eigentliche Arbeit des Aufstoberns und Hackens. Dem
Angreifer steht eine Reihe von unterschiedlichen Sniffern zur Auswahl.

NetStumbler

Diese Freeware ist das am meisten verbreitete Tool zum Aufspiiren von
WLANSs. Zusitzlich liefert NetStumbler Informationen tiber die eingesetzten
Clientadapter und Access Points. Zusatzlich unterstiitzt NetStumbler mit ent-
sprechender Hardware GPS (Global Positioning System).

Die Informationen von Herstellerdaten der Access Points konnen fiir wei-
tere Attacken genutzt werden.

Airopeek

Dieses kommerzielle Tool vom Anbieter WildPackets (www w idpacketscom)
stellt einen professionellen Protokoll-Analyzer fiir drahtlose Netze zur Verfii-
gung. Airopeek ist in erster Linie kein WLAN-Sniffer, sondern soll WLAN-
Administratoren bei der Suche nach Sicherheitsliicken unterstiitzen. Die
Hauptaufgabe der Software ist die detaillierte Information des Anwenders
tiber das Geschehen in seinem Funknetzwerk. Die meisten giangigen WLAN-
Karten werden unterstitzt.

Rechtliche Folgen bei einem Einbruch in ein WLAN

Durch die rasante Verbreitung von WLANs nimmt die Anzahl schlecht oder
ungeschutzter Netzwerke enorm zu. Aufgrund der leicht zu bedienenden
Aufspirungstools sowie der weit verbreiteten Anleitungen im Internet
nimmt die Zahl der Angriffe auf solche Netzwerke stark zu. Eine genaue
Zahl steht zwar nicht fest, sie wird aber enorm hoch eingeschatzt.

In der Offentlichkeit wird schon das Suchen nach drahtlosen Netzwerken
als Straftat verurteilt. Diese weit verbreitete Meinung ist allerdings nicht
richtig. Die Suche nach drahtlosen Netzwerken ist vollig legal.

Allerdings ist das unerlaubte Eindringen in und Abho6ren von Funknetzwer-
ken laut dem Telekommunikationsgesetz strafbar. Dabei ist es unrelevant,
ob das betroffene Netzwerk geschiitzt oder ungeschiitzt ist. Verstofle gegen
dieses Gesetz werden hauptsiachlich mit hohen Geldstrafen und teilweise mit
Freiheitsstrafen geahndet.


www.wildpackets.com
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Handelt es sich bei einem Angriff um ein gesichertes Funknetzwerk, so macht
sich der Angreifer nicht nur des Abhorens von Daten strafbar, sondern des
Ausspdhens von Daten, was laut Strafgesetzbuch die Strafe um zwei bis drei
Jahre erhohen kann.

Das Verdndern oder Beschidigen von Daten im Funknetz zieht ebenfalls
rechtliche Konsequenzen mit sich. So kann der Angreifer wegen Datenver-
anderung mit mindestens zwei Jahren Freiheitsstrafe rechnen. Bei einer
Beschidigung von Daten, die zusitzlich zu Storungen des betrieblichen
Ablaufs beitragt, liegt Computersabotage vor, was die Strafe auf bis zu funf
Jahren erhohen kann.

SchutzmafSnabmen vor WLAN-Hackern

Sie konnen sich gegen Wardriving und andere unerwiinschte Zugriffe auf
Thr Wireless LAN schiitzen. Es liegt auf der Hand, dass es zwingend erfor-
derlich ist, die verfiigbaren Sicherheitsmechanismen richtig zu konfigurieren
und zu aktivieren, um sich vor Ubergriffen und Missbrauch zu schiitzen.

In der Realitdt sieht es leider etwas anders aus. Bei Tests in Wohn- und
Industriegebieten werden hdufig aktive WLANs ohne jeglichen Schutz
gefunden, und wenn sie geschiitzt sein sollten, dann werden oft veraltete
oder schlecht konfigurierte Sicherheitsstandards angewendet.

WEP-Protokoll

Fur die Absicherung eines Funknetzwerks wird oft das WEP-Protokoll
(Wired Equivalent Privacy) verwendet. Das Protokoll hat jedoch einige
Sicherheitsliicken und kann durch Auslesen der Verschliisselung in wenigen
Sekunden geknackt werden.

So funktioniert das WEP-Protokoll

Das WEP-Protokoll ist dennoch eine wichtige Sicherheitskomponente. Gerin-
ger Schutz ist besser als gar keiner. Bei der Verschlisselung mit WEP legt der
Anwender auf seinem Access Point einen WEP-Key fest. Ein WEP-Key ist eine
Zeichenkette von Zahlen und Buchstaben. Giiltige Zeichen beim WEP-Key
sind die Zahlen 0 bis 9 und die Buchstaben a bis f sowie A bis F.

Grundlage fiir die Berechnung der Zufallszahlen ist der vom Anwender fest-
gelegte WEP-Key, ein rein statischer Schliissel, der auf allen Access Points
und Clients zum Einsatz kommt. Dieses Verfahren birgt Sicherheitsrisiken,
ein Angreifer kann versuchen, den Schlissel rechnerisch zu rekonstruieren.
Nur sehr wenige WLAN-Losungen sehen fiir jeden Client einen eigenen
Schliissel vor.
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Abbildung 3.42: Einflihrung eines WEP-Keys

Der WEP-Key wird vom Benutzer definiert und sollte moglichst aus einer
komplexen Zahlen- und Buchstabenreihe bestehen. Um die Sicherheit zu
erhohen, sollte der definierte WEP-Key in regelmafSigen Abstinden gedndert
werden. Nachteilig wirkt sich allerdings der sinkende Datendurchsatz aus,
der durch den Ver- und Entschlisselungsvorgang verursacht wird.

Der verwendete WEP-Key muss jeder Station im drabtlosen Netzwerk
bekannt sein, sonst kann kein Zugriff erfolgen!

Authentifizierung im Wireless LAN

Ein Access Point im drahtlosen Netzwerk ist mit einer eindeutigen Stations-
kennnummer, SSID (Service Set Identifier) genannt, versehen. Um Stationen
im drahtlosen Netz eindeutig zu identifizieren, werden zum einen das Open-
System- und zum anderen das Shared-Key-Verfahren angewendet.

Open-System-Verfahren

Wie der Name schon sagt, handelt es sich bei der Open-System-Authentifi-
zierung um eine »offene Methode«. Hierbei werden verschiedene Access
Points an ihrem SSID erkannt. Jede Station mit gleichem SSID kann diesem
WLAN beitreten. Auf den Clientstationen sind die WLAN-Karten in der
Regel so konfiguriert, dass jede Station jedem Wireless LAN beitreten kann.
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Open System ist die denkbar einfachste Form der Authentifizierung. Versucht
eine Station sich mit Open System bei einer anderen Station zu authentifizie-
ren, die ebenfalls Open System als Authentifizierungsform gewahlt hat, wird
die Identitat ohne Prufung akzeptiert.

Shared-Key-Verfahren

Shared-Key-Authentifizierung ist optional und erfordert den Einsatz von
WEP. Hierbei wird ein gemeinsamer WEP-Schliissel zur Authentifizierung
verwendet. Die Station sendet einen unverschliisselten Text, der von der Sta-
tion, die authentifiziert werden mochte, verschlisselt zuriickgesendet wer-
den muss. Alle Stationen sowie der Access Point miissen tiber den gleichen
Schliissel verfiigen.

Filtern von MAC-Adressen

Ein weiterer beliebter Schutzmechanismus, um drahtlose Netzwerke vor
unbefugten Zugriffen zu schiitzen, ist die MAC-Adressenfilterung. Jedes
Netzwerkgerit besitzt eine eindeutige Kennnummer, die zur eindeutigen
Identifizierung des jeweiligen Gerits dient. Beim Einschalten des Gerits
wird die MAC(Media Access Control)-Adresse gesetzt und kann in den
meisten Fallen nicht verandert werden.

Bei der Filterung mit MAC-Adressen muss die MAC-Adresse von jedem
Gerit, dem Zugriff auf den entsprechenden Access Point gewahrt werden
soll, in die Filterliste eingetragen werden. Im Grund findet dann nichts
anderes als ein Namensabgleich statt. Meldet sich eine Station mit dem pas-
senden Namen - egal ob gefilscht oder nicht —, wird dieser Station der
Zugriff gewiahrt.

Die MAC-Adresse, die Sie am Access Point eintragen miissen, konnen Sie
am lokalen Client erfragen. Starten Sie dazu iiber Start/Ausfihren ->cmd
eine Kommandokonsole. Geben Sie in der Kommandokonsole den Befehl
ipconfig /all ein. Daraufhin wird die MAC-Adresse unter Pysikalische
Adresse ausgegeben (siehe Abbildung 3.44).
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Abbildung 3.44: Ausgabe der MAC-Adresse (iber ipconfig/all

SSID und SSID Broadcast

Der selbst definierbare Name eines Access Points wird als SSID (Service Set
Identifier) bezeichnet. Die Hardwarehersteller liefern die Access Points stan-
dardmafSig mit aktiviertem SSID Broadcast aus.

Der Access Point »ruft« den Namen Thres WLAN in regelmifSigen Interval-
len in das drahtlose Netzwerk. Um eine Verbindung mit einem drahtlosen
Netzwerk aufnehmen zu konnen, muss einem PC dieser Name (SSID)
bekannt sein. Bei eingeschaltetem SSID Broadcast kann jeder den Namen
Thres WLAN sehen — erwiinschte und unerwiinschte Teilnehmer. Um es
einem Angreifer nicht zu einfach zu machen, sollten Sie unbedingt den vor-
gegebenen Netzwerknamen (oft default oder WLAN) dndern.

148



Anschluss und Einrichtung von DSL Kapitel 3

‘B NETGEAR Router soft Internet Explorer
File Edk  View Favortes Tools  Help e

. \ G A .
Q- © - [ A S seach 5l Favarkes @Pmeda €2) C0- o @ -
adovess | @] htp:ff192.168.1. 251 fstart bem

Google » - mﬁmd;;'-e&;” :

—., NETGEAR FM114P ProSafe Wireless Firewall
‘ with Print Server

T TEREITT

Setup Wizard Wireless Settings
Basic Settings I
Identification
Wireless Regulatory Domain USA/Canads
Station Name. FHL14P
Logs 5510 (Service SetIdentifier) [Wireless
Block Sites
Options
Channel No, |10 &
Semices -
e WEP Status no data encryption
chedule
_Corvﬂ ure WEP
E-mail =
Access Point
Allow access by © Allwireless stations

Router Status
Attached Devices © Trusted PCs only

Settings Backup Trusted FCs

Enable bridging to wired LAN
[¥]1SSID Broatcast Enable

The advance Wireless Setting includes Beacon Interval, RTS Threshald,
Fragmentation, DTIM interval, Rates, suthentication Type etc.

WIRELESS

Beacon Interval: |T 0o {msec, range; 1~1000, default:100)

‘BTS Threshold: |2432 (range: 256~2432, default:2432)

Fragmentation
Threshald:

DTIM Interval: |3 (range: 1~AEG3E, default:3)

|2345 (range: 256~2346, default: 2346, even number only)

UG 1-2(Mbps) & 1-2-5.5-11(Mbps)
HEEDTENITTA ¢ short Preamble & Long Preamble
Authentication Type: e Open System © Shared Key * Both
GUCTHERCIEWIIIE ¢ Left Antenna © Right Antenna @ Diversity Antenna

SSNEGENESE) C Enable & Disable

Ap‘pl}z_l Cancel | Helpl

Abbildung 3.46: Deaktivierung von SSID Broadcast
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Lassen Sie bei der Vergabe des Netzwerknamens keinerlei Riickschliisse auf
die verwendete Hardware oder sonstige Informationen Thres Netzwerks zu.
Als Nichstes sollten Sie die Funktion SSID Broadcast deaktivieren. Draht-
lose Netzwerke mit ausgeschaltetem SSID Broadcast sind fiir Angreifer
wesentlich unattraktiver als vollig offene Netze.

Absicherung eines WLAN Access Points

Der Access Point ist das Herzstiick des drahtlosen Netzwerks. In dieser Zen-
trale werden alle relevanten Einstellungen des WLAN vorgenommen. Fiir
die Konfiguration des Access Points wird wie bei der DSL-Router-Funktio-
nalitdt eine Weboberfliche benutzt.

Diese Verwaltungszentrale wird in der Regel durch die Eingabe von Benut-
zername und Kennwort geschiitzt. Gelingt es einem Angreifer, dieses Ver-
waltungsprogramm zu offnen, ist er in der Lage, den Access Point zu
konfigurieren und sich so einen Zugang zum Netzwerk einzurichten. Aus
diesem Grund sollten Sie unbedingt darauf achten, ein komplexes Kennwort
aus Buchstaben und Ziffern zu vergeben.

Absicherung der DHCP-Funktion

In den meisten Access Points oder Kombigerdten aus DSL-Routern und
Access Points ist ein DHCP-Server integriert. Das DHCP(Dynamic Host
Configuration Protocol)-Protokoll dient zur automatischen IP-Adressen-
konfiguration von Netzwerkkomponenten. Sollte es dem Angreifer gelin-
gen, eine dynamische IP-Adresse vom DHCP-Server zu beziehen, sind fir
ihn samtliche Tiiren und Tore offen. Der Hacker ist in Threm Netz und kann
auf Netzwerkfreigaben zugreifen, Daten verdndern oder l6schen und Viren
im Netz verbreiten. Zudem besteht die Gefahr, dass der Angreifer auf Ihre
Kosten im Internet surft.

Aus diesem Grund empfiehlt es sich, die DHCP-Funktion auf Threm Access
Point zu deaktivieren und die Vergabe von IP-Adressen manuell durchzu-
fithren. Leider ist das keine zuverldssige Methode, ein drahtloses Netzwerk
vollstindig zu schutzen, aber es ist eine weitere Hirde fur jeden Angreifer
und erfillt in Kombination mit den anderen Schutzmechanismen durchaus
seinen Zweck.

WP A-Protokoll zur Sicherung eines WLAN

Derzeit gelten mit WPA verschlisselte Netze als einbruchsicher. Die Ein-
richtung dieses Protokolls erlautere ich Thnen im niachsten Abschnitt.
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Abbildung 3.47: WPA-Einstellung an einem Access Point

Sicherheit in Funknetzwerken — Praxis

Nachdem Sie sich in die theoretischen Ansitze der WLAN-Sicherheit einge-
lesen haben, konnen Sie diese Sicherheitseinstellungen an Threm DSL-Router
mit aktiviertem Wireless Acess Point aktivieren.

Das Wireless LAN ist voll betriebsbereit. Der Access Point ist konfiguriert
und der Client kann sich mit dem drahtlosen Netzwerk verbinden. Leider
kann sich nicht nur Thr Computer zum WLAN verbinden, sondern jeder PC,
der in Reichweite ist. Zusitzlich bekommt jeder Computer, der sich an
Threm WLAN anmeldet, automatisch eine IP-Adresse zugewiesen und kann
mit allen Computern in Threm Netzwerk kommunizieren. Der Access Point
ist derzeit gegen Angreifer vollig ungeschiitzt. Da das Standardpasswort,
iber das die Administrationswebseite ge6ffnet wird, noch nicht gedndert
wurde, kann jeder beliebige Teilnehmer Thren Access Point verwalten. Aus
diesem Grund sollten Sie Thr Wireless LAN mit allen zur Verfiigung stehen-
den Mitteln schiitzen.

Deaktivieren des DHCP-Servers

Im ersten Schritt sollten Sie den DHCP-Server des Access Points deaktivie-
ren. DHCP ist fir die automatische Vergabe von IP-Adressen zustindig. Ein
Angreifer wird zunichst versuchen, eine IP-Adresse zu bekommen. Diese
Aktion verkleinert die Angriffsfliche und ist ein wichtiger Bestandteil fiir
den Schutz eines WLAN.

Bevor Sie den DHCP-Server auf Threm Router deaktivieren, sollten Sie auf
allen PCs zunichst eine statische IP-Adresse eintragen.
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SSID eines Access Points dndern

Der SSID (Service Set Identifier) steht fiir den Namen Thres drahtlosen Netz-
werks. Abhingig vom Hersteller werden im Auslieferungszustand Standard-
namen vergeben. In diesem Beispiel lautet der vordefinierte SSID des
Herstellers default. Der SSID kann bei eingeschaltetem SSID Broadcast von
jedem eingesehen werden. Der Name des Netzwerks sollte deswegen in kei-
nem Fall Rickschlisse auf die Herkunft oder sonstige Informationen des
Netzwerks zulassen. Am besten vergeben Sie einen kryptischen Namen, der
keinerlei Riickschliisse auf Information zuldsst. In diesem Beispiel verwenden
Sie den SSID-Namen »H7WQLCC«. Bei dem Access Point, der in diesem Bei-
spiel verwendet wird lasst sich der SSID unter dem Meniipunkt Wireless
dndern. Nach Eingabe des neuen SSID bestitigen Sie die Anderungen mit
Apply und starten den Access Point neu. Danach ist die Anderung aktiv.
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Channel : |6 = 1
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Abbildung 3.48: Definition eines neuen SSID

Windows XP verliert nach dem Andern des SSID die Verbindung zum
Access Point. Klicken Sie doppelt auf das WLAN-Monitorsymbol in der
Taskleiste. Es offnet sich der Verbindungsmanager fiir drahtlose Netzwerke.
Wihlen Sie auf der linken Seite die Funktion Netzwerke aktualisieren aus.
Windows XP beginnt mit der Suche nach neuen drahtlosen Netzwerken.
Nach kurzer Zeit erscheint ein neues Netzwerk mit dem Namen
»H7WQLCC«. Nach einem Klick auf die Schaltfliche Verbinden stellt
Windows die Verbindung zum drahtlosen Netz wieder her. Gelingt dieser
Vorgang, haben Sie erfolgreich den SSID des Netzwerks gedndert.



Anschluss und Einrichtung von DSL

SSID Broadcast deaktivieren

Sie haben den SSID Thres Access Points inzwischen erfolgreich gedndert.
Durch die Funktion SSID Broadcast wird der Name des Netzwerks vom
Access Point in regelmafSigen Intervallen im Netzwerk veroffentlicht. Ist ein
Angreifer auf der Suche nach offenen Funknetzen, kann er mit der Bezeich-
nung H7WQLCC keine Riickschliisse auf die Herkunft des Netzwerks zie-
hen, aber verbinden kann er sich ohne Probleme.

Im Auslieferungszustand ist die SSID-Broadcast-Funktion auf den Access
Points fast immer aktiviert. Aus diesem Grund sollten Sie das Broadcasting
auf dem Access-Point nachtriglich deaktivieren. Nachdem die Funktion
SSID Broadcast deaktiviert wurde, konnen sich nur noch Gerite mit dem
drahtlosen Netzwerk verbinden, denen der Netzwerkname bekannt ist.

['IDrahtlose Netzwerkverbindung x|
~Metzwerkaufgaben——— | Drahtlosnetzwerk auswahlen
g Metzwerkliste akkualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
i Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken,
U Drahtlosnetzwerk fir I HIWOLCC
Heirn- bzw. Keines
Firmennetzwerk sinrichtef
i
1
—Verwandte Aufgaben 1
o .
A Weitere Infarmationen 1
ber Drahtlosnetzwerke i
i‘g Reihenfolge der I
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1
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Abbildung 3.49: Neues Netzwerk gefunden

Um SSID Broadcasting zu deaktivieren, stellen Sie eine Verbindung mit der
Verwaltungswebseite des Access Points her. Bei dem im Beispiel verwende-
ten Access Point ldsst sich die Funktion tiber den Mentipunkt Performance —
Advanced deaktivieren. Aktivieren Sie im Feld SSID Broadcast die Option
Disabled und bestatigen Sie Thre Auswahl. Der Access Point sollte danach
neu gestartet werden.
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Nach dem Neustart verliert Windows XP nicht die Verbindung mit dem
Wireless LAN. Obwohl der Netzwerkname noch nicht manuell definiert
wurde, kann eine Verbindung mit dem WLAN hergestellt werden. Das liegt
daran, dass Windows XP alle drahtlosen Netze, mit denen es verbunden
war, in einer Liste hinterlegt. In dieser Liste steht der neue Name des
WLAN - »H7WQLCC«.

Um zu testen, ob die deaktivierte SSID-Broadcast-Einstellung funktioniert,
konnen Sie das drahtlose Netzwerk aus der Liste der drahtlosen Netze ent-
fernen und Windows zu einer neuen Suche auffordern.
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Abbildung 3.50: Deaktivieren des SSID Broadcasts

Um die Liste der drahtlosen Netze zu 16schen, fithren Sie einen Doppelklick
auf das WLAN-Monitorsymbol in der Taskleiste aus. Im Verbindungs-
manager fiir drahtlose Netzwerke klicken Sie auf die Schaltflaiche Trennen.
Dadurch wird die Verbindung mit Threm drahtlosen Netzwerk unterbro-
chen. In der Box Verwandte Aufgaben klicken Sie auf den Punkt Erweiterte
Einstellungen dndern. Es sollte sich das Eigenschaftsfenster der drahtlosen
Netzwerkverbindung 6ffnen. Wechseln Sie auf die Registerkarte Drahtlos-

netzwerke und entfernen Sie die vorhandenen Netzwerke default und
H7WQLCC.

Starten Sie den Verbindungsmanager fiir drahtlose Netzwerke. Windows
kann keine drahtlosen Netzwerke mehr finden. Dies trifft auch zu, wenn Sie
die Schaltfliche zur Aktualisierung der Netzwerkliste anwahlen. Durch das
Deaktivieren der SSID-Broadcast-Funktion haben Sie die Sicherheit Thres
drahtlosen Netzwerks um ein Vielfaches erhoht.
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Manuelle Verbindung zu einem WLAN

Nachdem Sie die SSID-Broadcast-Funktion deaktiviert haben, veroffentlicht
Thr Access Point seinen Netzwerknamen nicht mehr. Sie kénnen die Verbin-
dung zum Wireless LAN nur noch manuell durchfiihren. Diese Konstellation
ist nicht mehr so bequem wie mit dem Assistenten, aber dafiir wesentlich
sicherer.

Um Thr WLAN unter Windows XP manuell der Liste hinzuzufiigen, starten
Sie den Verbindungsmanager fiir drahtlose Netzwerke. Wahlen Sie in der Box
Verwandte Aufgaben die Funktion Erweiterte Einstellungen dndern aus.
Wechseln Sie zur Registerkarte Drabtlosnetzwerke und klicken Sie auf den
Button Hinzufiigen. Es 6ffnet sich ein neues Fenster, in dem Sie an oberster
Stelle den SSID selbst definieren konnen. Geben Sie hier den Namen des
drahtlosen Netzwerks ein, in diesem Fall wire das »H7WQLCC«. Bei Daten-
verschliisselung wihlen Sie die Option Deaktiviert. Bestitigen Sie Thre Anga-
ben mit OK und Windows XP wird automatisch wieder Verbindung zu Threm
drahtlosen Netzwerk aufnehmen.
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Abbildung 3.51: Manuelle Verbindung zum Funknetzwerk

Passwort am Access Point dndern

Es ist Thnen mit Sicherheit aufgefallen, dass Sie bei jeder Anmeldung am
Access Point das vordefinierte Kennwort des Herstellers eingegeben haben.
Dieser Punkt ist besonders kritisch und wird haufig bei der Absicherung eines
drahtlosen Netzwerks vergessen. Stellen Sie sich nur vor, Sie haben Thr
WLAN mit allen nur erdenklichen Sicherheitsmafinahmen abgesichert und es
gelingt jemandem, durch Eingabe des Standard- oder zu einfach gewahlten
Kennworts die Verwaltungswebseite Thres Access Points zu 6ffnen. Diese
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Person ist in der Lage, alle von Thnen getroffenen Einstellungen auszulesen
oder zu verandern.

Aus diesem Grund sollten Sie grundsitzlich das Standardkennwort am
Access Point durch ein komplexes Kennwort ersetzen. Sie sollten dieses
Kennwort moglichst regelmifiig dandern. Bei der Wahl des Kennworts soll-
ten Sie auf Worter, die in Worterbiichern stehen, verzichten. Ein Angreifer
konnte ein solches Kennwort mit einem so genannten Brute-Force-Angriff
(Worterbuchattacke) knacken und sich Zugriff verschaffen.

Bei einem Brute-Force-Angriff gibt ein Hackerprogamm alle bekannten
Worter in sehr kurzer Zeit ein und kann sich dadurch recht schnell Zugriff
verschaffen. Zusitzlich sollten Sie auf Namen oder Geburtstage verzichten,
da diese Kennworter relativ schnell erraten werden konnen. Es empfiehlt
sich, ein Kennwort aus Buchstaben, Zahlen und Sonderzeichen zu generie-
ren. Diese Kennworter bieten den grofsten Schutz. Ein Beispielkennwort
wire zum Beispiel »Kx914d++Wysk843$$«.

Um das Standardkennwort am Access Point zu andern, starten Sie erneut
die Verwaltungswebseite Thres Access Points. Bei dem Access Point in die-
sem Beispiel wird das Kennwort tiber den Mentipunkt Admin — Tools gean-
dert. Geben Sie in der Zeile New Password Thr neues Kennwort ein.
Wiederholen Sie die Eingabe des Passworts im Feld Confirm Password.
Bestatigen Sie Thre Eingabe und starten Sie den Access Point neu. Durch die
Anderung des Standardkennworts haben Sie sichergestellt, dass niemand
unautorisiert auf Thren Access Point zugreifen kann, und die Sicherheit Ihres
drahtlosen Netzwerks erneut um einen wesentlichen Faktor erhoht.

Mac-Adressen filtern

Eine weitere sehr effektive Methode, ein drahtloses Netzwerk vor unbefug-
ten Zugriffen zu schiitzen, ist die Filterung von MAC-Adressen. Jedes Netz-
werkgerit, jeder PC, jede Netzwerkkarte, jeder Printserver oder Access
Point verfugt iiber eine eindeutige Nummer. Diese Nummer wird MAC-
Adresse genannt. Diese eindeutige Nummer macht jedes Netzwerkgerit
weltweit einmalig. In einem drahtlosen Netzwerk konnen Sie diese MAC-
Adressen fur sich nutzen. Durch die Eindeutigkeit von MAC-Adressen kon-
nen Sie Threm Access Point beibringen, nur die Verbindung mit einem vor-
definierten Satz von MAC-Adressen zu erlauben. Meldet sich eine MAC-
Adresse am Access Point, die nicht auf der Liste erlaubter Adressen steht,
wird der Access Point die Verbindung verweigern.

Leider bietet diese Methode keinen vollstindigen Schutz, da es diverse Mog-
lichkeiten gibt, MAC-Adressen zu filschen. Kennt ein potentieller Angreifer
nur eine MAC-Adresse auf der Liste der erlaubten Adressen, ist es ein Leich-
tes fur ihn, die entsprechende Adresse zu filschen und eine Verbindung mit
dem WLAN aufzubauen. Doch als zusitzliche SchutzmafSnahme hat sich
die Filterung von MAC-Adressen durchaus bewihrt und sollte in jedem Fall
aktiviert werden.
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Bevor Sie die Filterung von MAC-Adressen aktivieren, sollten Sie sich alle
MAC-Adressen, die mit dem Access Point Verbindung aufnehmen sollen,
notieren. Sie sollten in diesem Punkt sehr sorgfiltig vorgehen, da Sie sich
schnell selbst vom System aussperren konnen, wenn Sie nur eine Ziffer der
MAC-Adresse falsch eingeben. Zum Ermitteln der MAC-Adressen Threr
Netzwerkkarten konnen Sie den bereits beschriebenen Befehl ipconfig ver-
wenden. Allerdings reicht in diesem Fall die Eingabe von ipconfig nicht aus.
Die korrekte Syntax wire ipconfig /all.

Wenn Sie sich alle benotigten MAC-Adressen notiert haben, konnen Sie mit
der Konfiguration des Access Points beginnen und dort die Adressen eintra-
gen. Starten Sie hierzu die Verwaltungswebseite Thres Access Points. Bei
dem im Beispiel verwendeten Access Point sind die benétigten Einstellungen
unter Advanced — Filters zu finden. Hier angekommen, wihlen Sie die
Option Mac-Filters und anschlieBend Only allow computers with MAC
adress listed below to access the network aus. Das Aktivieren dieser Funk-
tion hat zur Folge, dass nur Computer mit einer eingetragenen MAC-
Adresse eine Verbindung mit dem Access Point aufbauen konnen. Im Feld
Name konnen Sie fiir die entsprechende MAC-Adresse einen Computer-
namen eintragen. Dieses Feld hat allerdings keine Funktion und dient einzig
und allein zur besseren Ubersicht. Die benotigten MAC-Adressen in diesem
Fall waren 00-09-5B-97-F7-D8 fir den WLAN-Adapter und 00-0B-DB-15-
1F-AF fiir den kabelgebundenen Adapter.

Vergessen Sie nicht, die MAC-Adresse des Computers, der mit Kabel ver-
bunden ist, am Access Point als erlaubte Adresse zu hinterlegen. Tragen Sie
im ersten Schritt immer die MAC-Adresse ein, von der Sie den Access Point
verwalten, sonst konnte es passieren, dass Sie sich selbst vom System aus-
sperren.

Wenn Sie eine falsche Adresse eintragen, sperren Sie sich unter Umstinden
selbst aus. Wenn Sie alle benotigten MAC-Adressen eingetragen haben,
bestatigen Sie Thre Angaben. Der Access Point fuhrt einen Neustart durch
und schaltet den MAC-Adressenfilter aktiv. Wenn Sie die MAC-Adressen
richtig ermittelt und eingetragen haben, sollte sich Thr Computer nach dem
Neustart automatisch wieder mit dem WLAN verbinden.

Remote Management deaktivieren

Fast alle Access Points mit integriertem DSL-Router bieten die Funktion
Remote Management an. Diese Funktion erlaubt es, den Access Point von
jedem beliebigen Computer uber das Internet zu verwalten. Natiirlich wird
fir diese Verwaltung ein Kennwort benotigt, was aber fiir einen Angreifer
mit gentigend Ausdauer kein Riesenproblem darstellt. Um wirklich alle
Liicken zu schlieflen, sollten Sie diese Funktion am Access Point unbedingt
deaktivieren. Haufig ist diese Funktion bereits von den Herstellern deakti-
viert und kann bei Bedarf aktiviert werden.
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WPA-Verschliisselung aktivieren — das Hochsicherbeits-WLAN

Inzwischen haben Sie eine ganze Menge an Sicherheitsvorkehrungen getrof-
fen. Allerdings sind die Daten, die tiber das Funknetzwerk gesendet werden,
noch unverschlusselt. Aus diesem Grund sollten Sie, sofern Thr Access Point
und die eingesetzten WLAN-Adapter dies unterstiitzen, die WPA-Funktion
aktivieren. Die Abkiirzung WPA steht fiir Wireless Protected Access. Mit
Hilfe der WPA-Verschliisselung konnen Sie Thr drahtloses Netzwerk relativ
unkompliziert und schnell absichern.

In diesem Beispiel aktivieren wir WPA-PSK, wobei die Abkiirzung PSK fur
Pre-Shared Key steht. Der Pre-Shared Key ist ein Schliissel, der dem Access
Point und allen WLAN-Teilnehmen zur Verfigung stehen muss. Mit Hilfe
dieses Master-Schlissels dndert der Access Point in regelmifSigen Intervallen
die Verschlisselung. Dieser Vorgang wird dynamischer Schliisselwechsel
genannt. Wie beim Verwaltungskennwort fiir den Access Point empfiehlt es
sich, fiir den PSK eine komplexe Reihe aus Buchstaben, Zahlen und Sonder-
zeichen zu wiahlen. Der PSK sollte zudem mindestens aus 20 Zeichen beste-
hen. In diesem Beispiel lautet der PSK bgtr% k,# *smz!«c(jist.

Zum Aktivieren von WPA mit PSK am Access Point 6ffnen Sie die Verwal-
tungswebseite. Bei diesem Access Point ist die WPA-Verschliisselung unter
Home — Wireless zu finden.

Aktivieren Sie hier die Funktion WPA-PSK und geben Sie in das Feld Pass-
phrase den gewlnschten Pre-Shared Key ein. Im Feld Confirmed Passphrase
wiederholen Sie die Eingabe.
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Abbildung 3.52: WPA auf dem Router aktivieren
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Nach dem Neustart des Access Points werden Sie feststellen, dass Sie keine
Verbindung mehr mit Threm WLAN aufbauen konnen. Klicken Sie auf das
kleine WLAN-Monitorsymbol in der Taskleiste. Es sollte sich der Verbin-
dungsmanager fur drahtlose Netzwerke 6ffnen. Wahlen Sie den Punkt Netz-
werkliste aktualisieren. Windows findet das drahtlose Netzwerk als
Sicherbeitsaktiviertes Drahtlosnetz (WPA) wieder.

Klicken Sie auf die Schaltfliche Verbinden. Im Anschluss daran werden Sie
von Windows aufgefordert, den Pre-Shared Key einzugeben. Geben Sie in das
Feld Netzwerkschliissel den Pre-Shared Key ein, den Sie auf dem Access Point
definiert haben. Im Feld Netzwerkschliissel bestitigen wiederholen Sie die
Eingabe des PSK und bestatigen Thre Angaben mit dem Verbinden-Button.

Wenn Sie den Pre-Shared Key korrekt eingegeben haben, beginnt Windows
mit dem Verbindungsaufbau zum drahtlosen Netzwerk. Ab diesem Moment
konnen Sie das WLAN wieder wie gewohnt benutzen.

Wenn Sie die WPA-Verschlusselung erfolgreich aktiviert haben, erhoht sich
die Sicherheit Thres drahtlosen Netzwerks um ein Vielfaches. Zusammen
mit den anderen Methoden haben Sie Thr WLAN bestmoglich abgesichert.

Verschliisselung aktivieren (WEP)

Fur den Fall, dass Thr Access Point oder einer Threr PCs keine Verschliisse-
lung mit WPA unterstiitzt, konnen Sie die altere WEP(Wireless Equivalent
Privacy)-Verschlisselung nutzen. Sie konnen Thr Netzwerk mit WEP weitge-
hend vor Attacken schiitzen, allerdings erreichen Sie nie denselben Schutz
wie mit WPA. Aus diesem Grund ist es empfehlenswert, schon vor der
Anschaffung zu uiberpriifen, ob die gewtinschte Hardware WPA-tauglich ist.

Bei der Eingabe des WEP-Schliissels gilt es zu beachten, dass Sie nur die Zei-
chen a bis f und 0 bis 9 verwenden diirfen. Bei einer 128-Bit-Verschlusse-
lung muss der Schlissel zudem exakt 26 Zeichen lang sein. Bei der Vergabe
des WEP-Schlussels sollten Sie auf sich wiederholende Zeichen verzichten
und den Key so komplex wie moglich gestalten.

Ein WEP-Key fiur eine 128-Bit-Verschlusselung wire zum Beispiel
F384baCel3D61bfA95deE38¢7c¢.

Um die WEP-Verschlusselung zu aktivieren, starten Sie die Verwaltungsweb-
seite Thres Access Points. Bei diesem Access Point ist die WEP-Funktion unter
Wireless — Home zu finden. Wahlen Sie im Feld Authentication die Funktion
Shared Key. Anschlieflend setzen Sie im Feld WEP die Enabled-Funktion. Im
Dropdown-Menit WEP Encryption wihlen Sie 128 Bit aus. Im Feld Keyl
geben Sie den aus 26 Zeichen bestehenden WEP-Schliissel ein. Bestitigen Sie
Thre Angaben.
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Wie bei WPA ist Windows XP nach der Umstellung auf WEP nicht in der
Lage, eine Verbindung mit dem Access Point aufzubauen. Wenn Sie sich zum
WLAN verbinden wollen, fordert Windows Sie auf, den WEP-Schlussel ein-
zugeben.

Wenn Sie den Schliissel richtig eingegeben haben und Windows trotzdem
keine Verbindung aufbauen kann, miissen Sie noch eine Anderung in Win-
dows vornehmen. Windows geht nach der Eingabe des WEP-Schliissels
davon aus, dass es sich um ein Open System WLAN handelt. Thr WLAN
arbeitet allerdings im Shared-Key-Modus. Sie muissen Windows so konfigu-
rieren, dass Shared Key (Gemeinsamer Schliissel) unterstiitzt wird.

Gehen Sie dafiir tiber die Systemsteuerung zu den Netzwerkverbindungen.
Klicken Sie dort mit der rechten Maustaste auf den WLAN-Adapter und
wahlen Sie im Kontextmeni Eigenschaften aus. Wechseln Sie anschliefSend
auf die Registerkarte Drabtlosnetzwerke und markieren Sie im Feld Bevor-
zugte Netzwerke Thr WLAN. In diesem Fall ist der Name des WLAN
H7WQLCC. Klicken Sie auf den Eigenschaften-Button, es 6ffnet sich das
Eigenschaftsfenster dieser WLAN-Verbindung.

In diesem Fenster wiahlen Sie unter Netzwerkauthentifizierung im Drop-
down-Ment die Funktion Gemeinsam verwendet (Shared Key) aus und
geben in den Feldern Netzwerkschliissel und Netzwerkschliissel bestditigen
erneut den definierten WEP-Key ein. Bestitigen Sie Thre Angaben mit OK.
Anschlieflend baut Windows XP eine Verbindung zu Threm WLAN auf.

Windows-Firewall aktivieren

Um die Sicherheit noch ein wenig zu erhohen, kénnen Sie die in Windows
XP integrierte Firewall fiir die WLAN-Verbindung aktivieren. Da in diesem
Beispiel ein Access Point mit integriertem DSL-Router verwendet wird, ist
die Aktivierung der Firewall besonders sinnvoll. Um die Windows-interne
Firewall zu aktivieren, 6ffnen Sie iiber die Systemsteuerung erneut die Netz-
werkverbindungen. Klicken Sie mit der rechten Maustaste auf den WLAN-
Adapter und wihlen Sie im Kontextmenu Eigenschaften aus. Wechseln Sie
zur Registerkarte Erweitert. Klicken Sie unter dem Punkt Windows-Firewall
auf den Einstellungen-Button.

Es erscheint das Eigenschaftsfenster der Windows-Firewall. Klicken Sie nun
auf den Punkt Ak#iv neben dem griinen Schild. Bestitigen Sie Thre Angaben
mit OK. Die Firewall steht ab Windows XP SP2 zur Verfiigung. Die detail-
lierte Konfiguration dieser Sicherheitsmafinahme finden Sie in Kapitel §
» Workshop: Sicherbeit im Internet«.
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3.4 Hotspots — offentliche WLANs

Eine weitere Moglichkeit, ins Internet zu gelangen, sind so genannte Hoi-
spots. Hotspots sind offentlich zugangliche Funknetzwerke zum Beispiel an
Flughifen, in Bahnhofen oder Innenstidten. Wenn Sie ein Notebook mit
Funknetzwerkkarte besitzen und sich im Bereich eines Hotspots befinden,
konnen Sie im Internet surfen. Im Grunde genommen sind die Funknetz-
werke, die ich in diesem Kapitel beschrieben habe, genau die Technologie,
mit denen Hotspots funktionieren.

3.4.1  Allgemeine Informationen zu Hotspots

Sie konnen in der Innenstadt wihrend eines Espresso oder Cappuccino
bequem im Internet surfen oder Thre E-Mails abrufen.

Da Sie sich iiber Wireless LAN (WLAN) mit dem Internet verbinden, fallen
nicht so hohe Kosten an wie bei der Verbindung tiber Mobilfunkkarte per
UMTS oder GPRS. Die Geschwindigkeit und die Stabilitit der Verbindung
sind deutlich hoher. Hotspots sind meistens gekennzeichnet und fallen recht
schnell auf. Schlieflich wiirde ein Hotspot nicht viel bringen, wenn Sie nicht
whssten, dass er da ist (Abbildung 3.53).

Hotspots sind meistens tiber Breitbandanschliisse an das Internet angebun-
den und aus diesem Grund sehr schnell. Meistens verkaufen die Provider den
Zugang auf Zeitbasis. Viele Hotspots an Bahnhofen, Flughifen oder sonsti-
gen Offentlichen Orten sind kostenlos. Informieren Sie sich beim lokalen
Betreiber, was der Zugang kostet und ob es einen kostenlosen Zugang gibt.

3.4.2  Anmeldung an einem Hotspot

Viele Provider oder Mobilfunkbetreiber bieten ihren Kunden an, ihre Hot-
spots iiberall nutzen zu kénnen. Die Abrechnung der Nutzung erfolgt iiber
die Abrechnung des Internetzugangs oder die Telefonrechnung.

Um sich an einem Hotspot anzumelden, gehen Sie genauso vor, wie Sie sich an
Threm Heimfunknetz verbinden. Zunichst miissen Sie Windows das Netz-
werk suchen lassen und sich verbinden. Da die 6ffentlichen Hotspots von
Natur aus offen sein sollen, gibt es selten WEP oder die beschriebene WPA-
Verschlisselung. Der Verbindungsaufbau zu einem Hotspot ist daher dhnlich
einfach wie zu einem ungesicherten Access Point eines DSL-Routers. Sie miis-
sen keine besonderen Einstellungen am Internet Explorer vornehmen.
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Wenn Sie Ibr Notebook oder Ihren PC auf statische IP-Adressen umgestellt
haben, miissen Sie fiir das Nutzen eines Hotspots normalerweise auf DHCP
zuriickstellen. Schauen Sie sich die Anleitung in diesem Kapitel an und
machen Sie sich mit der Bedienung vertraut. Nach der Umstellung sollten
Sie ibren PC neu booten, damit Sie von dem Hotspot eine Adresse zugeteilt
bekommen.
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Abbildung 3.53: Hotspot in Kdln

Meistens offnet sich eine spezielle Internetseite, die Sie iiber den weiteren
Umgang mit dem Hotspot informiert und die Abrechnungsmodalititen
erldutert.
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Abbildung 3.54: Hotspot am Berliner Flughafen

Der Provider 1&1 bietet zum Beispiel Hotspots fiir seine Kunden kostenlos
an. AOL ist in diesem Bereich sehr unbequem und lisst die Nutzung der
Hotspots nur mit der eigenen Software zu. Aus diesem Grund erscheint mir
AOL nicht der richtige Provider fiir einen Internetzugang.

Im Internet finden Sie unter folgenden Adressen eine Auflistung von Hot- Tipp......
spots: _

www mobikaccess de

www porteldehotspot portel

www hotspot-beatbns de (weltweites Angebot)
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_ﬁgl;i(%(;access.de
- public spots in deiner néhe -
+++ Pilotprojekt: Bahn und T-Mobile bringen
03.01.2006
menue Wireless LAN HotSpots
+ hiorne
b rnission name plz  ort adresse info
:;zfjm OpEM SNET 65929 Frankfurt Melchior Strasse 32 details
v technile neu! Haus Zum Damenpfad 26486 Wangerooge Peterstr, 27 details
P presse Journal 79761 Waldshut Kaiserstrasse details
:!2:‘:‘2115 Dresden-Hotspaot 01159 Dresden Kesselsdarferstralie 16 details
¥ leantalkt Dresden-Hotspot 01169 Dresden Kesselsdorferstralie 208 details
openlan 2 865570 Markt Schwaben FPoinger Str. 37 details
WLAN_weekly hotsplotlietzensee 14057 Berlin Righlstrasse 16c details
aktuelle themen Arny's Malaysia Restaurant 10629 Berlin Wilrmersdorfer Str, 79 details
newsletter archiv . .
per email naaak2 10405 Berlin Knaackstr, 28 - 34 details
content syndication Internetzugang per Wlan 63069 Offenbach Marienst. details
Cafe Luftsprung 90402 Narnberg Unterer Bergauer Platz 10 details
HotSpot suche
Internetzugang per WLAN 65719 Hofheim Martin-wohmann-Str, details
alle 7 umnts hotspot 38226 Salzgitter Alter Mihlenweg & details
pLZ / Ort Pension Siegel 97070 Wirzburg Reisgrubengasse 7 details
United-Skynet 38442 Wolfsburg Rosenwinkel .5 details
HotSpot Hame Thunder 68789 St Leon Rot Opelstr, 22 data?ls
Cafe M 52066 Aachen Darnrnstr, details
THE DOUBLE M 21255 Tostedt Arn Sande 4 details
Typ Gropius Hotspot 12351 Berlin Johannisthaler Chaussee 317 details
M business wialfino im Phénixbad 85521 Ottobrunn Haidgraben 21 details
¥ affentlich Graofies Haus Schrniden 70736 Fellbach Butterstrafie 1 details
W privat Stadtrmuseurn und Stadtarchiv - 70734 Fellbach Hintere Strafie 26 details
Schwabenlandhalle 70734 Fellbach Tainer Strafe 7 details
Verwaltungsstelle Oeffingen 70736 Fellbach Haupstrafie 1 details
verwaltungsstelle Schmiden 70736 Fellbach Brunnenstrafie 1 details
_ Rathaus 70734 Fellbach Marktplatz 1 details
Haltestelle Lutherkirche 70734 Fellbach Tainer Strafie details
1 mitglied online Haltestelle Schwabenlandhalle 70734 Fellbach Tainer Strafle details
email Haltestelle Rathaus 70173 Stuttgart Rathaus details
Haltestelle Schlossplatz 70173 Stuttgart Schlossplatz details
passwort = 1234567891011 1215314 151617181920 =

Abbildung 3.55: Hotspotliste von www.mobileaccess.de

3.5

DSL-Tuning

Oft lesen Sie in Zeitungen oder im Internet von ganz speziellen Tricks, mit
denen Sie die DSL-Geschwindigkeit im Internet steigern koénnen. Dazu
bleibt nur eines zu sagen: Humbug.

Sie werden durch das Setzen von irgendwelchen Registrykeys keine zusatzli-
che Geschwindigkeit erreichen. Die eine oder andere Tuningmafinahme mag
vielleicht 1 bis 2 % mehr Geschwindigkeit bringen, aber es muss schon viel
getuned werden, bis Sie diese Geschwindigkeitssteigerung erreichen.

Wenn Sie per DSL-Router an das Internet angebunden sind, was aus meiner
Sicht absolute Notwendigkeit ist, bringen irgendwelche DSL-Tuning-Tipps
am PC tiberhaupt nichts, da die DSL-Geschwindigkeit durch den Router
bestimmt wird, nicht durch den PC.



DSL-Tuning

3.5.1 Fastpath

Die einzige Methode, um die Geschwindigkeit von DSL-Anschliissen zu stei-
gern, ist die Umstellung des DSL-Anschlusses auf den Fastpath-Modus. Mit
diesem Modus werden die Antwortzeiten gesenkt und die Internetverbin-
dung wird fiir Online-Spiele schneller. Die Internetverbindung zum norma-
len Surfen profitiert weniger von der Umstellung.

Sie sollten auf Fastpath umstellen (sofern Ihr Provider das unterstiitzt), wenn
Sie Geschwindigkeitsprobleme bei Online-Spielen haben. Bei Fastpath wer-
den die DSL-Interleaving-Fehlerkorrekturen abgeschaltet, so dass die Ping-
Antwortzeiten deutlich verkiirzt werden. Provider berechnen fur die Umstel-
lung auf Fastpath meistens eine Einmalgebithr und monatliche Gebtihren fir
den Betrieb. Die Interleaving-Fehlerkorrekturen sollen Burstfehler bei der
Dateniibertragung verhindern. Bei so genannten Burstfehlern kann es passie-
ren, dass durch eine Storung des DSL-Signals Daten zerstort werden. Diese
Fehler treten relativ selten auf, zerstoren aber viele Bits hintereinander.

Bei der Umstellung auf Fastpath wird diese Interleaving-Fehlerkorrektur
abgeschaltet. Endbenutzer erhalten durch das Abschalten keine Nachteile
und keine groflen Vorteile, abgesehen davon, dass die Antwortzeiten schnel-
ler werden, Online-Spiele flissiger funktionieren.
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