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Verhéltnis zum Datenschutz

Im Kontext der zu erreichenden Compliance ist auch die Einhal-
tung des Datenschutzes notwendig (siehe Kapitel 1). Auch im
Zuge des Schutzes des Fernmeldegeheimnisses wurden zahlrei-
che angrenzende Bestimmungen aufgefiihrt, die letztlich konkre-
te Folgen fir die Gewaéhrleistung mehrseitiger IT-Sicherheit ha-
ben. Deshalb sind die entsprechenden Anforderungen einander
abzugleichen, zumal in der Praxis oft ein grundlegender Gegen-
satz zwischen gesetzlichen Erfordernissen und betrieblichen Ei-
geninteressen konstruiert wird. Eine Konvergenz dieser Interes-
sen kann durch den Einsatz datenschutzfreundlicher Techniken
erreicht werden.

Abgleich von Datenschutz und IT-Sicherheit

Wenn es lediglich um die automatisierte Verarbeitung personen-
bezogener Daten geht, stimmen viele datenschutztechnisch moti-
vierte Aspekte mit denen mehrseitiger IT-Sicherheit Gberein. Dies
trifft vor allem auf die zu ergreifenden technischen und organi-
satorischen Malinahmen zu. Auch bei der Funktion eines Daten-
schutzbeauftragten bzw. eines IT-Sicherheitsbeauftragten gibt es
mehr Gemeinsamkeiten, als auf dem ersten Blick zu erkennen
ist. Etwaige Unterschiede finden sich erst im Detail und kénnen
in erster Linie mit den verschiedenen Sichtweisen begrindet
werden. Gerade diese sind jedoch einer genaueren Betrachtung
wert, damit das Zusammenspiel besser beurteilt werden kann.

Technische und organisatorische MalRnahmen

Gleich mehrere Gesetze schreiben die Gewahrleistung angemes-
sener technischer und organisatorischer MaRnahmen vor, die
i.d.R. einen hohen Bezug zur IT-Sicherheit aufweisen:

e §9 BDSG zum Schutz personenbezogener Daten,
e §78a SGB X zum Schutz personenbezogener Sozialdaten,

e 8§ 107 und 109 TKG zum Schutz von (nicht nur personen-
bezogenen) Fernmeldedaten,
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e §4 TDDSG zum Schutz von personenbezogenen Nutzerinter-
essen von Telediensten und

e § 18 MDStV zum Schutz von personenbezogenen Nutzerin-
teressen von Mediendiensten.

Zahlreiche weitere Gesetze erfordern implizit entsprechende
MaRnahmen. So gilt z.B. der Straftatbestand des Ausspahens von
Daten (§ 202a StGB) nur, wenn geschiitzte Daten gegen unbe-
rechtigten Zugang besonders gesichert sind. Die Verwendung
technischer Aufzeichnungen als Beweismittel setzt deren erheb-
lich erschwerte Manipulierbarkeit voraus, damit der entspre-
chende Straftatbestand greifen kann (8§ 268 und 269 StGB). Ein
Unternehmen ist also gut beraten, auch zur Abwehr potentieller
Straftaten geeignete Malinahmen zu ergreifen, um mehrseitige 1T-
Sicherheit gewdhrleisten zu kdnnen.

Ziel der meisten technischen und organisatorischen MalRhahmen
ist vor allem die Verhinderung unzulassiger Informationsverar-
beitung. Dies erfordert in jedem Fall eine geeignete Imple-
mentation der Datensicherung und die entsprechende Protokol-
lierung von Zugriffen.

Definition: Datensicherung

MaRBnahmen zur Erhaltung und Sicherung des Datenverarbei-
tungssystems, der Daten und Datentrager vor héherer Gewalt,
Fehler und Missbrauch.

Im Wesentlichen zielt die Datensicherung also auf die Ausfall-
sicherheit (Safety) ab. Die dartber hinaus ergriffenen tech-
nischen und organisatorischen MaRhahmen dienen dagegen eher
der Abwehr unberechtiger Zugriffe und damit der Security.

Die Anlage zu § 9 BDSG bestimmt folgende Kontrollbereiche
fur technische und organisatorische Malinahmen:

e Organisationskontrolle: die innerbetriebliche Organisation
ist so zu gestalten, dass sie den besonderen Anforderungen
des Datenschutzes gerecht wird — dies gilt insbesondere fur
die nachfolgenden Kontrollbereiche, da dieser Bereich vor
der expliziten Auflistung der anderen Bereiche gesetzt wur-
de;

e  Zutrittskontrolle: Unbefugten ist der Zutritt zu Datenverarbei-
tungsanlagen zu verwehren, mit denen personenbezogene
Daten verarbeitet oder genutzt werden — dies dient also in
erster Linie dem Schutz von Geb&uden und Serverrdumen;
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e Zugangskontrolle: Die Nutzung von Datenverarbeitungssys-
temen durch Unbefugte ist zu verhindern - dies dient da-
gegen dem Schutz des jeweiligen 1T-Systems (auch vor An-
griffen);

e Zugriffskontrolle: Die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten dirfen ausschlielich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen, so dass
personenbezogene Daten bei der Verarbeitung, Nutzung o-
der Speicherung nicht unbefugt gelesen, kopiert, verdandert
oder entfernt werden kénnen — dies betrifft die eigentlichen
Anwendungen und Applikationen, mit denen personen-
bezogene Daten erhoben, verarbeitet oder genutzt werden;

e Weitergabekontrolle: Bei der elektronischen Ubertragung
oder wahrend des Transports oder ihrer Speicherung auf Da-
tentrdger durfen personenbezogene Daten nicht unbefugt ge-
lesen, kopiert, verandert oder entfernt werden, weshalb es
Uberprufbar und feststellbar sein muss, an welchen Stellen
eine Ubermittlung personenbezogener Daten durch Einrich-
tungen zur Datenlbertragung vorgesehen ist — dies kann
deshalb vor allem als Schutz des Netzwerks angesehen
werden;

e Eingabekontrolle: Nachtréglich muss es Uberprifbar und fest-
stellbar sein, ob und von wem personenbezogene Daten in
Datenverarbeitungssystemen eingegeben, verdndert oder ent-
fert worden sind — dies dient vor allem der Zurechenbar-
keit;

e Auftragskontrolle: Personenbezogene Daten, die im Auftrag
verarbeitet werden, dirfen nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden — dies dient damit der
Absicherung der Rechtsverbindlichkeit;

o Verfugbarkeitskontrolle: Personenbezogene Daten sind ge-
gen zuféllige Zerstorung oder Verlust zu schitzen - dies
stellt die ausdrtckliche Aufforderung zur Ausfallsicherheit
dar;

e Datentrennungskontrolle: Zu unterschiedlichen Zwecken er-
hobene Daten mussen getrennt verarbeitet werden - dies un-
terstitzt die Gewahrleistung von Zurechenbarkeit und
Rechtsverbindlichkeit.

Die technischen und organisatorischen MaRnahmen nach § 9
BDSG werden auch als DatensicherheitsmalRnahmen bezeich-
net. Die Sichtweise der angegebenen Kontrollbereiche entspricht
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eher zentralen Rechenzentren, die zunehmend durch flexiblere
Infrastrukturen in den Unternehmen ersetzt werden, doch exis-
tiert eine hohe Ubereinstimmung zu tiblichen 1T-SicherheitsmaR-
nahmen, wie sich aus dieser Auflistung ablesen l&sst.
In mehreren L&nderdatenschutzgesetzen werden daher anstelle
der Kontrollbereiche inzwischen Schutzziele formuliert, die sehr
nah an denen mehrseitiger IT-Sicherheit liegen. Meist wird dabei
jedoch die Rechtsverbindlichkeit in Revisionsféahigkeit und Trans-
parenz unterteilt. Auch wird vereinzelt in moderneren Landes-
datenschutzgesetzen eine Risikoanalyse und ein Sicherheits-
konzept vorgeschrieben. Aspekte der Datensicherheit weisen al-
so (zunehmend) eine hohe Schnittmenge mit Aspekten mehr-
seitiger IT-Sicherheit auf:
)
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Organisationskontrolle X X X X X
Zutrittskontrolle X X
Zugangskontrolle X X X
Zugriffskontrolle X X X X X
Weitergabekontrolle X X X X X
Eingabekontrolle X X
Auftragskontrolle X
Verfligbarkeitskontrolle X
Datentrennungskontrolle X X X X
Abbildung 62: Vergleich von Kontrollbereichen und Sicher-
heitszielen
134

©Bernhard C. Witt, IT-Sicherheit kompakt und verstandlich, ISBN 978-3-8348-0140-1
Alle Rechte vorbehalten. Friedr. Vieweg & Sohn Verlag / GWV Fachverlage GmbH, 2006



4.1  Abgleich von Datenschutz und IT-Sicherheit

412

Datenschutzbeauftragter und IT-Sicherheitsbeauftragter

Die ergriffenen Datensicherheitsmanahmen werden sowohl
vom Datenschutzbeauftragten als auch vom IT-Sicherheitsbeauf-
tragten Uberprift, sofern diese Funktionen jeweils besetzt wur-
den. Die Anforderungen an die Person, die die Funktion eines
Datenschutzbeauftragten oder eines IT-Sicherheitsbeauftragten
(bzw. Chief Information Security Officers) ausfullt, sind ver-
gleichbar und unterscheiden sich in erster Linie nur aufgrund der
jeweiligen Sichtweise. Beide Funktionen werden sinnvollerweise
direkt der Geschéftsfuhrung unterstellt.

Die Bestellung eines Datenschutzbeauftragten ist im Gegen-
satz zur Bestellung eines IT-Sicherheitsbeauftragten gesetztlich
vorgeschrieben: Bei Unternehmen ("nicht-6ffentliche Stellen™) ist
ein Datenschutzbeauftragter zu bestellen, sobald mindestens
zehn beschéftigte Personen (bis Ende 2006 waren es noch min-
destens finf beschaftigte Arbeitnehmer, so dass nunmehr auch
leitendes Personal mitgezahlt wird) stdndig mit der automati-
sierten Verarbeitung personenbezogener Daten befasst sind bzw.
mindestens zwanzig Personen mit der manuellen Erhebung, Ver-
arbeitung oder Nutzung (§ 4f Abs. 1 BDSG). Unter der auto-
matisierten Verarbeitung wird die Erhebung, Verarbeitung oder
Nutzung unter Einsatz von Datenverarbeitungsanlagen verstan-
den. Der Datenschutzbeauftragte wirkt auf die Einhaltung daten-
schutzrechtlicher Vorschriften hin und besitzt hierzu ein umfas-
sendes Kontrollrecht.

Die gesetzlich bestimmten Anforderungen an den Datenschutz-
beauftragten sind die nétige Fachkunde (in Abhéngigkeit des
Schutzgrades der automatisiert verarbeiteten personenbezogenen
Daten) und die Zuverlassigkeit. Was unter der erforderlichen
Fachkunde zu verstehen ist, ist durch Gerichtsentscheide naher
bestimmt worden und soll fir den nachfolgenden Vergleich die
Richtschnur bilden.

Unter dem Aspekt der Zuverlassigkeit werden gemeinhin beim
Datenschutzbeauftragten die Fahigkeit zur Verschwiegenheit, die
Vermeidung von Interessenkonflikten und die charakterliche Eig-
nung verstanden. In den juristischen Kommentaren wird bei-
spielsweise eine Interessenkollission mit der Funktion als Daten-
schutzbeauftragter bei Mitarbeitern der IT-Administration oder
Mitgliedern der Geschéftsleitung gesehen.

Beim IT-Sicherheitsbeauftragten gibt es dagegen noch wenig Er-
fahrungswerte an ein entsprechendes Berufsbild, zumal dieser
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nicht zwingend in den Unternehmen einzusetzen ist. Bisher wur-
den nur in grolReren Unternehmen sowie in Unternehmen, die
mit sicherheitskritischen oder besonders sensiblen Daten arbei-
ten, IT-Sicherheitsbeauftragte eingesetzt.

Ein Datenschutzbeauftragter muss nach einem Urteil des Land-
gerichts Ulm folgende Kenntnisse und Fahigkeiten vorweisen:

Anwendung rechtlicher Vorschriften aus dem Bereich des
Datenschutzes, um zur Erfullung der Sorgfaltspflicht und
Compliance beitragen zu kénnen;

Kenntnisse der betrieblichen Organisation, da die Einhaltung
datenschutzrechtlicher Vorschriften in der innerbetrieblichen
Organisation durchzusetzen sind;

Ausgewiesenheit in der Informationstechnik ("Computerex-
perte"), da der Umgang mit automatisierten Verarbeitungen
personenbezogener Daten den Schwerpunkt der beruflichen
Tatigkeit ausmacht;

didaktische Fahigkeiten, um Schulungen zur Steigerung des
datenschutzrechtlichen Bewusstseins halten zu kénnen;

psychologisches Einfihlungsvermégen und Konfliktmanage-
ment, weil der Datenschutzbeauftragte geschickt den Betrof-
feneninteressen nachgehen muss und dabei oft zwischen IT-
Administration und Geschaftsfihrung vermitteln muss;

Organisationstalent, um den erforderlichen Prozess zur Um-
setzung datenschutzrechtlicher Anforderungen managen zu
koénnen.

Ein IT-Sicherheitsbeauftragter muss vergleichbare Kenntnisse
und Fahigkeiten vorweisen:

Anwendung rechtlicher Vorschriften aus dem Bereich der IT-
Sicherheit, um zur Erfillung der Sorgfaltspflicht und Com-
pliance beitragen zu kénnen;

Kenntnisse der betrieblichen Organisation, da einige
Schwachpunkte im Sicherheitskonzept in der innerbetrieb-
lichen Organisation zu suchen sind;

Ausgewiesenheit in der Informationstechnik ("Computerex-
perte"), da die Herausforderungen der Informationstechnik
zu den Hauptaufgaben eines IT-Sicherheitsbeauftragten zéh-
len;

didaktische Fahigkeiten, um Schulungen zur Steigerung des
Sicherheitsbewusstseins halten zu kénnen;
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e psychologisches Einfuhlungsvermdgen und Konfliktmanage-
ment, weil der IT-Sicherheitsbeauftragte zwischen IT-Admini-
stration und Geschéaftsfiihrung sitzt und vermitteln muss;

e Organisationstalent, um den erforderlichen Prozess mehrsei-
tiger IT-Sicherheit und des IT-Risikomanagements managen
zu kénnen.

Sicherlich sind die Anforderungen mehrseitiger IT-Sicherheit im
Bereich der Informationstechnik umfassender als beim Daten-
schutzbeauftragten, denn der IT-Sicherheitsbeauftragte muss
alle relevanten Sicherheitsstandards kennen und umsetzen kén-
nen, eine Sicherheitsarchitektur selbst entwerfen kdénnen und
sich etwas umfassender in Kryptographie, Betriebssicherheit,
Netzwerksicherheit und Systemsicherheit auskennen. Dabei hat
er auch die IT-Systeme miteinzubeziehen, die keine personenbe-
zogenen Daten automatisiert verarbeiten.

Dafur kiimmert sich der Datenschutzbeauftragte zusatzlich um
die Datenschutzkonformitdt manueller Datenverarbeitung, die
den IT-Sicherheitsbeauftragten eher selten interessieren. AuRer-
dem ist der Datenschutzbeauftragte in der Ausibung seiner
Fachkunde weisungsfrei, darf nicht benachteiligt werden und ist
durch das Unternehmen geeignet zu unterstlitzen. Auf diese
wichtigen Schutzrechte kann sich ein IT-Sicherheitsbeauftragter
derzeit nicht berufen.

Sichtweisen von Datenschutz und IT-Sicherheit

Die grofiten Unterschiede zwischen Datenschutz und IT-Sicher-
heit finden sich sicherlich in der jeweils zugrunde liegenden
Sichtweise: Wahrend beim Datenschutz das Interesse von Be-
troffenen hinsichtlich der Gewaéhrleistung ihres informationellen
Selbstbestimmungsrechts vorrangig ist, ist bei IT-Sicherheit das
Interesse von Systembetreibern hinsichtlich der Gewaéhrleistung
verlasslicher und beherrschbarer IT-Systeme ausschlaggebend.

Bei mehrseitiger IT-Sicherheit wird ein Ungleichgewicht zwar
weitgehend aufgel6st und mehr Gemeinsamkeiten erreicht, doch
ist hier der datenschutzrechtliche Aspekt eben nur einer unter
vielen. Deshalb werden durch MafRhahmen zur IT-Sicherheit
nicht nur personenbezogene Daten geschuitzt, sondern alle Un-
ternehmensdaten. Beim Datenschutz ist hingegen die Inhaltsebe-
ne der Daten ausschlaggebend fur die zu ergreifenden Mal3-
nahmen, bei IT-Sicherheit dagegen die Transportebene, weil es
unerheblich ist, ob die Daten einen Personenbezug aufweisen.
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Das IT-Risikomanagement erfordert eine umfassende (auch
personenbezogene) Protokollierung von Tatigkeiten und Aktio-
nen, um insbesondere feststellen zu kénnen, von was oder wem
eine Gefahrdung der eingesetzten IT-Systeme ausgeht. Ziel der
Protokollierung ist damit neben der anonymisiert durchfiihrbaren
Risikoanalyse ebenfalls die durch die Sorgfaltspflicht motivierte
Uberwachung sicherheitsrelevanter Aktivititen.

Beim Datenschutz ist zwar fiir die Zutrittskontrolle, Zugangskon-
trolle, Zugriffskontrolle, Weitergabekontrolle und Eingabekon-
trolle eine Protokollierung personenbezogener Daten vorge-
schrieben, doch unterliegt diese einer strengen Zweckbindung,
dem Grundsatz der Datensparsamkeit und der Léschungspflicht
nach Ablauf der Aufbewahrungsdauer.

Anomalien lassen sich nur anhand protokollierter Werte feststel-
len und sind teilweise nicht so zielgenau feststellbar, wie dies
beispielsweise bei der Missbrauchsanalyse hinsichtlich der Verlet-
zung von Datenschutzbestimmungen der Fall ist. Hier werden
aus Sicht der IT-Sicherheit unter Umstanden langere Zeitreihen-
analysen bendétigt, die zwar groRtenteils anonymisiert erfolgen
kénnen, doch vielleicht gerade durch die Verknipfung mit den
entsprechenden Verbindungsdaten (insbesondere der IP-Adres-
sen) eine hohere Aussagekraft entfalten wirden. Fur die Festle-
gung der Abwehrstrategien reichen jedoch die anonymisiert er-
mittelten Erkenntnisse zweifellos aus.

Eine umfassende und langerfristig vorzuhaltende Protokollierung
kostet zudem Geld, das fur andere Sicherheitsmalnahmen dann
nicht mehr zur Verfiigung steht. Dies erfordert ein prazises Proto-
kollierungskonzept, das insbesondere die erforderlichen Beweis-
zwecke abdecken muss. Insofern ist die Vorratsdatenhaltung
der Kommunikationsdaten fur die Unternehmen ein ernstzuneh-
mender Kostenfaktor, dessen Sinnhaftigkeit in der aktuellen
<kes>-Sicherheitsstudie bezweifelt wird, da nur 49 % die gesetz-
lichen Bestimmungen zur TK-/Internet-Uberwachung fiir ange-
messen beurteilen und immerhin 38 % diese fir Uberzogen hal-
ten. Diese Vorratshaltung wird nicht durch betriebliche Sicher-
heitsinteressen motiviert, sondern durch staatliche.

Im Zuge der Datensicherung ist ein wesentliches Konzept aus
der Sicht der IT-Sicherheit die Redundanz von Technik und Da-
ten. Daten sollten also vorzugsweise gespiegelt vorliegen, um ei-
ne hinreichende Ausfallsicherheit gewahrleisten zu kdnnen. Die
Verfligbarkeit personenbezogener Daten (und damit auch der
entsprechenden IT-Systeme, mit denen diese erhoben, verarbei-
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tet oder genutzt werden) ist zwar auch ein Grundsatz im aktuel-
len Datenschutzrecht, doch kollidiert dieser teilweise mit dem
Grundsatz der Datensparsamkeit.

Sofern es also Gegenséatze zwischen Datenschutz und IT-Sicher-
heit gibt, lassen diese sich leicht unter dem Blickwinkel mehr-
seitiger IT-Sicherheit auflésen.

Datenschutzfreundliche Techniken

Fur die Umsetzung einer verlasslichen und beherrschbaren Infor-
mationstechnik — wie bereits im zweiten Kapitel gefordert — exis-
tieren bereits einige Techniken, die sowohl den Ansprichen
mehrseitiger IT-Sicherheit als auch denen des Datenschutzes ge-
nugen.

Prinzipien datenschutzfreundlicher Techniken

Datenschutzfreundliche Techniken (privacy enhancing technolo-
gies) verfolgen das Ziel, weniger Risiken fur die Privatsphéare der
Betroffenen zu erreichen, indem eingesetzte Informations- und
Kommunikationstechnik bei gleichzeitiger Reduzierung erforder-
lichen Personenbezugs genutzt werden. Durch frihzeitige Daten-
vermeidung setzen diese Techniken bereits im Vorfeld der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten an.

Datenschutzfreundliche Techniken konnen damit der voraus-
schauenden Technikgestaltung zugeordnet werden, und wir-
ken sich auf den Stand der Technik aus, weshalb diese auch
plakativ als "Datenschutz durch Technik" bezeichnet werden. Im
Zuge datenschutzfreundlicher Techniken werden Konzepte des
Systemdatenschutzes umgesetzt, der auf eine strukturelle und
systemanalytische Erganzung des individuellen Rechtsschutzes
der Betroffenen aufsetzt.

Das Prinzip der Datensparsamkeit und des Systemdaten-
schutzes beinhaltet, dass sich Techniken um so leichter anwen-
den lassen, je weniger personenbezogene Daten von Betroffenen
herausgegeben werden (missen). Nur erforderliche Daten dirfen
erhoben, verarbeitet und genutzt werden. Personenbezogene Da-
ten sind friihzeitig zu anonymisieren oder wenigstens zu pseu-
donymisieren und frihestmoéglich zu léschen. Die Kommu-
nikation hat vorzugsweise verschlisselt zu erfolgen. Typische
Beispiele zur Umsetzung stellen prepaid-Chipkarten, ein Mix-
Netz oder die Verwendung von Transaktionspseudonymen bei
eCash-Anwendungen dar.
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Das Prinzip des Selbstdatenschutzes und der Transparenz
dagegen erfordert und unterstitzt die Selbstbestimmung und
-steuerung des Nutzers. Der Nutzer entscheidet selbst, wie ano-
nym er Dienste in Anspruch nehmen will und jeder Verarbei-
tungsschritt wird verstdndlich und Uberprifbar offengelegt, so
dass dem Nutzer ein Identititsmanagement ermdglicht wird.
Hierzu formuliert der Nutzer eigene Schutzziele und nutzt ver-
trauenswirdige Institutionen (Trust Center). Ein typisches Bei-
spiel zur Umsetzung dieses Prinzips stellt die Platform for Privacy
Preferences auf www.w3org/P3P/ dar.

Bei einem Mix-Netz wird sichergestellt, dass die Existenz von
Kommunikationsbeziehungen zwischen verschiedenen Instanzen
nicht durch Unbefugte im Zuge einer Verkehrsflussanalyse nach-
vollzogen werden kann. Beim Mix-Netz wird Uber eine vertrau-
enswirdige Instanz kommuniziert, die als Proxy fungiert, dabei
aber die eingehenden und ausgehenden Ursprungsadressen um-
kodiert, so dass nicht durch Unbefugte nachvollzogen werden
kann, welche eingehende Nachricht zu welcher ausgehenden
Nachricht zuzuordnen ist. Dies setzt damit asymmetrisch ver-
schliisselte Ubertragungsdaten und eine Ansammlung mehrerer
Nachrichten von verschiedenen Nutzern bzw. die Erstellung
kunstlich erzeugter Nachrichten bei einer Remailer-Station eines
Mix-Netzes voraus, bevor die umkodierten Nachrichten weiter-
geleitet werden. Ein Mix-Netz arbeitet deshalb mit Zeitverzo-
gerung.

Ein DC-Netz (Dining Cryptographers Network nach David
Chaum) ist dagegen ein synchronisiertes Verfahren, das durch
die Verwendung paarweiser, symmetrischer Verschlisselung mit-
tels Vernam-Chiffre die Anonymitét des Senders gewahrleistet.

Zusammenfassung

In der Praxis finden sich oftmals Ansétze, Datenschutz und IT-
Sicherheit als grundverschieden zu betrachten, da fiir den erstge-
nannten Aspekt gesetzliche Bestimmungen existieren und der
zweite Aspekt scheinbar nur durch betriebliches Eigeninteresse
motiviert zu sein scheint. Ein detaillierter Abgleich ergibt jedoch
mehr Gemeinsamkeiten.

Zusammenfassung: Abgleich von Datenschutz und IT-Sicherheit

Angemessene technische und organisatorische MalBnahmen wer-
den zur Einhaltung der Compliance in mehreren Gesetzen gefor-
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4.3  Zusammenfassung

dert und sind daher durch ein Unternehmen zu ergreifen. Ziel
der meisten MafRnahmen ist die Datensicherung, so dass Daten-
verarbeitungssysteme, Daten und Datentrdger vor hdherer Ge-
walt, Fehler und Missbrauch gesichert werden. Der Schwerpunkt
liegt daher auf der Gewéhrleistung von Safety:

Mehrseitige 1T-Sicherheit

Safety Security

andere technische
& organisatorische
Mafinahmen

Daten-
sicherung

Datenschutz

Abbildung 63: Mehrseitige IT-Sicherheit und Datenschutz

Die im BDSG formulierten Kontrollbereiche sind fir die Einhal-
tung der Ziele mehrseitiger IT-Sicherheit geeignet, auch wenn
die Sichtweise zentraler Rechenzentren bzw. Serverraume zuneh-
mend flexibleren Infrastrukturen begegnet. In einigen Landes-
datenschutzgesetzen werden daher bereits ausdricklich die Si-
cherheitsziele mehrseitiger IT-Sicherheit vorgeschrieben.

Die Funktion des Datenschutzbeauftragten wie auch des IT-
Sicherheitsbeauftragten erfordert letztlich ein vergleichbares Pro-
fil. In Abhéngigkeit des Schutzgrades der zu schitzenden Daten
und IT-Systemen sind an beide vergleichbare Anforderungen an
Fachkunde und Zuverlassigkeit zu stellen. Der IT-Sicherheitsbe-
auftragte muss jedoch zusatzlich alle relevanten Sicherheitsstan-
dards beherrschen und Uber ein fundiertes Basiswissen verfligen,
um eine Sicherheitsarchitektur geeignet aufbauen zu kdnnen. Al-
lerdings verfiigt er nicht Uber die entsprechenden Schutzrechte
wie ein Datenschutzbeauftragter.
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Verhaltnis zum Datenschutz

43.2
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Datenschutz- Sicherheits- Sicherheits-
recht recht standards

Datenschutz- IT-Sicherheits-
beauftragter beauftragter

Umgang mit Umgang mit Umgang mit Umgang mit
personen- personen- Protokol- Betriebs- und
bezogenen bezogenen || lierungsdaten Geschifts-
Akten und Daten in von geheimnissen

Karteien [T-Systemen [T-Systemen ||in IT-Systemen
Datensicherung

Abbildung 64: Vergleich der Beauftragten fur Datenschutz
und IT-Sicherheit

Die groften Unterschiede zwischen Datenschutz und IT-Sicher-
heit finden sich in der zugrunde liegenden Sichtweise, denn
wahrend der Datenschutz personenbezogene Daten im Interesse
der Betroffenen schuitzt, sichert IT-Sicherheit alle Unternehmens-
daten aufgrund der Interessen der Systembetreiber ab. In der
Praxis Uberschneiden sich diese Ansétze oft, so dass lediglich
hinsichtlich des zu wahlenden Protokollierungskonzepts ein Kl&-
rungsbedarf besteht. Doch auch diese Gegensatze lassen sich un-
ter der Ubergeordneten Sicht mehrseitiger IT-Sicherheit aufldsen.

Zusammenfassung: Datenschutzfreundliche Techniken

Mehrseitige 1T-Sicherheit und Datenschutz konvergieren beim
Einsatz datenschutzfreundlicher Techniken. Diese verfolgen das
Ziel der Risikoreduzierung durch frithzeitige Entfernung des Per-
sonenbezugs bei der Nutzung von Informations- und Kommuni-
kationstechniken.
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4.3  Zusammenfassung

Datenschutzfreundliche Techniken werden einerseits durch das
Prinzip der Datensparsamkeit und des Systemdatenschutzes ge-
pragt, um frihzeit auf etwaigen Personenbezug verzichten zu
kdénnen. Andererseits zeichnen sich datenschutzfreundliche
Techniken durch das Prinzip des Selbstdatenschutzes und der
Transparenz aus, die die Selbstbestimmung des Nutzers im Sinne
eines Identitatsmanagements fordern.
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