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Firewall-Architekturen

Eine Firewall ist nicht ein einzelnes Gerdt oder eine Gruppe von Geridten, son-
dern ein Konzept. Fiir die Implementierung eines Firewall-Konzepts haben sich in
den vergangenen Jahren verschiedene Architekturen durchgesetzt. Diese Architek-
turen mochte ich Thnen in diesem Kapitel vorstellen. Jede Architektur hat ihre Da-
seinsberechtigung. Es gibt keine absolut richtige Architektur. Wie bei allen anderen
Betrachtungen sollten Sie immer Aufwand und Nutzen abwégen. Speziell bei der
Wahl der Architektur miissen Sie den Aufwand in Form der benétigten Hardware
analysieren.

Verabschieden Sie sich von dem Gedanken, eine absolut sichere Firewall aufzu-
bauen, wenn Sie nicht das Netzwerkkabel durchschneiden wollen. Eine 100%ig si-
chere Firewall gibt es nicht. Daher muss Ihre Architektur mogliche Fehler in Ihrer
Konfiguration und der Implementierung durch den Hersteller moglichst lange iiber-
leben, um Ihnen die Gelegenheit fiir eine Reaktion auf einen erfolgreichen Angriff
auf Thre Firewall einzurdumen. Thre Firewall-Architektur sollte keinen Single-Point-
of-Failure besitzen. Das ist ein Punkt, bei dessen Ausfall die Sicherheit komplett
kompromittiert ist.

3.1 Screening-Router

Die erste Implementierung des Screening-Routers war der screend von Jeffrey Mo-
gul. Ein Screening-Router ist im Grunde nichts anderes als ein einfacher Paketfilter,
wie er in diesem Buch beschrieben wird. Als Architektur basiert die Firewall ledig-
lich auf diesem Screening-Router und verwendet keine andere zusitzliche Struktur.
Abbildung 3.1 zeigt die Architektur.

Der Screening-Router erlaubt iiblicherweise nur Verbindungen von innen nach au-
fen. Eine Verbindungsaufnahme von aufien nach innen wird von dem Screening-
Router unterbunden.

In vielen Umgebungen, bei denen nur der Zugriff von innen nach aufsen erlaubt
werden soll, ist ein Screening-Router ausreichend, um die Sicherheit eines Net-
zes zu gewdhrleisten. Dies hidngt sicherlich auch stark davon ab, ob auch interne
Dienste angeboten werden sollen. Dann ist in vielen Féllen ein Screening-Router
nicht ausreichend, und Sie sollten sich Gedanken iiber die Verwendung einer demi-
litarisierten Zone machen (siehe Abschnitt 3.2).
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@ Screening-Router

Abbildung 3.1: Ein Screening-Router schiitzt das interne Netz.

Ein nicht zu unterschédtzender Nachteil eines einzelnen Screening-Routers ist bei
einem Fehler in der Implementierung oder einem erfolgreichen Angriff das offene
Netz. Wenn Ihre Firewall-Architektur nur aus einer Komponente besteht, kann ein
Angreifer durch die Uberwindung dieser Komponente kompletten Zugriff auf Ihr
Netzwerk erhalten. Um dieses zu verhindern, sollten Sie eine mehrstufige Firewall-
Architektur wie die Multiple DMZ wihlen (siehe Abschnitt 3.3).

3.2 DMZ

Sobald Sie Dienste anbieten mochten, die von anderen Anwendern im Internet oder
von einem nicht vertrauenswiirdigen Netz genutzt werden sollen, sollten Sie sich
fiir die Implementierung Ihres Firewall-Konzepts mit der DMZ-Architektur beschif-
tigen. Hierbei handelt es sich um eine demilitarisierte Zone (hdufig auch entmilita-
risierte Zone genannt). Dies ist ein besonderes ausgelagertes Netz, in dem Sie die
Systeme positionieren, auf die ein Zugriff aus dem Internet erforderlich ist. Auch
ein Proxy wird {iblicherweise in dieser DMZ aufgestellt. Ein zuséatzlicher Screening-
Router steuert den Paketfluss, so dass aus dem internen Netz nur ein Zugriff auf
die Systeme der DMZ moglich ist (siehe Abbildung 3.2).
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3.2 DMz

DMZ

@Screeningﬂoumr

Abbildung 3.2: Die DMZ wird am einfachsten durch ein drittes Bein am
Screening-Router realisiert. Der Screening-Router regelt den Paketfluss.

Ein direkter Zugriff auf das Internet wird so unterbunden’. Die Proxys greifen dann
auf die Dienste im Internet zu und dienen dem internen Netz beim Zugriff auf das
Internet als Mittelsmann. Alle Dienste, die Sie dem Internet anbieten mochten, wie
zum Beispiel ein Web- und ein -Server, werden ebenfalls von Systemen in der DMZ
implementiert. Da Sie diese Dienste anbieten mochten, konnen Sie diese Systeme
nicht so schiitzen wie die internen Systeme, auf die kein Zugriff erlaubt wird. Bei
einem erfolgreichen Angriff und Einbruch in diese weniger geschiitzten Systeme,
sind die internen Systeme aber immer noch durch den Screening-Router geschiitzt,
der hoffentlich nicht jeden Zugriff aus der DMZ in das interne Netz erlaubt.

Diese Kombination aus Proxys und Paketfilter erhoht die Sicherheit der geschiitzten
Systeme. Selbst wenn Sie keine Proxys einsetzen, erh6ht die Auslagerung der ange-
botenen Dienste aus dem internen Netz die Sicherheit desselben, da nun bei einem
Angriff kein direkter Zugriff auf die weiteren Rechner des internen Netzes moglich
ist.

1 Da einige Protokolle nicht von Proxys unterstiitzt werden, ist fiir diese Protokolle haufig noch
ein direkter Zugriff auf das Internet notwendig, wenn diese Protokolle genutzt werden sollen.
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Dennoch basiert die Sicherheit der Architektur auf einem Single-Point-of-Failure,
dem Screening-Router. Wenn der Administrator oder der Programmierer bei der
Einrichtung oder Entwicklung des Screening-Routers einen Fehler macht, der er-
folgreich von einem Angreifer ausgenutzt werden kann, ist der Angreifer in der
Lage, auf das interne Netz zuzugreifen, da nur der Screening-Router dieses Netz
schiitzt. Wenn dies nicht akzeptabel ist, konnen Sie die DMZ durch zwei Paketfil-
ter realisieren: einen externen und einen internen Paketfilter. Der interne Paketfilter
regelt den Verkehr zwischen der DMZ und dem internen Netz. Der externe Paketfil-
ter regelt den Verkehr zwischen der DMZ und dem Rest. Dies dhnelt der multiplen
DMZ (néachster Abschnitt).

3.3  Multiple DMZ

Den Begriff der multiplen DMZ verwende ich, um eine mehrstufige Firewall zu
beschreiben, die tiber mehrere DMZs verfiigt. Abbildung 3.3 zeigt das Prinzip.

Bei der multiplen DMZ existiert kein Single-Point-of-Failure. Die in Abbildung 3.3
dargestellte Architektur wird durch zwei Screening-Router realisiert, die keine di-
rekte Verbindung besitzen. Anstatt die beiden Screening-Router direkt miteinander
zu verbinden, verfiigen die Application-Level-Gateways iiber zwei Netzwerkkarten
und stehen mit jeweils einem Bein in der inneren und der dufSeren DMZ. Kann der
Angreifer den dufleren Screening-Router iiberwinden, so ist das interne Netz im-
mer noch durch die Application-Level-Gateways und den inneren Screening-Router
geschiitzt. Selbst wenn der Angreifer direkt ein Application-Level-Gateway angrei-
fen konnte, wird das interne Netz immer noch von dem inneren Screening-Router
geschiitzt. Die angebotenen Dienste besitzen nur eine Netzwerkkarte und befinden
sich in der dufSeren DMZ. Falls diese Dienste auf interne Datenbanken zugreifen
miissen, ist der Zugriff nur {iber die Application-Level-Gateways moglich, oder
diese Systeme benétigen fiir diesen Zugriff ein weiteres Bein in der inneren DMZ.

Der schiere Hardware-Aufwand und der damit einhergehende Administrationsauf-
wand lassen diese Losung natiirlich nur fiir Netze mit einem hohen Schutzbedtirf-
nis addquat erscheinen. Natiirlich sind auch zahlreiche Variationen der Architektur
denkbar.

Der Vorteil dieser Architektur ist das Fehlen des Single-Point-of-Failure. Sie haben
hoffentlich beim erfolgreichen Angriff auf die Firewall geniigend Zeit, mit entspre-
chenden Mafinahmen (Unterbrechung der Netzwerkverbindung) zu reagieren.

3.4 Wahlder Architektur

Die Wahl der richtigen Architektur ist nicht einfach. Wie schon erwdhnt: eine
100%ig sichere Firewall gibt es nicht. Diese mag in Hochglanzprospekten der Her-
steller existieren. In der Realitdt habe ich sie noch nie gefunden. Falls Sie einen
Hersteller finden, der Ihnen diese verspricht, fragen Sie ihn, warum er Thnen dann
auch noch ein IDS und einen Virenscanner verkaufen mochte.
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3.4 Wahl der Architektur

Internet

Abbildung 3.3: Bei einer multiplen DMZ gibt es keinen Single-Point-of-Failure.

Die Wahl der Architektur ist entscheidend fiir die Standhaftigkeit der Firewall. Ver-
gleichen Sie Ihr Netzwerk mit einer Stadt aus dem Mittelalter. Im Mittelalter war
jede Stadt in Bezug auf ihren Schutz auf sich allein gestellt. Es gab keine Polizei-
gewalt, die den Austausch von Waren und das Reisen zwischen den Stadten tiber-
wachte. Vielmehr regierten aufierhalb der Stddte meistens Raubritter und Diebe.
Es herrschte Anarchie, wie es heute in vielen Bereichen des Internets der Fall ist.
Sobald Sie Thr Netz mit dem Internet verbinden, sind Sie daher beziiglich der Si-
cherheit Thres Netzes auch auf sich allein gestellt. Sie miissen sich, wie die Stddte
im Mittelalter, gegen jeden nur moglichen Angriff verteidigen. Im Mittelalter bauten
die Stadtbewohner daher Burgmauern und zogen Graben. Meist wurde nicht nur
eine Mauer oder ein Graben gezogen, damit die Verteidiger ausreichend Zeit fiir
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die Vorbereitung der Verteidigung erhielten. Musste der Angreifer nur eine Mauer
iiberwinden, benétigte er nur geniigend lange Leitern, um den Angriff erfolgreich
durchzufiihren. Gute Verteidigungsanlagen verfiigten iiber mehrere Mauern und
Graben und deren Kombination, so dass die Mauer zwar mit einer Leiter tiberwun-
den werden konnte, aber der Angreifer fiir den Graben Boote benétigte und die
Leitern nicht einsetzen konnte. Die Verteidiger hatten in der Zeit die Gelegenheit,
ihr Ol zum Sieden zu bringen, um es iiber die Angreifer zu gieflen.

Nutzen auch Sie daher in Ihrer Firewall-Architektur unterschiedliche Technologien
zur Verteidigung, und bauen Sie mehrere Schutzwiélle auf. Auch heute zeigt sich
wie im Mittelalter, dass Angreifer hdufig auch nur die schlecht geschiitzten Ziele
angreifen. Diese werden auch als »low hanging fruits« (niedrig hingende Friichte)
bezeichnet.

Gegen derartige Angriffe sind Sie mit einer mehrstufigen Firewall durch die Ab-
schreckung gut geschiitzt. Falls ein Angreifer Sie tatsdchlich gezielt angreift, bietet
ein mehrstufiges System Ihnen hoffentlich die notwendige Zeit zur Vorbereitung
der Verteidigung, bevor der Angreifer in Ihr Netz gelangt.
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