1 Ziel dieses Buches

Dieses Buch soll Ihnen dabei helfen, Ihren Web-Server und Thr Netzwerk besser zu
schiitzen. Wir geben Ihnen Installationshilfen und Anregungen, wie Sie den Web-
Server Threr Wahl schon mit den mitgelieferten , Bordmitteln” und einfachen aber
wirksamen Zusatzmodulen und Tools so sicher wie moglich installieren konnen.
Dazu werden Moglichkeiten genannt, wie Sie lizenzfreie und kommerzielle Tools
und Programme richtig einsetzen. Wir wollen mit diesem Buch die Sensibilitét fiir
das Thema IT-Sicherheit wecken, erweitern und vertiefen, damit Sie moglichst gut
gewappnet sind gegen das, was drauflen vor ihrer Firewall, aber auch innerhalb
Ihres Netzwerkes passiert oder passieren kann.

Es soll hier keine allgemeine Verunsicherung verbreitet werden. Aber in Presse,
Rundfunk, Fernsehen oder Newsforen im Internet erfahren Sie taglich von neuen
Vorféllen der Internet-Kriminalitit (siehe dazu das néachste Kapitel.).

Administratoren sind oftmals in einer Zwickmiihle. Sie miissen ihre Systeme vor
unbefugten und unberechtigten Zugriffen absichern, aber die Bedienung und den
Zugriff so einfach gestalten, dass alle berechtigten Personen ohne aufwendige
Schulungen arbeiten kénnen. Dies gleichzeitig zu gewahrleisten ist keine leichte
Aufgabe. Die Lektiire dieses Buches und die Umsetzung unserer Ratschliage wird
Sie in Ihrer wichtigen Aufgabe unterstiitzen.

Unser Buch ist wie folgt gegliedert:

Am Anfang werden theoretische Grundlagen gelegt: Nach allgemeinen Ausfiih-
rungen in Kapitel 2 {iber die Notwendigkeit der Sicherheit von Web-Servern und
Formen der Internetkriminalitét geben wir in Kapitel 3 einen Einblick in die Struk-
tur des Apache- und des IIS Web-Servers. In Kapitel 4 behandeln wir die Grundla-
gen von Protokollen, Datenverkehr und Logfiles, die zum Verstdndnis der nach-
folgenden Kapitel notwendig sind. In Kapitel 5 werden die Zugriffsmethoden auf
Daten beschrieben, die bei Web-Servern moglich sind, und in Kapitel 6 behandeln
wir die im WWW verwendeten Programmiersprachen mit ihren Starken, aber auch
Schwéchen.

Die nichsten Kapitel, beginnend mit Kapitel 7, beschreiben die Angreifer auf Web-
Server und ihre Methoden. In Kapitel 8 zeigen wir, wie Sie die Verwundbarkeit Ih-
res Web-Servers in einem Penetrationstest priifen konnen. In Kapitel 9 wird ge-
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1 Ziel dieses Buches

zeigt, wie einfach die Informationsbeschaffung von einem ungeschiitzten Web-
Server fiir Kriminelle funktioniert.

Nach der detaillierten Behandlung der Architekturen und Funktionsweisen des
Apache Web-Servers (Kapitel 10) und des Microsoft IIS (Kapitel 11) zeigen wir in
Kapitel 12 und 13 im Sinne einer Schwachstellen-Identifikation, wie Angriffe auf
diese beiden Web-Server durchgefiihrt werden konnen.

Schliefslich behandeln wir in Kapitel 14, wie Sie Ihren Web-Server gegen Angriffe
absichern koénnen, und in Kapitel 15, was nach einem erfolgten Angriff zu tun ist.
In Kapitel 16 ziehen wir das Fazit.
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2 ,Wir sind sicher — Wir haben eine Firewall”

Die Behauptung , Wir sind sicher — Wir haben eine Firewall” horen Administrato-
ren und Sicherheitsbeauftragte in den Unternehmen mehr als einmal in ihrem Be-
rufsleben von ihren Vorgesetzten. Wenn sie dafiir jedes Mal einen Extratag Urlaub
bekommen héatten, wiirden viele schon im wohlverdienten und bezahlten Vorru-
hestand weilen.

Natiirlich sichert eine Firewall ein Netzwerk in einem gewissen Sinne gegen An-
griffe ab, aber bei weitem nicht ausreichend. Eine herkémmliche Firewall kann
zwar z.B. Ports freigeben oder blocken, jedoch bietet sie allein keinen ausreichen-
den Schutz gegen das Eindringen Unbefugter in das Netzwerk des Unternehmens.
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Abbildung 1: Defacing von Kiinstlerseiten bei Sony BMG
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2 ,,Wir sind sicher — Wir haben eine Firewall”

Meldungen? zeigen immer wieder, wie wichtig das Problembewusstsein fiir die Si-
cherheit der eigenen Systeme ist. Sie mochten sicher nicht, dass Sie als Verantwort-
licher fiir die IT oder die Internet-Seiten an einem Montagmorgen von Ihrem Chef
angerufen werden, der Thnen Fragen nach der neuen Homepage stellt (siche Ab-
bildung 1).

Innerhalb der letzten Jahre wurden Web-Server bekannter Unternehmen und Or-
ganisationen von sogenannten Hackern heimgesucht, wie die vom Chaos Compu-
ter Club,? der Firma SCO und der amerikanischen Raumfahrtbehorde NASA [/1/].

In weiteren Fillen wurden durch ein Defacing die Webseiten einiger Bundesbe-
horden in den USA geandert.

Bedingt durch die immer schneller werdenden Internetanschliisse und leistungs-
fahigere Hardware konnen Angriffe immer effektiver vorgenommen und koordi-
niert werden. Das bedeutet, dass Entwicklungen, die die Effizienz der IT der Un-
ternehmen steigern, leider auch von Kriminellen zum Schaden der Unternehmen
genutzt werden konnen, es sei denn, dass dies durch Sicherheitsvorkehrungen
unmdoglich gemacht wird. Als bestes Beispiel soll hier nur der DDoS-Angriff auf
die Microsoft Update Seite 2004 angefiihrt werden.

Laut Handelsblatt> unterschétzen vor allem mittelstandische Unternehmen die Ge-
fahren, die aus der IT im Allgemeinen und dem Internet im Speziellen drohen.
Deshalb sollten Sie sich und Thren Vorgesetzten immer wieder vor Augen halten,
was in einem , worst case”-Scenario passieren kann: Es konnten Kundendaten wie
z.B. Kreditkartennummern in unbefugte Hande gelangen. Das Vertrauen der Kun-
den in Ihr Unternehmen nach einem solchen Vorfall ist erschiittert. Unternehmens-
leitung und Vorstand konnen bei einem nachgewiesenen Fehlverhalten zur Re-
chenschaft und somit zur persénlichen Haftung herangezogen werden. Das Resul-
tat ware verheerend: vom drohenden Umsatzriickgang bis zum Bankrott des Un-
ternehmens. Diese gravierenden Folgen sollten doch jeden anspornen, in die Si-
cherheit der eigenen IT-Infrastruktur zu investieren.

Jedoch reicht es nicht aus, einzelne Sicherheitsmafinahmen isoliert zu implementie-
ren. Ein Beispiel fiir “Security by Obscurity”, d.h. nicht zu Ende durchgefiihrte Si-
cherheitsmafSinahmen, ist ein drastischer Fall aus Italien bei einer Filiale der Banco
di Brescia. Diese Filiale hatte ihren Zugang zum Bankgebaude iiber ein biometri-
sches System geschiitzt. Wenn ein Kunde in die Bank wollte, musste er sich iiber
seinen Fingerabdruck ausweisen. Doch der eingescannte Fingerabdruck wurde
nicht mit einem Referenzabbild des Fingerabdrucks verglichen, sondern nur zur

3http://www heise.de/newsticker/meldung/84400
4Vgl. http://www.ccc.de
SHandelsblatt. Donnerstag, 10.Mai 2007
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2, Wir sind sicher — Wir haben eine Firewall”

Abschreckung gespeichert: ,,Wer seinen Fingerabdruck beim Betreten der Bank
abgibt, wird schon nicht auf die Idee kommen, die Bank zu {iberfallen”, so dachte
es sich die Filialleitung. So viel zur Theorie. Zwei findige Bankrduber verschafften
sich Zugang zur Bank mit einem abgetrennten Finger einer unbekannten Person,
uiberfielen die Bank und entkamen unerkannt. Die Tater wurden bis heute nicht
gefasste.

“To rise from error to truth is rare and beautiful” (Victor Hugo, franz. Poet und Dra-
matiker, 1802-1885).

¢http://www .ilmessaggero.it/index.php?data=20070127&pag=42&dorso=NAZION
ALE&ediz=01_NAZIONALE&vis=G&ps=0&tt=P und
http://www.heise.de/newsticker/meldung/84425
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3 Allgemeines zu Web-Servern

Computer und dazugehorige Systeme (Betriebssysteme, Anwendungen etc.) geho-
ren zum taglichen Leben, sei es im Biiro oder auch im privaten Gebrauch. Alle
Anwender mochten Daten empfangen und versenden. Man mochte immer ,,online
sein”, der Zugriff auf Daten und Dienste muss permanent moglich sein. Compu-
tersysteme gibt es fiir die unterschiedlichsten Anwendungsbereiche, mehr oder
weniger passend mit verschiedenen Merkmalen. Ein Merkmal einer Reihe heutiger
Computersysteme ist der Mangel an Sicherheit. Sicherheitsaspekte wurden bei der
Konstruktion vieler Computersysteme einfach nicht mit beriicksichtigt (von weni-
gen Ausnahmen abgesehen, z.B. Hochsicherheitsanlagen im Steuerungsbereich
von Atomkraftwerken, die mehrfach redundant ausgelegt sind). Fiir das Internet
und die dort erreichbaren Server und Dienste beispielsweise trifft dies ganz sicher
zu.

Die Konstrukteure und Entwickler sahen die Anwendung ihrer Gerate eher in ei-
nem Umfeld aus sich gegenseitig vertrauenden und integeren Personen und An-
wendern. Daher war Sicherheit im Sinne von missbrauchlicher Verwendung kein
Thema. Die ersten Server, die ihre Dienste im Internet angeboten haben, hatten ein
vom Betriebssystem implementiertes Vertrauensverhaltnis (in Unix-Systemen wird
dazu die Unix-Datei rhosts genutzt), so dass ein Anwender auf einem Server, der
auf dem eigenen System so genannte root-Rechte, also ebenfalls Administrations-
rechte hatte, automatisch auf dem anderen Server diese administrativen Rechte be-
safs.

Viele Unix-Systeme, die noch nicht per Update auf den neuesten Stand gebracht
wurden, sind somit duflerst anfillig und kénnen problemlos von einem Angreifer —
in der Presse wird immer vom Cracker oder Hacker gesprochen — {ibernommen
werden.

Im Laufe der Zeit haben sich das Umfeld und das Einsatzgebiet von Computern
gedndert. Computersysteme werden heute von Millionen von Personen aus allen
Gesellschaftsschichten und Kulturen fiir eine Unmenge von Zwecken eingesetzt.
Dienste, wie das Online-Banking und Shopping, Nutzen von Auktionen bei Ebay
oder der Informationsaustausch per Email und Download, werden als selbstver-
standlich angesehen. Fatalerweise bewegen sich in diesen Bereichen verstiarkt auch
Personen, die diese angebotenen Dienste missbrauchlich nutzen und in Systeme
eindringen, um sich und Dritten Vorteile zu verschaffen. Diese Vorteile konnen
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3 Allgemeines zu Web-Servern

z.B. Forschungsergebnisse, Geschifts- oder Kundendaten sein. Es kann also nicht
mehr davon ausgegangen werden, dass es so etwas wie einen von allen Anwen-
dern respektierten und eingehaltenen Ehrenkodex gibt, der die missbrauchliche
Verwendung verbietet. Dieser Ehrenkodex, auch unter der Bezeichnung Hacker-
Ethik zu finden, wurde in den 60er und 70er Jahren in sechs Forderungen definiert
[KYAS/CAMPOO00]. Doch finden sich diese urspriinglichen Ziele in der heutigen
Szene nur noch selten wieder bzw. werden immer seltener beachtet.

Daher ist ein gewisser Anteil von Missbrauch eine beinahe alltagliche Erscheinung.
Dass es diesen gibt, wird durch Studien, Presseberichte und auch durch , Erfah-
rungen aus dem Alltag” (Computerviren sind in diesem Zusammenhang das be-
kannteste Beispiel fiir eigene Erfahrungen) belegt.

Mit zunehmendem Einsatz der EDV-Technik wird eine Gesellschaft jedoch von ihr
abhéngig. Ein Ausfall oder eine Beeintrachtigung der Funktionsweise von EDV-
Anlagen kann gravierende Auswirkungen auf die Wirtschaft und auf die Sicher-
heit von Personen haben. Als Beleg fiir diese Aussage sollen in diesem Zusam-
menhang die Besorgnis und die Vorkehrungen im Zusammenhang mit der Da-
tumsumstellung auf das Jahr 2000 angefiihrt werden.

Der relativ glimpfliche Verlauf dieser Datumsumstellung steht damit nicht im Wi-
derspruch. Man braucht sich nur vorzustellen, dass die Umstellung nicht so rei-
bungslos verlaufen wire, und sich die Folgen vor Augen fiihren. Was gestern die
Datumsumstellung war, kann morgen etwas anderes, z.B. ein besonders , aggres-
siver” Virus, sein, wie der ,I Love You-Virus” Mitte des Jahres 2000 oder der
,Blaster-Virus” und der ,Sobig-Wurm?” im Jahr 2003 (unter anderem DDoS-
Angriff auf die Microsoft Update Web-Server).

Allein fiir das Jahr 2003 wurden nach Schatzungen 10,4 Milliarden Euro Schaden
durch Spam, 8,4 Milliarden Euro Kosten durch Viren und 1 Milliarde Euro Verlus-
te durch Hackerangriffe verursacht [/2/]. Der ,MyDoom”-Virus in seinen beiden
Varianten ,,A” und ,,B”, der im Januar/Februar 2004 millionenfach im Internet ver-
sendet wurde, hat bis zum 2.02.2004 einen Schaden von umgerechnet US$ 21 Milli-
arden angerichtet [ABENDBLATT04]. Demgegeniiber stehen Aussagen und Zah-
len, aus denen hervorgeht, dass nur ca. 25% deutscher Unternehmen einen ver-
antwortlichen Beauftragten fiir die Themen Datenschutz und Datensicherheit ha-
ben [/3/] und die meisten Unternehmen noch im Jahr 2002 mehr Geld fiir Kaffee
ausgaben als fiir ihre IT-Sicherheit [/4/].

7 Nahere Infos zu diesen Viren siehe unter http://vil.nai.com/vil/alphar.asp
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Daher ist die Losung von Sicherheitsproblemen von eminenter Bedeutung. Dafiir
gibt es eine Fiille (in den meisten Fillen sogar eine ausreichende Menge) an
brauchbaren und verlédsslichen Methoden und Verfahren, um Computersysteme
hinreichend sicher zu machen. Diese Methoden miissen allerdings richtig ange-
wandt und soweit wie moglich in die Computersysteme integriert werden (leider
werden Sicherheitsprodukte heute oftmals nachtraglich zu bestehenden Systemen
hinzugefiigt und konnen daher eventuell umgangen werdenst). Und das Wichtigs-
te: Die Sicherheitsproblematik muss verstanden werden.

Die Ziele, die es mit den Sicherheitsprodukten zu erreichen gilt, miissen eindeutig
definiert sein. Was man mit einem Sicherheitsprodukt verhindern will, muss deut-
lich gemacht werden. Was erreicht und verhindert werden soll, steht in Zusam-
menhang mit der Arbeit, die mit einem EDV-System erledigt wird. In den meisten
Fallen ist ein EDV-System Teil einer Organisation (z.B. Firma, Behorde etc.). Ge-
nauso, wie technische Losungen fiir die Sicherheitsprobleme in das technische
Produkt (Computer) integriert sein sollen, sind organisatorische Losungen fiir die
Sicherheitsprobleme in eine Firma oder eine Behorde einzuarbeiten.

Durch das stetig wachsende Interesse an Computern ist der Begriff , Hacker” auch
fiir ,,Nicht-Computerbesitzer” langst kein Fremdwort mehr. Im letzten Jahrzehnt
gab es kaum eine Grenze, die ein Hacker nicht {iberschritten hatte. In den Medien?
werden immer wieder Schlagzeilen gemeldet, in denen Webseiten?, Web-Server!
und Datenbanken gehackt wurden. So wurden allein im Juli und im August 2003
die Web-Server von Microsoft [/4/] und der NASA in den USA sowie die Server
des Online-Spiels , Dark Age of Camelot” [/7/] durch so genannte DoS-Angriffe (De-
nial-of-Service) angegriffen. Microsoft gab einen Tag spéter folgende Meldung be-
kannt [/7/]: “Microsofts Website ist am Freitagabend deutscher Zeit Opfer einer Denial-of-
Service-Attacke geworden. Wie US-Quellen berichten, wurden die Server durch extrem
hohen Traffic fiir eine Stunde und 40 Minuten lahm gelegt. Microsoft bestitigt den Vorfall
in einem Bulletin und deutet an, dass eine polizeiliche Untersuchung eingeleitet worden
sei. In der Mitteilung versichert der Software-Riese, der Angriff stehe in keinerlei Zusam-
menhang zu einer bekannten Schwachstelle in seiner Software.”

Die IT-Fachmesse Systems-World (Miinchen) meldete im Juli 2003 in ihrem News-
letter [/6/] fiir das erste Halbjahr 2003 13,7% mehr Internet-Attacken im Vergleich
zum ersten Halbjahr 2002. Der Bericht beruft sich auf die Ergebnisse des Sicher-

8 Das Prinzip des ,,schwichsten Gliedes in der Kette”
° Vgl. dazu http://www heise.de.
10 Z.B. im Sommer 2001 die Webseiten von Yahoo, Amazon und Quelle [/1/]

11 Z.B. im Sommer 2000 der Application-Server von Microsoft mit dem Sourcecode
zu Windows 2000

© Hockmann, Volker; Kndll, Heinz-Dieter, Profikurs Sicherheit von Web-Servern, ISBN 978-3-8348-0022-0.
Alle Rechte vorbehalten. Verlag Vieweg+Teubner / GWV Fachverlage GmbH, 2008



3 Allgemeines zu Web-Servern

heitsspezialisten Internet Security Systems?? (ISS). Laut ISS wurde der Port 80, also
der Standardport eines Web-Servers, am haufigsten attackiert (45,54%).

Diese Arbeit wird sich mit den theoretischen Grundlagen der IT-Sicherheit, den
Begriffsbestimmungen befassen und im Anschluss daran praxisnahe Beispiele fiir
Attacken auf die Web-Server der Firma Microsoft, dem 1IS Web-Server, und der O-
pen Software Foundation, dem Apache Web-Server, erlautern und nachstellen. Es
soll die Frage geklart werden, ob und wie ein Unternehmen sich gegen Attacken
wehren kann. Zu diesen Attacken gehoren sowohl Zugriffe aus dem Internet als
auch aus dem lokalen Netzwerk eines Unternehmens, um Angriffe eigener Mitar-
beiter zu simulieren.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Haben Ihre Systeme eine Vertrauensstellung gegeniiber anderen Systemen? Sind
Ihre Systeme aktuell oder hitten diese Systeme nicht schon lange auf die nachst-
hohere Betriebssystemversion mit allen aktuellen Patchsténden erweitert werden
miissen?

Vielleicht gibt es auch noch Systeme, die einen veralteten Virenscanner haben oder
nicht in das automatische Verteilungssystem der Updates integriert worden sind?
Haben Sie noch Testsysteme im Netzwerk integriert, die nach dem letzten Re-
leasewechsel oder nach Beendigung eines Projektes noch nicht entfernt wurden
und weiter fleifSig vor sich hin ,testen”?

Hatten Sie einen Personalwechsel in Ihrem EDV-Team? Miissen Passworter ange-
passt werden? Wurden die Zugangssysteme, die eine Verbindung aus dem Inter-
net oder eine Einwahl regeln (VPN-Verbindungen etc.), aktualisiert und mit neuen
Passwortern versehen?

12 Vgl. dazu www.iss.net.

10
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