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Workshop 3

Mein erstes Wireless LAN

Im ersten Workshop des Hardwarepraxisteils geht es um den Aufbau eines drahtlosen
Netzwerks zwischen mehreren PCs. Die schnurlose Direktverbindung erfolgt dabei im
Ad-hoc-Verfahren. Es gibt keinen Access Point oder Wireless-Breitband-Router, nur
zwei Wireless-LAN-Adapter.

Das Verfahren bietet sich an, wenn Sie wenige Rechner ohne Access Point vernetzen
mochten. Sie benotigen also nur WLAN-Adapter.

Ad-hoc-Netzwerke haben eine geringere Reichweite als Netzwerke im Infrastruktur-
Modus. Es gibt keinen Access Point, keinen Netzwerk-Hub/Switch, um ein solches
Netz einfach zu erweitern. Sie sind also auf Ihr kleines Reich um die Rechner be-
schrinkt. Fiir den Anfang ist das aber ausreichend, vor allem wenn Sie nicht viele
Rechner miteinander zu vernetzen haben.

Der Vorteil liegt auf der Hand. Ein solches Netzwerk ist einfach und preislich giinstig
aufzubauen, kann aber nur in einem kleinen Umfeld mit einer begrenzten Teilnehmer-
zahl betrieben werden. Die Teilnehmerzahl ist durch die maximale Geschwindigkeit
der IEEE 802.11-Technik begrenzt. Effektiv ist ein Wireless-Netzwerk nie so schnell
wie angegeben, sondern alle angeschlossenen PCs teilen sich die gesamte Bandbreite.
Und da wird es schnell eng, wenn mehrere Rechner gleichzeitig Daten verschieben.

In der Praxis gibt es weitere Stolpersteine. Die Software vieler WLAN-Gerite ist alles
andere als stabil. Sie stiirzt zwar nicht ab, aber macht die einen oder anderen Probleme:
Einmal startet sie nicht, friert ein oder will partout keine Verbindung herstellen. Viele
Hersteller setzen zudem auf die gleiche Hardwarebasis verschiedener WLAN-Equip-
ment-Lieferanten und haben nur die Software fiir eigene Zwecke angepasst. Das
Grundproblem der Treiber und Systemdateien bleibt also bestehen. In solchen Fillen
helfen nur eine komplette Deinstallation der Software und ein neuer Versuch oder der
Verzicht auf die individuelle Kartensoftware. Bringen Sie die Gerdte am besten ganz
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nahe zueinander, um ein Empfangsproblem auszuschliefen. Im Notfall versuchen Sie
besser, die Hardware gegen die eines anderen Herstellers umzutauschen. Ein kulanter
Hindler sollte Thren Hilferuf erhoren.

3.1 Die Zwei-PC-Losung

Fiir die Vernetzung miissen beide Rechner mit einem Wireless-LAN-Adapter ausgestattet
sein. Die PCs sollten grundsitzlich iiber die folgenden Mindestvoraussetzungen verfiigen:

Intel- oder AMD-Prozessor ab 500 MHz

256 Mbyte RAM, besser mehr

Windows XP Home oder Professional mit Windows Service Pack 2
Freier PCI-Steckplatz oder freie USB-Buchse bei PCs

Freier PCMCIA-Slot oder freie USB-Buchse bei Laptops

Um den Ad-hoc-Modus nutzen zu konnen, miissen die PCs dafiir eingerichtet werden.

DAS XP-DING

Ja, warum denn unbedingt Windows XP und mit Service Pack 2? Die Frage ist einfach
zu beantworten: Windows XP ist der Standard in Sachen Betriebssystemen bei Heim-
computern und wird herstelleriibergreifend am besten mit aktuellen Treibern versorgt.

Auch wenn dltere Hardware unter seltenen Umstinden nicht mehr funktioniert, war
diese mit Sicherheit sowieso nicht mehr up to date und wire beim néichsten Rechner
wohl rausgeflogen.

Allen Unkenrufen zum Trotz ist Microsoft mit Windows XP ein grofier Wurf gelun-
gen. Das Betriebssystem ist sehr stabil, einfach zu bedienen und bietet vor allem
Unterstiitzung fiir aktuelle Techniken wie Wireless LAN. Im Service Pack 2 wurde
die gesamte WLAN-Software grundlegend iiberarbeitet und bietet mehr als so man-
che Kartensoftware. In den meisten Fillen reicht deshalb die Installation des Treibers
aus. Selbst der neue Sicherheitsstandard WPA steht zur Verfiigung, wenn die Treiber
der WLAN-Karte entsprechend ausgeriistet sind.

Nicht zu vergessen: Jeder neue PC wird mit Windows XP (Home oder Professional)
ausgeliefert. Die Versionen Home und Professional unterscheiden sich nicht spiirbar
voneinander. Die professionelle Edition beinhaltet weitere Funktionen fiir die Admi-
nistration und Verwaltung von Rechnern und gréfSeren Netzwerken. Fiir private
Zwecke reicht die Home Edition vollkommen aus.

Natiirlich liuft Wireless LAN auch mit dlteren Windows-Versionen ab 98, wegen des
aktuellen Bezugs wird jedoch nur auf Windows XP eingegangen. Der Betrieb mit der
WLAN-Kartensoftware ist auch auf anderen Windows-Plattformen problemlos maglich.
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Sie konnen zum Beispiel folgende Wireless-LAN-Hardware am PC einsetzen:
USB-Adapter in den Bauformen Kasten oder Stick
PCI-Adapter zum Einbau in den PC
PC Card fiir PCMCIA-Slot im Laptop

Fiir jeden Rechner benétigen Sie logischerweise jeweils einen Adapter. Achten Sie darauf,
dass Thr Rechner tiber einen entsprechenden Anschluss bzw. (freien) Steckplatz verfiigt!

Fiir die beiden Beispielrechner, einen handelsiiblichen PC und einen Laptop, eignen

sich USB-Adapter und PC Card am besten. An den PC schlief3en Sie den USB-Adapter
an, im Laptop findet die PC Card Platz.

Anschluss und Aufbau

Zuerst schlieffen Sie den USB-Adapter an. Im Lieferumfang sind ein USB-Anschluss-
kabel und der kleine Wireless-LAN-Adapter enthalten.

Stecken Sie den Stick an eine freie USB-Buchse Ihres Rechners. Alternativ verbin-
den Sie den Adapter mit dem USB-Kabel und stecken dieses in den PC. Die Ste-
cker sind verpolungssicher. Den flachen Stecker schlielen Sie an den USB-
Anschluss am PC an.

Der WLAN-USB-Adapter MA 111 von Netgear.

Windows bemerkt, dass eine neue Hardware angeschlossen ist, und moéchte die
Treiber aus dem Windows-Update-Pool installieren. Verweigern Sie dieses und
wihlen Sie Nein, diesmal nicht und Weiter.

Assistent fiir das Suchen neuer Hardware

Willkommen

Es wind nach skluelizn und dhlualisistes Sullware aul dem
Comguter, s rdes Harchwareinstallainns£1) ocdes sud dles
Windowes Update-website fmit Ihres Eilaubris) gesucht

Datenschutzrichiinie anzeiasr
S0l ene Verbindung mil Windowrs Updats heigestelt weiden,

um nach Software 2u suchen?

T Ja, ma dicse cine bal
£ Ja, ud jedes Mal, v ein Gendh armactieen win
€ Mein. dissnal richi

Flichen Sie auf "weiter'', um den Vorgang fotzusetzen.

o | | fteschen |
Das Windows Update bringt kaum Nutzen.
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Nun erkennt Windows das USB Device und verlangt eine Treiber-CD. Legen Sie
die beiliegende Treiber-CD ein. Lassen Sie den ersten Punkt aktiviert und klicken
Sie auf Weiter. Der Assistent sucht den Treiber auf der eingelegten CD und
schlief3t alle CD-ROM-Laufwerke in die Suche ein.

Der Treiber sollte jetzt geladen und automatisch installiert werden. Findet Win-
dows so keinen Treiber, gehen Sie Zuriick und wihlen das Treiberverzeichnis per
Hand auf der CD aus. Klicken Sie zum Abschluss der Installation auf Fertig stellen.

Fiir den Betrieb des USB-Gerits sind an sich keine weiteren Treiber oder Soft-
ware notwendig. In Windows XP ist die Unterstiitzung fiir Wireless LAN integ-
riert. Da bei jedem Wireless-Adapter eine Statussoftware dabei ist, kénnen Sie sie
installieren. Das erleichtert spiter eine mogliche Problembehebung.

Sie finden das Hilfsprogramm auf der beiliegenden Treiber-CD.

TIPP

Wo sich das Tool genau befindet, kann man nicht pauschal sagen. Am
besten konsultieren Sie das Handbuch bzw. die Referenzkarte des Wire-
less-LAN-Adapters. Meistens reicht es aus, das Programm aus dem
Autostartment der CD zu wahlen und den Anweisungen zu folgen.
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Starten Sie die Setup-Datei und folgen Sie den Anweisungen.

Sie werden darauf hingewiesen, dass das herstellereigene Programm die windows-
eigene WLAN-Software deaktivieren kann. Empfehlenswerter ist in den meisten
Fillen die karteneigene Software, da dort mehr Funktionen zur Verfiigung stehen.

Disable Window XP Configuration Manager |

*f'ou need to dizable ‘Windows %P ‘Wirelezs Configuration Manager to fully control you
METGEAR ‘Wireless Metwork Card uzing METGEAR \Wireless Configuration Lltility.
Do you want to dizable it?

[ Don't show this message again: Tes | 0 |

Entweder Windows XP oder Kartensoftware.

Im Nachhinein kann man in den WLAN-Einstellungen in Windows XP die Kar-
tensoftware wieder aktivieren, indem man die Windows-Unterstiitzung fir draht-
lose Netzwerk deaktiviert.




Die Zwei-PC-Ldsung .

Nach der Installation konnen Sie das Programm starten. Sie finden es auch im
Systemtray rechts unten.

[« L& g%@ 15:1¢

Das Icon mit der Antenne ist neu.

Die Software ist jetzt installiert. Ein Doppelklick fithrt ins Menii.

NETGEAR MA111 Wireless Configuration Utility x|

Status | Statisticsl About I

HNETGEAR

Everybody's connecting.

Connected To: ‘ Scanning
Metwark Made: | 80211 Ad-Hac
Channel: | [
Transmit B ate: | 11 Mbpz
Encryption: |

D ata Transmitted: D ata Received:

Signal Strength: [ 0%
Link. Quality: [ 0%
ok | [CEmed ] s |

Bisher noch kein Empfang!

Leider wurde noch keine Gegenstelle gefunden. Deswegen kiitmmern Sie sich jetzt
um den zweiten LAN-Adapter.

USB, OH JE: PROBLEME MIT DEM USB-ANSCHLUSS

Wie Sie sicher festgestellt haben, besitzt der USB-Adapter keine separate Stromver-
sorgung. Das erleichtert den Betrieb, auch als Geriit fiir unterwegs. Es bedeutet aber
auch, dass der gesamte Strombedarf vom Rechner her gedeckt werden muss. Der
Standard-USB-Anschluss liefert laut den Spezifikationen 500 mA. Der USB-Adap-
ter zieht aber laut Der Verbrauch von passiven USB-Geriiten ist sehr hoch. schon 500
mA. Sind noch weitere Gerdte am gleichen USB-Strang angeschlossen, kann es zu
Problemen kommen.
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Eigenschaften yon CTX USB-Hub 2] x|

Allgemeir  Stromversorgung |T|eiber|

r~ Hubinformationen

Der Hub ist selbst versorgend

Gesamt verfligbarer Strom: 500 mé pro Anschluss

Angeschlossene Gerate:

B eschreibung | Erforderliche Eper...
B8 Eumex B04PC HomeMet (USE) O'md
=8 Inteli] PC Camera C5331 B00 m)

BB MNETGEAR MAT01 USE Adapter SO0 s
"J-M\cmsolt Intellibdouze Explorer 3.0 [USE] 100 md
1 Anzchluzs baw. Anzchlizze verfugbar 0 ma

Klicken Sie zum Aktuslisieren der Liste auf “Aktuglisieren”. Ay shsieren

Abbrechen

Der Verbrauch von passiven USB-Geréten ist sehr hoch.

Einige Computer, insbesondere die verbauten Hauptplatinen (Motherboards), kon-
nen den geforderten Strom nicht oder nur unzureichend liefern. Da hilft kein stirke-
res Netzteil, sondern nur das Abstopseln der anderen Gerdte bzw. der Kauf eines
aktiven USB-Hubs mit eigener Stromversorgung. Dieser kann dann eine bessere
Stromversorgung garantieren.

Auftauchende Probleme dufSern sich zum Beispiel in plotzlichen, nicht nachvollzieh-
baren Verbindungsabbriichen, schlechten Dateniibertragungen oder Ausfall bei
anderen USB-Geriiten.

Fiir den Laptop wird in diesem Beispiel eine PC Card von Netgear verwendet. Sie be-
notigen im Laptop einen freien PC-Card-Steckplatz (PCMCIA). Dieser ist bei jedem
handelsiiblichen Laptop seit vielen Jahren Standard.

In die;em kleinen Schacht an der Seite findet die PC Card ihren Platz.
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Aber nun zur Installation:

Stellen Sie den Laptop auf eine feste, ebene Unterlage. Fiihren Sie die Karte
gerade und ohne zu verkanten in den Slot ein.

Stecken Sie die PC Card in den PCMCIA-Slot.

Bei einigen Geraten befindet sich ein so genannter Dummy im Einschub.
Er soll die empfindliche Technik schiitzen. Sie miissen ihn vor Einfihren
der WLAN-Karte entfernen. Driicken Sie dazu den neben der Karte
befindlichen Knopf und lassen Sie ihn los. Daraufhin wird die Einsteck-
karte ausgeworfen.

1HIIS

Windows erkennt eine neue Komponente und mochte die Treiber installieren.

Gehen Sie wie beim USB-Adapter vor und installieren Sie die Treiber.

-ioix

Dakei  Akkion  Ansicht 2

o | WS 2@

| v

= ) Microsoft ACPI-konformes System
'§ ACPI-Deckel

'y ACPI-Schalter

_e ACPI-Thermozone

#% Intel(r) Celeronit) processor
- g PCI-Bus

ernet-Adapter

O2ZMicra 026933 C

% er Ik Ostcontroller
@, v1A AC'97 Enhanced AU Controller (WDM)
1= WIA Bus Master IDE Controller
'y WIA CPU o AGP Controller

¥IA Rev 5 oder hiher USB universeller Hostcontroller
iy ¥IA Tech CPU-2u-PCl-Briicke
_e WIA Tech Energieverwaltungscontroller
[ I VIA Tech PCI-zu-15A-Briicke

----- . aodiocodecs LI

PCMCIA-Adapter und Netzwerkkarte miissen fehlerfrei eingebunden sein.

Installieren Sie nun wieder die zur Karte gehorende Software. Sie ist aber nicht

zwingend notwendig.

111



‘ Workshop 3 — Mein erstes Wireless LAN

Beachten Sie, dass Sie wahrend der Installation den korrekten Standort
angeben. Nur so erflllen Sie die gesetzlichen Bestimmungen, was die
freigegebenen Frequenzbereiche angeht.

NETGEAR MAS521 802.11b Wireless PC Card x|

Land auswahlen ‘ ;

m In folgenden Regionen ist die Benutzung von MAa521 erlaubt:
n. Efika —wWARNUNG
: ﬁz‘;?alien ‘wenn Sie die falzche Region

aswahlen, veretzen Sie damit
unter Umstanden geltende
gesetzliche Bestimmungen.

Frankreich
lzrael
Japan
Kanada
Mexika
Siidamerika
usa

IristallShisld

< Zuriick wheiter > I Abbrechen
Wéhlen Sie je nach Modell Deutschland oder Europa.

Das Control-Panel bzw. weitere Parameter fiir die Einstellungen des WLAN-Adapters
sind oft bereits in den Treibern versteckt. Sie gelangen dorthin, wenn Sie auf die Eigen-
schaften des Netzwerkadapters klicken. Diese finden Sie in Start/(Eigenschaften/)System-
steuerung/Netzwerkverbindungen. Klicken Sie dann auf Eigenschaften und Konfigurieren.

NETGEAR MAS521 Wireless-Konfigurationspri x|

Status I Knnliguralinnl Piofil I Slandnrlijhafprijfungl Slahshkl Info I

GNETGEAR

Everybody’'s connecting.”

Werbunden mit: NETREAR : 00-09-58-85-A7-40

Netzwerkmodus: 80211 AdHoc

Ubertragungsrate: 11 MBit/s

\
!
Kanal ‘ B
!
|

Werschlugeelung: Deaktivieren

[Ibertragene Daten 4013 Empfangene Daten 471

Signalstarke: [ Ad-Hoc

Werbindungsqualitst: | Ad-Hoc

Ok I Abbrechen | Anwenden |

Software, eingebaut in den Treibereinstellungen
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Dieses ausfithrliche Menii ist nicht bei allen Karten so schon geraten. Bei einigen Karten
sind nur schndde Textfelder verfiigbar. Sie miissen dann die Einstellung links wihlen und
rechts die Werte einstellen. Leider sind in den meisten Fillen alle Befehle in Englisch.

Eigenschaften von U.5. Robotics 22Mbps Wi 2=l

&llgemein  Enweitert | Treiberl Hessourcenl Energieverwaltungl

Folgende Eigenschaften sind fur diesen Metzwerkadapter verfligbar.
Klicken Sie links auf die Eigenschaft, die geandert werden sall, und
wahlen Sie den Wert auf der rechten Seite aus.

Eigenschaft: wert:
|Antenna 2 'I
Anterina Tw
Authentication Mode
Desired Basic Rate Set
Desired Channel
Desired 5510

Desired Supported Rate Set

Desired Tx Rate

Diriver Description

Firrnware File:

Fragmentation Threshold

Metwork Type

MetworkAddress Ll

ok | Abbrechen |

Uniibersichtlich sind hier die Einstellungen zu tatigen.

Sie haben jetzt die beiden notwendigen Wireless-LAN-Adapter installiert. Nun gehen
Sie daran, beide einzurichten.

Windows mochte jetzt den Drahtlosnetzwerkinstallations-Assistenten ausfithren, um
sich mit einem drahtlosen Netzwerk zu verbinden. Wurde ein Wireless LAN in Reich-
weite gefunden, weist eine Infoblase auf dessen Vorhandensein hin.

[ prahtlosnetzwerke erkannt

Computers. Klicken Sie auf diese Meldung, um die Liste zu
sehen und eine Yerbindung herzustellen,

Ein WLAN wurde gefunden.
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=
=]
)

3.2  Einrichtung des Ad-hoc-Netzwerks

Fiir die Einrichtung gibt es zwei Vorgehensweisen: zum einen die Einrichtung mithilfe
von Windows XP, zum anderen die Finrichtung mithilfe von Drittanbietersoftware,
also der dem WLAN-Adapter beiliegenden Software des Adapterherstellers.

In Windows XP wird das Ad-hoc-Netzwerk auch als Peer-to-Peer-Netz-
werk bezeichnet.

Weitere Programme bendétigen Sie im Prinzip nicht. Windows bringt alles mit, um das
drahtlose Netzwerk in Betrieb zu nehmen. Selbst die WPA-Verschliisselung wird
unterstiitzt. Eine kleine Ausnahme gibt es bei reinen IEEE 802.11a-Geriten, die unter
Umstidnden eine Ad-hoc-Verbindung nicht unterstiitzen diirfen.

WLAN einrichten mit Windows XP

Mit Windows XP ist der Verbindungsaufbau sehr einfach. Deshalb ist es fiir den Laien
am einfachsten, die in XP integrierte Software zu verwenden. Sie sollten Windows
jedoch mitteilen, dass Sie kein Zusatzprogramm verwenden.

TIPP

Im Folgenden wird hiufig auf das Symbol der Netzwerkumgebung ein-
gegangen. Dieses wird standardméaBig nicht auf dem Windows-Desktop
angezeigt. Um es zu aktivieren, wahlen Sie Start/Systemsteuerung/Anzeige/
Desktop anpassen und aktivieren den Haken bei Netzwerkumgebung.

114

Offnen Sie die Netzwerkverbindungen. Klicken Sie mit der rechten Maustaste auf
Netzwerkumgebung und wihlen Sie Eigenschaften. So gelangen Sie in die Einstel-
lungen der Netzwerkverbindungen.

Atbeitsplatz

-

ngebung

Hier geht’s zu den Netzwerkeinstellungen.
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Klicken Sie auf die Drahtlose Netzwerkverbindung mit der rechten Maustaste,
wihlen Sie wiederum Eigenschaften.

Navigieren Sie zum Karteireiter Drahtlosnetzwerke und aktivieren Sie den Haken
bei Windows zum Konfigurieren der Einstellungen verwenden.

2x|

on Drahtlose Netzwerk:

fhtlosnetzwerke | Erweitertl

IV ‘windows zum Konfigurieren der Einstellungen venwenden

—Werfugbare Metzwerke:
Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einem Drahtlosnetzwerk herzustellen ader 2u trennen baw.
weitere Informationen Liber Drahtlosnetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen |

~ Bevorzugte Metzwerke:
Werbindung automatizch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihiten Rehenfolge herstellen:

I ach oben |
I ach Lnten |

Hinzufiigen... Entfernen | Eigenschaftenl

‘weitere Informationen Liber die Einrichtung

einer Diahtlosnetzwerkkonfiquration. Enweitert

0K | Abbrechen |

Windows fiir die WLAN-Konfiguration verwenden.

Unten rechts sehen Sie den Button Erweitert. Klicken Sie darauf.

Erweitert x|

Metzwerktypen, auf die zugegriffen werden soll

" Verfiighares Metzwerk [Zugriffspunkt bevorzugt)
 Nur Zugriffzpunkinetzwerke (Infrastuktur)

' Nur Computer-mit-Computer-Netzwerke [&d-hoc)

¥ Automatizch mit nicht bevorzugten Metzwerken verbinden

Schlieben

Der letzte Punkt ist relevant.

Da Sie ein Netzwerk von Computer zu Computer einrichten wollen, wéhlen Sie
diese Option auch aus.

Das untere Hikchen ist niitzlich und sollte vorerst aktiviert werden.
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SICHT

Nutzen Sie einen Laptop, sind Sie oft unterwegs und finden |hren Netz-
anschluss uber ein Wireless LAN, sollten Sie diesen Punkt unbedingt
deaktiviert lassen oder vor dem »Ausflug« deaktivieren. Ansonsten kénn-
ten auch andere WLANer auf Ihren Rechner zugreifen!
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Schliessen Sie das Fenster und bestitigen Sie mit OK.

Fiihren Sie diesen Schritt auf allen anderen Ad-hoc-nutzenden Rechnern durch.

Windows XP bietet bereits eine sehr gute Software fiir die Einrichtung eines draht-
losen Netzwerks. Dafiir steht ein Assistent zur Verfiigung, der die Einrichtung zum
Kinderspiel macht. Lediglich die Treiber sollten installiert sein und die Kartensoftware
sollte nicht fiir die Einstellungen verwendet werden.

Waihlen Sie Start/Systemsteuerung/Netzwerk- und Internetverbindungen und rufen
Sie den Assistenten fiir die Drahtlosnetzwerkinstallation auf.

Drahtlosnetzwerkinstallations-Assistent |

Willkommen

Mit diesem Assistenten kinnen Sie ein sicherheitsakkiviertes
Drahtlosnetzwerk einrichten, in dem alle Thre Computer und
Gerte Verbindungen dber einen Drahtloszugriffspunkt

1 herstellen, (Dies wird auch ein Drahtlosinfrastrukiurnetzwerk
genannt. )

Klicken Sie auf "weiter", um den Vorgang fortzusetzen,

< Zuriick: I Weiter = I Abbrechen

Der WLAN-Assistent fiihrt Sie durch die Installation.

Geben Sie an, dass Sie ein Neues Drahtlosnetzwerk einrichten méchten. Klicken
Sie dann auf Weiter.
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Drahtlosnetzwerkinstallations-Assistent x|

Wie mijchten Sie vorgehen?

‘“Wahlen Sie eine Aufgabe:

(% neues Drahtlosnetzwerk einrichiten

= Meue Computer oder Gerdte zum Metzwerk "dings2" hinzufigen

< Zuriick I Weiter > I Abbrechen

Der erste Punkt fiihrt Sie weiter.

Auch bei der Einrichtung auf einem weiteren Computer wéahlen Sie hier

bitte diesen Punkt, wenn das korrekte Ad-Hoc-Netzwerk nicht in Schritt 2 =)

gefunden wurde. L)
=
~|

Geben Sie im folgenden Menii einen Netzwerknamen ein, etwa wilan. Lassen Sie
einen Netzwerkschliissel automatisch zuweisen. Windows XP generiert automa-
tisch einen Netzwerkschliissel aus 26 hexadezimalen Ziffern und Buchstaben.

Ein unkonfigurierter Adapter stellt den SSID-Namen ANY ein.

3
U
Windows XP unterstitzt auch die sicherere Verschlisselung mit WPA,
jedoch unterstiitzen nicht alle WLAN-Adapter auch WPA (in Verbindung
mit der Ad-hoc-Direktverbindung). =
S
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Drahtlosnetzwerkinstallations-Assistent x|

Einen Namen fiir das Drahtlosnetzwerk erstellen

Geben Sie dem Metzwerk einen Namen, der maximal 32 Zeichen lang ist.

hetzwerkname (SSI0%: [ wlan

% Netzwerkschlissel automatisch zuweisen (empfohlen)

Ein sicherer Schiissel {auch WEP- oder WPA-Schiissel genannt) wird dem Metzwerk
automatisch zugewiesen, um den Zugriff auf das Netzwerk von aulien zu verhindern,

" Netzwerkschlissel manuell zuweisen

VYerwenden Sie diese Option, wenn Sie einen eigenen Schiissel erstellen machten oder ein
neuss Gerat zum vorhandenen Drahtlosnetzwerl unter Yerwendung eines alten Schlissels
hinzufiigen méchten.

[~ wpa-Verschiissedung an Stelle von WEP verwenden (WPA ist besser als WEP, jedach sind
nicht alle Geréte kompatibel mit WPA)

< Zuriick I Welter > I Abbrechen

Mit Sicherheit Sicherheit aktivieren.

Im letzten Schritt klicken Sie auf Netzwerkeinstellungen drucken. Danach beenden
Sie den Assistenten mit Fertig stellen.

Drahtlosnetzwerkinstallations-Assistent x|

Fertigstellen des Assistenten

‘WWenn Sic das Drahtlesnetzwerk ohne USE Flashlaufwerk cinrichten,
dann drucken Sie die Einstellungen aus und geben Sie sie manuell fir
jedes Gerat in der Folgenden Reihenfalge ein:

- Drahtloszugriffspunkt {oder Drahtlosrouter)

- Jeden zusakzlichen Computer, der zum Metzwerk hinzugefiigt
werden

- Jedes Drahtlosgerat, das Sie einrichten michten {z. B.
Drahtlosdrucker)

Netzwerkeinstellungen drucken

Klicken Sie auf "Fertig stellen”, um den Viorgang abzuschliefen.

= Zuriick | Fertig stellen Abbrechen

Die Einrichtung ist beendet.
Speichern Sie dieses Dokument ab und drucken Sie es sich bei Bedarf aus. Darin

sind alle Einstellungen vermerkt, die Sie bendtigen, um weitere Gerite per
Ad-hoc-Verbindung einzubinden.
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lafx]
Datei Oestheiten Fonat Ansicht 7
raht losnetzwerkeinstel lungen =

Drucken Sie cieses Dokument aus und verwahren Sie es an einem sicheren ort, um spiter daraut zugreiten zu kin

nraht laseinstel lungen

het zwerkname (S5ID1: wlan )

Mot werkschlusse] (WO /una Schlussel): clocBidebdaslbfeddagcsbey
cchlussel automatisch beroitgestellt CE02.1x): O

nerzwer kauthent1fizlerungstyp: open

LatenverschlUsselungstyp! wii

vorbl ndungst
schlusselindex:

Les

Fibren Sie den Hetowerkinstallatfons-assistent aus, un die Datei- und DruckerMreigabe aul diesem Cumputer su

Fulgen sie den armeeisungen des Internetdienstanbieters, un die Internelverbindong einzur ichien.

<] | L

Alle Daten und Fakten im Uberblick.

Diese Voreinstellungen werden jetzt in den Bevorzugten Netzwerken abgespeichert.

Sie kénnen sie aber auch per Hand konfigurieren.

Rufen Sie die Einstellungen der Netzwerkverbindung auf. Gehen Sie in Start/Sys-
temsteuerung/Netzwerk- und Internetverbindungen/Netzwerkverbindungen und
klicken Sie mit der rechten Maustaste auf das Symbol der Drahtlosen Netzwerk-
verbindung. Wihlen Sie dann Eigenschaften.

Klicken Sie auf den Karteireiter Drahtlosnetzwerke und tiberpriifen Sie, ob der
Haken gesetzt ist. Driicken Sie nun den Knopf Hinzufiigen....

Wenn Sie Einstellungen eines bereits konfigurierten Netzwerks dndern mochten,
wihlen Sie stattdessen das Netzwerk an und klicken auf Eigenschaften.

L Eigenschaften von Drahtlose Netzwer! ir 21x|

Algemein  Drahfosretzwerks |E[weitert|

¥ windows zum Konfigurieren der Einstellungen venwenden

~ Verfiigbare Metzwerke:
Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einern Drahtlosnetzwerk herzustellen oder 2u trennen b
weitere [nformationen Liber Drahtiosnetzwerke zu erthalten

Drahtlosnetzwerke anzeigen
- Bevarzugte Netzwerke:

Yerbindung automatisch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihrten Reihenfolge herstellen:

Mach aben
Hach unten

Hinzufiigen... Entfernen | E\genschaflenl

*weitere Informationen Liber die Einrichtung

giner Diahtlosnetzwerkkonfiguration, Elieter |

Abbrechen |

Hier tragen Sie das Ad-hoc-Netz ein.
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Geben Sie hier die Werte aus der Textdatei ein, die eben durch den Assistenten
erstellt wurde.

Drahtlose Netzwerkeigenschaften i |

Zuardnung | Authentiiziening | Verbindung |

Metzwerkname [S510]: lean_x

i~ Drahtlosnetzwerkschiiizssl

Ein Metzwerkschiiizzel ist fuir folgende Option erforderlich:

Metzwerkauthentifizierung: I Gemeinzam verwendst l

Datenverschiisselung: WEP -

Metzwerkschliissel |

Metzwerkschllissel [
bestatigen: |

Schliizzelindex [enweitert]: |1 _|:;'

™ Schiiissel wird automatisch bereitgestellt

¥ | Dies ist ein Computer-zu-Computer-h etewerk (Sd-hos);
Drahtloszugnitfepunkte werden nicht venvendet

()3 I Abbrechen

Die Einstellungen iibernehmen Sie.

Bestitigen Sie mit OK. In den bevorzugten Netzwerken erscheint darauthin das
Ad-hoc-Netzwerk.

~ Bevorzugte Metzwerke:
Werbindung automatizch mit den verfuigbaren Metzwerken in
der nachfolgend aufgefiihiten Rehenfolge herstellen:

2 wlan_x [Automatisch) Iach aben |
I ach untern |

Hinzufiigen... | Entfernen | Eigenschaftenl
‘Wweitere Informationen Liber die Einrichtung e

einer Drahtloshetzwerkkonfiquration.

Das Netzwerk ist gesichert.

Die Ad-hoc-Verbindung wird nun vorbereitet und, falls bereits mehrere »passende«
Teilnehmer verbunden sind, aufgebaut. Damit die Clients auch Kontakt aufnehmen
konnen, miissen die Netzwerkadressen vergeben werden.

Adressvergabe

Ohne einen »richtigen« Server mit einer IP-Adressenvergabe (DHCP-Server) miissen
Sie zuerst die IP-Adressen vergeben. Die Adresse ist wie eine Postadresse. Uber sie er-
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reicht man eine Person bzw. hier einen PC. Sie erreichen damit jeden PC in einem

Netzwerk, das auf TCP/IP basiert.

Tragen Sie in der folgenden Liste die Adressen Threr Rechner in der Arbeitsgruppe ein. Ver-
wenden Sie aus dem lokalen Adressbereich die Werte 192.168.0.xxx. Die letzte Ziffer darf
die Werte 1 bis 255 annehmen. Als Subnetzmaske muss 255.255.255.0 eingetragen werden.

Name des PCs IP-Adresse
192.168.0.1
192.168.0.
192.168.0.
192.168.0.
192.168.0.

Ihre Rechner im drahtlosen Netzwerk

Beschreibung

Rechner mit Internetverbindung

Ubertragen Sie die im Buch besprochenen Tabellen auf ein Blatt Papier
oder tragen Sie die Werte hier mit Bleistift ein!

1HIIS

Gehen Sie in die Netzwerkumgebung. Klicken Sie mit der rechten Maustaste auf
Drahtlose Netzwerkverbindung und wihlen Sie Eigenschaften.

Im mittleren Fenster wihlen Sie den Punkt Internetprotokoll (TCP/IP) und kli-

cken auf Eigenschaften.

_L Figenschaften von Drahtlose Netz rerbi
Algernein | Dldlbsnetzwelke] Erweml

Weibindung herstellen uber

| B3 Concepironic 54 Wielsss PC-Card

Dicsc Yerbindung venwendet folgende Elemente:

21|

Inztallieren Deinztallieren Eigenschaften

1~ Beschreibung

TCPAP, das Standardpratokall fr WAN-Netzwerke, das den
Datenaustausch liber vesschiedene, miteinander verbundene

Metzwerke emmoglicht,

¥ Spmbol beiVerbindung im Infobersich anzeigen

[¥ Benachiichiigen, wenn diese Verbindung eingeschidnkte oder

keine Konneklivitat besitzt

0k | Abbrechen I

Uber das Internetprotokoll nehmen Sie Kontakt auf.
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Geben Sie jetzt die entsprechende Adresse ein. In diesem Beispiel lautet sie
192.168.1.1.

Eigenschaften von Internetprotokell (TCP/] A |

Allgemein |

|IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

7 IP-Adresse automatisch bezishen

—* Folgende IP-4diesse verwendsn:

IP-Adresse: 192 168 . 0 . 1
Subnetzmaske: L8R 250

Standardgateway: I : 5 K

| DNGServeradresse automatisch bezichen

—{* Folgende DMS-Serveradressen venwenden:

Bevorzugter DMS-Server: I . . .
Alternativer DMS-Server: I ; ; ;

Enweitert.. |
0K | Abbrechen |

Die IP-Adresse definiert den PC eindeutig.

Bestitigen Sie zweimal mit OK.

Auf den weiteren PCs verfahren Sie ebenso und geben jeweils die entsprechende IP-
Adresse aus der Tabelle ein.

Nun sind die Rechner fiir das Netzwerk vorbereitet. Um die Verbindung herzustellen,
miissen Sie die Adapter aktivieren, wenn das nicht schon geschehen ist.

Gehen Sie wieder zu den Netzwerkverbindungen (Rechtsklick Netzwerkumge-
bung). Offnen Sie das Kontextmenii mit der rechten Maustaste und Aktivieren Sie
die Drahtlose Netzwerkverbindung.
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*s Nerzwerkverhindungen ]

| Datei Bearbeten dncicht Favoriten Eviras Enwsitert 7
| @ awack - &) - [T | /) suchen Ordner | [~

Hours | T | stotus |s

Netzwerkaufgaben # Breitband
[ Neue verbindung erstellen @ t-onine (PPPOE) Eraitband Verbindung getrennt: W
% Oinleim- oder ein Heines

Firmennetzwerk enwichten DF0
@ Windows Tirewalsinstellungen

andem £ SmartSurfer2000 el Werbindung getrennt A
& Netzwerkgerst aktivieren B on [731] werbindurg getrennt u
&[] Yerbindung umbensnnen L tonine DFU Verbindung getrennt: A

Finsrellingen deser verhinding
andemn Intcrnctgateway

Sdorahtiose Netzwerkverbindung suf DELL Internetgatewsy Verbindursg hergestell [}
Andere Orte v
LAN uder Huchyeschwindigkeitsintenel
(ol & <k 1394-Yerbindung oder Hochgeschwin..  Werbinduna hergestellt 1
L K
Drahtlose Netzwerkverbindung bl LAN-Yerbindung oder Hochgeschwin.,.  Werbindung hergastallt A
Sk alan-verbiduny 2 L wder Huchgesdwein,,, Verbinduig lengestell A
Rk v antinse Nejauadkus LA neler Hochorsrhwin.. Deaktiviert C
) | ]
{ Dereiet das & &t fir dis vor. b

Der WLAN-Adapter muss eventuell aktiviert werden.

Da Sie die automatische Verbindung in den Einstellungen gewihlt haben, sollten
sich die beiden Rechner automatisch finden.

Schauen Sie sich also einmal die Konfiguration des Netzwerks an. Dazu sollten Sie
rechts unten im Systemtray das Symbol fiir die hergestellte Netzwerkverbindung fin-
den. Klicken Sie doppelt darauf, um das Statusfenster aufzurufen.

1" Status von Drahtlose Netzwerkverbind 2x|

Allgemein | Netzwerkunterstiitzung |

~ Yerbindung
Status “erbindung hergestellt
Metzmerk: dings
Daver: 00:00:55
Ubertragungsrate: 108.0 MBit/s
Signalstarke: Il.!!
7 Aklivitat
Gesendst f;'}\‘ Empl
esendst —— ~—— Emplangen
- g
[ [G‘Jl
Pakete: 164 | 0
Eigenschaften I Deaktivieren | Drahtlosnetzmerke anzeigen |

Schlishen |

Die Statusanzeige
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Im Karteireiter Allgemein sehen Sie Daten zur Verbindung, die Dauer des Connects, die
Ubertragungsrate (hier 108,0 Mbit/s) und als kleine Balkengrafik die Signalstirke. Die
Anzahl der Pakete gibt Auskunft tiber die empfangene und gesendete Datenmenge.

Im Reiter Netzwerkunterstiitzung sehen Sie die Einstellungen des Netzwerkadapters.

i status von Drahtlose Netzwerkver 21x
Allgemein Netzwerkunterstijtzungl
Verbindungsstatus
ﬂ Adiesstyp: Manuell konfiguriert
E{m]
© |P-Adresse: 152.168.01
Subretzmaske: 255.255.255.0

Standardgateway:

Es wurden keine Probleme bei dieser B g |
Werbindung gefunden. Klicken Sie auf SRR
"Reparieren'’, wenn Sie keine Yerbindung

herstellen kinnen.

Schiiefen |

Die selbst konfigurierte IP-Adresse.

Die Netzwerkadresse wird Manuell konfiguriert. Ein Gateway ist nicht angegeben. Die
Funktion Reparieren versucht, Netzwerkeinstellungen lauffihig zu machen, wenn sie
nicht mehr funktionieren. Dabei werden entweder die manuell eingestellten Daten neu
eingestellt oder automatisch durch einen DHCP-Server bezogene Daten neu angefordert.

KRITISCHE VERBINDUNGSAUFNAHME

Windows XP kann mit Netzwerken viel besser umgehen als etwa Windows 98. Netz-
werkverbindungen kénnen im laufenden Betrieb auf- und abgebaut werden. Auch
die IP-Adressen und andere Netzwerkeinstellungen lassen sich »on the fly« dndern
und entfalten sofort ohne Neustart ihre Wirkung.

Beim Aktivieren der Verbindung erhalten Sie folgenden Hinweis:

Drahtlosnetzwerkverbindung 1[

) Sie méchten eine Yerbindung mit dem unsicheren Metzwerk “dings-ohne"
L Y herstellen, Informationen, die ber dieses Metzwerk gesendet werden,
sind nicht verschiisselt und eventuel Fir andere Personen sichtbar,

Trotzdemverbindenl Abbrechen I

Es soll zu einem »unsicheren« Netz verbunden werden.
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Dieser Hinweis taucht so lange auf, bis Sie die WEP/WPA-Verschliisselung aktiviert
haben. Windows stuft jedes Netzwerk ohne WEP/WPA als unsicher ein (womit Micro-
soft an sich gar nicht so Unrecht hat). Wie Sie das WLAN sicher machen, erfahren Sie
in Workshop 7. Zundchst bauen Sie sich jedoch besser ein funktionierendes WLAN auf.

Sollte die Verbindungsaufnahme weiterhin Probleme bereiten, verwenden Sie die
Reparaturroutine. Diese deaktiviert und aktiviert das WLAN-Interface und startet
den Verbindungsprozess erneut.

3 Status von Drahtlose Netzwerkverbindun 21x|

Allgemein  Netzwerkunterstiitzung |

Werbindungsstatus

¥ Adresstyp: Manuell konfiguriert
IP-Adresse: 192.168.01
Subnetzmaske: 255.255.255.0

Standardgateway:

L

Es wurden keine Probleme bei disser Eena eien |
Werbindung gefunden. Klicken Sie auf 2
"Reparieren’’, wenn Sie keine Yerbindung

herstellen kinnen.

Im Notfall reparieren.

Hallo, wer da?

Die Netzwerkverbindung sollte jetzt bestehen. Da jeder Rechner im Netzwerk eine ei-
gene IP-Adresse bekommen hat, versuchen Sie jetzt, mit dem anderen Rechner eine
Verbindung aufzubauen.

Dazu verwenden Sie das Programm Ping. Dieses Programm gehért zum Lieferumfang
von Windows. Sie erreichen es in der MS-DOS-Eingabeaufforderung. Das Command-
Prompt erreichen Sie iiber Start/Ausfithren/cmd [+ ].

In diesem Netzwerk mit zwei PCs hat jeder Adapter eine eigene Adresse. Beim ersten
lautet sie 192.168.0.1, beim zweiten 192.168.0.2. Um die Verbindung von A nach B zu
testen, pingen Sie von einem PC aus den anderen an.

Gehen Sie in das Eingabefenster und geben Sie ping 192.168.0.1 ein. Sie werden
sich zuerst selbst anpingen und feststellen, dass das Netzwerk bei Thnen funktioniert.

Wie Sie sehen, funktioniert das Netzwerk hier auf dem Rechner. Wiirde anstelle
der Riicklaufzeiten Zeitiiberschreitung der Anforderung erscheinen, liegt ein Prob-
lem im Netzwerk vor und Sie sollten die gerade vorgenommenen Einstellungen
noch einmal Gberpriifen.
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Versuchen Sie jetzt, den anderen PC anzupingen: ping 192.168.0.2 [« ].

WINDOWS" System32cmd.exe

C:\>ping 192.168.8.2
Ping wird ausgefiihrt fiir 192.168.8.2 mit 32 Bytes Daten:

von 192.168.8.2: TTL=128
von 192.168.8.2: TTL=128
von 192.168.8.2: i TTL=128
von 192.168.8.2: Bytes=32 Zeit{ims TTL=128

Ping—Statistik fiir 192.168.8.2

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlust).
Ca. Zeitangaben in Millisek.:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Bms

R

Der zweite Rechner antwortet auch.

Der andere PC antwortet in einer Laufzeit von wenigen Millisekunden. Die Ver-

bindung ist also erfolgreich hergestellt worden.

Beide Rechner erreichen sich gegenseitig, Sie konnen nun vom und zum fremden PC
Dateien verschieben, den Drucker als Netzwerkdrucker verwenden und eine Internet-

verbindung mitnutzen. Lesen Sie dazu Workshop 8.

PING? PONG!

Das Programm Ping (Packet Internet Groper) ist ein einfaches Netzwerkprogramm.
Damit stellen Sie fest, ob ein Netzwerkteilnehmer erreichbar ist, ob er existiert. Der
Quell-PC (also Sie) schickt an den fremden Rechner (Host), dessen IP-Adresse
bekannt sein muss, ein meist 32 Byte grofies Datenpaket. Dieser quittiert den korrek-
ten Empfang mit einer Antwort zuriick an Sie. Das Programm fiihrt die Aktion
mehrmals durch und gibt dabei die Zeit an, die fiir Hin- und Riickweg gebraucht
wird.

Das Ping-Kommando kann nicht nur fiir lokale Netzwerke benutzt werden. Da
TCP/IP als Grundlage dient, konnen Sie auch vom lokalen Netzwerk aus (iiber einen
Router) in das Internet hineinpingen.

Mit ping www.mut.de kontaktieren Sie zum Beispiel den WWW-Server von
Markt+Technik.
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IC:“\Oping www.mut .de
Ping www.mut.de [62.245.198.211 mit 32 Bytes Daten:

Antwort von 62.245.198.2 Byte. 2
Antwort ¢ 2

Antwort von 62.245.198.2 Byte: 2 Zei ms IT 15
Antwort von 62.245.198.21: Bytes=32 Zeit=48ms TIL=115

Ping—Statistik fiir 62.245.190.21:

Pakete: Gesendet = 4. Empfangen = 4, Uerloren = B (Bx Uerlustd,
ICa. Zeitangaben in Millisek.:

Minimum = 37ms. Maximum = 49ms, Mittelwert = 43ms

(=R

Der Server ist brav und antwortet fix.

Viele Firewalls und manche Internetserver verhindern allerdings einen solchen
»Angriff«. Da der Server auf ein einfaches Ping immer antworten miisste, kann das
unentwegte, schnelle Kontaktieren den Host so stark belasten, dass er fiir andere
Rechner nicht mehr erreichbar ist. Ein solcher Denial-of-Service-Angriff ist Ihnen
sicherlich vom Namen her bekannt.

Sie konnen nicht nur mit IP-Adressen pingen. Jeder Rechner hat wihrend der Ausfiih-
rung des Netzwerkinstallations-Assistenten seinen individuellen Namen bekommen.

Sie sehen die Netzwerkkennung in den Systemeigenschaften unter Start/Systemsteuerung/
System/Computername. Hier dndern Sie auch den Computernamen und die Arbeitsgruppe.

Systemeigenschaften ed |
Systemwiederherstellung I Automatizche Updates i Remate i
Allgemein Computemanns I Hardware ! Enweitert

‘,5 Falgende Informationen werden zur Erkennung des Computers im
W’ Netzwerk vensendet.

Computerbeschreibung: l
Zum Bejspiel: "Spielcomputer” oder "Heikesz

Computer"
Computername: thomas
Arbeitzaruppe: HEIMMETZWERK.

Klicken Sie auf "Netzwerkkennung', um sich einer Nelzwelkkennumgl
Doméne anzuschliefen und ein lokalzs

Benutzerkonto 2u erstellen.

Klicken Sie auf "Sndem", um diesen Computer Andem.. I
umzubenennen oder sich einer Domane

anzuschliefen

0K | Abbrschen | Cber
Der Computer thomas. in HEIMNETZWERK
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Um sich gegenseitig mit Namen anzupingen, miissen beide Rechner in der gleichen
Arbeitsgruppe (etwa MSHEIMNETZ oder ARBEITSGRUPPE) und im gleichen
Adressbereich (IP-Adresse/Subnetzmaske) sein.

Anstelle der IP-Adresse geben Sie in der Kommandozeile den Computernamen an.
Zuerst wird der Name aufgeldst, dann die entsprechende IP-Adresse eingetragen und
abgefragt. Schlagt der Versuch fehl, tiberpriifen Sie die Netzwerkeinstellungen und
stellen Sie sie wie beschrieben ein.

Haben Sie die Verbindungs-Firewall von Windows XP aktiviert, wird kein
Ping ankommen! Wie Sie die integrierte Firewall in Windows XP einstel-
len, erfahren Sie in Workshop 9.

3.3  WLAN mit Adaptersoftware

Eine einfache Verbindung herzustellen, sollte kein Problem gewesen sein. Leider gibt
es keine groflartigen Moglichkeiten zur Konfiguration des WLAN. Sie konnen keine
Kanile zuweisen, die Netztopologie ldsst sich nur unklar festlegen, die Wireless-Netz-
werksuche ist wenig aussagekriftig usw.

Deswegen legen Hersteller von WLAN-Adaptern immer eine eigene Software bei, mit
der Sie mehr Einstellungen vornehmen kénnen. Wollen Sie mehrere WLAN-Netzwerke
parallel betreiben (das ist ndmlich, wie Sie wissen, moglich) oder Funkkanile einstellen,
kommen Sie um die Kartensoftware nicht umhin.

Haben Sie sie nicht schon wihrend der Installation der Treiber fiir das WLAN-Gerit
mitinstalliert, holen Sie das bitte nach.

Um die Software nutzen zu konnen, miissen Sie dies Windows mitteilen. Gehen Sie in
die Eigenschaften von Drahtlose Netzwerkverbindung zuriick und entfernen Sie dieses
Hikchen.

Bestitigen Sie mit OK.
Jetzt erfahren Sie, wie Sie zwei WLAN-Gerite zu einem Ad-hoc-Netzwerk verbinden.

Jeder Netzwerkadapter muss, wie im Unterpunkt »Manuelle Adressvergabe« (Work-
shop 5) beschrieben, zuerst mit einer IP-Adresse versehen werden. Deshalb vergeben
Sie sie nach dem bekannten Muster.



+on Drahtlose Netzw

ahtloshetzwerke | Erweitertl

™ ‘windows zum Konfigurieren der Einstellungen venwenden

2x|

—Werfugbare Metzwerke:
Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einem Drahtlosnetzwerk herzustellen ader 2u trennen baw.
weitere Informationen Liber Drahtlosnetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen |

~ Bevorzugte Metzwerke:
Werbindung automatizch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihiten Rehenfolge herstellen:

I ach oben |
I ach Lnten |

Hinzufiigen... Entfernen | Eigenschaftenl

‘Wweitere Informationen Liber die Einrichitung

einer Diahtlosnetzwerkkonfiquration. Enweitert

0k | Abbrechen |

Verwendung der Drittanbietersoftware.

WLAN mit Adaptersoftware .

Um die Konfiguration mit der Kartensoftware zu nutzen, muss das

Zusatzprogramm bei jedem Systemstart mitgeladen werden. Wéahrend 1]

der Installation der Software wurde das in der Regel schon erledigt. ‘:E
~|

Nun ist wieder etwas Planung erforderlich.

Die Verbindung zwischen den Netzwerkpartnern wird nicht wie bei der Windows-
eigenen Software automatisch hergestellt. Sie miissen an jedem Gerit die gleichen Ein-
stellungen vornehmen. Die Software speichert diese ab. Das hat den Vorteil, dass sich
Thre Karte nicht ohne weiteres in jedes verfiigbare und ungeschiitzte WLAN-Netz ein-
wihlt. Sie sind immer Herr der Lage. Thre Daten wiren sonst ohne Ihr Zutun gleich
Angriffsziel neugieriger Blicke. Aber wie Sie wissen, konnen Sie die Funktion zum
automatischen Verbinden bei Benutzung der Windows XP-Software deaktivieren.

Welcher Betriebsmodus wird benotigt? Bei der Direktverbindung benétigen Sie

Ad-hoc.

Auf welchem Kanal des Frequenzbands soll das Netzwerk laufen? An sich kénnen
Sie ihn frei wihlen. Fur alle zu vernetzenden Gerite muss es der gleiche Kanal

sein.
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Fiir die Identifikation durch den SSID (Service Set Identifier) muss jeder Rechner
im Netzwerk die gleiche Bezeichnung tragen. Vergeben Sie einen Namen Threr
Wahl ohne Sonder- und Leerzeichen von zehn Zeichen Linge.

Soll die Verbindungsgeschwindigkeit beschriankt werden? Empfehlenswert ist die
Einstellung AUTO. Die Adapter handeln dann selbstindig die schnellstmogliche
Methode aus.

Die Preamble und den Stromsparmodus (Power Saving) lassen Sie unverandert.

Notieren Sie die MAC-Adresse.

TIPP

Die MAC-Adresse ist wichtig, wenn Sie spater das Netzwerk erweitern
und absichern wollen. Bei Access Points schranken Sie den Zugriff mit
den MAC-Adressen der Clients ein.

TIPP
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Daraus erstellen Sie sich eine Ubersicht:

Einstellung Beispiel-WLAN lhr WLAN
Name des Netzwerks — ESSID wireless

Betriebsmodus Ad-hoc

Kanal 6

Geschwindigkeit/Transmit Rate Auto

(Preamble) Auto

Power Management Mode Off

Netzwerkkonfiguration

Um den Uberblick zu behalten, notieren Sie hier die Daten der WLAN-Netzwerk-
adapter.

Die MAC-Adresse identifiziert ein Netzwerkgerat eindeutig: Jedes Gerat
hat eine einzigartige MAC-Adresse. Sie kann von auBBen mit einem Pro-
gramm abgefragt werden.
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Computername IP-Adresse MAC-Adresse
192.168.0.1
192.168.0.
192.168.0.
192.168.0.
192.168.0.
Die Rechner im WLAN

Konfiguration WLAN-Adapter 1 (USB-Adapter)

Offnen Sie das Einstellungsprogramm am ersten PC. Das Programm ist im Start-
meni installiert oder tiber das Systemtray zugdnglich.

J « W s I 1405

Klicken Sie doppelt auf das griine Icon.

Beispielhaft wird der Netgear MA111 USB Adapter verwendet.

Das Programm hat mehrere Karteireiter. Die Einstellungen nehmen Sie im Reiter
Configuration vor. Hier finden Sie die Einstellungen wieder, die Sie eben notiert
haben. Klicken Sie auf Change, um die Parameter zu dndern.

Stellen Sie die Werte entsprechend der vorhin erarbeiteten Tabelle ein.

NETGEAR MA111 Wireless Configuration Ukility x|
Statug  Configuration | Sacurityl Profile | Site Surveyl Statisticsl Abaut |
~MNetwork
Netwark Mode: IED2_11 Ad-Hoc [Computer-to-Camput j
5510: Iwire\ess j
Transmit Fate: IFu\Iy Automatic j
Channel: j
~Advanced
Preamble Type: IAUtU j
Fragmentation T hreshald: e ,']
2432 [Dizabled)
e o e e
2432 [Dizabled)
Bestore Default
Ok | LCancel | Apply |

Hier stellen Sie die Daten ein.
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‘ Workshop 3 — Mein erstes Wireless LAN

Klicken Sie auf Apply ,um die Werte zu tibernehmen.

Die Verbindung wird nun aufgebaut und andere Rechner konnen sich mit Threm
»Access Point« verbinden. Dort miissen die gleichen Einstellungen wie eben vorge-
nommen werden.

UMSTANDLICH: USB-GERATE ENTFERNEN

PlugesPlay verspricht der Universal Serial Bus. Doch Netzwerkgerdte miissen wie
bestimmte andere Hardware (etwa USB-Speicher-Sticks) auf eine bestimmte
»sichere« Art und Weise entfernt werden.

Das Geriit muss im System deaktiviert sein, um es zu entfernen.

-_J Arbeitsplatz
[« o8 % I @@ fe 1450
Das Icon fiir USB-Geréte.

Unten rechts im Systemtray finden Sie das Icon Hardware sicher entfernen. Klicken
Sie doppelt darauf, erscheint ein Menii, in dem Sie jede »sicher« zu entfernende
Hardware finden.

% Hardware sicher entfernen 2|

wiahlen Sie das Gerat aus, das Sie entfermen machten, und klicken Sie
auf "Beenden'. Sie erhalten eine Benachrichtigung, wenn Sie das Gerat
sicher entfernen kinnen.

Hardwarekomponenten:

METGEAR MA101 USE Adapter an Standort 0

Eigenschalten | Beenden |

¥ Gerstekomponenten anzsigen

Schlieben |

Der USB-Adapter muss sicher entfernt werden.

Klicken Sie doppelt auf den Netgear MA111-Eintrag oder auf Beenden und bestdti-
gen Sie mit OK.
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Die Meldung Hardware kann jetzt entfernt werden. / Das Gerit NETGEAR
MA101 USB Adapter kann jetzt entfernt werden. bestitigt den Vorgang. Windows
wird jetzt den Adapter aus dem System entfernen und das Sicher-Entfernen-Icon
verschwindet aus dem Systemtray. Erst jetzt diirfen Sie den WLAN-USB-Adapter
aus der Buchse herausziehen.

Konfiguration WLAN-Adapter 2

Beim zweiten Gerit stellen Sie die Werte konform zur Tabelle ein.

Um zu zeigen, dass es nicht unbedingt zwei identische oder herstellergleiche Gerite
sein miissen, wird der U.S. Robotics Wireless PCI Adapter M2216 verwendet.

Offnen Sie auch hier nach der Installation das Einstellungsprogramm am ersten
PC. Das Programm ist wieder im Startmenti installiert oder tiber den Systemtray
zuginglich.

|« o LE g%@ 15:1¢

Klicken Sie doppelt auf das Icon mit der Antenne.

Das Programm hat mehrere Karteireiter. Die Einstellungen nehmen Sie unter
Configuration (Konfiguration) vor.

= LS. Robotics Wireless LAN Configuration Utility = |EI|1|

Link Information 551D Iwireless

Configuration
Metwork Type IAd-th vl

Security
Channel I 1 - l
Site Survey

Ty Rate e ]
About *

Preamble Long Preamble ¥
Power Mode Continuous Access Mode =

Apply | Cancel |

Die Konfigurationseinstellungen.

Stellen Sie hier die gleichen Werte wie beim anderen WLAN-Adapter ein. Die Ein-
stellungen dieses und des anderen PCs diirfen sich nur in der IP-Adresse unter-
scheiden!
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Bestitigen Sie die Einstellungen mit Apply (Ubernehmen).

Windows sollte jetzt auf beiden Systemen eine drahtlose Netzwerkverbindung finden
und mit dem anderen Rechner verbinden.

= LS. Robotics Wireless LAN Configuration Utility = |EI|1|
Link Information Statuz IAssociated BSSID=00-30-4B-0F-1F-F4
Confiquration ssiD Iwireless

T Rate I 11 Mbps

Security
Channel [ E Riadio Off |
Site Survey .
~ Link Quality/Signal Strength
About Lirk. Guality 100% Signal Strength 100%

| i |
— Data Rate

Trarsrrit I 0 Kbps Fieceive I 0 Kbps
10000
1000
100
10
0

Es wurde eine perfekte Verbindung hergestellt.

Unter Link Information sehen Sie im Diagnosefeld die Qualitit der Verbindung und
die Signalstirke. Im oberen Teil stehen die Verbindungsgeschwindigkeit und der be-
nutzte Kanal.

I~
5 In der Zeile Associated muss die MAC-Adresse des anderen WLAN-
@ Adapters stehen. Nur dann ist er dem richtigen Gegeniiber zugeordnet.

Nicht alle Softwareversionen bieten eine Moglichkeit an, den Funkadapter zu deakti-
vieren. Wenn Sie einen Adapter im Laptop nutzen, ist so etwas duflerst niitzlich.

3.4 Weitere Rechner einhinden

Das Praktische an WLAN ist, dass sich das Netzwerk fast beliebig erweitern lisst. Die
Neuankémmlinge brauchen dann nur noch nach einer Verbindung Ausschau zu hal-
ten und sich dort anzumelden.
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Weitere Rechner einbinden .

Windows XP und die karteneigene Software bieten dazu die einfache Moglichkeit des
Scannens an. Der Scan durchsucht den Frequenzbereich (2,4 oder 5 GHz) nach offe-
nen und geschiitzten WLANs und zeigt sie an.

Um weitere Rechner in ein bestehendes Netzwerk einzubinden, reicht es aus, die au-
tomatische Suchfunktion einzuschalten.

Offnen Sie die Netzwerkverbindungen, klicken Sie mit der rechten Maustaste auf
Drahtlose Netzwerkverbindung und dann auf Eigenschaften.

Im Karteireiter Drahtlosnetzwerke wihlen Sie Erweitert.

Erweitert x|

Metzwerktypen, auf die zugegriffen werden soll

& Verfighares Metzwerk [Zugriffspunkt bevorzugt)
 Nur Zugriffzpunkinetzwerke (Infrastuktur)

puter-mit-Computer-Metzwerke [Ad-hoc]

¥ Automatizch mit nicht bevorzugten Metzwerken verbinden

Schlieben

Hier stellen Sie die automatische Verbindung ein.

Aktivieren Sie das Héikchen, damit automatisch die Verbindung hergestellt wird.
Die Auswahlpunkte dariiber geben die Suchreihenfolge vor, die Windows bei der
Netzwerksuche verwendet.

Mochten Sie nur Ad-hoc-Netzwerk(e) oder Infrastruktur-Netzwerk(e) haben?
Oder bevorzugen Sie Infrastruktur-Netzwerke mit Access Points?

Fiir das Ad-hoc-Netz sollte der letzte Punkt zu wihlen sein. Wollen Sie das Netz
spiter aufriisten, empfiehlt sich der erste Punkt.

Schliessen Sie das Fenster und bestitigen Sie mit OK.

Gibt es mehrere WLANs und wollen Sie sich in ein bestimmtes (Ad-hoc-)Netzwerk
einloggen, verwenden Sie die Suchfunktion. Mithilfe der Netzwerksuche finden Sie ein
drahtloses Netzwerk in Reichweite.

Gehen Sie wieder in Eigenschaften von Drahtlose Netzwerkverbindung. Klicken Sie
auf Drahtlosnetzwerke anzeigen, um die Suchfunktion zu starten.
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-l Eigenschaften von Drahtlose Netzwerkyerbil 21

Allgemein  Drahtlosnetzwerke | Erweitertl

V' windows zum K.og en der Eingtellungen verwenden

—Werfiighare Metz
Klicken Sie auf die
einern Drahtlosnetzwel
weitere Informationen il

en, um eing Yerbindung mit
h oder zu tiennen baw.
shetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen |
 Bevorzugte Metzwerke

Werbindung automatizch mit den verfligbaren Netzwerken in
der nachfolgend aufgefihiten Reihenfolge herstellen:

A dingz2 [Automatizch] [ ach oben |
S wlan_x [Automatisch)
Nach unten |

Hinzufiigen... Ertfernen | Eigenschaftenl

Weitere [nformationen Liber die Einichtung

giner Drahtlosnetzwerkkonfiquration, Ernusitert

0K | Abbrechen |

Hier suchen Sie nach vorhandenen Funknetzen.

Verbinden Sie mit dem gewiinschten (Ad-hoc-)Netzwerk. Klicken Sie doppelt

auf das Drahtlosnetzwerk.

IDrahtlose Netzwerkverbindung

i~ Metzwerkaufgaben

g Metzwerkliste akbualisieren

2 Drahklosnetzwerk fir
Heim- bzw. kleines
Firmennetzwerk einrichten

~Yerwandte Aufgaben

~j.J ‘Weitere Informationen
uber Drahtlosnetzwerke

‘i‘g Reihenfolge der
MNetzwerke andern

"ép- Erweiterte Einstellungen
andern

Drahtlosnetzwerk auswahlen

Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken.

[ wlan_x Nicht verbunden ‘fg
%

i—"’.} ‘i Sicherheitsakkiviertes Computer-zu-Computer-Metzwerk Dﬂl]uu
« ﬁj) Isu2
't Sicherheitsaktiviertes Drahtlosnetzwerk i!ﬂm]
( ( ﬁj) Isx
't Sicherheitsaktiviertes Drahtlosnetzwerk i!ﬂﬂn

Yerbinden |

Die verfiigbaren Netze werden angezeigt. Aktuell sind Sie nicht verbunden.
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Weitere Rechner einbinden .

Wourde fiir das Netzwerk eine Verschliisselung aktiviert, geben Sie nun das WEP/
WPA-Passwort ein. Wurde der XP-Assistent bei der Einrichtung verwendet, steht
es in der Textdatei mit den WLAN-Daten. Klicken Sie auf Verbinden, wenn Sie
das Passwort im zweiten Feld bestitigt haben.

Die Verbindung wird nun hergestellt. Schligt Sie fehl, tiberpriifen Sie die Eingabe des
Passworts oder nutzen Sie den Reparaturmodus.

DIE ICONS UND IHRE BEDEUTUNG

Windows vergibt verschiedene Icons fiir die Netzwerktypen. Hier eine Ubersicht fiir
Sie.

Symbol Bedeutung Netztyp Verbunden
Antenne Access Point Infrastruktur Nein
Antenne mit Kreis Access Point Infrastruktur Ja

Karte WLAN-Adapter Ad-hoc Nein

Karte mit Kreis WLAN-Adapter Ad-hoc Ja

Icons in Bevorzugte Netzwerke

Im Suchprogramm fiir WLANS tauchen weitere Symbole auf. Diese bedeuten Fol-
gendes.

Symbol Bedeutung

Zwei Computer Ad-Hoc-Netzwerk in Reichweite
Antenne mit Kreis Infrastrukturnetzwerk in Reichweite
Schloss Verschliisselung aktiv

Sternchen Bevorzugtes Netzwerk

Icons in Bevorzugte Netzwerke

Die Balken geben Auskunft iiber die Qualitit des Empfangs. Je mehr griine Balken
vorhanden sind, desto besser ist die Signalstirke des WLAN. Ob ein Netzwerk mit
Verschliisselung arbeitet, steht als Textmitteilung im Feld.

Bereits besuchte Netzwerke speichert Windows in Bevorzugte Netzwerke. Um das
Netzwerk zu wechseln, markieren Sie den Eintrag in Verfiighare Netzwerke. Dabei wer-
den auch unter Erweitert eingestellte Optionen beibehalten, wenn Sie das bekannte
Netzwerk wieder betreten. Speichern Sie die Einstellungen, indem Sie die Fenster mit
OK schliefien.
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-4 Eigenschaften von Drahtlose Nekz 2t 21x|

&llgemein  Drahtlosnetzwerke | Erweitertl

IV ‘windows zum Konfigurieren der Einstellungen venwenden

—Werfugbare Metzwerke:
Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einem Drahtlosnetzwerk herzustellen ader 2u trennen baw.
weitere Informationen Liber Drahtlosnetzwerke zu erhalten.

Dirahtlosnetzwerke anzeigen I

~ Bevorzugte Metzwerke:
Werbindung automatizch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihiten Rehenfolge herstellen:

4 wlan [Automatisch) vy e |
A dings2 [Automatizch)
A dings [Automatisch) I ach unten |

Hinzufiigen... Entfernen | Eigenschaftenl

‘Wweitere Informationen Liber die Einrichitung

einer Diahtlosnetzwerkkonfiquration. Enweitert

ok | Abbrechen |

Hier wechseln Sie das Netzwerk.

Windows versucht nun, mit dem neuen WLAN Kontakt aufzunehmen. Ist dieser Vorgang
erfolgreich, sehen Sie unten rechts im Systemtray eine hergestellte Netzwerkverbindung.

rahtlose Netzwerkverbindung ll
~Metzwerkaufgaben——— | Drahtlosnetzwerk auswahlen
'= Metzwerkliste akkualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem

Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten

¥erbindung W
hergestellt

- Drahtlosnetzwerk Fir
Heirm- bzw. Keines
Firmennetzwetk eintichten

—Werwandte Aufgaben

j; ‘Weitere Informationen
iiber Drahtlosnetzwerke
Isx
gi‘g Reihenfolge der (( ))
MNetzwerke dndern [l
‘i Sicherheitsakkiviertes Drahtlosnetzwerk ﬂﬂﬂﬂ

Isx2

‘5»- Erweiterte Einstellungen

saktiviertes Drahtlosnetzwerk ﬂﬂ[‘ul]

Drahtlose Netzwerkyerbindung
Ubertraqunasrate: 11,0 MBit/s
Signalstarke: Hervorragend

Status: Verbindung hergestellt

e ®IPL15:04

Trennen |

Eine drahtlose Netzwerkverbindung ist hergestellt.
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Gibt es Probleme bei der Netzwerksuche? Hier einige Fehlerbeschreibungen und

deren Losung:

Es wird kein verfiigbares Netz
gefunden.

Es wird trotzdem kein verflig-
bares Netz gefunden.

Ich kann mich nicht mit dem
Ad-hoc-Netz verbinden.

Ich kann mich immer noch nicht

mit dem Ad-hoc-Netz verbinden.

Einige Fehlerquellen

Uberpriifen Sie, ob das zu suchende Netz wirklich
existiert und die Netzwerkverbindung zum anderen
lokalen Rechner aufgebaut ist.

Sind Sie Giberhaupt in Reichweite des anderen Net-
zes? Verringern Sie die Entfernung zwischen beiden.

Ist der Haken gesetzt und sind Ad-hoc-Netzwerke
als wichtigstes Netz eingestuft?

Ist auf dem Host die Verschliisselung aktiviert?
Stimmen die Schlusselworter tiberein?

Aber nicht nur mit Windows konnen Sie sich verbinden lassen. Die WLAN-Adapter
selbst bieten diese Funktion in ihrem Control-Panel an.

Link Information — Available Network
EORGGratan BSS/BSSID S50 Encryption, NWDIk ] : Channel | Stength Rescan |
AdHoc - Peer to Peer
Security i1 00-50-18-16-C-D2  wireless Mo Infrastructure - Access Point B 78 Cannect |
1 00-40-05-D0-41-92  default Mo Infrastructure - Access Point E 100
Site Survey
About il |L|
—Profile
& MA1M Add
Femaove |
Froperties |

Die WLAN-Suche bei der U.S. Robotics-Software.

Bei der Kartensoftware ist die Verbindungsaufnahme einfacher.

Starten Sie die Adaptersoftware. Suchen Sie das entsprechende Auswahlmenti

(etwa Site Survey).

Klicken Sie auf Rescan, um nach verfiigbaren Netzen suchen zu lassen.

Die Netzwerke in Reichweite werden angezeigt. Hier gibt es meist folgende

Punkte.
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—

Meniipunkt Bedeutung

BSS/IBSSID Eindeutige Kennung des Senders durch die Identifizie-
rung des Basic Service Set/Electronic System 1D

SSID Service Set Identifier gibt den vergebenen Namen der
Sendestation an

Encryption/WEP Einstellungen fir die WEP-Verschliisselung

Network Type Ad-hoc oder Infrastruktur

Channel Benutzter Ubertragungskanal

Strength Lokale Empfangsqualitit des Senders

Scan-Ergebnisse bei der Netzwerksuche

Wihlen Sie den WLAN-Sender an und klicken Sie auf Connect.

Eventuell erscheint jetzt ein Menii mit weiteren Einstellungen. Uberpriifen Sie
darin die Einstellungen des WLAN und passen Sie sie an.

SICHT

Wird eine Verschliisselung verwendet, missen Sie den Schlussel ein-
tragen, damit die Verbindung aufgenommen werden kann (siehe auch
Workshop 7).

140

Ihr Netzwerkadapter sollte jetzt in das neue WLAN-Netz aufgenommen sein. Uber-
priifen Sie immer mit Ping die Funktionsfihigkeit des Netzwerks, wie es bereits be-
schrieben wurde. Ihr Wireless LAN sollte nun funktionieren und es ist ein Leichtes, ins
Internet zu kommen.
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